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Noukogu jiareldused IKT tarneahela turvalisuse kohta
EUROOPA LIIDU NOUKOGU,
TULETADES MEELDE

— oma jéreldusi, mis késitlevad Euroopa Parlamendile ja ndukogule esitatud iihisteatist
,, Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis*

(20. november 2017);
— oma jdreldusi kiiberturvalisuse alase voimsuse ja suutlikkuse suurendamise kohta ELis;

— oma jareldusi, milles kisitletakse 5G tdhendust Euroopa majandusele ning vajadust maandada

5G-ga seotud turvariske;
— oma jdreldusi Euroopa digituleviku kujundamise kohta;

— oma jdreldusi ,,Diinaamilisemale, vastupanu- ja konkurentsivéimelisemale Euroopa tddstusele

iileminekut edendav taastamine*;
- oma jareldusi tihendatud seadmete kiiberturvalisuse kohta;

— oma jéreldusi, milles késitletakse Euroopa Liidu kiiberturvalisuse strateegiat digikiimnendi

jaoks;
- oma jareldusi Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta;

— oma jéreldusi, milles kédsitletakse Euroopa Kontrollikoja eriaruannet 03/2022 ,,5G-vorkude

kasutuselevott ELis hilineb ja turvaprobleemid on endiselt lahendamata®,
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TULETADES MEELDE Euroopa Ulemkogu jéreldusi, milles kisitletakse teemasid, nagu:

COVID-19, iihtne turg, toostuspoliitika ja digiaspektid ning vélissuhted (1. ja
2. oktoober 2020);

Venemaa soOjaline agressioon Ukraina vastu, julgeolek ja kaitse, energeetika,

majanduskiisimused, COVID-19 ning vélissuhted (24. ja 25. mérts 2022);
Ukraina, toiduga kindlustatus, julgeolek ja kaitse ning energeetika (30. ja 31. mai 2022);

vottes arvesse geopoliitika kasvavat tihtsust kiiberturvalisuse jaoks, ROHUTAB, et Euroopa
Liit ja selle litkmesriigid peavad késitlema kiiberturvalisust terviklikul ja strateegilisel viisil.
Venemaa sojaline agressioon Ukraina vastu on pdhjustanud olulise muutuse Euroopa Liidu
strateegilises ja julgeolekukeskkonnas ning on ndidanud vajadust tugevama ja voimekama
Euroopa Liidu jarele julgeoleku ja kaitse valdkonnas. See on nédidanud, kuivord tlioluline on
votta geopoliitilist keskkonda asjakohaselt arvesse mitte ainult pahatahtlikule kiibertegevusele
reageerimisel, vaid ka info- ja kommunikatsioonitehnoloogia (IKT) vastupidavuse loomisel ja
sdilitamisel. See on eriti oluline IKT-toodete ja -teenuste tarneahelate puhul (IKT
tarneahelad), mida voib ohustada nii geopoliitiline rivaalitsemine, mida niitlikustab
SolarWinds’1i riinne, kui ka geopoliitilised pinged ja ebastabiilsus, mille néditeks on oht sdltuda

Venemaa Ukraina-vastase sOjalise agressiooni ajal Venemaa IKT-tarnijatest;
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MARGIB, et need riskid, mida seostatakse IKT tarneahelaga, mis koosneb ettevdtjate (nagu
méidratletud madruses (EL) 2019/1020) vahelistest seotud ressurssidest ja protsessidest ja
algab tooraine hankimisega ning jatkub IKT-toodete ja -teenuste tootmise, tootlemise,
kiitlemise ja kédttetoimetamisega, sealhulgas toe pakkumisega IKT-toodete ja -teenuste
olelusringi jooksul, on sedalaadi, mis toovad kaasa ainulaadseid véljakutseid ja potentsiaalselt
kaugeleulatuvaid tagajérgi. Lisaks IKT-toodete kéttesaamatusega seotud riskidele, néiteks
nende tootmiseks vajalike kriitilise tdhtsusega toorainete ja pooljuhtide nappus, dhvardavad
IKT-toodete ja -teenuste tarneahelaid ka muud ohud. Eelkdige vdivad pahatahtlikud osalejad
neid sihikule votta voi vidrkasutada keerukal ja sageli varjatud viisil, mis mdjutab edastatud

ja talletatud tundlike andmete konfidentsiaalsust, terviklust ja kéttesaadavust;

tunnistades, et IKT varade kindlustamisel on vaja kasutada koiki ohte hdlmavat
lahenemisviisi, TUNNUSTAB kriitilise tédhtsusega iiksuste vastupidavusvoime direktiivi
ettepaneku asjakohasust kriitilise tdhtsusega tiksuste fiiiisilise julgeoleku parandamisel ning
ROHUTAB, et tarneahelate kiiberriinnetele vastupidavuse suurendamise kdrval on sama
oluline tugevdada IKT tarneahelate iildist vastupidavust ja kindlustatust mitmesuguste
ohutegurite suhtes, nagu loodusnéhtused, slisteemirikked, siseohud vdi inimlikud eksimused;
sellega seoses TUNNISTAB, et IKT tarneahela turvalisus holmab IKT tarneahelates
toodetavate, tarnitavate, hangitavate ja kasutatavate IKT-toodete ja -teenuste kaitsmise

tagamist, sealhulgas liksikute komponentide ja edastatud andmete kaitsmise kaudu;
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4.  tuginedes sellele, mida oleme dppinud tagajargedest, mida on toonud Euroopa Liidu
strateegiline soltuvus Venemaa fossiilkiitustest, ning mdjust, mida avaldasid COVID-19
pandeemia aegsed tarneahelate hdired, eelkdige seoses ravimite ja pooljuhtidega, ja mis
paljastasid ELi strateegilise soltuvuse, INNUSTAB liikmesriike tegema t66d selle nimel, et
véltida sarnaseid soovimatuid strateegilisi soltuvusi vélistest tarnijatest IKT-toodete ja -
teenuste puhul. Vottes arvesse tihiskonna iiha ulatuslikumat digitileminekut ja IKT iiha
laialdasemat kasutamist elutdhtsas taristus, tuleks IKT-toodete ja -teenuste ning nende
tarneahelatega seotud strateegilist vélistest tarnijatest sdltumist pidevalt hinnata ja vajaduse

korral selle probleemiga tegeleda;

5. TULETAB MEELDE, et strateegilise autonoomia saavutamine késikées avatud majanduse
sdilitamisega on liks liidu pohieesmérke, mis holmab strateegiliste sdltuvuste
kindlakstegemist ja vihendamist ning vastupidavuse suurendamist kdige tundlikumates
toostusokostisteemides ja konkreetsetes valdkondades, sealhulgas digivaldkonnas. See hdlmab
strateegilise digivoimekuse ja -taristu arendamist ja kasutuselevottu, samuti iseseisvate
tehnoloogiliste valikute tegemise suutlikkuse suurendamist ning iihe peamise sambana
vastupidavate ja turvaliste taristute, toodete ja teenuste tagamist, et suurendada usaldust
digitaalse {ihtse turu ja Euroopa ithiskonna vastu, ning seejuures avatuse sdilitamist,
iilemaailmse koostdo jétkamist sarnaselt meelestatud partneritega ja konkurentsivoime
alahoidmist ning nendest tulenevate potentsiaalsete eeliste drakasutamist. Euroopa Liidu
pohivairtused holmavad eelkdige privaatsuse, turvalisuse, vordsuse, inimvaérikuse, digusriigi
pohimotet ning avatud internetti kui digitaalse inimkeskse ithiskonna, majanduse ja to6stuseni

joudmise eeldusi;
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6. MARGIB, et kiiberohtude maastikul toimuvate siindmuste tdttu, mida ilmestavad viimastel
aastatel aset leidnud viga mdjusad ja keerukad tarneahelariinded (néiteks riinded nimega
SolarWinds, Mimecast ja Kaseya), mille esiletdusu aeg langeb kokku oluliste IKT-teenuste
allhangete tegemisega ning mida siivendab tildine sdltuvus kolmandate isikute toodetavatest
ja pakutavatest IKT-toodetest ja/vdi nende osutatavatest IK T-teenustest, on tulevikus viga
toendoline, et esineb rohkem tarneahelariindeid, mis kahjustavad oluliselt majandust ja
ithiskonda; ROHUTAB seda arvesse vottes IKT tarneahelate turvalisuse ja vastupidavuse
suurendamise tdhtsust {ihtse turu toimimise jaoks ning vajadust tagada IKT-toodete ja -
teenuste kittesaadavus, turvalisus ja mitmekesisus iihtsel turul; seetottu TUNNISTAB
vajadust maksimeerida ja iihtlustada olemasolevate ELi vahendite ja 14henemisviiside
kasutamist nende eesmérkide saavutamiseks, samuti vajadust pidevalt kohaneda muutuvate
kiiberohtudega, vottes kasutusele tdiendavad sobivad meetmed ja mehhanismid, sealhulgas
seoses kujunemisjargus ja 1ohkuvate tehnoloogiate voimalike turvariskidega; JULGUSTAB
litkmesriike jargima sellega seoses riskipohist ldhenemisviisi, et tulla toime uue tehnoloogia

arenguga;

7. TUNNISTAB, et IKT tarneahelatega seotud riskide tdhusaks maandamiseks on oluline mdista
pidevalt muutuvat kiiberohtude maastikku ja tarneahela riinnete keerukust; ROHUTAB
sellega seoses vajadust kohaneda uute ohtudega, jilgides, analiilisides ja hinnates aktiivselt ja
pidevalt tarneahelat &hvardavate ohtude maastikku, et suurendada teadlikkust ohtudest ja
ndrkadest kohtadest ning koguda nende kohta teadmisi ning hoiatada asjaomaseid tiksusi
ennetavalt ja kohandatud viisil, PEAB TERVITATAVAKS Euroopa Liidu Kiiberturvalisuse
Ameti (ENISA) t66d IKT tarneahela turvalisuse valdkonnas, eelkdige ameti aruannet

tarneahelariinnetega seotud ohuolukorra kohta,

13664/22 rav/km 6
LISA JAL2 ET



VALDKONNAULESED VAHENDID JA LAHENEMISVIISID

8. KINNITAB TAAS, kui oluline on, et litkkmesriigid kaaluksid vajadust mitmekesistada
kriitilise tdhtsusega IKT tarnijaid, et véltida voi piirata suure soltuvuse tekkimist iiksikutest
tarnijatest, eelkdige suure riskiga tarnijatest, kuna see suurendab haavatavust seoses voimalike
héirete tagajiargedega; TUNNISTAB, et miiijjatest soltuvuse véltimine ja IKT-teenuste
osutajate mitmekesistamine on siseturu stabiilsuse ja turvalisuse tagamise liks olulisi
komponente; TOSTAB ESILE vajadust edendada ja rakendada asjakohaseid strateegiaid, mis
holbustavad miiiijate mitmekesistamist ja konkurentsivoime suurendamist
tehnoloogianeutraalsel viisil; INNUSTAB ka lisama ELi digusaktidesse aspekte, mis
seonduvad miiiijatest sdltuvuse viltimisega; VOTAB sellega seoses TEADMISEKS
ettepaneku votta vastu méérus tihtlustatud digusnormide kohta, millega reguleeritakse diglast
juurdepddsu andmetele ja andmete kasutamist (andmealane digusakt), mille eesmérk on
suurendada andmetdotlusteenuste koostalitlusvoimet ja korvaldada takistused

andmetdotlusteenuste osutajate vahetamisel;

9.  TUNNISTAB IKT tarneahela turvalisuse seost riigihangetega; ROHUTAB vajadust, et
riigihankemenetlustes voetaks piisavalt arvesse IKT tarneahela turvalisuse tihtsust,
kehtestades vajaduse korral objektiivsed ja riskipohised valikukriteeriumid, mis on seotud
pakkujate suutlikkusega tagada osutatavate teenuste turvalisuse korge tase; ESITAB
ULESKUTSE leida dige tasakaal iihelt poolt avaliku sektori vahendite kdige tdhusama ja
oiglasema kasutamise avaliku huvi ning teiselt poolt infosiisteemide turvalisuse ja iihtse turu
sujuva toimimise tagamise avaliku huvi vahel; selleks et hdlbustada asjakohaste riigihanke-
eeskirjade rakendamist, pidades silmas kiiberturvalisuse suurenemist, KUTSUB komisjoni
ULES td6tama 2023. aasta kolmandaks kvartaliks vilja metoodilised suunised, et julgustada
avaliku sektori hankijaid podrama asjakohast tdhelepanu pakkujate ja nende alltoovaotjate
kiiberturvalisuse tavadele ning hindama asjakohaseid riigihankealaseid digusakte ja vajaduse

korral esitama ettepanekuid nende labivaatamiseks voi tdiendamiseks;
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10.

11.

12.

VOTAB TEADMISEKS, et IKT-toodete ja -teenustega seotud vilismaised
otseinvesteeringud, mis annavad liikmesriikidele, ettevotjatele ja kodanikele majanduslikku ja
sotsiaalset kasu, vdivad hdlmata julgeoleku ja avaliku korraga seotud riske, ning MARGIB, et
ELi vélismaiste otseinvesteeringute taustauuringumehhanismi koos vastavate riiklike
taustauuringusiisteemidega, mis pakuvad vahendeid selliste riskidega tegelemiseks, voiks
samuti rakendada kasuliku vahendina IKT tarneahela turvalisuse ja vastupidavuse tagamiseks,
aidates korvaldada suure riskiga investeeringuid, mis voivad mdjutada sellist turvalisust ja
vastupidavust; TUNNISTAB, et selle mehhanismi kaudu vahetatav ja jagatav teave v3ib
aidata liikmesriikidel paremini hinnata vdimalikke ohte IKT tarneahelate turvalisusele ja votta
vastavalt vajalikke meetmeid; KUTSUB asjaomaseid riiklikke osalejaid ULES vdtma

vajaduse korral arvesse ka taustauuringumehhanismi seda mdddet;

KINNITAB sellega seoses TAAS enda poolt komisjonile esitatud iileskutset hinnata

2023. aastal koos litkmesriikidega ELi julgeoleku- ja kaitsehuvidega seotud riske, mis
ohustavad elutdhtsa taristu tarneahelaid eri valdkondades, sealhulgas digivaldkonnas, ning
uurida voimalusi kiiberturvalisuse suurendamiseks kogu ELi kaitsesektori tehnoloogilise ja
toOstusliku baasi tarneahelas; KUTSUB lisaks liikmesriike ja komisjoni ULES analiiiisima

IKT tarneahela turvalisust strateegilise kompassi kohustuste ja meetmete rakendamisel;

tunnistades kriitilise tdhtsusega toorainete ja igat liiki pooljuhtide tahtsust IKT-toodete
pohielementidena, INNUSTAB pidama konstruktiivseid ldbirddakimisi mééruse ettepaneku
iile, millega kehtestatakse meetmete raamistik Euroopa pooljuhidkosiisteemi tugevdamiseks
(kiibiméaérus), ja ettepaneku iile votta vastu ndukogu miirus, millega muudetakse méérust
(EL) 2021/2085 (millega luuakse iihisettevotted programmi ,,Euroopa horisont* raames)

seoses kiipide iihisettevottega;

13664/22 rav/km 8

LISA

JAL2 ET



KUBERVALDKONNA VAHENDID

13.

14.

pidades eelkdige silmas telekommunikatsioonitaristut, TUNNISTAB liidu tasandil tehtud
edusamme 5G-vorkude tarneahela turvalisuse parandamisel, eelkdige 5G turvalisuse ELi
meetmepaketi (ELi 5G meetmepakett) kaudu; KUTSUB liikmesriike ULES tiiendavalt
vahetama teavet ELi 5G meetmepaketis soovitatud meetmete rakendamise parimate tavade ja
meetodite kohta ning eelkdige kohaldama vajaduse korral ELi koordineeritud riskihindamises
kriitilise tdhtsusega ja tundlikena méadratletud pohivarade puhul asjakohaseid piiranguid suure
riskiga tarnijate suhtes; TOONITAB, et ELi 5G meetmepakett on paindlik riskipdhine vahend
tuvastatud turvaprobleemide lahendamiseks, mis vdimaldab kisitleda 5G kiiberturvalisuse
aspekte digeaegselt ja tdhusalt, austades samal ajal liikmesriikide padevusi, ning
TUNNISTAB, et see on véirtuslik vahend telekommunikatsioonivorkude tarneahela
turvalisuse tdiendavaks koordineeritud ja tdielikult l&bipaistvaks suurendamiseks viisil, mis
vOib olla inspiratsiooniks muude elutidhtsate sektoritega seotud riskihindamis- ja
leevendamisvahendite puhul; TULETAB MEELDE asjaomaste ametiasutuste tileskutset
sonastada riskihindamisel pdhinevad soovitused liikmesriikidele ja komisjonile, et tugevdada
vastupidavust suurendavaid sidevorke ja -taristuid Euroopa Liidus, sealhulgas jitkata ELi 5G

meetmepaketi rakendamist;

MARGIB, kui olulised on koostalitlusvdimelised lihenemisviisid, mis vdivad kisitleda
miiiijatest sdltuvust ja vihendada kontsentratsiooniriski, parandades samal ajal tarneahela
turvalisust kogu IKT-taristu ja -teenuste spektri ulatuses; TUNNISTAB eelkdige
5G-vorkudega seoses avatud raadio juurdepddsuvorgu kontseptsiooni voimalikku kasu ning
TULETAB samal ajal MEELDE vorgu- ja infoturbe koostdorithma avaldatud aruannet avatud
raadio juurdepdisuvorgu kiiberturvalisuse kohta, milles mirgiti, et see kontseptsioon on alles
véljatodtamisel ning selle turvalisus, ldbipaistvus ja standardimine on varases kiipsusjirgus,
ning ROHUTAB, kui oluline on hinnata riske enne mis tahes iileminekut uutele standarditele

vo1 struktuuridele;
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15. TOONITAB, kui olulised on IKT tarneahela turvalisuse suurendamiseks kehtivad ja tulevased
horisontaalsed kiiberturvalisuse digusaktid, eelkdige madrus, mis késitleb ENISAt (Euroopa
Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist (kiiberturvalisuse médrus), tulevane direktiiv, mis késitleb meetmeid, millega
tagada kiiberturvalisuse lihtlaselt korge tase kogu liidus (kiiberturvalisuse 2. direktiiv),
ettepanek votta vastu madrus, millega ndhakse ette meetmed kiiberturvalisuse tihtlaselt korge
taseme tagamiseks liidu institutsioonides, organites ja asutustes, ning ettepanek votta vastu
madrus digielementidega toodete horisontaalsete kiiberturvalisuse nduete kohta
(kiiberkerksuse digusakt); MARGIB lisaks olulisi arenguid valdkondlikes kiiberturvalisuse
méiirustes, eelkdige tulevases mééruses, mis késitleb finantssektori digitaalset tegevuskerksust
(DORA), mis sisaldab jirelevalveraamistikku finantssektori ettevotjate jaoks kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate iile; nende méiirustega kehtestatakse
tarneahela turvalisusega seotud iildised kohustused ning asjaomase sektori jaoks asjakohased
iiksikasjalikud ja konkreetsed nduded; ROHUTAB samas, et tarnijad pakuvad oma tooteid ja
teenuseid sageli eri sektorites, mitte vaid iihele todstusharule; seetdttu on viga oluline tagada,
et tarneahela turvalisuse nduded oleksid vdimalikult suures ulatuses tihtlustatud koigis
asjaomastes sektorites, eelkdige tulevase kiiberturvalisuse 2. direktiiviga holmatud sektorites,
et viltida lahknevusi tarnijatele kehtestatud kohustuste vahel ja vdhendada kriitilise tdhtsusega
sektorite operaatorite koormust hinnata tarnijate vastavust nendele kohustustele, vottes samal

ajal arvesse sektorite eripéra;

16. TERVITAB kiiberkerksuse digusakti ettepanekut, mis on oluline digusakt digielementidega
toodete turvalise arendamise edendamiseks ja selle tagamiseks, et kiiberturvalisust voetakse
arvesse digielementidega toodete kogu olelusringis; MARGIB, et kiiberkerksuse digusakti
ettepanek voib mirkimisvéadrselt kaasa aidata IKT tarneahela turvalisuse tugevdamisele;

INNUSTAB pidama konstruktiivseid ldbirddkimisi ja vOtma akt digeaegselt vastu;
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17.

18.

TUNNISTARB sellega seoses, et ENISA juhtimisel toimub koos liikmesriikide ja muude
sidusriihmadega t66 selle nimel, et kooskdlas kiiberturvalisuse médarusega koostada ELi jaoks
IKT-toodete, -teenuste ja -protsesside sertifitseerimiskavad, mis peaksid aitama kaasa iildise
kiiberturvalisuse taseme tostmisele digitaalsel tihtsel turul; INNUSTAB koiki sidusrithmi
osalema konkreetsete Euroopa sertifitseerimiskavadega seotud ettevalmistavas to0s, et
suurendada usaldust turvaliste IKT-toodete, -protsesside ja -teenuste vastu ning tugevdada
nende vastupanuvdimet, ning KUTSUB komisjoni ULES pirast ettevalmistava t66
1opuleviimist kiiresti ette valmistama rakendusakte Euroopa sertifitseerimiskavade kohta,
eelkdige iihistel kriteeriumidel pohineva Euroopa kiiberturvalisuse sertifitseerimiskava kohta;
MARGIB, et Euroopa sertifitseerimiskavad peaksid vajaduse korral sisaldama tarneahela

turvalisuse ndudeid, sealhulgas suhteid tarnijatega;

TOONITAB vajadust rakendada pohjalikult kdiki tulevasi kiiberturvalisuse 2. direktiivi
sitteid, mis on seotud IKT tarneahela turvalisusega; ROHUTAB sellega seoses kriitilise
tahtsusega tarneahelate ELi koordineeritud riskihindamise (koordineeritud tarneahela
riskihindamised), tarneahela turvalisust késitleva riikliku poliitika ja tarneahelaga seotud
turvameetmete asjakohasust; MARGIB, et seoses riskidega pdhitarnija vdi 15pptarbija
turvalisusele tuleks tdhelepanu poorata mitte ainult esmastele tarnijatele, vaid ka asjaomastele
alltoovotjatele; INNUSTAB tarneahela riskijuhtimismeetmete rakendamise holbustamise
eesmargil ENISAt tegema vOrgu- ja infoturbe koostdoriihma abiga kokkuvotte tarneahela
riskijuhtimiseks kattesaadavatest parimatest tavadest ja koondama need metoodilisteks
suunisteks; INNUSTAB lisaks ENISAt jdlgima investeeringuid IKT tarneahela turvalisusesse

iiksustes, mida reguleeritakse tulevase NIS2 direktiiviga;
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19.

20.

TOONITAB ka kasu ja riske, mis kaasnevad hallatud teenuste osutajate ja hallatud
turbetarnijate kasutamisega tarneahela turvalisuse kontekstis; kuigi nende kasutamine v3ib
oluliselt parandada organisatsioonisisest turvalisust ja suurendada kiiberturvalisust, voib
IKT-stlisteemide ja -teenuste kaugjuhtimine koos privilegeeritud juurdepadsuga klientide
IKT-keskkonnale, mida hallatud teenuste osutajad ja hallatud turbetarnijad voivad vajada,
pohjustada ndudeid mittetéitvate hallatud teenuste osutajate ja hallatud turbetarnijate puhul
ahelreaktsioonina avalduva suure mdju suurele hulgale klientidele; seetdttu on darmiselt
oluline, et hallatud teenuste osutajad ja hallatud turbetarnijad siilitaksid oma siseturvalisuse ja
nende osutatavate teenuste turvalisuse kdrge taseme ning jirgiksid oma klientide suhtes
labipaistvat ldhenemisviisi seoses nende osutatavate teenuste turvalisusega; TERVITAB
sellega seoses nende tulevast lisamist kavandatava kiiberturvalisuse 2. direktiivi

kohaldamisalasse;

seoses tarneahela koordineeritud riskihindamise mehhanismi rakendamisega tulevase
kiiberturvalisuse 2. direktiivi kohaselt MARGIB mittetehniliste riskitegurite asjakohasust,
nagu kolmanda riigi lubamatu mdju tarnijatele ja teenuseosutajatele, ning TUNNISTAB
sellega seoses tegureid, mida saab kasutada 5G-vdrkude kiiberturvalisuse ELi koordineeritud
riskihindamises nimetatud riskiprofiili hindamiseks; KUTSUB komisjoni ULES mé4rama
2023. aasta teiseks kvartaliks pdrast vorgu- ja infoturbe koostoorithma ja ENISAga
konsulteerimist kindlaks konkreetsed IK T-teenused, -stisteemid voi1 -tooted, mille suhtes

voidakse esmajirjekorras kohaldada tarneahela koordineeritud riskihindamisi;

13664/22 rav/km 12

LISA

JAL2 ET



21.

MARGIB, et sdltuvus kriitilise tihtsusega vorkude ja siisteemide kiitamiseks kasutatavate
IKT-toodete ja -teenuste suure riskiga tarnijatest kujutab endast strateegilist ohtu, mida tuleb
leevendada asjakohase poliitika abil nii riiklikul kui ka ELi tasandil ning litkmesriikide
vahelise ja sarnaselt meelestatud rahvusvaheliste partneritega tehtava koost66 kaudu;
hdlbustamaks selle strateegilise riski maandamist ja toetamaks tarneahela koordineeritud
riskihindamist, KUTSUB vérgu- ja infoturbe koostddriithma ULES to6tama koostdds
komisjoni ja ENISAga vilja meetmepaketi IKT tarneahela kriitilise tahtsusega riskide
vihendamiseks (IKT tarneahela meetmepakett). IKT tarneahela meetmepakett peaks tuginema
IKT tarneahelate puhul kindlaks tehtud strateegilise ohu stsenaariumidele ja pakkuma
meetmeid nendele stsenaariumidele reageerimiseks, voimendades 5G meetmepaketist ja
ritklikul tasandil saadud kogemusi. Meetmepakett peaks ldbipaistval viisil tdiendama
konkreetsete IKT-teenuste, -siisteemide vOi -toodete tarneahela koordineeritud riskihindamist
tulevase kiiberturvalisuse 2. direktiivi alusel, pakkudes iildisi meetmeid riskide
vihendamiseks, mida saab konkreetsete IKT-teenuste, -siisteemide voi -toodete puhul
skaleeritaval viisil kohandada, 1dhtudes individuaalsete tarneahela koordineeritud

riskihindamiste kdigus kindlaks tehtud riskidest;
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22.

ROHUTARB teadusuuringute, innovatsiooni, investeeringute ja ettevdtluse olulist rolli digi- ja
kiiberturvalisuse valdkonnas, samuti sellise tegevuse rahastamise olulist rolli, pidades silmas
voimalike tulevaste soovimatute strateegiliste soltuvuste valtimist ja IKT tarneahelate tildise
vastupidavuse tugevdamist; TOONITAB sellega seoses kiiberturvalisuse valdkonna t6dstuse,
tehnoloogia ja teadusuuringute Euroopa padevuskeskuse (ECCC) ning riiklike
koordineerimiskeskuste vorgustiku tiidetavate strateegiliste ja rakendusiilesannete rolli ja
asjakohasust investeeringute moju maksimeerimisel, et tugevdada liidu juhtpositsiooni ja
avatud strateegilist autonoomiat kiiberturvalisuse valdkonnas ning toetada liidu tehnoloogilist
suutlikkust ja oskusi ning suurendada liidu iilemaailmset konkurentsivéimet; KUTSUB
sellega seoses ULES ECCC-d kiiresti kiiivitama; KUTSUB ECCC-d ULES vdtma oma
strateegilises tegevuskavas arvesse IKT tarneahela turvalisuse aspekte, sealhulgas néiteks
tarkvara turvalist arendamist, tagades samal ajal jérjepidevuse ja vastastikuse tdiendavuse
ning véltides joupingutuste dubleerimist; TOETAB kiiberturvalisuse valdkonnas Euroopa
konkurentsivoime suurendamist selliste rahastamisprogrammide kaudu nagu teadusuuringute
ja innovatsiooni raamprogramm ,,Euroopa horisont™ ning programm ,,Digitaalne Euroopa®,
mille eesmérk on tugevdada, arendada ja omandada ELi digitaalmajanduse, iihiskonna ja

demokraatia jaoks olulist suutlikkust;
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TOETUSMEHHANISMID

23.

24.

JULGUSTAB suurendama rahalise toetuse stiimuleid, mis on seotud IKT tarneahela
turvalisuse suurendamise meetmetega; KUTSUB ECCC-d, komisjoni ja asjaomaseid
sidusriihmi {iles prioriteetse kiisimusena uurima, pidades silmas ka kiiberturvalisuse

2. direktiivi eelseisvat rakendamist, voimalusi IKT tarneahela turvalisuse aspektide lisamiseks
tulevastesse projektikonkurssidesse programmi ,,Digitaalne Euroopa“ ja programmi ,,Euroopa
horisont* kiiberturvalisuse todprogrammide raames vOi mis tahes muudesse asjakohastesse
rahastamisvOimalustesse. Nende rahastamisvoimaluste eesméark peaks muu hulgas olema
voimaldada organisatsioonidel toetada kiiberturvalisuse korge taseme sdilitamist IKT-toodete
ja -teenuste hankimisel kogu tarneahelas, eelkdige seoses konkreetsete kriitilise tdhtsusega
IKT-teenuste, -siisteemide voi -toodete asendamisega, mille puhul peetakse riski suureks

vastavalt tulevastele tarneahela koordineeritud riskihindamistele;

TUNNISTAB, et iileilmastumisega ja IKT-teenuste spetsialiseerumisega ning suurema
sOltuvusega kolmandate isikute toodetest ja teenustest kaasneb vajadus teha ELis ja
rahvusvahelisel tasandil tihedat koost66d teadmiste ja eksperditeadmiste jagamiseks
asjaomaste sidusrithmade vahel, ning INNUSTAB neid leidma tugevat ja koordineeritud
positsiooni, millega tagatakse IKT tarneahela turvalisus terviklikul viisil; TUNNISTAB
samuti vajadust tdiendavalt uurida asjakohaseid tipptasemel ldhenemisviise ja meetodeid
seoses nii asjakohase elementaarse kiiberhiigieeniga kui ka pikaajaliste lahendustega turvaliste
ja vastupidavate IKT tarneahelate kujundamiseks, samuti kdige sobivamaid viise nende
edendamiseks ja voimalikuks kaasamiseks poliitikameetmetesse voi muudesse algatustesse;
TODEB sellega seoses, et eriti hoolikalt tuleks uurida eeliseid ja puudusi, mis on seotud
selliste siistemaatiliste lahendustega nagu usaldamatuse pohimotted, tarkvaramaterjalide
loetelu ja sarnased pikaajalised lahendused; SOOVITAB sel eesmirgil kasutada vorgu- ja

infoturbe koostooriihma;
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25.

26.

MARGIB, et kiiberintsidente ja -ohte kiisitleva teabe seirest ja tdhusast jagamisest on kasu
tarneahela riinnete ennetamisel, avastamisel ja leevendamisel; ROHUTAB vajadust jitkata
litkkmesriikide vahelise usalduse ja kindlustunde suurendamist seoses sellise teabe tohusa
jagamisega; MEENUTARB sellega seoses komisjoni ettepanekut toetada litkmesriike
infoturbekeskuste loomisel ja tugevdamisel, et luua kogu ELis infoturbekeskuste vorgustik, et
taiendavalt jilgida ja prognoosida signaale vorgustike vastu suunatud riinnete kohta;
TULETAB MEELDE vajadust vastastikuse tdiendavuse ja koordineerimise jarele
olemasolevate vorgustike ja mehhanismide puhul ning ROHUTAB sellega seoses eelkdige
kiiberturbe intsidentide lahendamise liksuste (CSIRTide) vorgustiku rolli ja vajadust uurida
tdiendavalt nende vorgustike potentsiaali tOhusa, turvalise ja usaldusviirse
teabejagamiskultuuri edendamiseks; MEENUTAB ELi toetusel tehtud litkmesriikide
joupingutusi valdkondlike, riiklike ja piirkondlike CSIRTide ning teabe jagamise ja
analiilisimise riiklike v0i1 Euroopa keskuste loomiseks liidu kiiberturvalisuse partnerluste

tohusa vorgustiku osana;

kuna IKT tarneahelaga seotud ohud on omavahel seotud ja iileilmsed, TOONITAB IKT
tarneahela turvalisuse iilemaailmsel tasandil késitlemise ja selle tugevdamise tihtsust;
SOOVITARB seda silmas pidades kasutada digipartnerlusi, kiiberdialooge ja muid
asjakohaseid ELi algatusi, sealhulgas vajaduse korral vabakaubanduslepinguid, et edendada
IKT-toodete tarnijate ja IKT-teenuste osutajate riskipohist hindamist, usaldusvairsete tarnijate
kasutamist ning avatud, koostalitlusvdoimelistel ja ldbipaistvatel standarditel pohineva
turvalise ja uuendusliku digitaalse 6kosiisteemi kasutuselevottu; KORDAB lisaks visiooni
Global Gateway partnerlustest ning ELi-USA kaubandus- ja tehnoloogiandukogust ning selle
toorithmade raames toimuvast tegevusest, mille eesmérk on edendada usaldusvéérsete ja
muude kui suure riskiga tarnijate kasutamist ning todtada vélja rahastamismehhanism, et
voimaldada projekte, mis muudavad kolmandate riikide IKT taristu ja -teenused
turvalisemaks, vastupidavamaks ja usaldusvddrsemaks, sealhulgas hoidudes

tehnoloogianeutraalsel viisil rahastamast oste ebausaldusvéérsetelt ja suure riskiga tarnijatelt;
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27.

KINNITAB TAAS oma plihendumust avatud, vaba, iilemaailmse, stabiilse ja turvalise
kiiberruumi toetamisele ja edendamisele ning URO raamistikus sétestatud riikide
vastutustundlikku kiiberruumis kéitumist késitlevate normide, reeglite ja pohimotete
jargimisele; TULETAB eelkdige seoses IKT tarneahela turvalisusega MEELDE URO

valitsusekspertide rithma ja tihtajata to6riihma poolt heaks kiidetud normi, milles

julgustatakse riike votma mdistlikke meetmeid, et tagada tarneahela terviklikkus, sealhulgas

tootades vélja objektiivsed koostoomeetmed, et 10ppkasutajad saaksid olla kindlad

IKT-toodete turvalisuses, ning piilida dra hoida IKT-kahjurvahendite ja -kahjurtehnoloogia

levikut ning kahjulike varjatud funktsioonide kasutamist, ning POOLDAB selle normi

laialdast rakendamist.
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