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PRILOHA
Zavéry Rady o bezpecnosti dodavatelského retézce IKT
RADA EVROPSKE UNIE,
PRIPOMINAJIC své zavéry o:

— spole¢ném sdé€leni Evropskému parlamentu a Rad¢ ze dne 20. listopadu 2017: Odolnost,

odrazovani a obrana: budovani silné kybernetické bezpecnosti pro EU,
— budovani kapacit a schopnosti v oblasti kybernetické bezpecnosti v EU,
— vyznamu 5G pro evropské hospodafstvi a potfeb& zmirnit bezpecnostni rizika spojend s 5G,
— utvareni digitalni budoucnosti Evropy,

— oziveni urychlujicim pfechod k dynamictéjsimu, odolnéjsimu a konkurenceschopnéjsimu

evropskému primyslu,
— kybernetické bezpe¢nosti zatizeni piipojenych k internetu,
— strategii kybernetické bezpecnosti EU pro digitalni dekéadu,
- rozvoji kybernetické pozice Evropské unie,

— zvlastni zpraveé Evropského ucetniho dvora €. 03/2022 nazvané ,,Spousténi siti 5G v EU: pfi

zavadéni siti dochézi ke zpozdeni a bezpecnostni problémy zlstavaji nevyfeseny*,
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PRIPOMINAJIC zavéry Evropské rady o:

— COVID-19, jednotném trhu, primyslové politice, digitalnich aspektech a vnéjsich vztazich

piijaté na zasedani ve dnech 1. a 2. fijna 2020,

— vojenské agresi Ruska vii¢i Ukrajin€, o bezpecnosti a obrané, energetice, hospodarskych
otazkach, pandemii COVID-19 a vnéjsich vztazich pfijaté na zasedani ve dnech

24.a 25. bfezna 2022,

— Ukrajin€, potravinovém zabezpeceni, bezpeCnosti a obran¢, jakoz 1 energetice piijaté

na zasedani ve dnech 30. a 31. kvétna 2022,

1.  vzhledem k rostoucimu vyznamu geopolitiky pro kybernetickou bezpeénost ZDURAZNUIJE,
ze Evropska unie a jeji ¢lenské staty musi ke kybernetické bezpecnosti ptistupovat
komplexnim a strategickym zptisobem. Ruska vojenska agrese viici Ukrajin€ znaéné zmeénila
strategické a bezpe¢nostni prostiedi Evropské unie a ukazala pottebu silnéj$i a schopnéjsi
Evropské unie v oblasti bezpe¢nosti a obrany. Tato agrese vyrazné upozornila na to, ze je
nanejvys dulezité nalezité zohlednit geopolitické prostredi nejen pii reakci na nepratelské
¢innosti v kyberprostoru, ale také pii budovani a udrzovani odolnosti informacnich
a komunikacnich technologii (IKT). To ma zvlastni vyznam pro dodavatelské fetézce
produktt a sluzeb IKT (dodavatelské fetézce IKT), které by mohly byt ohrozeny na zakladé
geopolitického soupeteni, jak doklada utok SolarWinds, a zasaZeny geopolitickym napétim
a nestabilitou, jak ukazuje hrozba souvisejici se zavislosti na ruskych prodejcich IKT v dobé

vojenské agrese Ruska vici Ukrajing;
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2. BERE NA VEDOMI, Ze povaha rizik spojenych s dodavatelskym fetézcem IKT, ktery se
sklada z propojeného souboru zdrojii a procesti mezi hospodéiskymi subjekty (jak jsou
definovany v nafizeni (EU) 2019/1020) a ktery zacina ziskavanim surovin a zahrnuje vyrobu
a zpracovani produktii a sluzeb IKT, manipulaci s nimi a jejich dodavani, vcetné poskytovani
podpory béhem zivotniho cyklu produktt a sluzeb IKT, pfinasi jedinecné vyzvy a potencidlné
dalekosahlé dasledky. Kromé rizik spojenych s nedostupnosti produkti IKT, naptiklad kvili
nedostatku kritickych surovin a polovodicu potifebnych pro jejich vyrobu, jsou dodavatelské
fetézce produktl a sluzeb IKT vystaveny dal§im hrozbam. Zejména mohou byt tercem
neptatelskych subjektii nebo mohou byt témito subjekty zneuzivany, a to sofistikovanymi
a Casto skrytymi zptisoby, které maji dopad na diivérnost, integritu a dostupnost predavanych

a uchovavanych citlivych dat;

3. uzndvajic, ze pfi zajiStovani aktiv v oblasti IKT je nutny piistup zohlediujici vSechna rizika,
POTVRZUIE vyznam navrhu smérnice o odolnosti kritickych subjektti pro zlepSeni fyzické
bezpegnosti kritickych subjektt a ZDURAZNUIJE, Ze kromé posileni odolnosti vii&i titokiim
na dodavatelské fetézce provadénym kybernetickymi prosttedky je stejné dilezité posilit
celkovou odolnost a bezpecnost dodavatelskych fetézct IKT vici celé fadé hrozeb, jako jsou
prirodni udalosti, selhani systémd, vnitini hrozby nebo lidské chyby. V tomto smyslu
UZNAVA, Ze bezpeénost dodavatelského fetézce IKT zahrnuje zajisténi ochrany produkti
a sluzeb IKT vyrabénych, dodavanych, pofizovanych a pouzivanych v dodavatelskych

fetézcich IKT, a to i prostfednictvim ochrany jednotlivych slozek a pfedavanych dat;
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4.  nazaklad€ ponauceni vyplyvajiciho z disledkt strategickych zavislosti Evropské unie
na ruskych fosilnich palivech, jakoz i z dopadl naruSeni dodavatelskych fetézcti béhem
pandemie COVID-19, zejména pokud jde o 1éCivé pripravky a polovodice, u nichz byly
strategické zavislosti EU vystaveny zatézi, VYBIZI ¢lenské staty, aby usilovaly o zamezeni
podobnym situacim nezadouci strategické vnéjsi zavislosti v souvislosti s produkty a sluzbami
IKT. Vzhledem k rostouci digitalizaci spolecnosti a stale ¢astéjSimu vyuzivani IKT v ramci
kritické infrastruktury by mély byt strategické vnéjsi zavislosti souvisejici s produkty

a sluzbami IKT a jejich dodavatelskymi fetézci prubézné posuzovany a pripadné feSeny;

5. PRIPOMINA, 7e dosazeni strategické autonomie pii sou¢asném zachovani oteviené
ekonomiky je klicovym cilem Unie, ktery zahrnuje nalezeni a omezeni strategickych
zavislosti a zvyseni odolnosti v nejcitlivéjSich primyslovych ekosystémech a konkrétnich
oblastech, vcetné digitalni oblasti. To zahrnuje rozvoj a zavadéni strategickych digitalnich
kapacit a infrastruktury, jakoz i posileni schopnosti ¢init autonomni technologicka rozhodnuti,
a, jakozto jeden z hlavnich piliit, zajisténi odolnych a bezpeénych infrastruktur, produkti
a sluzeb pro budovani divéry v jednotny digitalni trh a v rdmci evropské spolecnosti pii
soucasném zachovani otevienosti, globalni spoluprace s podobné smyslejicimi partnery
a konkurenceschopnosti a vyuziti jejich potencidlnich ptinost. Zakladni hodnoty Evropské
unie chrani predevsim soukromi, bezpecnost, rovnost, lidskou diistojnost, pravni stat
a otevieny internet, coz jsou nezbytné ptedpoklady pro vybudovani spolecnosti, hospodarstvi

a prumyslu, jez se budou opirat o digitalni rozvoj a jez budou zamétfeny na ¢loveka;
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6. KONSTATUIE, Ze v disledku vyvoje v oblasti kybernetickych hrozeb, ktery se v poslednich
letech projevuje trendem vysoce t€innych a sofistikovanych ttokii na dodavatelské fetézce,
jako jsou utoky SolarWinds, Mimecast nebo Kaseya, jez se objevuji spole¢né s externim
zajistovanim zakladnich sluzeb IKT a zintenziviiuji se celkovou zavislosti na produktech
a sluzbach IKT vyrabénych, poskytovanych nebo obsluhovanych tfetimi stranami, je velmi
pravdépodobné, ze k utoklim na dodavatelské fetézce se znacnymi Skodami pro hospodaistvi
a spole¢nost bude dochazet i v budoucnosti. V této souvislosti ZDURAZNUIJE vyznam
posileni bezpecnosti a odolnosti dodavatelskych fetézcii IKT pro fungovani jednotného trhu
spolu s potiebou zajistit na tomto trhu dostupnost, bezpe¢nost a rozmanitost produktii a sluzeb
IKT. Proto UZNAVA potiebu maximalizovat a zefektivnit vyuzivani stavajicich nastrojt
a pristupit EU k dosazeni téchto cilii, jakoZ i potfebu neustéle se ptizplisobovat zménam
v oblasti kybernetickych hrozeb zavedenim dalSich vhodnych opatfeni a mechanismii, a to
i ve vztahu k moznym bezpec¢nostnim rizikim vznikajicich a ptelomovych technologii.
VYBIZI ¢lenské staty, aby v tomto ohledu uplatiiovaly p¥istup zalozeny na posouzeni rizik

s cilem fesSit otazky spojené s technologickym vyvojem;

7. UZNAVA, 7e pro u¢inné zmiriiovani rizik spojenych s dodavatelskymi fetézci IKT je zdsadné
dilezité chapat neustale se vyvijejici problematiku kybernetickych hrozeb, jakoz i slozitost
Gitokt na dodavatelské fetdzce. V tomto ohledu ZDURAZNUJE, Ze je nezbytné ptizpasobovat
se novym hrozbam aktivnim a nepfetrZitym monitorovanim, analyzou a posuzovanim situace
ohledné hrozeb v dodavatelském fetézci, zvySovat povédomi a ziskavat znalosti o hrozbach
a zranitelnych mistech a odpovidajicim zpisobem aktivné upozoriovat ptislusné subjekty.
VITA préaci Agentury Evropské unie pro kybernetickou bezpeénost (ENISA) ohledné
bezpecnosti dodavatelského fetézce IKT, zejména jeji zpravu o typech ohrozeni v souvislosti

s utoky na dodavatelské fetézce;
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MEZIODVETVOVE NASTROJE A PRISTUPY

8. ZNOVU POTVRZUIE, Ze je dilezité, aby Clenské staty zvazily potiebu diverzifikovat
dodavatele kritickych IKT, aby se tak zabranilo vytvafeni vyznamnych zéavislosti
na jednotlivych dodavatelich, nebo aby se vytvareni téchto zavislosti omezilo, a to zejména
zavislosti na vysoce rizikovych dodavatelich, nebot’ se tim zvySuje vystaveni dasledkiim
moznych naruseni. UZNAVA, Ze zamezeni zavislosti na prodejci a diverzifikace dodavatelt
IKT jsou jednou z dilezitych slozek pro zajisténi stability a bezpecnosti vnitiniho trhu.
ZDURAZNUIE, Ze je tieba podporovat a provadét odpovidajici strategie usnadiiujici
diverzifikaci prodejcti a konkurenceschopnost technologicky neutralnim zptisobem. Déle
VYBIZI k zaélenéni aspektti souvisejicich s predchazenim zavislosti na prodejci do pravnich
predpisti EU. V tomto ohledu OCENUJE navrh nafizeni o harmonizovanych pravidlech pro
spravedlivy pfistup k datlim a jejich vyuzivani (akt o datech), jehoz cilem je zvysit
interoperabilitu sluzeb zpracovani dat a odstranit piekazky branici zméné poskytovatele

sluzeb zpracovani dat;

9.  UZNAVA souvislost mezi bezpeénosti dodavatelského fetézce IKT a zadavanim vefejnych
zakazek. ZDURAZNUIE, Ze je tfeba, aby byl v postupech zadavani vefejnych zakazek
nalezité zohlednén vyznam bezpecnosti dodavatelského fetézce IKT tim, Ze jsou ve vhodnych
ptipadech stanovena objektivni vybérova kritéria zaloZena na posouzeni rizik tykajici se
schopnosti uchazedt zajistit vysokou troven bezpeénosti poskytovanych sluzeb. VYZYVA
k nalezeni spravné rovnovahy mezi vefejnym zajmem co nejucinnéji a spravedlivé vyuZivat
vetejné prostfedky na jedné strané a vefejnym zajmem zabezpec€it informacni systémy
a zajistit hladké fungovani jednotného trhu na stran€ druhé. S cilem usnadnit provadéni
ptisluSnych pravidel pro zadavani vetejnych zakazek s ohledem na zvySeni kybernetické
bezpecnosti VYZY VA Komisi, aby do tietiho étvrtleti roku 2023 vypracovala metodické
pokyny pro motivaci vefejnych zadavatelt k tomu, aby se u uchazeci a jejich subdodavatelt
nalezité zaméfili na postupy v oblasti kybernetické bezpecnosti a aby posoudili a v ptfipadé
potieby predloZili ndvrhy na revizi nebo doplnéni ptisluSnych pravnich ptedpist v oblasti

zadavani vefejnych zakazek;
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10.

1.

12.

UZNAVA, 7e ptimé zahrani¢ni investice souvisejici s produkty a sluzbami IKT sice maji
hospodaiské a socidlni pfinosy pro ¢lenské staty, podniky a obCany, mohly by vSak zahrnovat
rizika pro bezpecnost a vetejny poradek, a KONSTATUIJE, Ze mechanismus EU pro
provéiovani pfimych zahrani¢nich investic spolu s pfisluSnymi vnitrostatnimi provérovacimi
systémy, které poskytuji prostiedky k feSeni téchto rizik, by mohly byt rovnéz pouzity jako
uzitecny nastroj pro zajisténi bezpecnosti a odolnosti dodavatelského fetézce IKT tim, ze
piispé€ji k odstranéni vysoce rizikovych investic, které mohou tuto bezpecnost a odolnost
ovlivnit. UZNAVA, Ze informace vyméiiované a sdilené prostiednictvim tohoto mechanismu
mohou ¢lenskym statiim pomoci 1épe posoudit mozné hrozby pro bezpecnost dodavatelskych
fetézctl IKT a odpovidajicim zptisobem piijmout nezbytna opatieni. VYZY VA piislusné
vnitrostatni aktéry, aby tento rozmér provéfovaciho mechanismu ve vhodnych ptipadech

zohlednovali;

pokud jde o obranu, ZNOVU POTVRZUIJE svou vyzvu, aby Komise v roce 2023 spole¢né

s Clenskymi staty posoudila rizika pro dodavatelské fetézce kritické infrastruktury v rtiznych
oblastech, v¢etné digitalni oblasti, souvisejici s bezpenostnimi a obrannymi z4jmy EU a aby
prozkoumala moznosti, jak zvysit kybernetickou bezpecnost v celém dodavatelském fetézci
technologické a pramyslové zékladny obrany EU. Dale VYZYVA ¢lenské staty a Komisi,
aby se zabyvaly bezpe¢nosti dodavatelského fetézce IKT pti provadéni zavazkii a opatieni

Strategického kompasu;

uznavajic vyznam kritickych surovin, jakoZz i v§ech druhti polovodict jako zékladnich
stavebnich kament produkta IKT, VYBIZI ke konstruktivnim jednénim o névrhu natizeni,
kterym se zfizuje rdmec opatieni pro posileni evropského ekosystému polovodici (akt

o ¢ipech), a o navrhu nafizeni Rady, kterym se méni natizeni (EU) 2021/2085, kterym se
zfizuji spolecné podniky v ramci programu Horizont Evropa, pokud jde o spolecny podnik

pro ¢ipy;
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NASTROJE SPECIFICKE PRO KYBERNETICKOU BEZPECNOST

13.

14.

Pokud se jedna konkrétné o telekomunikaéni infrastrukturu, UZNAVA tspéchy dosazené
na urovni Unie ohledn¢ zlepsSeni bezpecnosti dodavatelského fetézce siti 5G, zejména
prostiednictvim souboru opatfeni EU pro bezpec¢nost siti SG (soubor opatieni EU pro sité
5G). VYZY VA &lenské staty, aby si i nadale vyméiovaly informace o osvédéenych
postupech a metodikéch tykajicich se provadéni opatfeni doporucenych v souboru opatieni
EU pro sité¢ 5G, a zejména aby pro klicova aktiva definovana jako kriticka a citliva v rdmci
koordinovaného posuzovani rizik v EU uplatiiovaly ptislusnd omezeni ohledné¢ vysoce
rizikovych dodavatelt. ZDURAZNUJE, Ze soubor opatieni EU pro sité 5G piedstavuje
pruzny nastroj zalozeny na posouzeni rizik pro feseni zjisténych bezpecnostnich vyzev, ktery
umoziuje v€as a ucinné fesit aspekty kybernetické bezpecnosti siti 5G pii sou¢asném
respektovani pravomoci ¢lenskych statl, a UZNAVA, Ze se jedna o cenny nastroj pro dalsi
a pIn¢ transparentni posileni bezpe¢nosti dodavatelského fetézce telekomunikacnich siti
koordinovanym zptisobem, ktery by mohl slouzit jako inspirace pro nastroje pro posuzovani
a zmirfiovani rizik ve vztahu k jinym Zivotné dilezitym odvétvim. PRIPOMINA vyzvu
ptisluSnych orgén, aby byla na zaklad¢ posouzeni rizik formulovana doporuceni urc¢ena
¢lenskym statim a Komisi, za ucelem posileni odolnosti komunikac¢nich siti a infrastruktur

v ramci Evropské unie, véetné pokracujiciho provadéni souboru opatieni EU pro sité 5G;

BERE NA VEDOMI vyznam interoperabilnich ptistupt, které mohou fesit problém zavislosti
na prodejci, sniZit riziko koncentrace a zlepsit bezpecnost dodavatelského fetézce v celém
spektru infrastruktury a sluzeb IKT. Zejména pokud jde o sité 5G, UZNAVA v tomto ohledu
potencialni ptinosy koncepce Open RAN a zaroven PRIPOMINA zpravu o kybernetické
bezpecnosti Open RAN zvetejnénou skupinou pro spolupraci v oblasti bezpecnosti siti

a informaci a konstatuje, Ze tato koncepce se stale vyviji a jeji bezpecnost, transparentnost

a standardizace je v rané fazi vyspélosti, a ZDURAZNUIJE, Ze pted jakymkoliv pfechodem

na noveé normy nebo architektury je dilezité provést posouzeni rizik;
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15.

16.

ZDURAZNUIJE, Ze pro zvy3eni bezpecnosti dodavatelského fetézce IKT jsou dilleZité
stavajici i pfipravované horizontalni legislativni nastroje v oblasti kybernetické bezpecnosti,
zejména natizeni o agenture ENISA (Agentuife Evropské unie pro kybernetickou bezpecnost)
a o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii (akt

o kybernetické bezpecnosti), pfipravovana smérnice o opatienich k zajisténi vysoké spole¢né
urovng kybernetické bezpecnosti v Unii (NIS 2), ndvrh nafizeni, kterym se stanovi opatieni
k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v organech, institucich a jinych
subjektech Unie, jakoz i navrh nafizeni o horizontalnich pozadavcich na kybernetickou
bezpecnost u produktii s digitdlnimi prvky (akt o kybernetické odolnosti). Dale BERE NA
VEDOMI vyznamny vyvoj odvétvovych predpisti v oblasti kybernetické bezpeénosti,
zejména budouciho nafizeni o digitalni provozni odolnosti finan¢nich sluzeb (DORA), které
zahrnuje ramec dohledu nad poskytovateli sluzeb IKT z fad tfetich stran, ktefi maji pro
finan¢ni subjekty zasadni vyznam. Tyto ptedpisy ukladaji obecné povinnosti tykajici se
bezpecnosti dodavatelského fetézce, jakoz i podrobné a zvlastni pozadavky tykajici se
dotéeného odvétvi. Zaroveit ZDURAZNUIJE, e dodavatelé své produkty a sluzby &asto
dodavaji do riznych odvétvi, nikoli jen do jednoho. Je proto velmi dilezité zajistit, aby byly
pozadavky na bezpecnost dodavatelského fetézce v maximalni mozné mite sladény ve vSech
prislusnych odvétvich, zejména pak v odvétvich, na néz se vztahuje budouci smérnice NIS 2,
aby se tak zabranilo nesrovnalostem mezi povinnostmi ulozenymi dodavatelim a aby se
sniZila zatéZ provozovatell kritickych odvétvi pfi posuzovani toho, zda dodavatelé tyto

povinnosti dodrzuji, pfi¢emz je tfeba zohlednit specifika daného odvétvi;

VITA navrh aktu o kybernetické odolnosti jakozto diileZitého legislativniho nastroje pro
dosazeni pokroku v bezpecném vyvoji produktl s digitalnimi prvky a pro zajisténi toho, aby
kybernetickéd bezpecnost byla zohlednéna béhem celého zivotniho cyklu produktt

s digitalnimi prvky. KONSTATUIE, Ze navrh aktu o kybernetické odolnosti mliZze vyznamné
prispét k posileni bezpe&nosti dodavatelského fetézce IKT. VYBIZI ke konstruktivnim

jednanim a v€asnému piijeti tohoto aktu;
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17. v tomto ohledu OCENUIJE probihajici praci pod vedenim Agentury Evropské unie pro
kybernetickou bezpecnost spolu s ¢lenskymi staty a dalSimi zi¢astnénymi stranami s cilem
poskytnout Evropské unii systémy certifikace produkti, sluzeb a procestu IKT, které budou
v souladu s aktem o kybernetické bezpecnosti a které by mély ptispét ke zvyseni celkové
tirovné kybernetické bezpe¢nosti v ramci jednotného digitalniho trhu. VYBIZI viechny
zucastnéné strany, aby se zapojily do pripravnych praci na jednotlivych evropskych
systémech certifikace s cilem vybudovat divéru v bezpecné produkty, procesy a sluzby IKT
a posilit jejich odolnost, a VYZYVA Komisi, aby po dokon&eni piipravnych praci urychleng
pfipravila provadéci akty tykajici se evropskych systému certifikace, zejména evropského
systému certifikace kybernetické bezpecnosti zalozeného na spole¢nych kritériich. BERE NA
VEDOMI, Ze evropské systémy certifikace by mély v p¥ipadé potieby zahrnovat pozadavky

na bezpecnost dodavatelského fetézce, véetné vztahi s dodavateli;

18. ZDURAZNUIJE, Ze je tfeba diikladné provést viechna piipravovana ustanoveni NIS 2 tykajici
se bezpecnosti dodavatelského fetézce IKT. V tomto ohledu VYZDVIHUIJE vyznam
koordinovanych posuzovani rizik kritickych dodavatelskych fetézcti na trovni EU
(koordinovana posuzovani rizik dodavatelského fetézce), vnitrostatnich politik v oblasti
bezpecnosti dodavatelského fetézce a bezpecnostnich opatieni souvisejicich s dodavatelskym
fetézcem. BERE NA VEDOMI, Ze pozornost je tieba vénovat nejen hlavnim dodavateltim,
ale také ptislusSnym subdodavateliim, pokud jde o rizika pro bezpecnost hlavniho dodavatele
nebo koncového zékaznika. S cilem usnadnit provadéni opatieni pro fizeni rizik
v dodavatelském fetézci VYBIZI agenturu ENISA, aby za pomoci skupiny pro spolupraci
v oblasti bezpecnosti siti a informaci provedla hodnoceni osvéd¢enych postupi, jez jsou pro
fizeni rizik v dodavatelském fetézci k dispozici, a aby je zaclenila do metodickych pokynti.
Dale VYBIZI agenturu ENISA, aby sledovala investice do bezpe¢nosti dodavatelského

fetézce IKT u subjektli, na néZ se vztahuje pfipravovand smeérnice NIS 2;
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19.

20.

ZDURAZNUIJE rovnéz ptinosy a rizika, které v souvislosti s bezpe¢nosti dodavatelského
fetézce vyplyvaji z vyuzivani poskytovatell fizenych sluzeb a poskytovatell fizenych
bezpecnostnich sluzeb. I kdyz vyuzivani téchto poskytovatelit mize vyrazné zlepsit
bezpecnost v ramci organizaci a vést k vyssi urovni kybernetické bezpecnosti, mize fizeni
systému a sluzeb IKT na dalku v kombinaci s privilegovanym pfistupem k prostedi IKT
zakaznikd, jez mohou poskytovatelé fizenych sluzeb a poskytovatelé fizenych bezpecnostnich
sluzeb potiebovat, vést v ptipad¢ napadeni téchto poskytovatel ke kaskadovému efektu

s vyznamnym dopadem na velky pocet zakaznik. Je proto nanejvys dilezité, aby
poskytovatelé fizenych sluzeb a poskytovatelé fizenych bezpecnostnich sluzeb udrzovali
vysokou troven své vnitini bezpecnosti a bezpecnosti sluzeb, které poskytuji, a aby viici
svym zakazniklim, pokud jde o bezpecnost poskytovanych sluzeb, zaujali transparentni
piistup. V tomto ohledu VITA jejich budouci za¢lenéni do oblasti plisobnosti pfipravované

smérnice NIS 2;

pokud jde o provadéni mechanismu koordinovaného posuzovani rizik dodavatelského fetézce
podle piipravované smérnice NIS 2, BERE v této souvislosti NA VEDOMI vyznam
netechnickych rizikovych faktord, jako je nepattfi¢ny vliv tfetiho statu na dodavatele

a poskytovatele sluzeb, a v této souvislosti UZNAVA faktory, které Ize pouzit k posouzeni
rizikového profilu, jak je uvedeno v koordinovaném posouzeni rizik kybernetické bezpecnosti
siti 5G ze strany EU. VYZY VA Komisi, aby do druhého &tvrtleti roku 2023 po konzultaci se
skupinou pro spolupraci v oblasti bezpecnosti siti a informaci a agenturou ENISA urcila
konkrétni sluzby, systémy nebo produkty IKT, které by mohly byt pfednostné podrobeny

koordinovanému posouzeni rizik v dodavatelském fetézci;
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21. BERE NA VEDOMI, Ze zavislost na vysoce rizikovych dodavatelich produkti a sluzeb IKT
pouzivanych pro provoz kritickych siti a systému predstavuje strategickou hrozbu, kterou je
tteba zmirnit prostfednictvim vhodnych politik na vnitrostatni trovni i na urovni EU
a prostfednictvim spoluprace mezi clenskymi staty a s podobn¢ smyslejicimi mezinarodnimi
partnery. S cilem usnadnit zmirnéni tohoto strategického rizika a podpofit koordinovana
posouzeni rizik dodavatelského fetézce VYZYVA skupinu pro spolupraci v oblasti
bezpecnosti siti a informaci, aby ve spolupraci s Komisi a agenturou ENISA vypracovala
soubor opatfeni ke snizeni rizik v dodavatelském fetézci kritickych IKT (soubor opatfeni pro
dodavatelsky fetézec IKT). Soubor opatieni pro dodavatelsky fetézec IKT by mél vychéazet ze
scénait strategickych hrozeb zjisténych pro dodavatelské fetézce IKT a poskytovat opatieni
pro reakci na tyto scénafe s vyuzitim zkuSenosti ze souboru opatieni pro sit€¢ 5G a ze
zkuSenosti ziskanych na vnitrostatni arovni. M¢l by transparentnim zptsobem dopliovat
koordinovana posouzeni rizik dodavatelského fetézce pro konkrétni sluzby, systémy nebo
produkty IKT podle pfipravované smérnice NIS 2 tim, Ze nabidne obecna opatteni ke snizeni
rizik, jez lze upravit pro konkrétni sluzby, systémy nebo produkty IKT rozsifitelnym
zpusobem na zékladé rizik zjiSténych v jednotlivych koordinovanych posouzenich rizik

dodavatelského fetézce;
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22.

ZDURAZNUIJE dilezitou tlohu vyzkumu, inovaci, investic a podnikatelskych &innosti

v digitalni oblasti a oblasti kybernetické bezpecnosti, jakoz i1 financovani téchto ¢innosti,
pokud jde o zabranéni piipadnym nezddoucim strategickym zavislostem v budoucnosti

a posileni celkové odolnosti dodavatelskych fetézct IKT. V této souvislosti ZDURAZNUJE
ulohu a vyznam strategickych a provadécich tkolt Evropského primyslového,
technologického a vyzkumného centra kompetenci pro kybernetickou bezpecnost (ECCC)

a sit¢ narodnich koordinacnich center s cilem pfispivat k maximalizaci G¢ink investic

na posileni vedouciho postaveni a oteviené strategické autonomie Unie v oblasti kybernetické
bezpecnosti a podpiirnych technologickych kapacit a dovednosti Unie a na zvySeni jeji
globalni konkurenceschopnosti. V tomto ohledu VYZYVA k urychlenému zprovoznéni
ECCC. VYZYVA ECCC, aby ve své strategické agendé zohlednilo aspekty bezpecnosti
dodavatelského fetézce IKT, véetné napiiklad vyvoje bezpe¢ného softwaru, a to pii
soucasném zajisténi soudrznosti a dopliikkovosti a pfedchazeni zdvojovani usili. PODPORUJE
posileni evropské konkurenceschopnosti v oblasti kybernetické bezpecnosti prostifednictvim
programu financovani, jako je program pro vyzkum a inovace Horizont Evropa a program
Digitalni Evropa pro posileni, budovéni a ziskédvani zdkladnich kapacit pro digitalni

ekonomiku, spolecnost a demokracii EU;
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PODPURNE MECHANISMY

23.

24.

VYBIZi k posileni pobidek finanéni podpory souvisejicich s opatfenimi zaméfenymi

na posileni bezpeénosti dodavatelského fetézce IKT. VYZYVA ECCC, Komisi a piislugné
zucastnéné strany, aby prioritné prozkoumaly moZnosti zahrnuti aspekt bezpecnosti
dodavatelského fetézce IKT do nadchéazejicich vyzev obsazenych v pracovnich programech
pro kybernetickou bezpe¢nost v rdmci programu Digitalni Evropa a programu Horizont
Evropa nebo do jakychkoli jinych relevantnich moznosti financovéani, a to i s ohledem

na nadchazejici provadéni smérnice NIS 2. Tyto moznosti financovani by mély byt mimo jiné
zaméteny na to, aby organizacim umoznily podporovat zachovani vysoké tirovné
kybernetické bezpec¢nosti, pokud jde o zadavani zakézek na produkty a sluzby IKT v celém
dodavatelském fetézci, zejména pokud jde o nahrazeni konkrétnich kritickych sluzeb, systému
nebo produktli IKT povazovanych za vysoce rizikové v souladu s budoucimi koordinovanymi

posouzenimi rizik dodavatelského fetézce;

UZNAVA, 7e globalizace a specializace sluzeb IKT a zvy3end zavislost na produktech

a sluzbdach tretich stran s sebou nesou pottebu tzké spoluprace v ramci EU 1 na mezindrodni
urovni pfi sdileni poznatkl a odbornych znalosti mezi ptislusnymi zi€astnénymi stranami,

a VYBIZI je, aby nalezly silnou a koordinovanou pozici zajistujici komplexni bezpe&nost
dodavatelského fetézce IKT. UZNAVA rovnéz, e je tieba déle zkoumat piislugné
nejmodernéjsi ptistupy a techniky, a to jak pro odpovidajici zdkladni kybernetickou hygienu,
tak pro dlouhodoba feseni pro dosaZeni bezpecnych a odolnych dodavatelskych fetézcii IKT,
jakoz 1 nejvhodnéjsi zplisoby jejich podpory a jejich piipadné zaclenéni do politickych nebo
jinych iniciativ. UZNAVA v tomto ohledu, Ze zvla§tni pozornost by méla byt vénovana
zkoumani ptinosl a nevyhod systematickych feSeni, jako jsou zasady nulové diveéry, soupis
prvki pouzitych v softwaru a podobna dlouhodobé feseni. DOPORUCUIJE vyuzivat za timto

ucelem skupinu pro spolupraci v oblasti bezpecnosti siti a informaci;

13664/22 el/vmu 15
PRILOHA JAL2 CS



25.

26.

BERE NA VEDOMI pi#inosy monitorovani a u¢inného sdileni informaci o kybernetickych
incidentech a hrozbéch pro prevenci, odhalovani a zmirflovani G¢inkl utoki na dodavatelské
fetézce. ZDURAZNUIJE, Ze v zajmu G&inného sdileni t&chto informaci je tfeba nadale
budovat divéru mezi ¢lenskymi staty. PRIPOMINA v tomto ohledu navrh Komise podpofit
Clenské staty pii zfizovani a posilovani bezpecnostnich operacnich stiedisek (SOC) s cilem
vybudovat sit’ bezpec¢nostnich operacnich stiedisek v celé¢ EU a dale sledovat a na zaklade
signald predvidat Gtoky na sité. PRIPOMINA potiebu doplitkovosti a koordinace v ramci
stavajicich siti a mechanisma, zejména v této souvislosti ZDURAZNUIJE ulohu sité skupin
pro reakce na pocitacové bezpecnostni incidenty (tymi CSIRT) a potiebu dalSiho zkoumani
potencialu téchto siti s cilem podpofit u€innou, bezpecnou a spolehlivou kulturu sdileni
informaci. PRIPOMINA usili ¢lenskych statd ziidit za podpory EU odvétvové, vnitrostatni
a regiondlni tymy CSIRT a vnitrostatni ¢i evropska stiediska pro sdileni a analyzu informaci

(ISAC) jako soucast u¢inné unijni sité partnerstvi pro kybernetickou bezpec¢nost;

vzhledem k propojené a globalni povaze hrozeb pro dodavatelsky fetézec IKT
ZDURAZNUIE, Ze je dillezité se bezpe¢nosti dodavatelského fetézce IKT vénovat

a posilovat ji na celosvétové tirovni. S ohledem na tuto skute¢nost DOPORUCUIJE vyuzivani
digitalnich partnerstvi, kybernetickych dialogti a dalSich pfislusnych iniciativ EU, v¢etné
ptipadnych dohod o volném obchodu, za u¢elem podpory hodnoceni dodavatelii produktti
IKT a poskytovatelt sluzeb IKT zalozenych na posouzeni rizik, vyuzivani divéryhodnych
dodavatelli a vytvofeni bezpecného a inovativniho digitalniho ekosystému zaloZeného

na otevienych, interoperabilnich a transparentnich normach. Kromé¢ toho ZNOVU OPAKUJE
vizi partnerstvi ,,Global Gateway* a Rady EU-USA pro obchod a technologie a ¢innosti

v ramci jejich pracovnich skupin s cilem podpofit vyuzivani divéryhodnych a jinych nez
vysoce rizikovych dodavatell a vytvofit mechanismus financovani umoziujici projekty
statech, mimo jiné tim, Ze se zdrzi financovani ndkupti od nedtivéryhodnych a vysoce

rizikovych dodavatelii technologicky neutralnim zpiisobem,;
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27. ZNOVU POTVRZUIE svtij zavazek pfispivat k otevienému, svobodnému, globalnimu,
stabilnimu a bezpecnému kyberprostoru a prosazovat jej a dodrzovat normy, pravidla a zédsady
odpovédného chovani statli v kyberprostoru stanovené v ramci OSN. Zejména v souvislosti
s bezpeé¢nosti dodavatelského fetézce IKT PRIPOMINA normu schvélenou skupinou vladnich
expertli OSN a otevienou pracovni skupinou, v niz se staty vyzyvaji, aby podnikly pfimerené
kroky k zajisténi integrity dodavatelského fetézce, a to i prostfednictvim vypracovani
objektivnich opatfeni spoluprace, aby koncovi uzivatelé mohli mit davéru v bezpecnost
produkti IKT, a aby se snazily zabranit Sitfeni Skodlivych néstrojii a technik IKT a pouzivani

Skodlivych skrytych funkci, a ZASAZUIJE SE za jeji Siroké provadéni;
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