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BILAGA

Radets slutsatser om cybersikerheten for uppkopplade enheter

Europeiska unionens rad

SOM ERINRAR OM

radets slutsatser om det gemensamma meddelandet till Europaparlamentet och radet:

Resiliens, avskrackning och forsvar: ett starkt cyberforsvar for EU,
radets slutsatser om uppbyggnad av kapacitet och formagor pa cybersidkerhetsomradet i EU,

radets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska

sikerhetsriskerna i samband med 5G,

radets slutsatser om framtiden for ett starkt digitaliserat Europa efter 2020: frdmjande av

digital och ekonomisk konkurrenskraft i unionen och digital sammanhallning,
radets slutsatser om att forma Europas digitala framtid,

Europeiska rddets slutsatser om covid-19, den inre marknaden, industripolitik, digitala

fragor och yttre forbindelser,
meddelandet fran kommissionen om att forma Europas digitala framtid,

FRAMHALLER att Europeiska unionens och dess medlemsstater méste sikerstilla sin
digitala suverdnitet och sitt strategiska oberoende, och samtidigt bevara en 6ppen ekonomi;
detta inbegriper att stiarka formagan att gora sjdlvstindiga tekniska val och som en av de
framsta pelarna, motstandskraftiga och sikra infrastrukturer, produkter och tjénster for att
bygga tillit for den digitala inre marknaden och inom det europeiska samhillet; Europeiska
unionens grundldggande vdrden bevarar i synnerhet privatlivet, sdkerhet, jimlikhet, ménsklig
vérdighet, réttsstatsprincipen och ett oppet internet som forutsdttningar for att uppna ett

samhdlle, en ekonomi och en industri som &r digitalt drivna och ménniskocentrerade,
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2. ERKANNER den 6kande betydelsen av uppkopplade enheter och deras sikerhet, inbegripet
de maskiner, sensorer och nétverk som utgor sakernas internet; uppkopplade enheter kommer
att spela en nyckelroll for att ndrmare forma Europas digitala framtid ur industri- och
affarssynpunkt liksom i konsumenternas vardag med den nya generationens teknik; utéver 5G
kan artificiell intelligens, kvantdatorteknik, hogpresterande datorsystem, molntjénster, teknik
for distribuerade liggare, dvs. blockkedjeteknik, och dvriga nya applikationer och mdjligheter
till héllbar ekonomisk tillvéxt och en hdgre niva av digitalisering av vart samhélle endast

uppnas genom cybersédkra uppkopplade enheter,

3. NOTERAR att den 6kade anvéndningen av konsumentprodukter och industriella enheter som
ar uppkopplade till internet ocksa medfor nya risker for privatlivet och informations- och
cybersikerhet, inbegripet en 6kande inverkan pa produkters och uppgifters integritet och
tillgdnglighet, vilket direkt kan paverka sikerheten; det &r mycket viktigt att minimera dessa
risker for att skydda konsumenterna, stirka Europas 6vergripande cyberresiliens och forbéttra
medborgarnas fortroende for digitala 16sningar och digital teknik; detta kommer ocksa att
framja konkurrenskraft och innovationsformaga hos europeiska tillverkare av sidana enheter;
cybersikerhet och privatliv bor erkénnas som vésentliga krav for innovation vad géller
produkter och tillverknings- och utvecklingsprocesser, dven i konstruktionsfasen (inbyggd

sdkerhet) och bor sdkerstéllas genom produktens hela livscykel och hela leveranskedjan,

4.  BETONAR att utover sikerstéillande av en hog sékerhetsniva for uppkopplade enheter ar det
lika viktigt att 6ka konsumenternas medvetenhet om deras potentiella integritets- och
sakerhetsrisker; detta skulle gora det ldttare att minimera hot som hérror fran 6kad anviandning
av uppkopplade enheter, 6ka fortroendet for den digitala inre marknaden och dra storsta
mojliga nytta av de ekonomiska och samhdlleliga fordelar som erbjuds genom uppkopplade

enheters tekniska l16sningar,
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5. UNDERSTRYKER att behovet av offentliga investeringar i forskning och innovation, framst
genom Horisont Europa och Digitala Europa, liksom privata investeringar kan skapa
virdefulla incitament for att géra uppkopplade enheter sékrare och tryggare, och dirmed gora
smarta kommunikationsnédt motstandskraftigare; investeringar i nédviandig digital
infrastruktur och teknik for att infora den senaste tekniken for uppkopplade enheter bor ocksa
paskyndas for att uppna industriellt och digitalt ledarskap, och sdkerstélla strategiskt

oberoende, och samtidigt bevara en 6ppen ekonomi,

6. UNDERSTRYKER behovet av att sidkerstilla en hog niva av komplementaritet och
jdmforbarhet for sdkerhetsfunktioner i ikt-system och ikt-komponenter som anviands i manga

olika sektorer pa den digitala inre marknaden,

7.  KONSTATERAR den aktuella utvecklingen pd unionsniva for att hdja cybersikerhetsnivan
for uppkopplade enheter, sérskilt med tanke pa kommissionens senaste initiativ for att pa kort
sikt hantera cybersikerhetsaspekter i relevanta réttsakter, till exempel réttsakter inom den nya
lagstiftningsramen inbegripet direktiv 2014/53/EU (direktivet om radioutrustning),
UNDERSTRYKER vikten av att beddma behovet av en dvergripande lagstiftning, dven
specificering av de nddvéndiga villkoren for utsldppande pa marknaden, pa lang sikt for att
hantera alla relevanta aspekter av cybersidkerheten for uppkopplade enheter, till exempel
tillgéinglighet, integritet och konfidentialitet, VALKOMNAR i detta avseende en diskussion
for att undersoka tillimpningsomradet for sadan lagstiftning och dess kopplingar till
ramverket for cybersikerhetscertifiering enligt cybersékerhetsakten i syfte att hoja

sakerhetsnivan pd den digitala inre marknaden,

8. UNDERSTRYKER att cybersdkerhetskrav bor faststdllas 1 enlighet med relevant
unionslagstiftning, inbegripet cybersidkerhetsakten, den nya lagstiftningsramen, forordningen
om europeisk standardisering och en eventuell framtida dvergripande lagstiftning, for att

undvika tvetydighet och fragmentering i lagstiftningen,
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9. ERKANNER alla berdrda parters viktiga roll, sirskilt tillverkarnas, for att hoja
cybersikerhetsnivan for uppkopplade enheter pa den digitala inre marknaden, UPPMANAR
darfor till samordning och nira samarbete med alla relevanta offentliga och privata berérda

parter, &ven med avseende pa en eventuell framtida 6vergripande lagstiftning,

9a. VALKOMNAR det pigdende arbete som leds av Enisa for att uppriitta en forsta version av
EU:s ordningar for cybersidkerhetscertifiering, ndmligen de foreslagna gemensamma
kriterierna for Europeiska unionen och forslaget till ordning for molntjdnster; dessa ordningar

kommer att utgora en viktig grund for certifieringen av uppkopplade enheter,

10. BETONAR att det i varje ytterligare certifieringsordning for uppkopplade enheter och
anknutna tjdnster som skulle faststillas i unionens l6pande arbetsprogram och fatstillas enligt
cybersikerhetsakten bor anges hur de tillimpliga sékerhetskraven pa relevant tillitsniva bor
uppfyllas pa grundval av specifika europeiska och internationellt erkdnda standarder, oavsett i
vilken sektor som produkten ska anvéndas och vilka testspecifikationer, certifikat osv. som

ska tillimpas,

11. KONSTATERAR att certifieringen av uppkopplade enheter skulle kréva relevanta normer,
standarder och tekniska specifikationer for utvirderingar av cybersikerhet enligt
cybersikerhetsakten, UNDERSTRYKER darfor behovet av att faststilla normer, standarder
eller tekniska specifikationer vad géller cybersdkerhet for uppkopplade enheter och
REKOMMENDERAR att europeiska standardiseringsorganisationer vidtar forstirkta insatser
i denna frdga, KONSTATERAR samtidigt att cybersdkerhetsstandarden (Etsi) EN 303 645 for

konsumentkategorin sakernas internet ar ett viktigt steg i denna riktning,
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12.  UPPMANAR kommissionen att behandla begéran om forslag till [...] ordningar for
cybersikerhetscertifiering av uppkopplade enheter och relaterade tjénster pa grundval av
unionens lopande arbetsprogram och att dirvid i sé stor utstrackning som mojligt beakta de
overgripande europeiska ordningar for cybersidkerhetscertifiering som utarbetas for
ndrvarande; pa frivillig basis kommer en sddan ordning att mojliggora for tillverkare av

sddana produkter att marknadsfora dessa med den bedomda tillitsnivan,

13. UPPMANAR till diskussion om hur mélet om cybersékerhet kan forankras i en framtida
overgripande lagstiftning som omfattar cybersékerhetsrisker som ror uppkopplade enheter,
och NOTERAR samtidigt behovet av att i forekommande fall beakta anpassningen av
vésentliga krav i respektive direktiv om den nya lagstiftningsramen med avseende pa

reglering av marknadstilltride,

14. UPPMANAR kommissionen att vid behov ocksd bedoma kompletterande sektorsspecifika
forordningar som bor ange vilken cybersidkerhetsniva som ska uppnas av den uppkopplade
enheten for att sdkerstélla att specifika sékerhets- och integritetskrav infors for sddana enheter

med hogre sdkerhetsrisker.

15. BETONAR behovet av att forbattra de europeiska medborgarnas livskvalitet och
vélbefinnande och uppmuntra tilltron till den digitala inre marknaden; sékerheten och
integriteten i vara samhéllen dr avgorande for att bevara var unions grundldggande virden,
UNDERSTRYKER behovet att bygga vidare pa den ram som tillhandahalls genom
cybersikerhetsakten for att harmonisera sékerhetskraven, i enlighet med olika tillitsnivaer, 1
alla sektorer av den nya lagstiftningsramen for att undvika fragmentering och flera kontroller
av identiska krav, och erbjuder lika villkor 1 hela Europeiska unionen for konkurrens och

innovation,
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16. UPPMANAR kommissionen, EU:s byra for cybersikerhet (Enisa), kommittén f6r beddmning
av overensstimmelse och marknadsdvervakning inom teleomradet och europeiska gruppen
for cybersédkerhetscertifiering att aktivt delta 1 detta initiativ for att stirka den digitala inre
marknaden och stirka fortroendet for ikt-produkter, -tjanster och -processer for uppkopplade
enheter genom att sdkerstilla integritet och cybersékerhet och underlétta 6kad global
konkurrenskraft for unionens foretag inom sakernas internet genom att sdkerstilla hogsta

mojliga standarder for motstandskraft, trygghet och sékerhet,

17. FRAMHALLER i detta sammanhang behovet av att stddja sma och medelstora foretag som
en viktig byggsten i det europeiska ekosystemet for cybersékerhet, och UPPMUNTRAR smé
och medelstora foretag att delta i alla offentliga samrad som inletts liksom i
standardiseringsarbetet for att beakta deras virdefulla och viktiga bidrag for att gora
cybersikerhet till ett mal som kan uppnas, och en konkurrensférdel pa den europeiska

marknaden,

18. NOTERAR att skyldigheten att sdkerstélla cybersédkerhet och integritet under en produkts hela
livscykel och genom hela dess leveranskedja skulle kunna ha en positiv inverkan pé
tekniksektorns miljoavtryck genom att leda tillverkarna mot smarta och hallbara utvecklings-
och tillverkningsprocesser och darigenom minska méngden av elektroniskt avfall som hérror

fran bortskaffande av uppkopplade enheter.
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