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PRILOHA

Zavery Rady o kybernetickej bezpecnosti pripojenych zariadeni

Rada Eurdpskej tnie,

PRIPOMINAJUC:

zavery Rady o spolo¢nom oznameni Europskemu parlamentu a Rade: Odolnost’, odradzanie

a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU,
— zavery Rady o budovani kapacit a sposobilosti v oblasti kybernetickej bezpe¢nosti v EU,

— zavery Rady o vyzname 5G pre eurdpske hospodarstvo a potrebe zmiernit’ bezpecnostné

rizika spojené s 5G,

— zavery Rady o buduicnosti vysoko digitalizovanej Eurdpy po roku 2020: ,,Zvysenie digitalnej

a hospodarskej konkurencieschopnosti v celej Unii a digitélna sudrznost™,
— zavery Rady o formovani digitdlnej buducnosti Eurdpy,

— zavery Eurdpskej rady o pandémii COVID-19, jednotnom trhu, priemyselnej politike,

digitalnych a vonkajSich vztahoch,

— oznamenie Eurdpskej komisie o formovani digitalnej buducnosti Europy,

1. ZDORAZNUIJE, ze Eurépska tinia a jej ¢lenské $taty musia zabezpegit' svoju digitalnu
zvrchovanost’ a strategickt autonémiu a zaroven zachovat’ otvorené hospodarstvo. To
zahffia posilnenie schopnosti prijimat’ autondmne technologické rozhodnutia a, ako jeden
z hlavnych pilierov, odolné a bezpe¢né infrastruktiry, produkty a sluzby na budovanie
dovery v digitalny jednotny trh a v rdmci eurdpskej spolo€nosti. Zakladné hodnoty
Eurdépskej tinie spocivaji najmid v zachovani sikromia, bezpe¢nosti, rovnosti, I'udske;j
dostojnosti, zdsadach pravneho Statu a otvorenom internete ako predpokladoch dosiahnutia
spolo¢nosti, hospodarstva a priemyslu opierajicich sa o digitalny rozvoj a zameranych

na ¢loveka.

13629/20 ts/ah 2
PRILOHA JAL2 SK



2. PRIPOMINA rastiici vyznam pripojenych zariadeni a ich bezpeénosti vratane strojovych
zariadeni, snimacov a sieti, ktoré tvoria internet veci. Pripojené zariadenia budt zohravat
kl'a¢ovu tlohu pri d’alSom formovani digitalnej budicnosti Eurdpy z priemyselného
a podnikatel'ského hl'adiska, ako aj v kazdodennom Zzivote spotrebitel'ov technologii novej
generacie. Popri technoldgiach ako st siete 5G, umela inteligencia, kvantova vypoctova
technika, vysokovykonna vypoctova technika, cloud computing, technologie
distribuovanych zaznamov (predovsetkym blockchain) a d’alSich novych aplikaciach mozno
prilezitosti na udrzatel'ny hospodarsky rast a vyssiu uroven digitalizacie nasej spolo¢nosti

dosahovat’ len prostrednictvom kyberneticky bezpecnych pripojenych zariadeni.

3. POUKAZUIJE NA TO, ze zvysené pouzivanie spotrebnych produktov a priemyselnych
zariadeni pripojenych na internet prinesie aj nové rizika pre sikromie, informécie
a kybernetickt bezpecnost’ vratane ¢oraz vicsieho potencidlneho vplyvu na integritu
a dostupnost’ produktov a udajov, ktoré mozu priamo ovplyviiovat’ bezpe¢nost’. Je
nevyhnutné minimalizovat’ takéto rizika s cielom chranit’ spotrebitel’'ov, posilnit’ celkova
kybernetickt odolnost’ Eurdpy a zvysit doveru ob¢anov v digitalne riesenia a technologie.
Posilni sa tym aj konkurencieschopnost’ a inovacné schopnosti eurdpskych dodavatelov
takychto zariadeni. Kybernetickd bezpecnost’ a ochrana siikromia by sa mali povazovat’
za zékladné poziadavky pri inovacii produktov, vyrobnych a vyvojovych procesoch vratane
fazy navrhovania (bezpe¢nost’ uz v §tadiu navrhu) a mali by byt’ zabezpecené pocas celého

zivotného cyklu produktu a v celom jeho dodavatel'skom retazci.

4. ZDORAZNUIJE, Ze okrem zabezpedenia vysokej tirovne bezpeénosti pripojenych zariadeni
je rovnako dolezité zvysit’ informovanost’ spotrebitel'ov o potencialnych rizikach pre ich
sukromie a bezpecnost’. Pomohlo by to minimalizovat’ hrozby vyplyvajice zo zvySené¢ho
pouzivania pripojenych zariadeni, zvysit’ doveru v digitalny jednotny trh a v maximalne;j
miere vyuzivat hospodarske a spolocenské prinosy, ktoré ponukaju technoldgie pripojenych

zariadeni.
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5. PODCIARKUIJE, Ze verejné investicie do vyskumu a inovécie, najmi prostrednictvom
programov Horizont Eurdpa a Digitalna Eurdpa, by spolu so sukromnymi investiciami mohli
vytvarat’ cenné stimuly na zvySenie ochrany a bezpecnosti pripojenych zariadeni, a tym aj
na zvysSenie odolnosti inteligentnych komunikacnych sieti. Mali by sa urychlit’ aj investicie
do potrebnej digitalnej infrastruktury a technoldgii na zavedenie najnovs$ich technologii
pripojenych zariadeni, aby sa dosiahlo veduce postavenie priemyslu a digitalnych

technologii a zabezpecila strategickd autondmia, a to pri zachovani otvorenej ekonomiky.

6. ZDORAZNUIE, Ze je potrebné zabezpetit' vysoki troveii komplementarnosti
a porovnatel'nosti bezpecnostnych funkcii systémov IKT a zloziek IKT, ktoré sa pouzivaju

v mnohych odvetviach digitalneho jednotného trhu.

7. BERIE NA VEDOMIE suiéasné vyvojové trendy na trovni Unie s cielom zvysit' urovei
kybernetickej bezpecnosti pripojenych zariadeni, najmi pokial’ ide o nedavne iniciativy
Komisie zamerané na rieSenie kratkodobych aspektov kybernetickej bezpecnosti IKT
v prislusnych pravnych aktoch, napriklad v aktoch na zaklade nového legislativneho ramca
a osobitne v smernici 2014/53/EU (smernica o radiovych zariadeniach). PODCIARKUIJE, Ze
je z dlhodobého hl'adiska dolezité posudit’ potrebu horizontalneho pravneho predpisu, ktory
by tieZ stanovoval potrebné podmienky pristupu na trh, s ciel'om riesit’ vSetky relevantné
aspekty kybernetickej bezpe¢nosti pripojenych zariadeni, ako je dostupnost’, integrita
a dovernost’. V tejto stvislosti VITA diskusiu o preskiimani rozsahu posobnosti takéhoto
pravneho predpisu a jeho prepojenia s ramcom certifikacie kybernetickej bezpecnosti
vymedzenym v akte o kybernetickej bezpecnosti s cielom zvysit’ Groven bezpecnosti

na digitalnom jednotnom trhu.

8. ZDORAZNUIE, Ze poziadavky na kyberneticku bezpecnost’ by sa mali vymedzit' v stilade
s prislu§nymi pravnymi predpismi Unie, okrem iného v akte o kybernetickej bezpe&nosti,
novom legislativnom ramci, nariadeni o eurdpskej normalizacii a v moznom budicom
horizontalnom pravnom predpise, aby sa prediSlo nejasnostiam a fragmentacii v pravnych

predpisoch.
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9a.

10.

11.

OCENUIJE dolezita ulohu vietkych zainteresovanych stran, najmi vyrobcov, pri zvy$ovani
urovne kybernetickej bezpecnosti pripojenych zariadeni na digitdlnom jednotnom trhu,

a preto VYZY VA na koordinaciu a tizku spolupracu so vietkymi prislu§nymi verejnymi

a sukromnymi zainteresovanymi stranami, a to aj so zretel'om na mozny buduci horizontalny

pravny predpis.

VITA prebichajicu pracu pod vedenim agentiry ENISA na vypracovani prvych navrhov
systémov certifikacie kybernetickej bezpe¢nosti EU, konkrétne navrhovaného systému
spolo¢nych kritérii Europskej unie a navrhovaného systému cloudovych sluzieb. Tieto

systémy vytvoria relevantné zaklady certifikacie pripojenych zariadeni.

ZDORAZNUIJE, Ze akykol'vek dodatoény systém certifikacie pripojenych zariadeni

a stvisiacich sluZieb, ktory by bol ustanoveny v priebeznom pracovnom programe Unie

a vymedzeny v akte o kybernetickej bezpecnosti, by mal uréovat, ako by sa mali splnit’
uplatnitelné bezpecnostné poziadavky na prislusnom stupni déveryhodnosti na zéklade
osobitnych eurdpskych a medzinarodne uznavanych noriem bez ohl'adu na odvetvie,

v ktorom sa ma dany produkt pouzivat’, a aké Specifikacie skusok, certifikaty atd’. sa maja

uplatiiovat’.

PRIPUSTA, ze certifikacia pripojenych zariadeni by si vyzadovala prisluiné normy,
Standardy alebo technické Specifikacie pre hodnotenia kybernetickej bezpec¢nosti podl'a aktu
o kybernetickej bezpe&nosti. Preto ZDORAZNUJE potrebu stanovit’ normy, $tandardy alebo
technické $pecifikacie kybernetickej bezpeénosti pripojenych zariadeni a ODPORUCA, aby
sa posilnilo usilie, ktoré v tejto veci vyvijaji eurdpske normalizacné organizacie. Zaroven
BERIE NA VEDOMIE normu kybernetickej bezpe¢nosti ETSI EN 303 645 pre

spotrebitel'ské zariadenia internetu veci ako dolezity krok v tomto smere.
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12.

13.

14.

15.

VYZYVA Komisiu, aby zvazila ziadost’ o [...] kandidatske systémy certifikacie
kybernetickej bezpecnosti pripojenych zariadeni a stivisiace sluzby na zéklade priebezného
pracovného programu Unie, ktory sa v su¢asnosti zostavuje, a aby popritom v maximalnej
miere zohl'adnila aktualne vyvijané horizontalne eurdpske systémy certifikacie kyberneticke;j
bezpecnosti. Takyto systém na dobrovolnom zaklade umozni vyrobcom takychto produktov

propagovat’ produkty s posudenym stupiiom doveryhodnosti.

VYZYVA na diskusiu o tom, ako by sa ciel’ kybernetickej bezpe&nosti mohol zakotvit

do buduceho horizontalneho pravneho predpisu, ktory sa bude vzt'ahovat’ na kyberneticko-
bezpecnostné riziké suvisiace s pripojenymi zariadeniami, a zarovein POUKAZUJE

na potrebu zvazit' pripadné prispdsobenie zakladnych poziadaviek prislusnych smernic

nového legislativneho ramca.

NABADA Komisiu, aby v pripade potreby posudila aj doplnkové odvetvové predpisy,
v ktorych by sa malo vymedzovat, aki uroven kybernetickej bezpecnosti by mali pripojené
zariadenia dosahovat, aby sa zabezpecilo zavedenie osobitnych poziadaviek na bezpe¢nost’

a ochranu sukromia pre takéto zariadenia s vy$§imi bezpecnostnymi rizikami.

ZDORAZNUIJE potrebu zlepsit’ kvalitu Zivota a Zivotnych podmienok eurépskych ob&anov
a posilnit’ doveru v digitalny jednotny trh. Bezpecnost’ a sukromie maja v nasich
spolo¢nostiach kI'icovy vyznam pre zachovanie nasich zékladnych Gnijnych hodnét. Preto
ZDORAZNUIE, ze bude potrebné vychadzat’ z ramca, ktory poskytuje akt o kybernetickej
bezpecnosti, s ciel'om harmonizovat’ bezpecnostné poziadavky podla r6znych stupiiov
doveryhodnosti vo vSetkych odvetviach nového legislativneho ramca, aby sa zabranilo
fragmentacii a viacnasobnym kontrolam rovnakych poziadaviek a aby sa v celej Europske;j

unii vytvorili rovnaké podmienky na hospodarsku sut’aZ a inovaciu.
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16.  VYZYVA Komisiu, Agentaru EU pre kybernetickti bezpe¢nost’ (ENISA), Vybor pre
posudzovanie zhody a pre dozor nad trhom v oblasti telekomunikacii a Eurépsku skupinu
pre certifikaciu kybernetickej bezpecnosti, aby sa aktivne zapajali do tejto iniciativy
na posilnenie digitalneho jednotného trhu a zvysenie dovery v produkty, sluzby a procesy
IKT pre pripojené zariadenia zabezpecenim stikromia a kybernetickej bezpecnosti, a aby
ul'ahdovali zvysenu globalnu konkurencieschopnost’ odvetvia internetu veci Unie

prostrednictvom zaistenia najvyssich noriem odolnosti, ochrany a bezpecnosti.

17.  V tejto stvislosti ZDORAZNUIJE potrebu podporovat’ MSP ako zakladny stavebny prvok
europskeho ekosystému kybernetickej bezpeénosti a NABADA MSP, aby sa zaéastiovali
na vsetkych otvaranych verejnych konzultaciach, ako aj na normaliza¢nych ¢innostiach, aby
sa tak zohl'adnil ich cenny a vyznamny prinos k tomu, aby sa kyberneticka bezpecnost’ stala

dosiahnutelnym ciel'om a aj konkuren¢nou vyhodou na eurépskom trhu.

18.  POZNAMENAVA, Ze povinnost’ zabezpe¢it’ kybernetickti bezpecnost’ a stitkromie podas
celého Zivotného cyklu produktu a v celom jeho dodévatel'skom ret’azci by mohla mat’
pozitivny vplyv na environmentalnu stopu technologického odvetvia tym, ze by viedla
vyrobcov k inteligentnému a udrzatenému vyvoju a vyrobnym procesom, ¢im by sa zniZilo

mnozstvo elektronického odpadu pri zneskodnovani pripojenych zariadeni.
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