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In anexa, se pun la dispozitia delegatiilor concluziile Consiliului privind securitatea cibernetica a

dispozitivelor conectate, astfel cum au fost aprobate de Consiliu la 2 decembrie 2020, prin

intermediul unei proceduri scrise.
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ANEXA

Concluziile Consiliului privind securitatea cibernetica a dispozitivelor conectate

Consiliul Uniunii Europene,
REAMINTIND

- Concluziile Consiliului privind comunicarea comuna catre Parlamentul European si Consiliu
intitulata ,,Rezilientd, prevenire si aparare: construirea unei securitdti cibernetice puternice

pentru UE”,

- Concluziile Consiliului privind consolidarea capacitatilor si a capabilitatilor in domeniul

securitatii cibernetice in UE,

- Concluziile Consiliului privind importanta tehnologiei 5G pentru economia europeana si

necesitatea de a atenua riscurile pentru securitate legate de tehnologia 5G,

- Concluziile Consiliului privind viitorul unei Europe cu un grad ridicat de digitalizare dupa 2020:

- Concluziile Consiliului privind conturarea viitorului digital al Europei,

- Concluziile Consiliului European privind COVID-19, piata unica, politica industriala,

dimensiunea digitala si relatiile externe,

- Comunicarea Comisiei Europene privind conturarea viitorului digital al Europei.

L. SUBLINIAZA ci Uniunea Europeani si statele sale membre trebuie si isi asigure
suveranitatea digitald si autonomia strategicd, mentinand concomitent o economie deschisa.
Acest lucru include o sporire a capacitatii de a face alegeri tehnologice autonome si, ca unul
dintre pilonii principali, infrastructuri, produse si servicii reziliente si sigure pentru a consolida
increderea in piata unica digitald si in societatea europeand. Valorile fundamentale ale Uniunii
Europene sustin in mod special viata privata, securitatea, egalitatea, demnitatea umana, statul
de drept si internetul deschis drept conditii prealabile pentru realizarea unei societati, a unei

economii si a unei industrii centrate pe factorul uman si avand drept vector domeniul digital.
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2. RECUNOASTE importanta crescanda a dispozitivelor conectate si a securitdtii acestora,
inclusiv a echipamentelor, senzorilor si retelelor care alcatuiesc internetul obiectelor.
Dispozitivele conectate vor juca un rol-cheie In conturarea in continuare a viitorului digital
al Europei, atat din punct de vedere industrial si comercial, cét si in viata de zi cu zi a
consumatorilor unei noi generatii de tehnologie. Pe langa tehnologia 5G, inteligenta
artificiala, informatica cuanticd, calculul de inaltd performantd, cloud computing,
tehnologiile registrelor distribuite, precum blockchain si orice alte noi aplicatii,
oportunitatile aflate in slujba unei cresteri economice durabile si a unui nivel mai ridicat de
digitalizare a societdtii noastre pot fi accesate numai prin dispozitive conectate, securizate

din punct de vedere cibernetic.

3. CONSTATA ci utilizarea sporiti a produselor de consum si a dispozitivelor industriale
conectate la internet va genera totodata noi riscuri pentru protejarea vietii private, securitatea
informatilor si securitatea ciberneticd, inclusiv un impact potential tot mai mare asupra
integritatii si disponibilitatii produselor si datelor, care poate afecta in mod direct siguranta.
Este esential ca aceste riscuri sa fie reduse cat mai mult posibil pentru a proteja
consumatorii, a consolida rezilienta cibernetica globala a Europei si a spori increderea
cetatenilor in solutiile si tehnologiile digitale. Acest lucru va stimula, de asemenea,
competitivitatea si capacitdtile de inovare ale furnizorilor europeni de dispozitive de acest
tip. Securitatea cibernetica si protejarea vietii private ar trebui recunoscute drept cerinte
esentiale 1n procesele de inovare, productie si dezvoltare a produselor, inclusiv in faza de
proiectare (securitatea de la stadiul conceperii), si ar trebui sa fie asigurate pe parcursul

intregului ciclu de viata al unui produs si de-a lungul intregului sau lant de aprovizionare.

4. EVIDENTIAZA ci, pe langi asigurarea unui nivel ridicat de securitate a dispozitivelor
conectate, este la fel de important sd creasca gradul de sensibilizare a consumatorilor cu
privire la riscurile potentiale prezentate de acestea la adresa vietii private si a securitatii.
Acest lucru ar contribui la reducerea la minimum a amenintarilor care decurg din utilizarea
sporitd a dispozitivelor conectate, ar spori increderea in piata unica digitala si ar valorifica la
maximum beneficiile economice si societale pe care le oferd tehnologiile dispozitivelor

conectate.
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5. SUBLINIAZA ci investitiile publice in cercetare si inovare, in special prin programele
Orizont Europa si Europa digitald, precum si investitiile private, ar putea genera stimulente
valoroase pentru producerea unor dispozitive conectate mai sigure si mai securizate, sporind
in consecinta rezilienta retelelor de comunicatii inteligente. De asemenea, ar trebui sa fie
accelerate investitiile In infrastructura si tehnologia digitald necesare pentru implementarea
celor mai recente tehnologii pentru dispozitivele conectate, pentru a conferi pozitia de lider
in sectorul industrial si digital si pentru a asigura autonomia strategica, mentinand

concomitent o economie deschisa.

6. SUBLINIAZA nevoia de a asigura un nivel ridicat de complementaritate si comparabilitate a
functionalitatilor de securitate ale sistemelor TIC si ale componentelor TIC, care sunt

utilizate In numeroase sectoare diferite ale pietei unice digitale.

7. RECUNOASTE evolutiile actuale de la nivelul Uniunii vizand cresterea nivelului de
securitate cibernetica a dispozitivelor conectate, in special in ceea ce priveste initiativele
recente ale Comisiei de a aborda, pe termen scurt aspectele legate de securitatea cibernetica
in actele juridice relevante, de exemplu actele din noul cadru legislativ, in special Directiva
2014/53/UE (Directiva privind echipamentele radio). SUBLINIAZA ci este important sa fie
evaluatd necesitatea unei legislatii orizontale, care sd specifice totodata conditiile necesare
pentru introducerea pe piatd, pe termen lung pentru a aborda toate aspectele relevante ale
securitatii cibernetice a dispozitivelor conectate, cum ar fi disponibilitatea, integritatea si
confidentialitatea. SALUTA, in acest sens, o discutie pe tema analizirii domeniului de
aplicare al unei astfel de legislatii si a legaturilor sale cu cadrul de certificare a securitatii
cibernetice, astfel cum este definit in Regulamentul privind securitatea cibernetica, cu scopul

de a spori nivelul de securitate in interiorul pietei unice digitale.

8. SUBLINIAZA ci cerintele in materie de securitate cibernetici ar trebui definite in
conformitate cu legislatia relevantd a Uniunii, inclusiv Regulamentul privind securitatea
cibernetica, noul cadru legislativ, Regulamentul privind standardizarea europeana si o
posibila legislatie orizontald viitoare, pentru a evita fragmentarea si ambiguitatea in cadrul

legislatiei.
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9a.

10.

11.

RECUNOASTE rolul important al tuturor partilor interesate, in special al producétorilor, in
sporirea nivelului de securitate ciberneticd a dispozitivelor conectate pe piata unica digitala
si, prin urmare, SOLICITA coordonarea si cooperarea stransi cu toate partile interesate

relevante din sectorul public si din cel privat, inclusiv in perspectiva unei posibile legislatii

orizontale viitoare.

SALUTA lucrarile in curs de desfasurare conduse de ENISA vizand elaborarea primelor
sisteme de certificare a securitatii cibernetice ale UE, respectiv criteriile comune propuse ale
Uniunii Europene si sistemele propuse aplicabile furnizorilor de servicii cloud. Aceste

sisteme vor constitui bazele relevante pentru certificarea dispozitivelor conectate.

EVIDENTIAZA faptul ci orice sistem de certificare suplimentar vizand dispozitivele
conectate si serviciile conexe, care ar urma sa fie prevazut in programul de activitate etapizat
la nivelul Uniunii si definit In cadrul Regulamentului privind securitatea cibernetica ar trebui
sa specifice modul in care ar trebui sa fie indeplinite cerintele de securitate aplicabile la
nivelul de asigurare relevant pe baza unor standarde specifice recunoscute la nivel european
si international, indiferent de sectorul in care urmeaza sa fie utilizat produsul si sd precizeze

specificatiile de testare, certificatele etc. care urmeaza sa fie aplicate.

RECUNOASTE ca certificarea dispozitivelor conectate ar necesita norme, standarde sau
specificatii tehnice relevante pentru evaludrile securitdtii cibernetice in conformitate cu
Regulamentul privind securitatea cibernetici. Prin urmare, SUBLINIAZA necesitatea de a
stabili norme, standarde sau specificatii tehnice Tn materie de securitate cibernetica pentru
dispozitive conectate si RECOMANDA intensificarea eforturilor depuse de organizatiile
europene de standardizare in aceasta privinti. In acelasi timp, IA ACT de standardul ETSI
EN 303 645 1in materie de securitate cibernetica pentru dispozitivele de internet al obiectelor

destinate consumatorilor, ca un pas important in aceastd directie.

13629/20 nct/LC/cb 5
ANEXA JAL2 RO



12.  INVITA Comisia Europeani si analizeze posibilitatea de a impune [...] propunerea de
sisteme de certificare a securitatii cibernetice pentru dispozitive conectate si servicii conexe
pe baza programului de lucru etapizat al Uniunii aflat in curs de elaborare, tindnd seama in
cea mai mare masura de sistemele europene orizontale de certificare a securitatii cibernetice
in curs de elaborare. Pe baza voluntara, un astfel de sistem va permite producatorilor de

astfel de produse sa promoveze produse cu un nivel de asigurare evaluat.

13.  INVITA la o discutie privind modul in care obiectivul securititii cibernetice ar putea fi
ancorat intr-o legislatie orizontala viitoare privind riscurile in materie de securitate
cibernetica aferente dispozitivelor conectate si IA ACT totodata de nevoia de a analiza
adaptarea cerintelor esentiale ale directivelor relevante din noul cadru legislativ, acolo unde

este cazul.

14. INCURAJEAZA Comisia sa evalueze totodata, acolo unde este necesar, reglementarile
sectoriale complementare care ar trebui sa defineasca nivelul de securitate cibernetica care ar
trebui sa fie indeplinit de dispozitivul conectat pentru a garanta faptul ca sunt instituite
cerinte specifice in materie de securitate si de protejare a vietii private pentru astfel de

dispozitive cu riscuri de securitate mai ridicate.

15.  SUBLINIAZA necesitatea de a imbunititi calitatea vietii si bundstarea cetitenilor europeni
si de a stimula increderea in piata unica digitald. Securitatea si protejarea vietii private in
cadrul societatilor noastre sunt esentiale pentru sustinerea valorilor noastre fundamentale ale
Uniunii. Prin urmare, SUBLINIAZA ci este necesara valorificarea cadrului oferit de
Regulamentul privind securitatea ciberneticd pentru a armoniza cerintele in materie de
securitate, In functie de diferitele niveluri de asigurare, in toate sectoarele din noul cadru
legislativ, pentru a evita fragmentarea si verificarile multiple ale unor cerinte identice si
ofera conditii de concurentd echitabile in intreaga Uniune Europeana pentru concurenta si

inovare.
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16.  INVITA Comisia, Agentia Uniunii Europene pentru Securitate Cibernetici (ENISA),
Comitetul pentru evaluarea conformitatii si supravegherea pietei telecomunicatiilor si
Grupul european pentru certificarea securitatii cibernetice (ECCQG) sd participe activ la
aceasta initiativa de consolidare a pietei unice digitale si de sporire a increderii in produsele,
serviciile si procesele TIC pentru dispozitivele conectate prin asigurarea protejarii vietii
industriei internetului obiectelor din Uniune prin asigurarea celor mai Tnalte standarde de

rezilientd, siguranta si securitate.

17.  EVIDENTIAZA, in acest context, necesitatea de a sprijini IMM-urile ca element esential al
ecosistemului european de securitate cibernetica si INCURAJEAZA IMM-urile si participe
la toate consultarile publice lansate, precum si la activitatile de standardizare, pentru a se
tine seama de contributia valoroasa si importanta a acestora in ceea ce priveste
transformarea securitatii cibernetice intr-un obiectiv accesibil, precum si intr-un avantaj

competitiv pe piata europeana.

18.  CONSTATA ci obligatia de a asigura securitatea cibernetici si protejarea vietii private pe
parcursul intregului ciclu de viata al unui produs si de-a lungul lantului sdu de aprovizionare
ar putea avea un impact pozitiv asupra amprentei ecologice a sectorului tehnologic,
determinand producdtorii sd se orienteze catre procese de dezvoltare si de productie
inteligente si durabile, reducand astfel cantitatea de deseuri electronice legate de eliminarea

dispozitivelor conectate.

13629/20 nct/LC/cb 7
ANEXA JAL2 RO



		2020-12-04T09:08:50+0000
	 Guarantee of Integrity and Authenticity


	



