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EZITU TAL-PROCEDIMENTI

minn: Segretarjat Generali tal-Kunsill
fi: 2 ta' Dicembru 2020

lil: Delegazzjonijiet

Suggett: Konkluzjonijiet tal-Kunsill dwar i¢-Cibersigurta ta’ apparati konnessi
- Konkluzjonijiet tal-Kunsill approvati bi pro¢edura bil-miktub

Id-delegazzjonijiet isibu mehmuz il-konkluzjonijiet tal-Kunsill dwar i¢-¢ibersigurta ta’ apparati

konnessi kif approvati mill-Kunsill permezz ta’ procedura bil-miktub fit-2 ta’ Dicembru 2020.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar i¢-Cibersigurta ta’ apparati konnessi

[1-Kunsill tal-Unjoni Ewropea,

WAQT LI JFAKKAR

fil-konkluzjonijiet tal-Kunsill dwar il-Komunikazzjoni Kongunta lill-Parlament Ewropew u

lill-Kunsill: Reziljenza, Deterrenza u Difiza: 1l-bini ta' ¢ibersigurta b'sahhitha ghall-UE,
fil-konkluzjonijiet tal-Kunsill dwar it-tishih tal-kapacitajiet fil-qasam tac-cibersigurta fI-UE,

fil-konkluzjonijiet tal-Kunsill dwar is-sinifikat tal-5G ghall-Ekonomija Ewropea u I-htiega li

Jitnaqqsu r-riskji tas-sigurta marbuta mal-5G,

fil-konkluzjonijiet tal-Kunsill dwar il-Futur ta' Ewropa b'digitalizzazzjoni gholja wara I-
2020: "Tinghata spinta lill-kompetittivita digitali u ekonomika mal-Unjoni kollha u lill-
koezjoni digitali",

fil-konkluzjonijiet tal-Kunsill dwar it-tiswir tal-Futur Digitali tal-Ewropa,

fil-konkluzjonijiet tal-Kunsill Ewropew dwar il-COVID-19, is-Suq Uniku, il-politika

industrijali, id-dimensjoni digitali u r-relazzjonijiet esterni,

fil-Komunikazzjoni tal-Kummissjoni Ewropea "Insawru I-futur digitali tal-Ewropa".

JENFASIZZA 1i 1-Unjoni Ewropea u I-Istati Membri taghha ghandhom bzZonn jizguraw is-
sovranita digitali u l-awtonomija strategika taghhom, filwaqt li jippreservaw ekonomija
miftuha. Dan jinkludi t-tishih tal-kapacita 11 jsiru ghazliet teknologi¢i awtonomi u, bhala
wiehed mill-pilastri ewlenin, infrastrutturi, prodotti u servizzi reziljenti u siguri biex
tissahhah il-fidu¢ja fis-Suq Uniku Digitali u fis-so¢jeta Ewropea. Il-valuri ¢entrali tal-Unjoni
Ewropea jippreservaw b’mod partikolari l-privatezza, is-sigurta, l-ugwaljanza, id-dinjita tal-
bniedem, l-istat tad-dritt u Internet miftuh bhala prerekwiziti biex jinkisbu socjeta,

ekonomija u industrija mhaddma b'mezzi digitali u ¢¢entrati fuq il-bniedem.
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2. JAGHRAF l-importanza dejjem tikber tal-apparati konnessi u s-sigurta taghhom, inkluz
magni, sensuri u networks li flimkien jaghmlu I-Internet tal-Oggetti (IoT). L-apparati
konnessi ser jaqdu rwol ewlieni kemm biex, minn perspettiva industrijali u tan-negozju,
ikomplu jsawru I-futur digitali tal-Ewropa, kif ukoll fil-hajja ta’ kuljum tal-konsumaturi ta’
generazzjoni gdida ta’ teknologija. Minbarra 1-5G, l-intelligenza artifi¢jali, il-computing
kwantistiku, il-computing ta’ prestazzjoni gholja, il-cloud computing, it-teknologiji ta'
registru distribwit jigifieri 1-blockchain u kwalunkwe applikazzjoni u opportunita gdida ohra
ghal tkabbir ekonomiku sostenibbli u livell oghla ta’ digitalizzazzjoni tas-soc¢jeta taghna

jistghu jintlahqu biss permezz ta’ apparati konnessi ¢ibersiguri.

3. JINNOTA 1i z-zieda fl-uzu ta’ prodotti ghall-konsumaturi u apparati industrijali konnessi
mal-internet ser izzid ukoll riskji godda ghall-privatezza, is-sigurta tal-informazzjoni u ¢-
¢ibersigurta, inkluz dejjem izjed impatti potenzjali fuq l-integrita u d-disponibbilta ta’
prodotti u data, 1i jistghu jaffettwaw direttament is-sikurezza. Huwa essenzjali li dawn ir-
riskji jitnaqqsu kemm jista' jkun sabiex tinghata protezzjoni lill-konsumaturi, tissahhah ir-
reziljenza Cibernetika generali tal-Ewropa u titjieb il-fidué¢ja tac-c¢ittadini fis-soluzzjonijiet u
t-teknologiji digitali. Dan ser irawwem ukoll il-kompetittivita u l-kapacitajiet ta’
innovazzjoni tal-fornituri Ewropej ta' dawn it-tip ta' apparati. I¢-¢ibersigurta u l-privatezza
ghandhom jigu rikonoxxuti bhala rekwiziti essenzjali fl-innovazzjoni tal-prodotti, fil-
prodotti u fil-processi tal-izvilupp, inkluz il-fazi tad-disinn (sigurta sa mit-tfassil), u
ghandhom jigu zgurati tul i¢-Ciklu tal-hajja kollu tal-prodott u tul il-katina tal-provvista
tieghu.

4. JISHAQ li minbarra 1i jigi zgurat livell gholi ta’ sigurta tal-apparati konnessi, huwa dagstant
importanti li jizdied l-gharfien tal-konsumaturi dwar ir-riskji potenzjali taghhom ghall-
privatezza u s-sigurta. Dan jghin biex jitnaqqsu kemm jista' jkun il-perikli li jirrizultaw minn
uzu akbar ta' apparati konnessi, titjieb il-fidu¢ja fis-Suq Uniku Digitali u jittiehed I-ikbar

vantagg mill-benefic¢ji ekonomici u socjali offruti mit-teknologiji tal-apparati konnessi.
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5. JISSOTTOLINIJA li l-investiment pubbliku fir-ricerka u l-innovazzjoni, b’mod partikolari
permezz ta’ Orizzont Ewropa u Ewropa Digitali, kif ukoll investiment privat jista' johloq
incentivi siewja biex l-apparati konnessi jsiru aktar sikuri u siguri, u b'hekk in-networks tal-
komunikazzjoni intelligenti jkunu aktar reziljenti. L-investiment fl-infrastruttura u t-
teknologija digitali mehtiega biex jigu introdotti 1-aktar teknologiji recenti ta' apparati
konnessi ghandhom ukoll jithaffu biex tinkiseb pozizzjoni fuq quddiem fl-industrija u I-
gasam digitali, u biex tigi zgurata l-awtonomija strategika, filwaqt li tinzamm ekonomija

miftuha.

6. JISHAQ fuq il-htiega i jigi zgurat livell gholi ta’ komplementarjeta u komparabbilta tal-
funzjonalitajiet tas-sigurta tas-sistemi tal-ICT u I-komponenti tal-ICT, li jintuzaw f’bosta

setturi differenti tas-Suq Uniku Digitali.

7. JIRRIKONOXXT I-izviluppi attwali fil-livell tal-Unjoni biex joghla I-livell ta' ¢ibersigurta
tal-apparati konnessi, b'mod partikolari fir-rigward ta' inizjattivi recenti tal-Kummissjoni
biex tindirizza fi zmien gasir l-aspetti ta¢c-cibersigurta fl-atti legali rilevanti, perezempju I-
Qafas Legizlattiv il-Gdid, b’mod partikolari d-Direttiva 2014/53/UE (Direttiva dwar it-
Taghmir tar-Radju). JISSOTTOLINJA l-importanza li tigi vvalutata 1-htiega ghal
legizlazzjoni orizzontali, li tispecifika wkoll il-kondizzjonijiet mehtiega ghat-tqeghid fis-suq,
fit-tul, biex jigu indirizzati l-aspetti rilevanti kollha tac-cibersigurta tal-apparati konnessi,
bhad-disponibbilta, 1-integrita u I-kunfidenzjalita. JILQA’ f’dan ir-rigward diskussjoni biex
jigi esplorat il-kamp tal-applikazzjoni ta’ legizlazzjoni bhal din u r-rabtiet taghha mal-qafas
ta¢-certifikazzjoni ta¢-¢ibersigurta kif definit skont 1-Att dwar i¢-Cibersigurta, bil-ghan li
joghla I-livell ta’ sigurta fis-Suq Uniku Digitali.

8. JISHAQ li r-rekwiziti tac-cibersigurta ghandhom jigu ddefiniti skont il-legizlazzjoni
rilevanti tal-Unjoni, inkluz 1-Att dwar i¢-Cibersigurta, il-Qafas Legizlattiv il-Gdid, ir-
Regolament dwar |-Istandardizzazzjoni Ewropea u att legizlattiv orizzontali possibbli futur,

biex jigu evitati ambigwita u frammentazzjoni fil-legizlazzjoni.
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9. JIRRIKONOXXI r-rwol importanti tal-partijiet ikkoncernati kollha, b'mod partikolari tal-
manifatturi, biex jghollu I-livell ta¢-cibersigurta tal-apparati konnessi fis-Suq Uniku Digitali,
u ghaldagstant JAPPELLA ghal koordinazzjoni u kooperazzjoni mill-qrib mal-partijiet
ikkonc¢ernati pubblici u privati kollha rilevanti, anki bil-hsieb ta' legizlazzjoni orizzontali

possibbli futura.

9a. JILQA’ I-hidma li ghaddejja mmexxija mill-ENISA biex tabbozza l-ewwel skemi ta'
¢ertifikazzjoni tac-¢ibersigurta tal-UE, jigifieri 1-Kriterji Komuni tal-Unjoni Ewropea
proposti u l-iskemi ta' Servizzi ta' Cloud proposti. Dawn l-iskemi ser ikunu 1-bazijiet

rilevanti ghac-certifikazzjoni tal-apparati konnessi.

10.  JENFASIZZA li kull skema ta’ ¢ertifikazzjoni addizzjonali ghal apparati konnessi u servizzi
relatati 1i tkun imsemmija fil-Programm ta’ Hidma Kontinwu tal-Unjoni u definita skont I-
Att dwar i¢-Cibersigurta ghandha tispecifika kif ir-rekwiziti ta’ sigurta applikabbli fil-livell
ta’ assigurazzjoni rilevanti ghandhom jigu ssodisfati abbazi ta’ standards specifi¢i Ewropej u
rikonoxxuti flivell internazzjonali, irrispettivament mis-settur fejn ser jintuza l-prodott, u

liema specifikazzjonijiet tat-test, certifikati ec¢. iridu jigu applikati.

11.  JIRRIKONOXXI li ¢-certifikazzjoni ta’ apparati konnessi tkun tehtieg normi, standards jew
specifikazzjonijiet teknici rilevanti ghall-evalwazzjonijiet tac-¢ibersigurta skont I-Att dwar
i¢-Cibersigurta. Ghalhekk, JENFASIZZA 1-htiega li jigu stabbiliti normi, standards jew
specifikazzjonijiet teknici tac-Cibersigurta ghall-apparati konnessi u JIRRAKKOMANDA li
jissahhu l-isforzi mwettqa mill-Organizzazzjonijiet Ewropej tal-Istandards f'din il-kwistjoni.
Fl-istess hin, JINNOTA l-istandard ta’ ¢ibersigurta ETSI EN 303 645 ghal apparati tal-IoT

ghall-konsumaturi bhala pass importanti f’din id-direzzjoni.
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12.  JISTIEDEN lill-Kummissjoni biex tikkunsidra talba ghal [...] skemi kandidati ta'
¢ertifikazzjoni tac-Cibersigurta ghal apparati konnessi u servizzi relatati bbazati fuq il-
Programm ta' Hidma Kontinwu tal-Unjoni li ged jigi zviluppat bhalissa waqt i jittiehed I-
iktar kont possibbli tal-iskemi orizzontali Ewropej ta' ¢ertifikazzjoni ta¢-Cibersigurta li ged
jigu zviluppati bhalissa. Fuq bazi volontarja dik it-tip ta' skema ser tippermetti lill-
manifatturi ta' prodotti bhal dawn jippromwovu l-prodotti bil-livell ta' assigurazzjoni

vvalutat.

13.  JISTIEDEN sabiex issir diskussjoni dwar kif I-ghan ta¢-cibersigurta jista' jigi ankrat
flegizlazzjoni orizzontali futura 1i tkopri r-riskji ghac¢-c¢ibersigurta relatati mal-apparati
konnessi, u fl-istess hin JINNOTA 1-htiega li jigi kkunsidrat 1-adattament tar-rekwiziti
essenzjali tad-Direttivi rispettivi tal-Qafas Legizlattiv il-Gdid, fejn ikun adatt.

14.  THEGGEG lill-Kummissjoni biex tivvaluta wkoll, fejn ikun mehtieg, regolamenti
komplementari specifici ghas-settur li ghandhom jiddefinixxu liema livell ta' ¢ibersigurta
ghandu jkun issodisfat mill-apparat konness biex tizgura li jigu stabbiliti rekwiziti specifici

ta' sigurta u privatezza ghal dawk l-apparati b'riskji oghla ta' sigurta.

15.  JISHAQ fuq il-htiega li tittejjeb il-kwalita tal-hajja u 1-benesseri tac-¢ittadini Ewropej u li
titrawwem il-fiduc¢ja fis-Suq Uniku Digitali. Is-sigurta u l-privatezza tas-socjetajiet taghna
huma essenzjali biex nippreservaw il-valuri fundamentali tal-Unjoni. B'hekk, JISHAQ fuq
il-htiega li 1-qafas ipprovdut mill-Att dwar i¢-Cibersigurta jservi ta' bazi biex jigu
armonizzati r-rekwiziti ta' sigurta, skont livelli ta’ assigurazzjoni differenti, fis-setturi kollha
tal-Qafas Legizlattiv il-Gdid sabiex jigu evitati -frammentazzjoni u l-kontrolli multipli ta’
rekwiziti identi¢i u jkunu offruti kundizzjonijiet ekwi ghall-kompetizzjoni u I-innovazzjoni

madwar 1-Unjoni Ewropea
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16.  JISTIEDEN lill-Kummissjoni, I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA),
il-Kumitat tal-Valutazzjoni tal-Konformita u s-Sorveljanza tas-Suq tat-
Telekomunikazzjonijiet, u I-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta (ECCG)
biex jiehdu sehem attiv f'din l-inizjattiva ta' tishih tas-Suq Uniku Digitali u titjib tal-fiduc¢ja
fil-prodotti, is-servizzi u l-processi tal-ICT ghall-apparati konnessi billi jizguraw il-
privatezza u ¢-¢ibersigurta u jiffacilitaw it-tishih tal-kompetittivita globali tal-industrija tal-

IoT tal-Unjoni billi jizguraw l-oghla standards ta' reziljenza, sikurezza u sigurta.

17.  JENFASIZZA f’dan il-kuntest il-htiega li -SMEs jinghataw appogg bhala element
kostitwenti essenzjali tal-ekosistema Ewropea ta¢-¢ibersigurta, u JHIEGGEG lill-SMEs biex
jiehdu sehem fil-konsultazzjonijiet pubbli¢i kollha mnedija kif ukoll fl-attivitajiet ta’
standardizzazzjoni biex jittiched kont tal-kontribut siewi u importanti taghhom biex i¢-

¢ibersigurta ssir mira accessibbli kif ukoll vantagg kompetittiv fis-suq Ewropew.

18.  JINNOTA li l-obbligu li jigu zgurati ¢-¢ibersigurta u l-privatezza tul i¢-¢iklu kollu tal-hajja
ta’ prodott u tul il-katina tal-provvista tieghu jista’ jkollu impatt pozittiv fuq lI-impronta
ambjentali tas-settur tat-teknologija billi jmexxi lill-manifatturi lejn processi ta’ produzzjoni
u zvilupp intelligenti u sostenibbli u b’hekk jitnaqqas l-ammont ta’ skart elettroniku relatat

mar-rimi ta’ apparati konnessi.
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