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PIELIKUMS

Padomes secinajumi par savienoto iericu kiberdrosibu

Eiropas Savienibas Padome,
ATGADINOT

- Padomes secinajumus par kopigo pazinojumu Eiropas Parlamentam un Padomei "Noturiba,

noversana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu",
- Padomes secinajumus par kiberdro§ibas sp&ju un sp&ju veidosanu ES,

- Padomes secinajumus par 5G nozimi Eiropas ekonomika un nepiecieSamibu mazinat ar 5G

saistttos droSibas riskus,

- Padomes secinajumus par augsti digitalizétas Eiropas nakotni p&c 2020. gada: "Visas

Savienibas digitalas un ekonomiskas konkurétsp&jas un digitalas koh&zijas stiprinasana",
- Padomes secinajumus par Eiropas digitalas nakotnes veidoSanu,

- Eiropadomes secinajumus par Covid-19, vienoto tirgu, ripniecibas politiku, digitalo

dimensiju un argjam attiecibam,

- Eiropas Komisijas pazinojumu par Eiropas digitalas nakotnes veidoSanu.

1. UZSVER, ka Eiropas Savienibai un tas dalibvalstim ir janodroSina sava digitala suverenitate
un stratégiska autonomija, vienlaikus saglabajot atvértu ekonomiku. Tas nozimé arf stiprinat
sp&ju izdarit autonomas tehnologiskas izvéles un — ka vienu no galvenajiem pilariem —
noturigas un drosas infrastruktiiras, produktus un pakalpojumus, ar mérki veidot uzticéSanos
digitalajam vienotajam tirgum, Eiropas sabiedriba. Eiropas Savienibas pamatvertibas jo 1pasi
aizsarga privatumu, drosibu, lidztiesibu, cilvéka cienu, tiesiskumu un atvertu internetu ka
priekSnoteikumus, lai izveidotu digitali orient&tu, uz cilvéku verstu sabiedribu, ekonomiku

un riipniecibu.
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2. ATZIST, ka savienotas ierices un to droiba, tostarp iekartas, sensori un tikli, kas veido lietu
internetu, klist arvien svarigakas. Savienotajam iericém bis svariga loma Eiropas digitalas
nakotnes turpmaka veidoSana no riipniecibas un uznémeéjdarbibas viedokla, ka ar1 jaunas
paaudzes tehnologiju patérétaju ikdienas dzive. Papildus 5G, maksligo intelektu, kvantisko
datosanu, augstas veiktsp&jas datoSanu, makondatoSanu, sadalitas virsgramatas tehnologijas,
proti, blokk&di, un jebkadas citas jaunas lietojumprogrammatiiras un iesp&jas ilgtspejigai
ekonomikas izaugsmei un augstakam miisu sabiedribas digitalizacijas [imenim var istenot

tikai ar kiberdrosam savienotajam ieric€m.

3. ATZIME, ka plasaka tadu patérina precu un riipniecisko ieri¢u izmantoSana, kas savienotas
ar internetu, art radis jaunus riskus privatumam, informacijas drosibai un kiberdrosibai,
tostarp arvien lielaku iesp&jamo ietekmi uz produktu un datu integritati un pieejamibu, un tas
var tie$i ietekmét droSumu. Ir biitiski maksimali samazinat §adus riskus, lai aizsargatu
patérétajus, stiprinatu Eiropas vispargjo kibernoturibu un palielinatu iedzivotaju uzticéSanos
digitalajiem risinajumiem un tehnologijam. Tas arT sekmé&s $adu ieri¢u nodro§inataju Eiropa
konkuré&tsp€ju un inovacijas spejas. Kiberdrosiba un privatums biitu jaatzist par
pamatprasibam produktu inovacijas, razoSanas un izstrades procesos, tostarp projekteSanas
posma (integréta drosiba), un tie biitu janodroSina visa produkta aprites cikla un visa ta

piegades kede.

4. UZSVER, ka papildus tam, ka tiek nodroS$inats augsts savienoto iericu droSibas [imenis,
vienlidz svarigi ir palielinat patérétaju informétibu par iespgjamiem riskiem vinu
privatumam un droSibai. Tas palidz&tu 11dz minimumam samazinat apdraud&jumus, ko rada
savienoto iericu plaSaka izmantoSana, vairotu uzticéSanos digitalajam vienotajam tirgum un
palidzétu maksimali izmantot ekonomiskos un sabiedriskos ieguvumus, ko sniedz savienoto

ieri¢u tehnologijas.

13629/20 as/AS/aul 3
PIELIKUMS JAL2 LV



5. UZSVER, ka publiskas investicijas p&tnieciba un inovacija, jo 1pasi ar programmam
"Apvarsnis Eiropa" un "Digitala Eiropa", ka ar1 privatas investicijas varétu radit vertigus
stimulus, lai savienotas ierices padaritu drosakas un aizsargatakas un tadéjadi viedos sakaru
tiklus — noturigakus. Lai klitu par lideri ripniecibas un digitalaja joma un nodroSinatu
stratégisko autonomiju, vienlaikus saglabajot atvértu ekonomiku, biitu ari japaatrina
investicijas digitalaja infrastruktiira un tehnologija, kas vajadziga, lai izvérstu jaunakas

savienoto ieri¢u tehnologijas.

6. UZSVER, ka ir janodrosina augsts to IKT sistéemu un IKT komponentu drosibas funkciju
papildinamibas un salidzinamibas Itmenis, kurus izmanto daudzas dazadas digitala vienota

tirgus nozarées.

7. ATZINIGI VERTE pasreiz&jas norises Savienibas ItmenT, kuru mérkis ir paaugstinat
savienoto iericu kiberdroSibas Iimeni, jo 1pasi attieciba uz Komisijas nesenajam iniciativam
1sa termina pieversties kiberdroSibas aspektiem attiecigajos tiesibu aktos, pieméram, aktos
saskana ar jauno tiesisko regulgjumu (JTR), jo 1pasi Direktiva 2014/53/ES (Radioiekartu
direkttva). UZSVER, ka ir svarigi izvertet vajadzibu p&c horizontala tiesibu akta, arT
precizgjot nepiecieSamos nosacijumus attieciba uz laiSanu tirgd, ilgtermina, lai pievérstos
visiem attiecigajiem savienoto iericu kiberdroSibas aspektiem, pieméram, pieejamibai,
integritatei un konfidencialitatei. Saja sakara ATZINIGI VERTE diskusiju, kuras mérkis ir
1zpétit $ada tiesibu akta darbibas jomu un ta saiknes ar kiberdro$ibas sertifikacijas satvaru,
ka noteikts KiberdroSibas akta (KDA), ar mérki paaugstinat droSibas [imeni digitalaja

vienotaja tirgi.

8. UZSVER - lai izvairitos no neskaidribas un tiesibu aktu sadrumstalotibas, kiberdrosibas
prasibas biitu jadefin€ saskana ar attiecigajiem Savienibas tiesibu aktiem, tostarp KDA, JTR,

Regulu par Eiropas standartizaciju un iesp&jamo turpmako horizontalo tiesibu aktu.
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10.

1.

ATZIST svarigo lomu, kada ir visam ieinteresétajam personam, jo Tpasi razotajiem, lai
paaugstinatu savienoto iericu kiberdros$ibas Itmeni digitalaja vienotaja tirgi, tadél AICINA
nodroSinat koordinaciju un cieSu sadarbibu ar visam attiecigajam publiskajam un privatajam

ieinteres€tajam personam, ari nemot vera iespgjamu turpmaku horizontalo tiesibu aktu.

ATZINIGI VERTE pasreiz&jo darbu ENISA vadiba pie ta, lai izstradatu projektu pirmajam
ES kiberdrosibas sertifikacijas shémam, proti, ierosinatos Eiropas Savienibas kopgjos
kritérijus un ierosinatas makonpakalpojumu shémas. Sis shémas biis relevants pamats

savienoto iericu sertificéSanai.

UZSVER, ka jebkadas savienoto iericu un saistito pakalpojumu papildu sertifikacijas
shemas, kas butu paredz&tas Savienibas mainigaja darba programma un definétas saskana ar
KDA, biitu japrecize, ka biitu jaievero piemeérojamas drosibas prasibas attiecigaja
apliecinajuma ltmeni, pamatojoties uz konkrétiem Eiropas un starptautiski atzitiem
standartiem, neatkarigi no nozares, kura produktu paredzets izmantot, un kadas testu

specifikacijas, sertifikati utt. ir japiemeéro.

ATZIST, ka savienoto iericu sertifikacijai biitu nepiecie$amas attiecigas normas, standarti
vai tehniskas specifikacijas kiberdrosibas izverte§jumiem saskana ar KDA. Tapéc UZSVER,
ka ir janosaka kiberdro§ibas normas, standarti vai tehniskas specifikacijas savienotajam
iericém, un IESAKA pastiprinat Eiropas standartizacijas organizaciju centienus $aja joma.
Vienlaikus ATZIME ETSI EN 303 645 kiberdrosibas standartu patérétaju lietu interneta

iericém ka svarigu soli §aja virziena.
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12.

13.

14.

15.

AICINA Komisiju apsvert prasibu attieciba uz [...] kiberdro$ibas sertifikacijas
kandidatshemam savienotajam iericeém un saistitajiem pakalpojumiem, pamatojoties uz
Savienibas mainigo darba programmu, kas patlaban tiek izstradata, maksimali nemot véra
Eiropas kiberdrosibas horizontalas sertifikacijas shémas, kas patlaban tiek izstradatas. Sada
shéma péc brivpratibas principa laus §adu produktu razotajiem reklamét produktus ar

noverteto apliecinajuma limeni.

AICINA rikot diskusiju par to, ka kiberdrosibas mérki varétu nostiprinat turpmaka
horizontalaja tiesibu akta, kurs ietvers kiberdrosibas riskus saistiba ar savienotajam iericém,
un vienlaikus ATZIME, ka attieciga gadijuma ir jaapsver attiecigo JTR direktivu butisko

prasibu pielagosana.

MUDINA Komisiju vajadzibas gadijuma arT novertet papildu noteikumus konkrétas nozarées,
kuros bitu janosaka, kads kiberdro$ibas [imenis savienotajai iericei biitu jasasniedz, lai
nodroSinatu, ka attieciba uz $adam iericém ar augstakiem drosibas riskiem ir ieviestas Ipasas

drosibas un privatuma prasibas.

UZSVER, ka ir jauzlabo Eiropas iedzivotaju dzives kvalitate un labklajiba un javeicina
uztic€Sanas digitalajam vienotajam tirgum. Miisu sabiedribas droSiba un privatums ir bitiski,
lai aizsargatu Savienibas pamatvertibas. Tadé] UZSVER, ka ir jabalstas uz KDA sniegto
satvaru, lai saskanotu droSibas prasibas atbilstosi dazadiem apliecinajuma Iimeniem visas
JTR nozarés noliika izvairities no sadrumstalotibas un vienadu prasibu vairakkartéjam
parbaudém un visa Eiropas Savieniba nodroSinatu vienlidzigus konkurences un inovacijas

apstaklus.
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16.  AICINA Komisiju, ES Kiberdrosibas agenttiru (ENISA), Telekomunikaciju atbilstibas
novertésanas un tirgus uzraudzibas komiteju un Eiropas Kiberdrosibas sertifikacijas grupu
(ECCQG) aktivi piedalities Saja iniciativa par digitala vienota tirgus stiprinaSanu un uzticibas
palielinasanu IKT produktiem, pakalpojumiem un procesiem savienotajam ieric€m,
nodrosinot privatumu un kiberdrosibu, un veicinat lielaku Savienibas lietu interneta nozares

globalo konkur@tsp&ju, nodrosinot visaugstakos noturibas, droSuma un drosibas standartus.

17.  Saja sakara UZSVER, ka ir jaatbalsta mazie un vidgjie uznémumi (MVU), kas ir batisks
Eiropas kiberdrosibas ekosistémas elements, un MUDINA MVU piedalities visas saktajas
sabiedriskajas apsprieSanas, ka ari standartizacijas darbibas, ka mérkis ir nemt vera to
vertigo un nozimigo ieguldijumu cela uz to, lai padaritu kiberdroSibu par sasniedzamu

mérki, ka arT konkurences prieksrocibu Eiropas tirgi.

18.  ATZIME, ka pienakumam nodro$inat kiberdro$ibu un privatumu visa produkta aprites cikla
un visa ta piegades kede varétu bt pozitiva ietekme uz tehnologiju nozares vides pédas
nospiedumu, vadoSiem razotajiem virzoties uz viediem un ilgtsp&jigiem izstrades un
razoSanas procesiem un tadgjadi samazinot to elektronisko atkritumu apjomu, kas saistiti ar

savienoto ieri¢u iznicinasanu.
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