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2020 m. gruodzio 2 d. Taryba patvirtino taikydama rasytine procedira.

13629/20

JAL2

ds/MN

LT



PRIEDAS

Tarybos iSvados dél prijungtuju jrenginiy kibernetinio saugumo

Europos Sajungos Taryba,
PRIMINDAMA

- Tarybos iSvadas dél bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas,

atgrasymas ir gynyba: ES kibernetinio saugumo didinimas®,
- Tarybos iSvadas dél kibernetinio saugumo pajégumy ir geb¢jimy stiprinimo ES,

- Tarybos iSvadas dél 5G svarbos Europos ekonomikai ir poreikio mazinti su 5G susijusig

saugumo rizika,

- Tarybos iSvadas ,,Auksto skaitmeninimo lygio Europos ateitis po 2020 m. Skaitmeninio ir

ekonominio konkurencingumo visoje Sajungoje ir skaitmeninés sanglaudos stiprinimas®,
- Tarybos iSvadas dél Europos skaitmeninés ateities kiirimo,

- Europos Vadovy Tarybos iSvadas d¢l COVID- 19, bendrosios rinkos, pramonés politikos,

skaitmeniniy klausimy ir iSorés santykiy,

- Europos Komisijos komunikatg dél Europos skaitmeninés ateities formavimo,

1. PABREZIA, kad Europos Sajunga ir jos valstybés narés turi uztikrinti savo skaitmeninj
suverenumag ir strateginj savarankiskuma, kartu i§saugodamos atvirg ekonomika. Tai apima
gebéjimo savarankiskai rinktis technologinius sprendimus stiprinimg ir, kaip vieng 1§
pagrindiniy rams¢iy, atsparig ir saugig infrastruktiira, produktus bei paslaugas, padedancius
didinti pasitikejima bendraja skaitmenine rinka ir pasitikéjima Europos visuomenéje.
Europos Sajungos pagrindinémis vertybémis visy pirma saugomas privatumas, saugumas,
lygybé, Zmogaus orumas, teisiné valstybé ir atvirasis internetas — biitinos salygos siekiant

sukurti skaitmening ] Zmogy orientuotg visuomeng, ekonomikg ir pramong.
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2. PRIPAZISTA didéjanéia prijungtyjy jrenginiy, jskaitant maginas, jutiklius ir tinklus, kurie
sudaro daikty interneta, ir jy saugumo svarba. Prijungtieji jrenginiai atliks esminj vaidmenj
toliau formuojant Europos skaitmening ateit] pramonés ir verslo pozitriu, taip pat
kasdieniame naujos kartos technologijy vartotojy gyvenime. Salia 5G rysio, dirbtinio
intelekto, kvantinés kompiuterijos, nasiosios kompiuterijos, debesijos kompiuterijos,
paskirstytojo registro technologijy, t. y. bloky grandinés, ir kity naujy prietaiky, galimybés
siekiant tvaraus ekonomikos augimo ir didesnio miisy visuomenés skaitmeninimo lygmens

gali biiti realizuotos tik naudojant kibernetiskai saugius prijungtuosius jrenginius.

3. PAZYMI, kad dél didéjanéio prie interneto prijungty vartotojams skirty produkty ir
pramongs jrenginiy naudojimo kartu atsiras naujy pavojy privatumui, informaciniam ir
kibernetiniam saugumui, jskaitant vis didesnj galima poveikj produkty ir duomeny
vientisumui ir prieinamumui — visa tai gali turéti tiesioginj poveikij saugai. Siekiant
apsaugoti vartotojus, sustiprinti bendrg Europos kibernetinj atsparumg ir padidinti pilieciy
pasitikéjimg skaitmeniniais sprendimais ir technologijomis, itin svarbu kuo labiau sumazinti
tokius pavojus. Tai kartu skatins tokiy jrenginiy Europos tiekéjy konkurencinguma ir
inovacinj pajéguma. Kibernetinis saugumas ir privatumas turéty biiti pripazinti esminiais
reikalavimais produkty inovacijos, gamybos ir kiirimo procesuose, jskaitant projektavimo
etapg (pritaikytasis saugumas), ir turéty biiti uztikrinami per visg produkto gyvavimo ciklg ir

visoje jo tiekimo grandinéje.

4. PABREZIA, kad, be prijungtyjy jrenginiy auksto saugumo lygio uztikrinimo, ne maziau
svarbu didinti vartotojy informuotuma apie galimg jy privatumo ir saugumo rizika. Tai
padéty sumazinti grésmes, kylancias dél intensyvesnio prijungtyjy jrenginiy naudojimo,
padidinty pasitikéjimg bendrgja skaitmenine rinka ir leisty maksimaliai pasinaudoti

prijungtyjy jrenginiy technologijy teikiama ekonomine ir visuomenine nauda.
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5. PABREZIA, kad vieSosios investicijos j mokslinius tyrimus ir inovacijas, visy pirma pagal
programas ,,Europos horizontas® ir ,,Skaitmeniné Europa®, taip pat privaciosios investicijos
galéty sukurti vertingy paskaty didinti prijungtyjy jrenginiy sauga bei saugumga ir tuo paciu —
pazangiyjy rysiy tinkly atsparuma. Taip pat turéty biiti paspartintos investicijos j biiting
skaitmening infrastruktiirg ir technologijas siekiant diegti naujausias prijungtyjy jrenginiy
technologijas, kad biity pasiekta pramongs ir skaitmeniné lyderysté ir uztikrintas strateginis

savarankiSkumas, kartu iSsaugant atvirg ekonomika.

6. PABREZIA, kad reikia uztikrinti IRT sistemy ir IRT komponenty, naudojamy daugelyje
jvairiy bendrosios skaitmeninés rinkos sektoriy, saugumo funkcijy auksto lygio

papildomumag ir palyginamuma.

7. GERAI VERTINA dabartinius veiksmus Sgjungos lygmeniu siekiant padidinti prijungtyjy
irenginiy kibernetinio saugumo lygj, visy pirma atsizvelgiant | naujausias Komisijos
iniciatyvas, kuriomis siekiama trumpuoju laikotarpiu nagrinéti kibernetinio saugumo
aspektus atitinkamuose teisés aktuose, pavyzdziui, aktuose pagal naujaja teisés akty sistema
(NTAS), visy pirma Direktyvoje 2014/53/ES (Radijo jrenginiy direktyvoje). PABREZIA,
kad svarbu jvertinti poreikj ilguoju laikotarpiu priimti horizontalyjj teisés akta, kuriuo, be
kita ko, bty apibréztos biitinos pateikimo rinkai taisyklés, kad biity atsizvelgta i visus
atitinkamus prijungtyjy irenginiy kibernetinio saugumo aspektus, pavyzdziui, prieinamuma,
vientisumg ir konfidencialumg. Siuo atzvilgiu PALANKIAI VERTINA diskusijg siekiant
iSnagrinéti tokio teisés akto taikymo srit] ir jo sasajas su kibernetinio saugumo sertifikavimo
sistema, kaip apibrézta Kibernetinio saugumo akte (KSA), siekiant padidinti saugumo lygi

bendrojoje skaitmeningje rinkoje.

8. PABREZIA, kad kibernetinio saugumo reikalavimai turéty biti apibrézti laikantis
atitinkamy Sajungos teisés akty, jskaitant KSA, NTAS, Reglamentg dél Europos
standartizacijos ir galimo buisimo horizontaliojo teisés akto, kad biity i§vengta teisés akty

dviprasmiskumo ir susiskaidymo.
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9a.

10.

11.

PRIPAZISTA svarby visy suinteresuotyjy subjekty, visy pirma gamintojy, vaidmenj siekiant
padidinti prijungtyjy jrenginiy kibernetinio saugumo lygj bendrojoje skaitmeningje rinkoje,
privaciaisiais suinteresuotaisiais subjektais, be kita ko, atsizvelgiant j galimg btisimg

horizontalyjj teisés aktg.

PALANKIAI VERTINA vykdoma darba, kuriam vadovauja ENISA, siekiant parengti
pirmyjy ES kibernetinio saugumo sertifikavimo schemy, t. y. sitlomy Europos Sajungos
bendry kriterijy ir sitilomy debesijos paslaugy schemuy, projektus. Sios schemos sudarys

svarby prijungtyjy irenginiy sertifikavimo pagrinda.

PABREZIA, kad visose papildomose prijungtujy jrenginiy ir susijusiy paslaugy
sertifikavimo schemose, kurios biity nustatytos testinéje Sajungos darbo programoje ir
apibréztos pagal KSA, turéty buti nurodyta, kaip turéty buti laikomasi taikomy saugumo
reikalavimy atitinkamu saugumo uztikrinimo lygmeniu remiantis konkreciais Europos ir
tarptautiniu mastu pripazintais standartais, nepriklausomai nuo sektoriaus, kuriame
produktas bus naudojamas, ir kokios testavimo specifikacijos, sertifikatai ir t. t. turi baiti

taikomi.

PRIPAZJSTA, kad prijungtiesiems jrenginiams sertifikuoti reikéty taikyti atitinkamas
normas, standartus ar technines specifikacijas, susijusias su kibernetinio saugumo
vertinimais pagal KSA. Todél PABREZIA, kad reikia nustatyti prijungtyjy jrenginiy
kibernetinio saugumo normas, standartus ar technines specifikacijas, ir REKOMENDUOJA
stiprinti Europos standartizacijos organizacijy pastangas $ioje srityje. Kartu PAZYMI, kad
vartotojams skirty daikty interneto jrenginiy kibernetinio saugumo standartas ETSI EN 303

645 yra svarbus Zingsnis Sia kryptimi.
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12.  PRASO Komisijos apsvarstyti praSyma parengti potencialias prijungtyjy jrenginiy ir
susijusiy paslaugy kibernetinio saugumo sertifikavimo schemas remiantis §iuo metu kuriama
testine Sgjungos darbo programa, kuo labiau atsizvelgiant | Siuo metu kuriamas
horizontaligsias Europos kibernetinio saugumo sertifikavimo schemas. Taikoma savanorisku
pagrindu, tokia schema suteiks galimybe tokiy produkty gamintojams reklamuoti produktus,

kuriy saugumo uztikrinimo lygis yra jvertintas.

13.  PRASO aptarti, kaip kibernetinio saugumo tikslg biity galima jtvirtinti biisimame
horizontaliajame teisés akte, apimanciame kibernetinio saugumo rizika, susijusig su
prijungtaisiais jrenginiais, ir kartu PAZYMI, kad, kai tikslinga, reikia apsvarstyti galimybe
pritaikyti esminius atitinkamy NTAS priklausanciy direktyvy reikalavimus.

14.  RAGINA Komisijg prireikus taip pat jvertinti papildomus konkretiems sektoriams taikomus
reglamentus, kuriuose turéty biti nustatyta, kokio lygio kibernetinj sauguma turéty atitikti
prijungtasis jrenginys, siekiant uztikrinti, kad tokiems jrenginiams, kuriy saugumo rizika yra

didesné, bty nustatyti specialis saugumo ir privatumo reikalavimai.

15. PABREZIA, kad reikia gerinti Europos pilie¢iy gyvenimo kokybe bei gerove ir stiprinti
pasitikéjimg bendraja skaitmenine rinka. Miisy visuomenés saugumas ir privatumas yra labai
svarbiis veiksniai miisy pagrindinéms Sajungos vertybéms idsaugoti. Todél PABREZIA, jog
reikia remtis KSA nustatyta sistema, atsiZvelgiant j skirtingus saugumo uztikrinimo lygius,
kad visuose NTAS sektoriuose biity suderinti saugumo reikalavimai, kad biity iSvengta
susiskaidymo ir identiSky reikalavimy daugkartiniy patikry ir kad visoje Europos Sajungoje

bty sudarytos vienodos konkurencijos ir inovacijy salygos.
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16.  RAGINA Komisija, ES kibernetinio saugumo agentiirg (ENISA), Telekomunikacijy
atitikties vertinimo ir rinkos priezitiros komitetg ir Europos kibernetinio saugumo
sertifikavimo grupe (EKSSG) aktyviai dalyvauti Sioje iniciatyvoje, kuria siekiama stiprinti
bendrgja skaitmening rinka ir didinti pasitikéjimg IRT produktais, paslaugomis ir procesais,
skirtais prijungtiesiems jrenginiams, uztikrinant privatuma ir kibernetinj sauguma, ir
sudaryti palankesnes salygas didesniam Sajungos daikty interneto pramonés
konkurencingumui pasaulyje uztikrinant auks$ciausius atsparumo, saugumo ir saugos

standartus.

17. Siame kontekste PABREZIA, kad reikia remti MV], kurios yra vienas i§ esminiy Europos
kibernetinio saugumo ekosistemos elementy, ir RAGINA MVI dalyvauti visose pradétose
vieSose konsultacijose ir standartizacijos veikloje, kad biity atsizvelgta j jy vertingg ir svarby
indél; siekiant, kad kibernetinis saugumas tapty pasiekiamu tikslu ir konkurenciniu

pranaSumu Europos rinkoje.

18.  PAZYMI, kad pareiga uztikrinti kibernetinj sauguma ir privatuma per visa produkto
gyvavimo ciklg ir visoje jo tiekimo grandinéje galéty turéti teigiamg poveik] technologijy
sektoriaus aplinkosauginiam pédsakui, nes gamintojai siekty pazangiy ir tvariy kiirimo ir
gamybos procesy ir taip sumazety elektroninés jrangos atlieky, susijusiy su prijungtyjy

irenginiy Salinimu, kiekis.
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