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Kaldi: a Tanacs Fétitkarsaga
Datum: 2020. december 2.
Cimzett: a delegaciok

Targy: A Tanacs kovetkeztetései a csatlakoztatott eszk6zok kiberbiztonsagardl
— [rasbeli eljaras keretében jovahagyott tanacsi kdvetkeztetések

Mell¢kelten tovabbitjuk a delegacioknak a csatlakoztatott eszkdzok kiberbiztonsagardl sz616, a

Tanacs altal 2020. december 2-an irasbeli eljaras keretében jovahagyott tanacsi kovetkeztetéseket.
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MELLEKLET

A Tanacs kovetkeztetései a csatlakoztatott eszkozok kiberbiztonsagardl

Az Eurdpai Uni6 Tanécsa,
EMLEKEZTETVE

— az ,,Ellenallo képesség, elrettentés, védelem: az Unio erdteljes kiberbiztonsaganak kiépitése”
cimii, az Eurdpai Parlamenthez ¢és a Tandcshoz intézett kozos kozleményrol szol6 tanacsi

kovetkeztetésekre,

— az unids kiberbiztonsagi kapacitas és képességek megerdsitésérol szolo tanacsi

kovetkeztetésekre,

— ,»Az 5G jelentdsége az eurdpai gazdasag szamara és az 5G-hez kapcsolodo biztonsagi

kockazatok enyhitésének sziikségessége” cimii tanacsi kovetkeztetésekre,

— a nagymértékben digitalizalt Europa jovojérdl 2020 utan: ,,A digitalis és gazdasagi
versenyképesség fokozasa Unid-szerte €s a digitalis kohézid” cimii tanacsi

kovetkeztetésekre,
— az Europa digitalis jovojének alakitdsarol szolo tandcsi kovetkeztetésekre,

— a Covid19-r6l, az egységes piacrol, az iparpolitikardl, a digitalis vonatkozasokrol és a

kiilkapcsolatokrol sz616 eurdpai tanacsi kovetkeztetésekre,

— az Europai Bizottsag Eurdpa digitélis jovOjének megtervezésérdl szold kozleményére,

1. KIEMELLI, hogy az Eur6pai Unionak ¢€s tagallamainak a nyitott gazdasag megdrzésével
egyiitt biztositaniuk kell digitalis szuverenitasukat és stratégiai autonémiajukat. Ez magaban
foglalja azon képesség megerdsitését, hogy autondom technologiai dontéseket hozzanak, az
egyik 0 pillérként pedig reziliens és biztonsdgos infrastrukturékat, termékeket és
szolgaltatdsokat hozzanak létre annak érdekében, hogy bizalom alakuljon ki a digitalis
egyseéges piac irdnt és az eurdpai tarsadalmon beliil. Az Eurdpai Unio alapveto értékei védik
kiilonosen a maganéletet, a biztonsagot, az egyenldséget, az emberi méltosagot, a
jogallamisagot €s a nyilt internetet, amelyek a digitalis dimenzi6 altal vezérelt,

emberkdzpontu tarsadalom, gazdasag és ipar megvalositasanak eldfeltételei;
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2. ELISMERI, hogy a csatlakoztatott eszkozoknek — tobbek kozott a dolgok internetét alkotd
gépeknek, érzékeldknek €s haldzatoknak — és azok biztonsaganak egyre nagyobb a
jelentdsége. A csatlakoztatott eszkozok ipari €s lizleti szempontbol kulcsfontossagu szerepet
fognak jatszani Eurdpa digitalis jovojének tovabbi alakitasdban, valamint az Gjgeneracios
technologidk fogyasztoinak mindennapi életében. Az 5G-n kiviil a mesterséges intelligencia,
a kvantum-szadmitastechnika, a nagy teljesitményli szamitastechnika, a felhéalapu
szamitastechnika, a megosztott fokonyvi technologiak, nevezetesen a blokklanc és minden
olyan egyéb 1) alkalmazas és lehetdség, amely tamogatja a fenntarthat6 gazdasagi
novekedést és tarsadalmunk magasabb szintli digitalizacidjat, csak kiberbiztonsagi

szempontbol megbizhat6 csatlakoztatott eszkdzokkel valosithaté meg;

3. NYUGTAZZA, hogy az internetre csatlakoztatott fogyasztasi cikkek és ipari eszkozok
megndvekedett hasznalata a maganéletre, valamint az informacié- és kiberbiztonsagra nézve
szintén 1j kockazatokat fog keletkeztetni, ideértve azt is, hogy egyre tobb potencialis hatés
érheti a termékek és az adatok integritasat és elérhetdségét, ami kozvetleniil érintheti a
biztonsagot. A fogyasztok védelme, Europa altalanos kiberreziliencidjanak megerdsitése,
valamint a polgarok digitalis megoldasokba és technologidkba vetett bizalmanak novelése
érdekében alapvetd fontossagu az ilyen kockazatok minimalisra csokkentése. Ez el6 fogja
mozditani a szoéban forg6 eszkozok eurdpai szolgaltatdinak versenyképességét €s innovacios
képességeit is. A kiberbiztonsagot és a maganélet tiszteletben tartasat alapvetod
kovetelményként kell elismerni a termékinnovacioban, a gyartasi és a fejlesztési
folyamatokban, beleértve a tervezési szakaszt is (beépitett biztonsag), és azokat a termékek

teljes ¢€letciklusa és ellatasi lanca soran biztositani kell;

4. HANGSULYOZZA, hogy a csatlakoztatott eszkozok magas szintii biztonsaganak
biztositasa mellett ugyanilyen fontos ndvelni a fogyasztok azzal kapcsolatos tudatossagat,
hogy a maganélet védelme és a biztonsag terén milyen esetleges kockdzatoknak vannak
kitéve. Ez segitene abban, hogy a minimalisra csdkkenjenek a csatlakoztatott eszkdzok
megnovekedett hasznalatabol eredd veszélyek, ndjon a digitalis egységes piacba vetett
bizalom, és a lehetd legjobban ki lehessen hasznalni a csatlakoztatott eszkozokkel

kapcsolatos technoldgiak kinalta gazdasagi €s tarsadalmi elényoket;
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5. KIEMELI, hogy a kutatdsba ¢és innovacidba — kiilondsen az Eurdpai horizont és a Digitalis
Eurépa program keretében — torténd kdzberuhazasok, valamint a maganberuhdzasok értékes
0sztonzoket teremthetnek ahhoz, hogy a csatlakoztatott eszk6zdok biztonsagosabba és
védettebbé, az intelligens kommunikacios haldzatok pedig ezaltal reziliensebbé valjanak. Az
ipari és digitalis vezetd szerep elérése, valamint a stratégiai autonémia biztositasa
érdekében, a nyitott gazdasag megorzésével egyiitt fel kell gyorsitani a csatlakoztatott
eszkozokkel kapcsolatos legtjabb technologiak alkalmazasahoz sziikséges digitalis

infrastruktiraba és technoldgiaba torténd beruhdzasokat is;

6. HANGSULYOZZA, hogy biztositani kell a digitalis egységes piac szamos kiilonbozé
agazataban hasznalt IKT-rendszerek és IKT-komponensek biztonsagi funkcidinak nagy foka

komplementaritasat és 6sszehasonlithatdsagat;

7. MELTANYOLIJA a csatlakoztatott eszkozok kiberbiztonsagi szintjének ndvelésére iranyuld
jelenlegi unids szintl fejleményeket, kiilonos tekintettel a Bizottsdg azon kdzelmultbeli
kezdeményezéseire, amelyek a vonatkozo jogi aktusokban, példaul az 0j jogszabalyi keretbe
tartozo jogi aktusokban, kiilondsen a 2014/53/EU irdnyelvben (a radidberendezésekrol sz616
iranyelv) a kiberbiztonsagi vonatkozasok rovid tava kezelését szolgaljak.
HANGSULYOZZA, hogy fontos felmérni, hogy hosszu tavon sziikség van-e a
nélkiilozhetetlen forgalomba hozatali feltételek meghatarozésara is kiterjedd horizontalis
jogszabalyra annak érdekében, hogy szabalyozva legyen a csatlakoztatott eszk6zok Osszes
relevans kiberbiztonsagi szempontja, példaul az elérhetség, az integritas és a bizalmas
jelleg. UDVOZLI e tekintetben azt a megbeszélést, amelynek keretében feltérképezik majd
az emlitett jogszabaly hatéalyat és a kiberbiztonsagi jogszabalyban meghatarozott
kiberbiztonsagi tanusitasi keretrendszerrel vald kapcsolatait abbdl a célbol, hogy névelni

lehessen a biztonsag szintjét a digitalis egységes piacon;

8. HANGSULYOZZA, hogy a kiberbiztonsagi kovetelményeket a vonatkozo unios
jogszabalyokkal, tobbek kozott a kiberbiztonsagi jogszaballyal, az 1) jogszabalyi kerettel, az
eurdpai szabvanyositasrol sz6l6 rendelettel és egy esetleges jovObeli horizontalis
jogszaballyal 6sszhangban kell meghatarozni annak érdekében, hogy biztositani lehessen az

egyértelmi és egységes jogi szabalyozast;
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9. TISZTABAN VAN azzal, hogy valamennyi érdekelt fél — kiilsnosen a gyartok — fontos
szerepet jatszanak abban, hogy a csatlakoztatott eszk6zok kiberbiztonsagi szintjét ndvelni
lehessen a digitalis egységes piacon, ezért koordinaciot és szoros egylittmuikodést
SZORGALMAZ valamennyi érintett koz- és maganszférabeli érdekelt féllel, tekintettel az

esetleges jovobeli horizontalis jogszabalyra is;

9a.  UDVOZLI az ENISA vezetésével jelenleg folyd munkat, amely az elsé unids
kiberbiztonsagi tantsitasi rendszerek — nevezetesen a javasolt eurdpai unios kdzos
kritériumok és a javasolt felhOszolgaltatasi rendszerek — kidolgozasara iranyul. E rendszerek

relevéans alapként szolgalnak majd a csatlakoztatott eszk6zdk tantsitdsdhoz;

10.  HANGSULYOZZA, hogy a csatlakoztatott eszkozokre és a kapcsolddd szolgaltatasokra
vonatkoz0, az unids gordiild munkaprogramban és a kiberbiztonsagi jogszabaly értelmében
meghatarozand6 minden tovabbi tanlsitasi rendszer tekintetében fel kell tiintetni egyrészt
azt, hogy a vonatkoz6 megbizhatdsdgi szinten alkalmazando biztonsagi kovetelményeket
hogyan kell teljesiteni a konkrét eurdpai és nemzetkozileg elismert szabvanyok alapjan,
fliggetleniil attol, hogy a terméket mely agazatban hasznaljak majd, masrészt azt, hogy

milyen tesztelési eldirasokat, tantisitvanyokat stb. kell alkalmazni;

11.  ELISMERI, hogy a csatlakoztatott eszk6zok tanusitdsdhoz a kiberbiztonsagi jogszabaly
szerinti kiberbiztonsagi értékelésekre vonatkozo normékra, szabvanyokra, illetve miiszaki
eldirasokra lenne sziikség. Ezért HANGSULYOZZA, hogy kiberbiztonsagi normékat,
szabvanyokat, illetve miiszaki eldirasokat kell megallapitani a csatlakoztatott eszkdzokre
vonatkozoan, és ATANLIJA, hogy az eurdpai szabvanyiigyi szervezetek erdsitsék meg az
ennek érdekében tett erdfeszitéseiket. Ugyanakkor MEGALLAPITJA, hogy a dolgok
internetével kapcsolatos fogyasztoi eszkozokre vonatkozo ETSI EN 303 645 kiberbiztonsagi

szabvany fontos eldrelépés ebben az irdnyban;
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12.  FELKERI a Bizottsagot, hogy mérlegelje a csatlakoztatott eszkdzokre és a kapcsolodod
szolgaltatdsokra iranyuld, a jelenleg fejlesztés alatt 4ll6 unids gordiilé munkaprogramra
épilo ¢€s a jelenleg fejlesztés alatt allo horizontalis eurdpai kiberbiztonsagi tanusitasi
rendszereket a lehetd legnagyobb mértékben figyelembe vevo, javaslati europai
kiberbiztonsagi tantsitasi rendszerekre vonatkozo [...] felkérés lehetdségét. Egy ilyen

rendszer dnkéntes alapon lehetévé teszi majd az emlitett termékek gyartodi szamara a

crcr

13. megbeszélést SZORGALMAZ arrol, hogy miként lenne rogzithetd a kiberbiztonsagi cél egy
olyan jovdbeli horizontalis jogszabalyban, amely kiterjed a csatlakoztatott eszkdzokkel
kapcsolatos kiberbiztonsagi kockazatokra is, tovabbé ezzel egyidejiileg MEGALLAPITJA,
hogy adott esetben mérlegelni kell az 0j jogszabalyi keret vonatkoz6 irdnyelveiben foglalt

alapkovetelmények kiigazitasat is;

14.  arra OSZTONZI a Bizottsagot, hogy sziikség esetén olyan agazatspecifikus kiegészité
szabalyozas lehet6ségét is mérje fel, amelynek keretében meg kellene hatarozni a
csatlakoztatott eszk6zok altal teljesitendd kiberbiztonséagi szintet, mégpedig annak
szavatolasa érdekében, hogy konkrét biztonsagi és adatvédelmi kdvetelmények legyenek

megallapitva az emlitett nagyobb biztonsagi kockazatu eszkozokre vonatkozodan;

15.  KIEMELI, hogy javitani kell az eurdpai polgarok életmindségét és jollétét, és erdsiteni kell a
digitalis egységes piacba vetett bizalmat. Tarsadalmainkban a biztonsag ¢és a maganélet
védelme alapvetd fontossdgl ahhoz, hogy megdrizziik az Unid alapvetd értékeit. Ezért
HANGSULYOZZA, hogy a kiberbiztonsagi jogszabaly altal biztositott keretre sziikséges
épiteni ahhoz, hogy — a kiilonb6z6 megbizhatosagi szinteknek megfeleléen — harmonizaljuk
a biztonsagi kovetelményeket az j jogszabalyi keret valamennyi dgazataban annak
érdekében, hogy el lehessen kertiilni a széttagoltsdgot és az azonos kdvetelmények
tobbszords ellendrzését, valamint egyenld innovacids €s versenyfeltételeket lehessen

biztositani az Eurdpai Unidban,;
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16.  FELKERI a Bizottsagot, az Eurdpai Uniés Kiberbiztonsagi Ugynokséget (ENISA), a
Tavkozlési Megfeleloségértékelési és Piacfeliigyeleti Bizottsagot, valamint az europai
kiberbiztonsagi tanusitasi csoportot, hogy egyrészt tevékenyen vegyen részt ebben a
kezdeményezésben, amely a digitalis egységes piacnak ¢és a csatlakoztatott eszk6zokhoz
kapcsolodo IKT-termékekbe, -szolgaltatdsokba ¢€s -eljarasokba vetett bizalomnak a
megerdsitésére iranyul a maganélet védelmének és a kiberbiztonsagnak a szavatolasa révén,
masrészt pedig a lehetd legmagasabb szintli reziliencia, biztonsag és védelem biztositasaval
segitse eld a dolgok interneté¢hez kapcsol6do unios dgazat globalis versenyképességének

fokozasat;

17.  ebben az dsszefiiggésben KIEMELI, hogy tdmogatni kell a kkv-kat, mivel azok az eurdpai
kiberbiztonsagi dkoszisztéma szerves részét képezik, és arra OSZTONZI a kkv-kat, hogy
vegyenek részt valamennyi elinditott nyilvanos konzultdcidban, valamint a szabvanyositasi
tevékenységekben annak érdekében, hogy figyelembe lehessen venni értékes és fontos
hozzéjarulasukat az arra irdnyuld folyamatban, hogy a kiberbiztonsag teljesithetd

célkitlizéssé, illetve versenyeldnnyé valjon az eurdpai piacon;

18.  MEGALLAPITJA, hogy a kiberbiztonsagnak és a maganélet védelmének a termék teljes
¢letciklusa és ellatasi lanca soran valo biztositasara vonatkozo kotelezettség pozitiv hatassal
lehet a technologiai 4gazat kornyezeti labnyomara azaltal, hogy a gyartdkat intelligens €s
fenntarthato fejlesztési és gyartasi folyamatok felé tereli, és ezaltal csokkenti a

csatlakoztatott eszk6zok artalmatlanitdsahoz kapcsolddo elektronikus hulladék mennyiségét.
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