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Noukogu jareldused iihendatud seadmete kiiberturvalisuse kohta

Euroopa Liidu Noukogu,
TULETADES MEELDE

- noukogu jareldusi, milles késitletakse Euroopa Parlamendile ja ndukogule esitatud
ithisteatist: ,,Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine

ELis*;
- ndukogu jareldusi kiiberturvalisuse alase vdoimsuse ja suutlikkuse suurendamise kohta ELis;

- ndukogu jireldusi, milles kisitletakse 5G tdhendust Euroopa majandusele ning vajadust

maandada 5G-ga seotud turvariske;

- ndukogu jareldusi ,,Suuresti digitaliseeritud Euroopa tulevik parast 2020. aastat: digitaalse ja

majandusliku konkurentsivdime ja digitaalse sidususe edendamine kogu liidus®;
- ndukogu jareldusi Euroopa digituleviku kujundamise kohta;

- Euroopa Ulemkogu jireldusi COVID-19, iihtse turu, tddstuspoliitika, digiaspektide ja

vilissuhete kohta;

- Euroopa Komisjoni teatist Euroopa digituleviku kujundamise kohta;

1. ROHUTARB, et Euroopa Liit ja selle liikmesriigid peavad tagama oma digitaalse
suverddnsuse ja strateegilise sOltumatuse, sdilitades samal ajal avatud majanduse. See
holmab tehnoloogiliste valikute autonoomselt tegemise voime tugevdamist ning iihe
peamise sambana vastupidavaid ja turvalisi taristuid, tooteid ja teenuseid, et suurendada
usaldust digitaalse tihtse turu ja Euroopa iihiskonna vastu. Euroopa Liidu pohivédrtused
sdilitavad eelkdige privaatsuse, turvalisuse, vordsuse, inimviairikuse, digusriigi pohimotte
ning avatud interneti kui eeldused digitaalse inimkeskse ithiskonna, majanduse ja to6stuseni

joudmiseks;
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2. TUNNISTAB iihendatud seadmete ja nende turvalisuse, sealhulgas asjade interneti
moodustavate masinate, andurite ja vorgustike kasvavat tihtsust. Uhendatud seadmetel on
oluline roll Euroopa digitaalse tuleviku edasisel kujundamisel todstuse ja ettevotluse
seisukohast, samuti uue pdlvkonna tehnoloogia tarbijate igapdevaelus. Lisaks 5G-le on
tehisintellekti, kvantandmetdotlust, korgjoudlusega andmetootlust, pilvandmetodtlust,
hajusraamatu tehnoloogiat, néiteks plokiahelat ning mis tahes muid uusi rakendusi ja
voimalusi kestlikuks majanduskasvuks ja tihiskonna digitaliseerimise kdrgema taseme jaoks

voimalik saavutada ainult kiiberturvaliste iihendatud seadmete abil;

3. MARGIB, et internetiga iihendatud tarbekaupade ja tddstusseadmete laialdasem kasutamine
tekitab ka uusi riske privaatsusele ning infoturbele ja kiiberturvalisusele, sealhulgas iiha
suuremat voimalikku moju toodete ja andmete terviklikkusele ja kittesaadavusele, mis voib
otseselt mojutada ohutust. Selliste riskide minimeerimine on oluline, et kaitsta tarbijaid,
tugevdada Euroopa {ildist kiibervastupidavusvdimet ning suurendada kodanike usaldust
digitaalsete lahenduste ja tehnoloogiate vastu. See edendab ka selliste seadmete Euroopa
pakkujate konkurentsivoime ja innovatsiooni alast suutlikkust. Kiiberturvalisust ja
privaatsust tuleks pidada tooteinnovatsiooni, tootmis- ja arendusprotsesside, sealhulgas
projekteerimisetapi (sisseprojekteeritud turve) olulisteks ndueteks ning need tuleks tagada

toote kogu olelusringi jooksul ja kogu selle tarneahelas;

4. ROHUTAB, et lisaks iihendatud seadmete turvalisuse kdrge taseme tagamisele on sama
oluline suurendada tarbijate teadlikkust nende vdimalikest privaatsuse ja turvalisusega
seotud ohtudest. See aitaks minimeerida ohte, mis tulenevad ihendatud seadmete
kasutamise suurenemisest, suurendada usaldust digitaalse iihtse turu vastu ning kasutada
maksimaalselt dra majanduslikku ja tihiskondlikku kasu, mida iihendatud seadmete

tehnoloogiad pakuvad;

13629/20 run/nr 3
LISA JAL2 ET



TOONITAB, et avaliku sektori investeeringud teadusuuringutesse ja innovatsiooni, eelkdige
programmide ,,Euroopa horisont ja ,,Digitaalne Euroopa‘“ kaudu, samuti erasektori
investeeringud voivad luua vaartuslikke stiimuleid, et muuta iihendatud seadmed ohutumaks
ja turvalisemaks ning seega arukad sidevorgud vastupidavamaks. Samuti tuleks kiirendada
investeeringuid digitaalsesse taristusse ja tehnoloogiasse, mis on vajalikud ithendatud
seadmete uusima tehnoloogia kasutuselevotuks, et saavutada juhtpositsioon tdostuses ja
digitaalvaldkonnas ning tagada strateegiline autonoomia, séilitades samal ajal avatud

majanduse;

TUNNISTAB vajadust tagada digitaalse {lihtse turu paljudes eri sektorites kasutatavate IKT-

stisteemide ja -komponentide turvafunktsioonide korgetasemeline tdiendavus ja vorreldavus;

TUNNISTAB liidu tasandil toimuvaid arenguid iithendatud seadmete kiiberturvalisuse
taseme tostmiseks, eelkdige seoses komisjoni hiljutiste algatustega kisitleda lithikeses
perspektiivis kiiberturvalisuse aspekte asjakohastes digusaktides, nditeks uue
digusraamistiku kohastes digusaktides, eelkdige direktiivis 2014/53/EL (raadioseadmete
direktiiv). ROHUTAB, kui oluline on hinnata pikas perspektiivis vajadust horisontaalsete
Oigusaktide jdrele, tapsustades ka vajalikud tingimused turulelaskmiseks, et késitleda
ithendatud seadmete kiiberturvalisuse koiki asjakohaseid aspekte, nagu kéttesaadavus,
terviklikkus ja konfidentsiaalsus. TERVITAB sellega seoses arutelu, et uurida selliste
oigusaktide kohaldamisala ja nende seoseid kiiberturvalisuse sertifitseerimise raamistikuga,
nagu on kindlaks méératud kiiberturvalisuse méiéruses, eesmérgiga tdsta turvalisuse taset

digitaalsel iihtsel turul;

ROHUTAB, et kiiberturvalisuse nduded tuleks kindlaks miirata kooskdlas asjakohaste liidu
oigusaktidega, sealhulgas kiiberturvalisuse midrusega, uue digusraamistikuga, Euroopa
standardimist kdsitleva méédrusega ja voimalike tulevaste horisontaalsete digusaktidega, et

véltida digusaktide mitmetimdistetavust ja killustatust;
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9. TUNNISTAB koigi sidusriihmade, eelkdige tootjate olulist rolli, et suurendada tihendatud
seadmete kiiberturvalisuse taset digitaalsel iihtsel turul, ning KUTSUB seetdttu ULES
koordineerima ja tegema tihedat koostodd koigi asjaomaste avaliku ja erasektori

sidusriihmadega, pidades silmas ka voimalikke tulevasi horisontaalseid digusakte;

9a. TUNNEB HEAMEELT ENISA juhitava kdimasoleva to0 iile koostada esimesed ELi1
kiiberturvalisuse sertifitseerimise kavad, nimelt viljapakutud Euroopa Liidu iihised
kriteeriumid ja kavandatud pilveteenuste kavad. Need kavad on asjakohaseks aluseks

iihendatud seadmete sertifitseerimisele;

10.  ON SEISUKOHAL, et mis tahes tdiendavas sertifitseerimiskavas tihendatud seadmete ja
nendega seotud teenuste jaoks, mis ndhakse ette liidu jooksvas todprogrammis ja
méidiratletakse kiiberturvalisuse midruse raames, tuleks tipsustada, kuidas tuleks téita
asjaomasel usaldusvédrsuse tasemel kohaldatavaid turvandudeid konkreetsete Euroopa ja
rahvusvaheliselt tunnustatud standardite alusel, olenemata sektorist, milles toodet

kavatsetakse kasutada ning milliseid katsespetsifikatsioone, sertifikaate jne tuleb kohaldada;

11. TUNNISTAB, et iihendatud seadmete sertifitseerimine nouaks kiiberturvalisuse maaruse
kohase kiiberturvalisuse hindamise jaoks asjakohaseid norme, standardeid voi tehnilisi
kirjeldusi. Seetdttu ROHUTAB vajadust kehtestada kiiberturvalisuse normid, standardid voi
tehnilised kirjeldused ithendatud seadmete jaoks ning SOOVITAB tugevdada Euroopa
standardiorganisatsioonide jdupingutusi selles kiisimuses. Samal ajal MARGIB, et
kiiberturvalisuse standard ETSI EN 303 645 tarbijate asjade interneti seadmete jaoks on

oluline samm selles suunas;
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12.

13.

14.

15.

KUTSUB komisjoni ULES kaaluma taotlust koostada praegu viljatdotataval liidu jooksval
tooprogrammil pdhinevad ithendatud seadmete ja nendega seotud teenuste kiiberturvalisuse
sertifitseerimise ettevalmistavad kavad, vottes tdiel médral arvesse praegu véljatodtatavaid
horisontaalseid Euroopa kiiberturvalisuse sertifitseerimise kavasid. Selline kava voimaldab
selliste toodete tootjatel edendada vabatahtlikkuse alusel tooteid, mille usaldusvédrsuse taset

on hinnatud;

KUTSUB ULES arutama, kuidas saaks kiibeturvalisuse eesmirgi siduda tulevase
horisontaalse digusaktiga, mis hdlmab iihendatud seadmetega seotud kiiberturvalisuse riske,
ning MARGIB samal ajal vajadust kaaluda vastavate uue digusraamistiku direktiivide

pohinduete kohandamist, kui see on asjakohane;

JULGUSTAB komisjoni vajaduse korral hindama ka tdiendavaid valdkondlikke méaérusi,
milles tuleks kindlaks méérata, millisele kiiberturvalisuse tasemele peaks ithendatud seade
vastama, tagamaks, et selliste kdrgema turvariskiga seadmete jaoks kehtestatakse

konkreetsed turva- ja privaatsusnouded;

ROHUTAB vajadust parandada Euroopa kodanike elukvaliteeti ja heaolu ning suurendada
usaldust digitaalse iihtse turu vastu. Meie tihiskonna turvalisus ja privaatsus on olulised liidu
pohiviirtuste siilitamiseks. Seega ROHUTAB vajadust tugineda kiiberturvalisuse miruse
pakutavale raamistule, et {ihtlustada turvanduded vastavalt erinevatele usaldusvairsuse
tasemetele uue digusraamistiku koigis sektorites, et véltida killustatust ja identsete nduete
mitmekordset kontrollimist ning tagada vordsed konkurentsi- ja innovatsioonitingimused

kogu Euroopa Liidus;
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16.

17.

18.

KUTSUB komisjoni, Euroopa Liidu Kiiberturvalisuse Ametit (ENISA),
telekommunikatsiooniseadmete vastavushindamise ja turujiarelevalve komiteed ja Euroopa
kiiberturvalisuse sertifitseerimise riihma ULES aktiivselt osalema selles algatuses, mille
eesmdrk on tugevdada digitaalset iihtset turgu ja suurendada usaldust iihendatud seadmetega
seotud IKT-toodete, -teenuste ja -protsesside vastu, tagades privaatsuse ja kiiberturvalisuse,
ning hdlbustada liidu asjade interneti sektori iileilmset konkurentsivoimet, tagades

korgeimad vastupidavus-, ohutus- ja turvalisusstandardid;

TOONITAB sellega seoses vajadust toetada VKEsid kui Euroopa kiiberturvalisuse
okosiisteemi pdhielementi ning JULGUSTAB VKEsid osalema koigis algatatud avalikes
konsultatsioonides ja standardimistegevustes, et votta arvesse nende vairtuslikku ja olulist
panust kiiberturvalisuse saavutatavaks sihtmérgiks ja Euroopa turul konkurentsieeliseks

kujundamisel;

MARGIB, et kohustus tagada kiiberturvalisus ja privaatsus toote kogu olelusringi jooksul ja
kogu selle tarneahelas v3ib avaldada positiivset moju tehnoloogiasektori 6koloogilisele
jalajéljele, juhtides tootjaid arukate ja kestlike arengu ja tootmisprotsesside poole ning
vihendades seelébi tihendatud seadmete kdrvaldamisega seotud elektroonikajdidtmete

kogust.
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