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PRILOHA

Zavéry Rady o kybernetické bezpec¢nosti zarizeni pripojenych k internetu

Rada Evropské unie,
PRIPOMINAIJIC:

— zavery Rady o spole¢ném sdéleni Evropskému parlamentu a Radé: Odolnost, odrazovéani

a obrana: budovani silné kybernetické bezpecnosti pro EU,
— zaveéry Rady o budovani kapacit a schopnosti v oblasti kybernetické bezpecnosti v EU,

— zavéry Rady o vyznamu 5G pro evropské hospodafstvi a potfebé zmirnit bezpecnostni rizika

spojend s 5@,

— zavéry Rady o budoucnosti vysoce digitalizované Evropy po roce 2020: ,,Posileni digitalni

a hospodarské konkurenceschopnosti v Unii a digitalni soudrznosti‘
— zavéry Rady o utvéieni digitalni budoucnosti Evropy

— zavery Evropské rady o pandemii COVID-19, jednotném trhu, primyslové politice,

digitalnich aspektech a vnéjsich vztazich,

— sdéleni Evropské komise o utvareni digitalni budoucnosti Evropy,

1. ZDURAZNUIJE, Ze je tieba, aby si Evropska unie a jeji ¢lenské staty zajistily digitalni
suverenitu a strategickou autonomii, aniZ by byla dotcena oteviend ekonomika. Tento cil
obnasi posileni schopnosti pfijimat samostatné rozhodnuti ohledné technologii, jakoz
i existenci odolnych a bezpecnych infrastruktur produktt a sluzeb, jez ptredstavuji jeden
z hlavnich pilift v dané oblasti a diky nimzZ lze budovat divéru v jednotny digitalni trh
1 divéru uvniti evropské spolecnosti jako takové. Zakladni hodnoty Evropské unie jsou
predevsim zarukou zachovani soukromi, bezpecnosti, rovnosti, lidské diistojnosti, pravniho
statu a otevieného internetu, coz jsou nezbytné predpoklady pro vybudovani spole¢nosti,
hospodaftstvi a primyslu, jez se budou opirat o digitalni rozvoj a jezZ budou zaméteny

na ¢lovéka.
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2. JE SI VEDOMA vzriistajiciho vyznamu zafizeni pfipojenych k internetu a jejich
bezpecnosti, véetné stroju, senzort a siti, z nichz sestava internet véci. Zatizeni piipojena
k internetu hraji kli¢ovou roli, pokud jde o dalsi formovani digitalni budoucnosti Evropy
z priumyslového 1 obchodniho hlediska, i co se tyce kazdodenniho zivota spotiebiteli
pouzivajicich technologie nové generace. Vedle umélé inteligence, kvantové vypocetni
techniky, vysoce vykonné vypocetni techniky, cloud computingu, technologii distribuované
ucetni knihy — zejména blockchainu — a veskerych dalSich novych aplikaci Ize piilezitosti
pro udrzitelny hospodarsky rast a pro vysokou miru digitalizace nasi spolecnosti dosdhnout

pouze prostiednictvim kyberneticky bezpecnych zatizeni ptipojenych k internetu.

3. KONSTATUIE, Ze v dusledku zvysené miry pouzivani spotiebitelskych produkti
a prumyslovych zafizeni pfipojenych k internetu budou vzristat také nova rizika dotykajici
se soukromi, bezpec¢nosti informaci a kybernetické bezpecnosti, véetné mnozicich se
potencialnich disledki pro integritu a dostupnost produktti a udaji, a to s ptimym dopadem
na bezpecnost. Tato rizika je nutno minimalizovat, a chréanit tak spotfebitele, posilit
celkovou kybernetickou odolnost Evropy a upevnit divéru obcant v digitalni feseni
a technologie. Soucasné¢ bude timto zplisobem posilena konkurenceschopnost a inovacni
schopnosti evropskych poskytovatelt uvedenych zatizeni. Kybernetickd bezpecnost
a soukromi by mély byt povazovany za zakladni ptedpoklady procest inovace, vyroby
a vyvoje produktl véetné faze navrhu (bezpecnost jiz od faze navrhu) a mély by byt
zajistény v prubehu celého Zivotniho cyklu daného produktu a v rdmeci celého souvisejiciho

dodavatelského fetézce.

4. ZDURAZNUIE, e stejné dilezité jako zajisténi vysoké urovné bezpe&nosti zafizeni
pfipojenych k internetu je 1 prohlubovani informovanosti spotfebitelli, pokud jde o0 moZzna
rizika spojend s témito zafizenimi z hlediska soukromi a bezpecnosti. Snaze by tak bylo
mozno minimalizovat hrozby plynouci z vysoké miry pouzivani zafizeni pfipojenych
k internetu, posilovat daveru v jednotny digitalni trh a maximalné vyuzivat ptinosi, které

technologie téchto zatizeni nabizeji na roviné hospodarske 1 spoleCenské.
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5. ZDURAZNUIJE, Ze Gi¢innymi pobidkami ke zvy$ovani bezpe&nosti a zabezpeéeni zafizeni
pfipojenych k internetu, a v dusledku pak i k posilovani odolnosti inteligentnich
komunikacnich siti by mohly byt vefejné investice do vyzkumu a inovaci, predevsim
prostiednictvim programti Horizont Evropa a Digitalni Evropa, jakoz i investice soukromé.
M¢ly by také byt urychleny investice do nezbytné digitalni infrastruktury a technologii pro
zavadéni nejnovéjsich technologii zatizeni pfipojenych k internetu, mé-li EU dosahnout
vedouciho postaveni na primyslové 1 digitalni irovni a ma-li si zajistit strategickou

autonomii, aniz by byla dot¢ena oteviena ekonomika.

6. ZDURAZNUIE, Ze je tieba zajistit vysokou miru doplitkovosti a srovnatelnosti
bezpecnostnich funkci systémut informacnich a komunikac¢nich technologii a jejich

komponent, jez se pouzivaji v fadé riiznych odvétvich jednotného digitalniho trhu.

7. BERE NA VEDOMI &innost aktualn& probihajici na arovni Unie, pokud jde o zvyseni
urovné kybernetické bezpecnosti zafizeni ptipojenych k internetu, zejména neddvné
iniciativy Komise, jejichz cilem je fesit v kratkodobém horizontu aspekty kybernetické
bezpecnosti v ptislusnych pravnich aktech, naptiklad v aktech obsazenych v novém
legislativnim ramci, pfedevS§im smérnici 2014/53/EU (smérnice o radiovych zafizenich).
ZDURAZNUIE, Ze je dilezité posoudit, do jaké miry je zapotebi horizontalni pravni
ptedpis, uptesiujici rovnéz nezbytné podminky pro uvedeni na trh, jenz by z dlouhodobého
hlediska tesil vSechny pfisluSné aspekty kybernetické bezpecnosti zatizeni ptipojenych
k internetu, jako je dostupnost, integrita a diivérnost. VITA v tomto ohledu diskusi, jejimz
ucelem je zvazit oblast plisobnosti takového pravniho ptedpisu a jeho propojeni s ramcem
pro certifikaci kybernetické bezpecnosti podle definice obsazené v aktu o kybernetické

bezpecnosti, a to s cilem zvysit bezpecnost v ramci jednotného digitalniho trhu.

8. ZDURAZNUIJE, Ze aby se predeslo nejednoznadnosti a roztisténosti pravni upravy,
pozadavky na kybernetickou bezpecnost by mély byt vymezeny v souladu s pfisluSnymi
pravnimi ptedpisy Unie, vcetné aktu o kybernetické bezpecnosti, nového legislativniho
ramce, nafizeni o evropské harmonizaci a ptipadného nového horizontalniho pravniho

predpisu.
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9a.

10.

11.

UZNAVA vyznamnou ulohu viech zi¢astnénych stran, zejména vyrobct, pokud jde

o zvySovani trovné kybernetické bezpecnosti zatizeni pfipojenych k internetu v ramci
jednotného digitalniho trhu, a VYBIZ] tudiZ ke koordinaci a tzké spolupraci se viemi
prislusnymi zacastnénymi stranami z veiejného i soukromého sektoru, a to i se zfetelem

k moznému novému horizontalnimu pravnimu piedpisu.

VITA ¢innost probihajici pod vedenim agentury ENISA, jejimz Géelem je vypracovat
navrhy prvnich systémti EU pro certifikaci kybernetické bezpecnosti, konkrétné
navrhovanych spolecnych kritérii Evropské unie a navrhovanych systémi cloudovych
sluzeb. Tyto systémy budou pro certifikaci zatizeni pfipojenych k internetu vyznamnym

vychodiskem.

ZDURAZNUIE, e jakykoli dalsi systém certifikace pro zafizeni piipojend k internetu
a souvisejici sluzby ptipadné stanoveny v pribézném pracovnim programu Unie

a definovany v aktu o kybernetické bezpecnosti by mél urcovat, jak maji byt pouZzitelné
bezpecnostni pozadavky plnény na ptislusné urovni zaruky na zakladé konkrétnich
evropskych a mezindrodn¢ uznavanych norem — bez ohledu na odvétvi, v némz ma byt

produkt pouzivan — a jaké maji byt pouzity zkusebni specifikace, certifikaty atd.

UZNAVA, 7e certifikace zaiizeni pfipojenych k internetu by vyzadovala piislusné
standardy, normy nebo technické specifikace pro hodnoceni kybernetické bezpecnosti podle
aktu o kybernetické bezpecnosti. ZDURAZNUIJE tudiz, Ze je zapotiebi standardy, normy
nebo technické specifikace kybernetické bezpecnosti pro zatizeni pfipojena k internetu
zavést a DOPORUCUJE evropskym normalizaénim organizacim, aby v této véci
zintenzivnily Usili. Zaroveii BERE NA VEDOMI normu ETSI 303 645 upravujici
kybernetickou bezpecnost spotiebitelskych zatizeni pripojenych k internetu véci jakozto

vyznamny krok uvedenym smérem.
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12.  VYBIZI Komisi, aby posoudila Zadost o systémy certifikace kybernetické bezpe&nosti pro
zafizeni ptipojend k internetu a souvisejici sluzby na zékladé v soucasnosti
vypracovavaného prubézného pracovniho programu Unie, s maximalnim zietelem
k horizontalnim evropskym systémum certifikace kybernetické bezpecnosti, jejichz vyvoj
v soucasné dob¢ probiha. Takovy systém umozni vyrobctim uvedenych produkti, aby

na dobrovolné bazi propagovali produkty s posouzenou trovni zaruky.

13.  VYBIZI k diskusi o zptisobu, jak kybernetickou bezpe&nost zakotvit jakozto cil v budoucim
horizontalnim pravni piedpise, jenz se bude vztahovat na rizika v oblasti kybernetické
bezpecnosti souvisejici se zafizenimi pfipojenymi k internetu, a sou¢asné KONSTATUIJE,
Ze je tieba zvazit, zda v prislusnych ptipadech neni tfeba prizpisobit zékladni pozadavky

jednotlivych smérnic nového legislativniho ramce.

14.  VYZYVA Komisi, aby v nezbytnych ptipadech rovnéz posoudila dopliujici odvétvova
nafizeni, jeZ by méla urcovat, kterou uroven kybernetické bezpecnosti by mélo dané zatizeni
pripojené k internetu spliiovat, aby bylo v pfipadé¢ zatizeni obnasejicich vyssi bezpecnostni

rizika zajisténo uplatiiovani konkrétnich pozadavkl na bezpecnost a soukromi.

15.  ZDURAZNUIE, ¢ je tieba zvySovat kvalitu Zivota a blahobyt evropskych ob&anti
a posilovat divéru v jednotny digitalni trh. Bezpecnost a soukromi v rdmeci nasich
spole¢nosti maji kli¢ovy vyznam pro zachovani naSich zakladnich hodnot, o néz se Unie
opira. ZDURAZNUIJE tudiz, Ze je tfeba na zakladd ramce, jejZ poskytuje akt o kybernetické
bezpecnosti, harmonizovat bezpecnostni pozadavky v souladu s jednotlivymi tirovnémi
zaruk napfi¢ vSemi odvEétvimi nového legislativniho ramce, ma-li byt zabranéno
roztiiSténosti a opakovanym kontrolam identickych poZadavkil a maji-li byt v celé Evropskeé

unii zajiStény rovné podminky pro hospodaiskou soutéz a inovace.
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16.

17.

18.

VYZYVA Komisi, Agenturu EU pro kybernetickou bezpeénost (ENISA), Vybor pro
posuzovani shody a pro dozor nad trhem v oblasti telekomunikaci a Evropskou skupinu pro
certifikaci kybernetické bezpecnosti (ECCQG), aby se aktivné ucastnily uvedené iniciativy, jiz
ma byt posilen jednotny digitalni trh a zvySena divéra v produkty, sluzby a procesy
informacnich technologii v souvislosti se zafizenimi pfipojenymi k internetu diky zajisténi
soukromi a kybernetické bezpecnosti, a aby zajistily maximalni normy pro odolnost,
bezpecnost a zabezpeceni, a podpofily tak vétsi globalni konkurenceschopnost primyslu

Unie ¢inného v oblasti internetu véci.

ZDURAZNUIJE v této souvislosti, Ze je zapotiebi podporovat malé a stfedni podniky jako
zakladni stavebni kamen evropského ekosystému kybernetické bezpe&nosti, a VYBIZI malé
a stfedni podniky k i¢asti na vSech jiz zahajenych konzultacich, jakoz i na normaliza¢nich
¢innostech, jez tak budou moci zohlediiovat jejich cenné a vyznamné ptispéni k tomu, aby
kybernetickd bezpe¢nost piedstavovala realisticky cil 1 konkuren¢ni vyhodu na evropském

trhu.

KONSTATUIE, ze povinnost zajistit kybernetickou bezpecnost a soukromi béhem celého
zivotniho cyklu konkrétniho produktu a v rdmci celého souvisejiciho dodavatelského fetézce
by mohla mit pozitivni dopad na environmentalni stopu daného technologického odvétvi,
nebot’ vyrobci by byli vedeni k pouzivani inteligentnich a udrzitelnych procest vyvoje

a vyroby, ¢imz by doslo ke sniZzeni mnoZstvi elektronického odpadu, jenZ ve spojitosti

s odstranovanim zatizeni pfipojenych k internetu vznika.
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