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1. Introducere

Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune! (,,Directiva NIS™) este primul instrument al
pietei interne menit si imbunititeascd rezilienta UE la riscurile cibernetice. In temeiul
articolului 114 din Tratatul privind functionarea Uniunii Europene, directiva urmareste sa
asigure continuitatea serviciilor care permit economiei si societdtii Uniunii sd functioneze
adecvat. In acest sens, directiva introduce masuri concrete de consolidare a capacititilor de
securitate ciberneticd 1n intreaga UE si de atenuare a amenintdrilor tot mai mari la adresa
retelelor si sistemelor informatice utilizate pentru asigurarea unor servicii esentiale in

sectoare-cheie.

In urma intrarii in vigoare a Directivei NIS in august 2016, statele membre au trebuit si
adopte, pand la 9 mai 20182, misurile nationale necesare pentru a respecta dispozitiile
directivei. Directiva promoveaza o culturd de gestionare a riscurilor in randul societatilor sau
al altor entitdti care furnizeaza servicii esentiale care sunt definite, In temeiul articolului 5, ca
,operatori de servicii esentiale” (OSE). Operatorii care intrd in sfera de aplicare a directivei
trebuie sd ia masuri tehnice si organizatorice adecvate si proportionale pentru a gestiona
riscurile la care este expusd securitatea retelelor si a sistemelor informatice si pentru a

informa autoritdtile competente cu privire la incidentele grave.

Colegiuitorii au delegat punerea in aplicare a Directivei NIS statelor membre, care trebuie sa
defineasca serviciile esentiale si sa identifice operatorii de servicii esentiale de pe teritoriile
lor. Prin urmare, articolul 5 alineatul (7) din directivd impune statelor membre sd raporteze
Comisiei rezultatele acestei identificari. Pentru a permite o raportare coordonatd, atat
Comisia®, cat si grupul de cooperare instituit prin directivi* au furnizat orientiri statelor

membre cu privire la procesul de identificare.

1JOL 194, 19.7.2016, p. 1.

2 Pand in septembrie 2019, toate cele 28 de state membre notificasera transpunerea integral.

3 Comunicare a Comisiei cdtre Parlamentul European si Consiliu intitulatd ,, Valorificarea la maximum a NIS —
catre punerea in aplicare eficace a Directivei (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de
securitate a regelelor si a sistemelor informatice in Uniune”, COM(2017) 476.

4 Grupul de cooperare pentru NIS, care este compus din statele membre, Comisie si ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd), a creat un flux de lucru separat, cu scopul de a face schimb de
informatii i de bune practici privind identificarea OSE in statele membre.



In conformitate cu articolul 23 alineatul (1), prezentul raport evalueazi coerenta abordarilor
adoptate de statele membre pentru identificarea operatorilor de servicii esentiale. Intrucat
coerenta identificarii OSE si riscul fragmentarii pietei interne in acest domeniu sunt strans
legate, prezentul raport va servi, de asemenea, ca bazd pentru evaluarea mai ampld a
Directivei NIS, astfel cum se stipuleaza la articolul 23 alineatul (2), care prevede obligatia
Comisiei de a revizui periodic functionarea globala a directivei si de a evalua lista sectoarelor
si a subsectoarelor care fac obiectul identificarii OSE si tipurile de servicii digitale cuprinse

in directivd. Primul raport de acest tip trebuie transmis pana la 9 mai 2021.

1.1 Scopul raportului

Datoritd rolului important pe care il au pentru economie si societate per ansamblu, operatorii
de servicii esentiale trebuie sd demonstreze cd au un nivel deosebit de inalt de rezilienta
impotriva incidentelor cibernetice. In acest sens, este important sd existe o abordare coerenta

in ceea ce priveste identificarea OSE de catre statele membre, din mai multe motive:
1. Pentru a reduce riscurile legate de dependenta transfrontaliera:

Neidentificarea consecventa a operatorilor importanti care furnizeaza servicii
transfrontaliere poate conduce la un nivel neuniform al rezilientei cibernetice intre
diferite state membre, sporind riscul ca un incident transfrontalier sd afecteze
infrastructurile critice sau si determine pierderea vietii unor cetiteni.’. De exemplu,
operatorii de transport al energiei sau registrele de domenii de prim nivel, care fac
parte din lista tipurilor de entitati mentionate in anexa I, sunt entitéti care valorifica la
maximum piata internd, furnizand servicii transfrontaliere pentru consumatori si
intreprinderi. Prin urmare, o identificare consecventd a unor astfel de furnizori in
Uniune ar putea preveni propagarea amenintdrilor cibernetice pe Intreaga piata

interna®.

2. Pentru a garanta conditii de concurenta echitabile pentru operatorii de pe piata

interna:

> De exemplu, in mai 2017, WannaCry, un cripto-vierme ransomware, s-a rispandit in peste 150 de tari si a
infectat aproximativ 200 000 de computere intr-o singura zi.

¢ Conform grupului de cooperare pentru NIS, deschiderea pietei interne pentru servicii poate conduce la ,,riscuri
si dependente transfrontaliere care afecteazd in mod fundamental disponibilitatea, integritatea si
confidentialitatea unor astfel de servicii”.



Directiva NIS prevede ca statele membre sd stabileasca pentru OSE cerinte de
securitate si proceduri de notificare cu privire la incidente. Avand in vedere ca
directiva aplica o abordare de minima armonizare cu privire la OSE, statele membre
sunt libere sd le impund operatorilor cerinte care sunt mai ridicate decat cele prevazute
in directiva. Desi imbundtdtesc rezilienta statelor membre, aceste masuri pot genera
costuri de reglementare suplimentare pentru operatorii in cauza. Prin urmare, este
important ca operatorii care furnizeaza servicii similare cu o relevantd similara sa faca

obiectul unui tratament de reglementare similar.
3. Pentru a reduce riscul unor interpretari divergente ale directivei:

Directiva a fost conceputa astfel incat sa le ofere statelor membre libertate de actiune
in ceea ce priveste selectarea entitatilor relevante, pentru a tine seama de
particularitatile nationale. In acelasi timp, aceasta abordare creste riscul unei puneri in
aplicare divergente a dispozitiilor directivei si ar putea conduce, eventual, la
neconcordante in ceea ce priveste masurile adoptate de statele membre. Acest lucru
este deosebit de important pentru societatile care isi desfasoard activitatea in mai
multe tari si care trebuie, prin urmare, sa respecte cerintele de reglementare din mai

multe state membre.

4. Pentru a oferi o imagine de ansamblu cuprinzatoare a nivelului de rezilienta

cibernetica in intreaga UE:

OSE fac obiectul unor activitati de supraveghere menite sa verifice punerea efectiva
in aplicare a politicilor de securitate si notificarea cu privire la incidentele
semnificative. Supravegherea incurajeaza dezvoltarea unei cooperari mai solide intre
sectorul public si cel privat, conducand la dezvoltarea unor cunostinte comune cu
privire la nivelul de pregdtire in materie de securitate cibernetica dintr-un stat
membru. Datorita grupului de cooperare, partajarea experientei nationale, inclusiv a
informatiilor cu privire la incidentele notificate’, poate fi agregata la nivelul UE si
contribuie la o evaluare mai exactd a principalelor amenintiri si nevoi. Cu toate
acestea, pentru a fi eficace, acest exercitiu de schimb de informatii ar trebui sa se

bazeze pe intelegerea comuna a entitdtilor care ar trebui identificate ca OSE.

7 Conform articolului 10 alineatul (3) din Directiva NIS, statele membre trebuie si transmitd in fiecare an

grupului un raport de sinteza referitor la notificarile primite cu privire la incidente.



1.2 Procedura de identificare in conformitate cu Directiva NIS

Directiva NIS prevede 1n anexa II o listd cu sapte sectoare si subsectoarele lor respective si cu
tipurile de entitati care sunt relevante pentru procesul de identificare (Error! Reference
source not found.). Articolul 5 alineatul (3) prevede ca statele membre sa stabileasca o lista
cu serviciile esentiale, pe baza acestor sectoare, subsectoare si tipuri de entitdti. Abordarea de
minimd armonizare a directivei le permite statelor membre sa depdseasca sfera de aplicare a

anexei II si sd efectueze o identificare in alte sectoare si subsectoare.

Sector Subsector

1. Energie (a) Energie electrica
(b) Petrol
(c) Gaze

2. Transporturi (a) Transport aerian

(b) Transport feroviar
(c) Transport pe apa
(d) Transport rutier

3. Bancar

4. Infrastructuri ale pietei financiare

5. Sectorul sanatatii

6. Furnizarea si distribuirea de apa potabila

7. Infrastructuri digitale

Tabelul 1: Sectoare §i subsectoare enumerate in anexa Il la Directiva NIS

Articolul 5 alineatul (2) stabileste trei criterii care trebuie utilizate de statele membre pentru

identificarea operatorilor de servicii esentiale:

1. Entitatea in cauza trebuie sa furnizeze un serviciu care este esential pentru sustinerea
activitatilor societale si/sau economice critice. In acest scop, autorititile competente
nationale trebuie sd isi consulte listele de servicii esentiale, stabilite anterior.

2. Serviciul furnizat trebuie sa depinda de retele si de sistemele informatice.

3. Un incident ar trebui sd aiba efecte perturbatoare semnificative asupra furnizarii

serviciului relevant. Articolul 6 specifica faptul ca importanta unui incident trebuie



evaluata pe baza factorilor transsectoriali si, dupa caz, a factorilor specifici fiecarui

sector®.

Mai mult, articolul 5 alineatul (4) din directiva prevede ca statele membre sa se consulte
reciproc daca constatd ca un potential OSE furnizeaza servicii Tn mai multe state membre.
Procedura obligatorie urmareste sd ajute statele membre sd evalueze impactul potential al
unui incident cibernetic care afecteaza entitati ce desfasoard activitati transfrontaliere si sa

actioneze ca o garantie pentru societatile afectate de procedura in diferite state membre.

1.3 Metodologia raportului

Rezultatele raportului se bazeazd pe o evaluare efectuatd in  perioada
noiembrie 2018 septembrie 2019. Numeroase state membre nu au pus la timp la dispozitia
Comisiei informatiile necesare pentru elaborarea prezentului raport. Prin urmare, adoptarea
raportului a trebuit sa fie amanatd dupa 9 mai 2019, data adoptarii prevazuta la articolul 23
alineatul (1) din Directiva NIS. Datele au fost colectate prin mai multe canale: informatii
trimise de statele membre pe baza unui model standardizat elaborat de ENISA, a unor
interviuri standardizate cu autoritdtile nationale selectate si a intalnirilor cu grupul de
cooperare, inclusiv un atelier de lucru dedicat acestui subiect, care a avut loc la

19 martie 2019.

Pe baza informatiilor colectate, raportul evalueaza cat de coerente sunt abordarile privind

identificarea, adoptate de statele membre,

1. comparand diferitele metodologii de identificare alese de autoritatile nationale,
2. examinand listele de servicii esentiale si pragurile alese de statele membre,

3. analizdnd numarul de OSE din fiecare stat membru.

Raportul evalueaza, de asemenea, modul in care au fost puse in aplicare dispozitiile directivei
privind procedura de consultare transfrontaliera [articolul 5 alineatul (4)] si principiul lex

specialis [articolul 1 alineatul (7)]. Raportul oferda o analizd factuald a procesului de

8 Exemple de factori transsectoriali sunt numdrul de utilizatori care se bazeaza pe un serviciu sau cota de piatd a
unei entitati. Exemple de factori specifici fiecarui sector sunt numdarul de sisteme autonome conectate la un
,Internet Exchange Point” (IXP) sau numarul de tranzactii pe an al unei institutii financiare.



identificare efectuat de statele membre, insotit de concluzii preliminare si intrebéri deschise

pentru o analiza suplimentara.

1.4 Disponibilitatea datelor

Dispozitiile Directivei NIS prevad ca statele membre sd furnizeze Comisiei numai un set
limitat de date. De exemplu, autoritatile nationale nu trebuie sa transmitd numele operatorilor
identificati, ceea ce ingreuneaza compararea rezultatelor procesului de identificare de cétre
serviciile Comisiei, In ceea ce priveste integritatea listei si impactul asupra societatilor de

aceeasi marime si care apartin aceluiasi sector.

In conformitate cu articolul 5 alineatul (7), toate statele membre ar fi trebuit si furnizeze
informatiile necesare pentru acest raport cel tarziu pana la 9 noiembrie 2018. Cu toate
acestea, numai 15 tari au transmis date semnificative pana la data respectiva (a se vedea
tabelul anexat din sectiunea 4.1). In urma unor atentionari repetate din partea Comisiei,
omisiunile de la nivelul datelor au ridmas semnificative. Prin urmare, la 26 iulie 2019,
Comisia a trimis scrisori de punere in intarziere citre sase state membre’, invitindu-le si

transmita datele lipsa in termen de doua luni.

La data publicarii prezentului raport, 23 de state membre au trimis toate datele necesare in
conformitate cu articolul 5 alineatul (7): Bulgaria, Croatia, Cipru, Republica Cehd, Germania,
Danemarca, Estonia, Grecia, Spania, Finlanda, Franta, Irlanda, Italia, Lituania, Luxemburg,
Letonia, Malta, Tarile de Jos, Polonia, Portugalia, Suedia, Slovacia si Regatul Unit. Celelalte
cinci state membre (Austria, Belgia, Ungaria, Romania si Slovenia) au furnizat doar partial
datele cu privire la identificarea OSE nationali deoarece nu au putut finaliza procesul de

identificare in timp util pentru publicarea prezentului raport

? Austria, Belgia, Grecia, Ungaria, Romania si Slovenia.



2. Identificarea OSE in statele membre

Directiva NIS stabileste cadrul pentru identificarea operatorilor de servicii esentiale, care le
ofera statelor membre puterea discretionara de a tine seama de particularitatile nationale. Prin

urmare, statele membre au elaborat o mare varietate de practici de identificare.

2.1 Metodologii utilizate de statele membre

Statele membre au conceput diferite metodologii de identificare a operatorilor, utilizand pe
deplin flexibilitatea oferitd de Directiva NIS. Unul dintre elementele care influenteaza
metodologiile nationale a fost preexistenta unui cadru, precum Directiva 2008/114/CE a
Consiliului privind infrastructurile critice!” sau alte dispozitii nationale privind ,,operatorii
vitali”. In astfel de cazuri, statele membre si-au utilizat experienta anterioard ca punct de

referinta si au inclus, in metodologiile existente, particularitati legate de Directiva NIS.

Diferentele dintre metodologiile nationale se Incadreazd in urmatoarele categorii principale:
servicii esentiale, utilizarea pragurilor, gradul de centralizare, autoritatile responsabile de
identificare si evaluarea dependentei de retele si de sistemele informatice. Datorita
importantei lor pentru evaluarea coerentei privind identificarea OSE, pentru analizarea
serviciilor esentiale si a pragurilor au fost dedicate sectiuni separate. Celelalte criterii sunt

abordate 1n aceastd sectiune.
Gradul de centralizare

Majoritatea statelor membre au ales sa delege o parte din procesul de luare a deciziilor legate
de diverse elemente ale procesului de identificare autoritatilor sectoriale (ministere, agentii
etc.). Gradul de descentralizare variaza de la un caz la altul, majoritatea statelor membre
numind o singurd autoritate responsabild de furnizarea de orientdri pentru autoritdtile
sectoriale si de consolidarea informatiilor. Cu toate acestea, unele tiri au ales ca procesul de
identificare sa raména in atributiile unei singure autoritati. Exista, de asemenea, cazuri cu un
grad extrem de ridicat de descentralizare, in care autoritatile sectoriale sunt responsabile de

elaborarea propriilor lor metodologii.

10 Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora. Obiectivul
directivei este de a consolida protectia infrastructurilor critice din sectorul energiei si al transporturilor.



Numeroase state membre au cintarit cu atentie diferitele aspecte ale cadrului institutional al
identificarii OSE. Evitarea conflictului de interese a fost mentionat de autoritdti ca unul dintre
meritele identificarii centralizate: operatorii par sa fie mai reticenti sd dezvaluie informatii
relevante autoritatilor de reglementare sectoriale deoarece se tem ca aceste informatii ar putea

fi utilizate si in alte scopuri de reglementare.

Pe de alta parte, abordarile descentralizate par sa Incurajeze dialogul intre autoritdtile NIS
competente (atat cele responsabile de securitatea cibernetica, cat si cele sectoriale), ajutandu-
le sd identifice mai bine implicatiile dependentelor transsectoriale. Mai mult, autoritatile

sectoriale inteleg, in general, mai bine sectoarele decat autoritatile principale.
Procedura de identificare (descendenta/ascendenta)

O alta distinctie importantd se poate face intre statele membre in care autoritdtile publice
efectueaza procesul de identificare (identificare descendentd) si statele membre 1n care
operatorii de pe piatd sunt chemati sa verifice ei insisi daca indeplinesc cerintele ca operatori
de servicii esentiale (asa-numita identificare ascendentd sau autoidentificare). Pentru ca cea
de a doua abordare sa functioneze eficient, statele membre ar trebui sa stabileascd amenzi
destul de mari pentru a convinge operatorii sd se facd cunoscuti, in conformitate cu
articolul 21 din Directiva NIS. In majoritatea cazurilor, procesul de identificare este
descendent. Cu toate acestea, in practica, autoritdtile se bazeazd adesea partial pe anumite

elemente de autoevaluare, precum chestionare care trebuie completate de potentialii OSE.

Dacd normele si pragurile care reglementeaza identificarea OSE sunt explicite si transparente,
atat identificarea descendentd, cat si cea ascendentd ar trebui sa obtind aceleasi rezultate. Prin
urmare, alegerea unei abordari in locul alteia nu ar trebui, in principiu, sa aiba vreun impact

asupra coerentei.
Evaluarea dependentei de retea

Astfel cum se explicd in sectiunea 1.2, articolul 5 alineatul (2) litera (b) impune ca statele
membre sd evalueze dependenta operatorului de retea si de sistemele informatice ca parte a
procedurii de identificare a OSE. Numeroase state membre, atunci cand aplicd aceste criterii,
considerd cd dependenta de retea si de sistemele informatice este de la sine inteleasa in
economia digitald de astdzi. Cu toate acestea, unele autoritati au ales practici mai elaborate,
de exemplu prin efectuarea unor evaluari detaliate sau prin solicitarea operatorilor sa isi

autoevalueze gradul de dependenta.



2.2 Identificarea serviciilor

Considerentul 23 din Directiva NIS mentioneaza listele de servicii esentiale drept contributii
care trebuie utilizate ,,in evaluarea practicii de reglementare a fiecarui stat membru, in
vederea asigurdrii nivelului general de coerentd”. Deoarece listele de servicii esentiale
elaborate de statele membre constituie baza pentru identificarea operatorilor, diferentele
dintre serviciile identificate ar putea conduce la o identificare inconsecventd a operatorilor
din statele membre, In special daca serviciile specifice furnizate in toate tarile sunt

identificate numai de unele state membre.

Numadrul de servicii identificate de statele membre, mentionate in anexa II la Directiva NIS,
care au fost raportate Comisiei, difera mult de la un stat membru la altul (numerele pentru
toate statele membre pot fi gasite In anexa la sectiunea 4.2). Cu o medie de 35 de servicii
pentru un stat membru, numarul de servicii identificate variaza intre 12 si 87, astfel cum se
prezintd in Error! Reference source not found.. Desi statele membre mai mari au
tendinta sd identifice putin mai multe servicii decat statele membre mai mici, nu pare sa
existe o corelatie puternicd intre dimensiunea unui stat membru si numdarul de servicii
identificate. Acest lucru este de asteptat, deoarece, in practicd, consumatorii si societdtile au
de obicei acces la aceleasi tipuri de servicii in toate statele membre, indiferent de

dimensiunea unei tari.
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Figura 1: Numadrul global de servicii esentiale identificate de statele membre



Numadrul de servicii identificate nu diferda numai in analiza globala a statelor membre, ci si in
analiza mai aprofundatd a sectoarelor si subsectoarelor. De exemplu, in sectorul bancar,
numadrul de servicii identificate variaza intre 1 si 21. Astfel cum se prezintd in Error!
Reference source not found., gama de servicii identificate diferd semnificativ Intre tari, in

majoritatea sectoarelor si subsectoarelor.

35
[
30
25
0 ® . [
15 l o Py
[ ]
10 ®
s b i |
5 ! [ [ [ J ' [
[ J
S EEEEEREERER
0
) 2 \ X . J .
K\Q/ ’é\db O Q;\,Q’ S k\’b(\ A\'Z;‘ 'bQ,b ,0?} (:z} é\(\ é)@ ‘6\\® 8\%
(é\e \é’ \Qe ©% @(@Q \,be q\Q}o QQ, b\@ q;bo Q'\Q"&‘ "bgb < o’@ \Q\\
R \S <& 2> &) \$ ) < S » A-
M S X /@ &) & o7 W
& ™ o
o
/

Figura 2: Numadrul de servicii identificate de statele membre in fiecare sector si subsector. Fiecare punct de date reprezintd
numarul de servicii identificate de un stat membru in (sub)sectorul respectiv'!,

Intr-o anumita masura, cifrele afisate in Error! Reference source not found. reflectd
diferentele dintre aborddrile metodologice adoptate de tari. De exemplu, unele state membre
au ales o abordare mai detaliatd in ceea ce priveste identificarea serviciilor decat alte state
membre, determinand cifre mai mari in aceste state membre. Cu toate acestea, datele pe care
le-a primit Comisia de la statele membre indicd in mod clar cd diferentele dintre cifre sunt, de
asemenea, rezultatul incoerentelor dintre abordarile alese de statele membre, astfel cum

demonstreaza exemplele din subsectorul energiei electrice si al transportului feroviar:

' Punctele de date identice sunt suprapuse in grafic. De aceea, nu toate cele 28 de puncte de date sunt vizibile in
grafic. De exemplu, 17 state membre au identificat exact trei servicii esentiale 1n cadrul infrastructurilor digitale.
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Estonia
(abordarea cel mai putin
detaliata)

Alimentare cu energie

electrica

Portugalia

Operatori de distributie

Operator de sisteme de

transport

(lacuna in materie de
coerenta)

Danemarca Bulgaria
(abordarea cea mai

detaliata)

Distributie de energie
electrica

RIS G ERERE Asigurarea functionarii si a

elsctrica ntretinerii unui sistem de
distributie pentru energia

electrica

Transport de energie electrica

Transport de energie electrica Functionarea, intretinerea si

dezvoltarea unui sistem de

transport al energiei electrice

Productie de energie electrica Productie de energie electrica

(lacuna in materie de
coerenta)

(lacuna in materie de

£ Piata energiei electrice
coerentd)

Tabelul 2: Exemple ilustrative de abordari alese de statele membre in ceea ce priveste identificarea serviciilor esentiale in
subsectorul energiei electrice

Error! Reference source not found. compara cateva moduri in care statele membre au
identificat servicii esentiale in subsectorul energiei electrice. Unele tdri (cum ar fi Estonia) au
ales o rubricd cu un caracter foarte general, care permite, practic, identificarea oricarui
operator pe care il considera esential in cadrul subsectorului energiei electrice. Alte tari
(precum Portugalia, Danemarca si Bulgaria) au ales o abordare mult mai detaliatd. De
exemplu, Bulgaria a elaborat o listd de servicii extrem de detaliata, care include chiar si un
serviciu care nu este mentionat in anexa Il (pietele energiei electrice). Cu toate acestea,
Portugalia si Danemarca au adoptat o abordare detaliata, alegdnd sd nu includa anumite
servicii pe care alte tari le-au inclus. Aceasta ar putea conduce la conditii de concurenta

inechitabile intre OSE pe piata interna.

Lacunele in materie de coerentd, precum cele identificate in Error! Reference source not
found., sunt rezultatul diferentelor de punere in aplicare la nivel national a Directivei NIS, iar
in cazul sectoarelor care nu intrd sub incidenta anexei Il (precum pietele energiei electrice),

acestea sunt consecinta abordarii de minima armonizare. Prin urmare, lacunele in materie de
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coerentd nu inseamnd neapdrat ca statele membre care nu au identificat un anumit serviciu nu

au aplicat corect dispozitiile directivei.

Error! Reference source not found. prezintd aborddrile alese de patru tari in ceea ce
priveste subsectorul transportului feroviar. In timp ce Franta a elaborat o listd foarte detaliata
si cuprinzatoare de servicii esentiale pentru functionarea transportului feroviar, celelalte trei
tari au selectat doar un mic subset din aceste servicii. In cazul Poloniei, nu este foarte clar
care servicii intrd in categoria ,.transportului feroviar de marfuri” si care intrd in categoria
»transportului feroviar de calatori”. Denumirile lor sunt atat de generale incat ar putea include
si unele dintre serviciile identificate de Franta in categoria ,,controlul si gestionarea traficului
feroviar”. Merita subliniat faptul cd Comisia nu dispune de mijloace pentru a analiza
suplimentar astfel de cazuri: Directiva NIS nu prevede ca autoritatile nationale sa divulge

informatii mai detaliate.

Finlanda Franta Irlanda Polonia
tionarea infrastructurii e NG . - . < a .
Cela e Lucrari de intretinere a Administratori de (lacuna in materie de
statului infrastructurii infrastructura coerentd)
(lacuna in materie de Tntretinerea materialului rulant (lacuna in materie de (lacuna in materie de
coerentd) D coerenta) coerentd)
Servicii de gestionare a Controlul si gesti | - terie o ) .
= ontrolul si gestionarea (lacuna in materie de Elaborarea mersului trenurilor
traficului traficului feroviar coerentd)
lacund in materie de o f 8 i srfuri
( b Marfa si materiale periculoase Transport feroviar de marfuri
coerentda) ;
lacund in materie de X - . . . F s15tori
( - Transport de calatori intreprinderi feroviare Transport feroviar de calatori
coerentd)
- . Metrou, tramvai si alte servicii - .
(lacuna in materie de feroviare usoare (inclusiv (lacuna in materie de
coerentd) i coerentd)
’ serviciile subterane) ’
(lacuna in materie de . . (lacuna in materie de (lacund in materie de
< Servicii feroviare < -
coerentd) coerentd) coerentd)

Tabelul 3: Exemple ilustrative de abordari alese de statele membre in ceea ce priveste identificarea serviciilor esentiale in
subsectorul transportului feroviar

Statele membre incluse in Error! Reference source not found. si in Error! Reference
source not found. au fost alese numai in scop ilustrativ si datoritd faptului ca abordarile lor

metodologice permit o comparatie usoara. Majoritatea altor state membre au ales servicii
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similare si, prin urmare, prezintd ,,Jacune in materie de coerenta” similare. De fapt, ,,lacunele
in materie de coerentd” precum cele din subsectorul energiei electrice si al transportului
feroviar exista in toate statele membre si in sectoarele incluse in anexa II la directiva. Aceasta
incoerenta este, in cea mai mare parte, urmarea faptului ca au fost identificate servicii numai
in unele state membre, nu in toate. Listele complete de servicii din subsectorul energiei
electrice si al transportului feroviar care includ toate statele membre pot fi gésite in anexa la

prezentul raport.

2.3 Prag

Desi majoritatea statelor membre aplicd praguri pentru a identifica OSE, rolul pe care il joaca
aceste praguri diferd de la o tard la alta. In ceea ce priveste pragurile transsectoriale, pragurile

pot fi definite pe baza

e unui singur factor cantitativ (de exemplu, numarul de utilizatori care se bazeaza pe un
serviciu) pentru a stabili dacd o entitate trebuie consideratd ca OSE in cadrul unui
anumit serviciu,

e a unui set mai mare de factori cantitativi (de exemplu, numarul de utilizatori care se
bazeaza pe un serviciu plus cota de piatd),

e aunei combinatii de factori cantitativi si calitativi.

Mai mult, directiva le permite statelor membre sd aplice praguri specifice unui sector, pe
langa pragurile transsectoriale. Acest fapt le oferd autoritatilor nationale mai multd libertate
in procesul de identificare, pentru a tine seama de particularititile nationale si sectoriale. in
acelasi timp, genereaza un amestec foarte complex de praguri, fapt ce poate avea un impact

negativ asupra coerentei globale a identificdrii OSE.

Un exemplu al acestei diversitati a abordarilor este prezentat in Error! Reference source not
found.. Acesta ilustreaza faptul ca pragurile alese de statele membre in sectorul infrastructurii
digitale nu variazd doar cantitativ (de exemplu, In Germania, furnizorii de DNS sunt
identificati ca OSE daca gestioneazad cel putin 250 000 de domenii, In timp ce Polonia a
stabilit un prag de doar 100 000 de domentii), ci si calitativ (de exemplu, ,,numarul de sisteme

autonome conectate” in raport cu ,,cota de piata”).

Doar alegerea coerentd a unor praguri cantitative nu garanteaza coerenta deplind intre
abordarile nationale. Avand In vedere ca pragurile sunt in unele state membre doar unul

dintre criteriile utilizate pentru identificarea OSE, rezultatele procesului de identificare ar
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putea fi in continuare foarte diferite, chiar si in prezenta unor praguri similare. De exemplu,
unele state membre utilizeaza sisteme de punctare complexe, mai multi factori fiind integrati
intr-o singurd formuld'?. Astfel de factori ar putea include, de exemplu, dependenta unei
entitati de retea si de sistemele informatice sau unii dintre factorii mentionati la articolul (6)
alineatul (1) din Directiva NIS. In plus, unele state membre nu utilizeaza praguri deloc sau
utilizeaza praguri doar in faza preliminara a evaluarii. Aceste considerente sunt valabile nu

numai pentru sectorul infrastructurii digitale, ci si pentru toate sectoarele incluse in anexa II.

Stabilirea pragului corect poate fi o provocare, in special atunci cand este vorba despre
sectoare care sunt caracterizate de existenta multor operatori mici. Un exemplu al unei astfel
de diversitati il reprezintd numeroasele unitati de ingrijire medicald la scard micd (de
exemplu, clinici sau servicii medicale de urgentd), care oferd un serviciu esential pentru un
numar relativ scazut de utilizatori, dar a caror indisponibilitate, cauzatd de un incident
cibernetic, ar putea duce la pierderea vietii pacientilor. O altd problema apare atunci cand
functionarea lanturilor de aprovizionare depinde de serviciile furnizate de operatorii care
reprezinta legaturi mici, si totusi esentiale in lantul respectiv (de exemplu, 1n sectoare precum
sectorul logistic'®). Un stat membru analizeaza utilizarea unor criterii legate de importanta

sau de caracterul critic al serviciului furnizat, ca o potentiald solutie la aceasta problema.

12 De exemplu, un stat membru a elaborat sapte factori (patru asa-numiti ,,factori care depind de operator” si trei
factori care depind de impact”), care sunt integrati intr-o singurd formula. Daca valoarea finala a calculului
depaseste un anumit prag, operatorul in cauza este recunoscut ca fiind un OSE.

13 Sectorul logistic nu este inclus in anexa II la Directiva NIS.
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Tara Internet Exchange Points (IXP)

Furnizori de DNS

Registre de domenii de prim nivel

(TLD)

Utilizarea unor praguri specifice predominant pentru un sector

sisteme autonome conectate

AT
> 100 DNS autorizate: 50 000 de domenii
o= sisteme autonome conectate Rezolveri DNS: 100 000 de utilizatori;
> 300 DNS autorizate: 250 000 de domenii
S volum zilnic disponibil de date > 200 Rezolveri DNS: 100 000 de utilizatori;
gbit/s DNS autorizate: 100 000 de domenii
EE (serviciu neidentificat) (serviciu neidentificat)
Fl (serviciu neidentificat) (serviciu neidentificat)
FR (niciun prag oficial) (niciun prag oficial)
Serviciul DNS pentru domeniile de
HR membri conectati > 15
prim nivel din aceasta tara
Rezolveri DNS: 100 m interogari/24h;
IE (prag necunoscut) . .
DNS autorizate: 50 000 de domenii
Rezolveri DNS: 78 000 de cereri/zi;
MT 25 % din cota de piata . .
DNS autorizate: 7 800 de domenii
sisteme autonome conectate
PL DNS autorizate: 100 000 de domenii
=100
Rezolveri DNS: 100 000 de utilizatori;
SE (serviciu neidentificat) . .
DNS autorizate: 25 000 de domenii
Sistem autonom (SA) care ) ) )
. Rezolveri DNS: 3 m interogari/24h;
SK conecteazé cel putin doud alte SA cu ) .
DNS autorizate: > 1 000 de domenii
2 Gbps
cota de piata > 50 % sau Rezolveri DNS: 2 000 000 de
UK interconectivitate la rutele globale de clienti/zi;
internet =2 50 % DNS autorizate: 250 000 de domenii
Utilizarea pragurilor transsectoriale
oY 50 000 de utilizatori sau 50 000 de utilizatori sau
5 % dintre abonatii de pe piata 5 % dintre abonatii de pe piata
LT locuitori > 145 000 locuitori > 145 000
LU 100 % din cota de piata 13 500 de contracte

Tabelul 4: Praguri alese de 16 state membre in

Rezolveri DNS: 88 000 de utilizatori;

sectorul infrastructurii digitale

15

50 000 de domenii

(serviciu neidentificat)

500 000 de domenii

Registrul TLD din aceasta tara

Registrele TLD din aceasta

tara/regiuni

(niciun prag oficial)

Registrul TLD din aceasta tara

Registrul TLD din aceasta tara

750 000 de cereri/zi

Tnregistrari TLD pentru cel putin
100 000 de abonati

250 000 de domenii

Registru TLD

Tnregistrari TLD = 2 miliarde

interogari/zi

50 000 de utilizatori sau

5 % dintre abonatii de pe piata
locuitori > 145 000

100 % din cota de piata



2.4 Numairul de operatori identificati

Listele de servicii esentiale si pragurile sunt cei mai importanti factori determinanti pentru o
identificare consecventd a OSE. Sectiunile anterioare au ardtat cd, in ambele cazuri, statele
membre au aplicat dispozitiile Directivei NIS in diverse moduri, sugerand cad acest fapt ar
putea duce la o problemd de coerentd in ceea ce priveste identificarea ulterioard a OSE.
Aceastd sectiune va compara numarul de operatori identificati in sectoarele si subsectoarele

mentionate in anexa II, din statele membre.
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Figura 3: OSE identificati de statele membre in toate sectoarele mentionate in anexa Il (la 100 000 de locuitori, valorile
exceptionale si datele lipsa fiind omise, din motive de claritate)
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Numarul total de OSE raportati Comisiei de statele membre variaza intre 20 si 10 897, cu o
medie de 633 OSE pentru un stat membru (numerele pentru toate statele membre pot fi gasite
in sectiunea 4.2 din anexa la prezentul raport). Per ansamblu, exista o relatie pozitiva clara
intre dimensiunea unei tari si numarul de operatori identificati. Totusi, acest fapt nu explica
suficient de mult diferentele mari dintre numerele raportate de statele membre. Pentru a tine
seama de relatia dintre dimensiune si populatie, Error! Reference source not found.

compard numerele de OSE identificati in statele membre la 100 000 de locuitori. Acest fapt
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sugereaza ca abordarile adoptate de statele membre pentru identificarea operatorilor au dat

rezultate foarte diferite.

Un studiu mai detaliat al sectoarelor si subsectoarelor aratd diferente semnificative intre
statele membre in ceea ce priveste numerele identificate in toate sectoarele incluse in anexa II
(Error! Reference source not found.). De exemplu, in sectorul energiei, numarul variaza
intre 0,3 operatori si 29 de operatori la 1 000 000 de locuitori. Numerele din sectorul bancar
variaza de la 0,07 operatori, la 51 de operatori la 1 000 000 de locuitori (fara a fi luate in

considerare statele membre care nu au identificat niciun OSE in sectorul respectiv).
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Figura 4: Numarul de OSE identificati de 25 de state membre in fiecare sector si subsector (la 1 000 000 de locuitori, pe o
scala logaritmica, valorile exceptionale fiind omise, din motive de claritate). Fiecare punct de date reprezinta numarul de
OSE identificati de un stat membru in (sub)sectorul respectiv'?.

2.5 Aplicarea directivei in alte sectoare decat cele incluse in anexa II.

Un studiu al datelor transmise arata ca 11 din 28 de state membre au identificat servicii

esentiale in sectoare care nu intrd sub incidenta anexei II la directiva. Dintre aceste 11 state

14 Punctele identice de date sunt suprapuse in grafic. De aceea, nu toate cele 25 de puncte de date sunt vizibile in
grafic. De exemplu, atdt Danemarca, cat si Tarile de Jos au identificat 0,35 OSE la 1 000 000 de locuitori in
subsectorul transportului aerian.
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membre, 7 au identificat un total de 157 de OSE care furnizeaza servicii neincluse de tipurile

de entitati mentionate Tn anexa II.

Sector suplimentar

Exemple de entitati

Numar de state membre

Infrastructuri de informatii Centre de date, ferme de servere 5

Servicii financiare (entitati neincluse in anexa Il) Societati de asigurare si reasigurare 4

Servicii guvernamentale Servicii electronice pentru cetateni 4

. L Producatori si furnizori de energie

Energie termica L 3
termica

Ape uzate Instalatii de colectare si de tratare 3

Logistica Servicii postale 2

Alimente Producétori, locuri de tranzactionare 2

Mediu Eliminarea deseurilor periculoase 2

Servicii nationale de securitate/de urgenta 112, gestionarea crizelor 2

Industria chimica Furnizori si producatori de substante 2

L ) Entitati responsabile de beneficiile

Servicii sociale . 1

sociale
) Autoritati responsabile de examenele

Educatie . 1
nationale

Catering colectiv Gestionarea distributiei 1

Apa Structuri hidraulice 1

Tabelul 5: Sectoare alese de statele membre pe langa cele enumerate in anexa 11

Infrastructurile de informatii (identificate de cinci state membre), serviciile financiare
furnizate de entitdti neincluse in anexa Il (identificate de patru state membre) si serviciile
guvernamentale (identificate de patru state membre) sunt cele mai populare categorii (Error!

Reference source not found.).

Avand in vedere rolul esential al rezilientei cibernetice pentru functionarea economiei si a
societatii per ansamblu, o serie de state membre au decis sa profite de oportunitatea de a
cuprinde si alte sectoare decat cele enumerate in anexa II. Faptul ca mai multe state membre

au ales sa aplice Directiva NIS unor sectoare suplimentare ridica intrebarea daca domeniul
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actual de aplicare al anexei Il este adecvat pentru atingerea obiectivului de protejare a tuturor

operatorilor din Uniune care sunt esentiali pentru societate si pentru economie.

2.6 Procedura de consultare transfrontaliera

Articolul 5 alineatul (4) din Directiva NIS prevede ca statele membre sa se consulte reciproc
inainte sa ia o hotarare finala cu privire la identificarea operatorilor care furnizeaza servicii in
mai multe state membre. In iulie 2018, grupul de cooperare a emis un document de referinta,

pentru a ajuta statele membre sa efectueze consultiri transfrontaliere adecvate'”.

Pe baza informatiilor primite, foarte putine autorititi nationale au ales sa contacteze
autoritatile omoloage din alte state membre si numai doud state membre au contactat alte
state membre in mod cuprinzitor. in plus, numai citeva state membre au aritat ci s-au
adresat altor autorititi intr-un mod mai putin sistematic. In ciuda importantei deosebite a
serviciilor transfrontaliere pe piata internd, majoritatea statelor membre care au contactat alte
state membre au ficut acest lucru numai pentru un numir foarte restrans de operatori. in
ciuda utilizarii limitate a procedurii de catre statele membre, numeroase autoritati nationale
si-au exprimat interesul in procesul de consultare transfrontaliera si 1l considerd un element
important in cadrul identificarii NIS. De fapt, mai multe state membre au exprimat ingrijorari
cu privire la faptul ca, fard o consultare transfrontaliera eficace, operatorii ar putea fi obligati
sa faca fata unui numar mare de cerinte diferite de reglementare sau sa fie dezavantajati fata
de alti OSE care isi desfasoard activitatea pe piata si fac obiectul unei reglementari mai

reduse.

Impreund cu autoritatile nationale, Comisia a identificat mai multe motive pentru care

procedura de consultare nu a fost pana acum utilizata in astfel cum s-a intentionat:

e Numeroase state membre au avut nevoie de mai mult timp decat se preconizase pentru
identificarea OSE. Prin urmare, primii utilizatori nu au putut consulta tarile

respective.

15 Identificarea operatorilor de servicii esentiale — Document de referintd privind modalitdtile procesului de
consultare in cazurile cu impact transfrontalier, publicatie a grupului de cooperare, 07/2018.
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Lipsa unor canale sigure pentru transferul de informatii: unele state membre si-au
exprimat reticenta de a comunica cu omoloagele lor, considerand numele operatorilor
ca fiind informatii clasificate.

Numadrul considerabil de dependente transfrontaliere existente, care au condus la
nevoia de a contacta un numar semnificativ de state membre in cauza, in special in
cazul operatorilor paneuropeni.

Lipsa unei intelegeri comune a obiectivelor si a domeniului de aplicare al exercitiului
de consultare transfrontalierd: in timp ce unele state membre il considera un simplu
instrument de informare reciprocd cu privire la identificarile OSE cu impact
transfrontalier, altele considerd ca scopul sau este de a alinia pragurile si cerintele de
reglementare. Considerentul 24 din directivd sugereazd ca este, in primul rand, o
procedura de evaluare in comun a caracterului critic al unui operator, in scopul
procesului de identificare.

O alta problema apare atunci cand un stat membru este contactat de doua alte state
membre cu privire la acelasi operator. Intr-un astfel de caz, statul membru in cauzi ar
putea si nu isi poatd alinia normele cu ambele state membre in acelasi timp. In acest
scop, considerentul 24 prevede discutii multilaterale. Este important ca statele

membre sd profite de aceasta posibilitate pentru a asigura coerenta.

2.7 Examinarea principiului /ex specialis in procesul de identificare

Comisia a identificat un anumit nivel de incoerentd intre statele membre cu privire la
aplicarea principiului lex specialis. Aceasta a condus la o aplicare neuniformd a directivei,
avand drept rezultat, pe de o parte, identificarea OSE unde se aplica norme specifice fiecarui
sector si, pe de alta parte, o identificare insuficientd a OSE in unele sectoare mentionate in

anexa II.

Articolul 1 alineatul (3) stipuleaza ca Directiva NIS nu se aplica intreprinderilor care fac
obiectul cerintelor Directivei-cadru privind telecomunicatiile'é. Cu toate acestea, unele state

membre par sa fi identificat OSE care furnizau servicii ce ar fi trebuit, de fapt, reglementate

16 Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de
reglementare comun pentru retelele si serviciile de comunicatii electronice.
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prin Directiva-cadru privind telecomunicatiile, cum ar fi serviciile de acces la internet si

serviciile de telefonie.

In plus, conform articolului 1 alineatul (7), dispozitiile Directivei NIS privind cerintele de
securitate si notificarea cu privire la incidente nu se aplicad operatorilor care fac deja obiectul
reglementdrii prin acte juridice ale Uniunii specifice fiecarui sector, care stabilesc obligatii cu

un efect cel putin echivalent.

Desi majoritatea statelor membre au identificat OSE in sectorul bancar si in sectorul pietelor
financiare, cateva state membre nu au identificat OSE, sustinand cd operatorii furnizeaza

servicii reglementate de leges speciales.

Comisia Incd desfasoara procesul de colectare de informatii detaliate cu privire la aplicarea
principiului lex specialis in temeiul Directivei NIS. In prezent, aceasta efectueaza verificari
amanuntite ale legislatiei nationale si vizite in diverse tari, pentru a evalua nivelul actual de
transpunere si de punere 1n aplicare, inclusiv cu privire la dispozitiile lex specialis. Pe aceasta
baza, Comisia intentioneaza sd discute in continuare principiul lex specialis, In cadrul

grupului de cooperare, cu scopul de a obtine o aliniere mai buna intre statele membre.
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3. Concluzii

Prezentul raport evalueaza abordarile alese de statele membre pentru a identifica operatorii de
servicii esentiale (OSE) in conformitate cu Directiva NIS. Scopul sdu este de a evalua nivelul
de coerenta intre practicile statelor membre, avand in vedere posibilul impact al cadrului
actual asupra functionarii pietei interne si asupra gestiondrii riscurilor asociate dependentei

cibernetice.

Analiza efectuatd aratd ca Directiva NIS a avut rolul unui catalizator in numeroase state
membre, deschizand calea pentru o schimbare reald in peisajul institutional si de
reglementare cu privire la securitatea cibernetici. In plus, obligatia de a identifica operatorii
de servicii esentiale a declansat o evaluare cuprinzatoare a riscurilor asociate operatorilor care
desfasoara activitati esentiale si a retelelor si sistemelor informatice moderne, in aproape
toate statele membre. Acest lucru poate fi considerat o realizare pentru Uniune, In ansamblul

sau, In conformitate cu obiectivele directivei.

In scopul prezentului raport, Comisia a analizat metodologiile de identificare nationale,
serviciile pe care autoritdtile nationale le considerd esentiale, pragurile de identificare si

numadrul de OSE identificati in diversele sectoare care intrd sub incidenta directivei.

e Statele membre au elaborat o gama variatd de metodologii in ceea ce priveste
abordarea globala a identificarii OSE (sectiunea 2.1), dar si in ceea ce priveste definitia
serviciilor esentiale si stabilirea pragurilor. Acest fapt poate avea un impact negativ
asupra aplicarii coerente a dispozitiilor NIS in Uniune, cu posibile consecinte pentru buna

functionare a pietei interne si pentru gestionarea eficace a dependentelor cibernetice.

o 1In plus, se pare ci existd interpretiri divergente ale statelor membre cu privire la
ceea ce reprezinta un serviciu esential in conformitate cu Directiva NIS, statele
membre aplicand niveluri diferite de detaliere (a se vedea sectiunea 2.2). Acest lucru face
dificild compararea listelor de servicii esentiale. In plus, domeniul de aplicare al
directivei risca sa fie fragmentat, unii operatori fiind expusi unor reglementari
suplimentare (deoarece au fost identificati de statul lor membru respectiv), in timp ce alti
operatori care furnizeaza servicii similare raman exclusi (deoarece nu au fost identificati).
Pentru a solutiona aceste incoerente, continuarea activitdtii pe baza experientei statelor

membre ar putea conduce la o listd mai armonizatd de servicii esentiale.
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e Mai mult, raportul a identificat, de asemenea, incoerente semnificative legate de modul de
aplicare a pragurilor de catre statele membre (sectiunea 2.3). O aliniere suplimentara a
pragurilor la nivelul UE ar putea ajuta la atenuarea acestei probleme. O astfel de
activitate ar putea, de exemplu, sd fie desfasuratd de fluxurile de lucru sectoriale din
cadrul grupului de cooperare, tindind seama de particularitatile nationale, cum ar fi

cerintele speciale ale statelor membre mici.

e Faptul cd unele tari au profitat de posibilitatea de a identifica servicii esentiale in alte
sectoare sau subsectoare suplimentare decdt cele mentionate in anexa Il evidentiaza
faptul ca exista si alte sectoare care pot fi vulnerabile la incidentele cibernetice decat
cele avute in vedere de Directiva NIS (sectiunea 2.5). Identificarea OSE 1in sectoare,
precum infrastructurile de informatii, serviciile financiare care nu fac obiectul entitatilor
enumerate in anexa II si guvernul pot imbunatati rezilienta cibernetica a organizatiilor din
astfel de sectoare. Cu toate acestea, daca numai un subset de state membre identifica OSE
in astfel de sectoare, acest lucru ar putea avea consecinte negative pentru piata interna si

pentru conditiile de concurenta echitabile pe care ar trebui sa le asigure.

Numeroasele metodologii si bune practici pe care le-au conceput autoritatile nationale au o
valoare deosebitd si ar trebui avute in vedere in viitor, de exemplu 1n activitatea pe care o
desfasoara grupul de cooperare si in identificarea permanenta a OSE de cétre statele membre.
Cu toate acestea, nivelul actual de diversitate ar putea avea un impact negativ asupra

realizarii obiectivelor directivei.

Comisia trage concluzia preliminard ca, desi Directiva NIS a demarat un proces esential de
sporire si de Tmbunatatire a practicilor de gestionare a riscurilor in sectoare critice, in Uniune
exista un grad considerabil de fragmentare in ceea ce priveste identificarea OSE. Acest lucru
este determinat partial de modul in care este conceputa directiva si partial de metodologiile

diferite de punere in aplicare utilizate de statele membre.

Statele membre ar trebui sd Incerce sa aplice dispozitiile Directivei NIS cat mai consecvent
posibil, utilizdnd pe deplin ghidurile elaborate de Comisie si de grupul de cooperare. Prin
urmare, Comisia a identificat mai multe actiuni nationale care ar putea ajuta la atenuarea

problemelor evidentiate n prezentul raport:

e Numeroase state membre nu au finalizat procesul de identificare a OSE in intervalul

de timp prevazut de directiva. Mai mult, la data publicarii prezentului raport, 23 de
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state membre trimiseserd toate datele necesare in conformitate cu articolul 5
alineatul (7). Alte cinci state membre furnizasera informatii partiale. Comisia
indeamna autorititile nationale responsabile de identificare si finalizeze
procesul cit mai rapid posibil si sd transmitda Comisiei informatiile necesare in cel

mai scurt timp.

e Autoritatile competente ar trebui sd-si revizuiasca periodic listele de servicii esentiale
si sd se asigure ca toate serviciile esentiale existente sunt identificate, astfel incat
numadrul de ,Jlacune in materie de coerentd” cu privire la serviciile esentiale de pe

piata internd sa fie redus.

e Statele membre ar trebui sa colaboreze mai activ pentru a-si alinia pragurile atunci
cand este posibil, In special in sectoarele cu o puternicd dimensiune transfrontaliera,
cum ar fi transporturile sau energia. Acest lucru se poate realiza prin procedura de
consultare transfrontaliera prevazuta la articolul 5 alineatul (4) din Directiva NIS, dar

si printr-o mai buna utilizare a structurilor existente ale grupului de cooperare.

e Autoritatile nationale ar trebui sa se consulte reciproc pentru a se asigura ca operatorii
transfrontalieri sunt supusi unor cerinte similare de securitate si de raportare a
incidentelor pe piata internd. Mai mult, statele membre ar trebui sa contacteze astfel
de operatori pentru a colecta mai multe informatii cu privire la divergentele de
reglementare. Consolidarea rezilientei cibernetice nu ar trebui sd se faca cu pretul
fragmentarii la nivel de reglementare. Atunci cand este necesar, statele membre ar
trebui, de asemenea, sd se implice in discutii multilaterale, astfel cum se prevede la

considerentul 24 din Directiva NIS.

Pe langa actiunile nationale, existd o serie de masuri care ar putea fi luate la nivel de Uniune
care ar putea conduce la o mai mare coerentd. Comisia va initia discutii pentru a imbunatati
peisajul de identificare neuniform si, uneori, fragmentat. Printre masurile potentiale se

numara:

e Rolul grupului de cooperare NIS ar trebui consolidat pentru a promova o
intelegere comuna privind modul de punere in aplicare a directivei in mod mai
consecvent. In acest scop, Comisia va propune ca fluxul de lucru existent, dedicat
identificarii OSE, sa 1si revizuiasca rapid orientirile, pentru a aborda mai bine

incoerentele existente. Grupul de cooperare ar trebui, de asemenea, sa analizeze
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crearea unor fluxuri sectoriale de lucru suplimentare!” cu scopul de a creste nivelul de
coerentd dintre statele membre si utilizarea unui instrument de comunicare

personalizat, pentru a intensifica colaborarea in cadrul grupului.

e Doar foarte putine state membre utilizeazd in prezent procedura de consultare
transfrontaliera pentru identificarea operatorilor care furnizeaza servicii esentiale in
mai multe state membre. Pentru a spori schimbul de informatii, grupul de cooperare ar
trebui sa isi revizuiascad documentul de referintd privind modalitatile procesului de
consultare in cazurile cu impact transfrontalier si sd convind asupra unei interpretari
consecvente a domeniului de aplicare, a obiectivelor si a procedurilor unui astfel de
exercitiu. In acelasi timp, Comisia va analiza modurile care permit un schimb sigur

de informatii intre autoritatile competente.

e Se pare cd existd un anumit grad de incoerentd intre statele membre in aplicarea
dispozitiilor directivei In ceea ce priveste lex specialis. Prin urmare, Comisia va
utiliza structurile grupului de cooperare pentru a discuta cazurile in care aplicarea

principiului lex specialis ar putea sa nu fie corecta.

Masurile luate la nivelul Uniunii ar trebui sa garanteze un cadru coerent, tindnd seama atat de
activitatile sectoriale cu cerinte specifice sau mai ridicate privind securitatea cibernetica, cat

si de alte dispozitii legislative europene.

17 Fluxurile de lucru privind energia si infrastructurile digitale au fost create in iunie 2018 si in iulie 2019.
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4. Anexe

4.1 Imagine de ansamblu a datelor disponibile pentru fiecare stat membru

Stat membru

AT

BE

BG

(34

(674

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

LU

Lv

MT

NL

PL

PT

RO

SE

SI

SK

UK

Data transmiterii

Transmitere cu intarziere

Transmitere cu intarziere

Transmitere cu intarziere

La termen

Transmitere cu intarziere

La termen

La termen

La termen

Transmitere cu intarziere

La termen

La termen

La termen

La termen

La termen

Transmitere cu intarziere

Transmitere cu intarziere

La termen

Transmitere cu intarziere

Transmitere cu intarziere

Transmitere cu intarziere

Transmitere cu intarziere

La termen

La termen

Transmitere cu intarziere

La termen

Transmitere cu intarziere

La termen

La termen

Lista serviciilor

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis partial

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

Transmis

26

Numar de OSE
LIPSESTE
LIPSESTE
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis partial
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis partial
Transmis
LIPSESTE
Transmis

Transmis

Praguri
Transmis
LIPSESTE
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Niciun prag oficial
Transmis
Transmis partial
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
Transmis
LIPSESTE
Transmis
Transmis
Transmis

Transmis



4.2 Numirul de servicii si OSE identificati de fiecare stat membru

AT 0 46 0
BE 0 31 0
BG 185 30 3
CY 20 29 17
Ccz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
Fl 10 89718 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 0
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
Si 0 34 2
SK 273 28 7
UK 470 34 0

18 Datoritd metodologiei de identificare a Finlandei, in sectorul sinititii a fost identificat un numir mare de
OSE.
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4.3 Servicii identificate de statele membre in subsectorul energiei electrice

Stat membru

AT

BE

BG

CcYy

cz

DE

DK

EE

EL

ES

Fl

FR

HR

HU

LT

Servicii identificate

— Unitati de productie a energiei electrice

— Sisteme de control din unitatile de productie
— Retele de distributie

— Retele de transport

— Societati de productie, transport si distributie
— Distributie de energie electrica
— Transport de energie electrica

— Productie de energie electrica

— Transport de energie electrica

— Functionarea, intretinerea si dezvoltarea unui sistem de transport al energiei electrice
— Distributie de energie electrica

— Asigurarea functionarii si a intretinerii unui sistem de distributie pentru energia electrica
— Piata energiei electrice

— Productie/furnizare
— Distributie/transport
— Servicii de pe piata energiei electrice

— Productie de energie electrica

— Vanzare de energie electrica

— Exploatarea sistemelor de transport
— Exploatarea sistemelor de distributie

— Alimentare cu energie electrica

— Transport de energie electrica
— Distributie de energie electrica
— Productie de energie electrica

— Alimentare cu energie electrica

— Alimentare cu energie electrica
— Distributie de energie electrica
— Transport de energie electrica

— Productie de energie electrica
— Transport de energie electrica
— Distributie de energie electrica
— Centre de operare si control a sistemelor electrice

— Serviciu de transport
— Distributia energiei electrice in reteaua de distributie
— Alimentare cu energie electrica prin retele de distributie de Thalta tensiune

— Vanzare sau revanzare de energie electrica catre clienti angro sau finali
— Distributie de energie electrica
— Transport de energie electrica

— Productie de energie electrica
— Transport de energie electrica
— Distributie de energie electrica

— Energie electrica

— Operatori de distributie
— Intreprinderi din domeniul energiei electrice
— Operatori de transport si de sistem

— Productie
— Comercializare
— Transport
— Distributie

— Servicii de productie a energiei electrice

— Servicii de transport a energiei electrice
— Servicii de distributie a energiei electrice
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LU

LV

MT

NL

PL

PT

RO

SE

S

SK

UK

Servicii de furnizare a energiei electrice

Alimentare cu energie electrica
Distributie de energie electrica
Transport de energie electrica

Productie de energie electrica
Distributie de energie electrica
Transport de energie electrica

Furnizare de energie electrica catre consumatori
Transport si/sau distributie de energie electrica catre consumatori
Productie de energie electrica catre consumatori

Transport si distributie de energie electrica

Productie de energie electrica

Transport de energie electrica

Distributie de energie electrica

Comert cu energie electrica

Stocare de energie electrica

Servicii de asigurare a calitatii si gestionarea infrastructurii energetice

Operatori de distributie
Operatori de transport si de sistem

Productie de energie electrica

Furnizare de energie electrica catre consumatori
Functionarea unor piete centralizate a energiei electrice
Transport de energie electrica

Functionarea sistemului energetic

Distributie de energie electrica

oTS

oD
Productie
Cu ridicata

Productie de energie electrica in centralele hidroelectrice

Productie de energie electrica in centrale termice, centrale nucleare
Transport de energie electrica

Distributie de energie electrica

Comert cu energie electrica

Societate de energie electrica
Operator de transport si de sistem
Operator de distributie

Alimentare cu energie electrica

Transport de energie electrica
Distributie de energie electrica
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4.4 Servicii identificate de statele membre in subsectorul transportului feroviar
Stat membru Servicii identificate

AT — Infrastructuri feroviare
— Transport feroviar de marfuri
— Transport feroviar de calatori
— Gari

BE — Administratori de infrastructura
— Intreprinderi feroviare

BG — Furnizarea, intretinerea si gestionarea infrastructurilor de servicii
— Transport feroviar prin transportatorii feroviari
— Furnizare de orientari privind transportul feroviar

cY Nicio identificare in acest subsector

Cz — Functionarea cailor ferate
— Functionarea transportului feroviar sau a infrastructurii de servicii

DE — Cai ferate

DK — Gestionarea infrastructurii feroviare
— Transport feroviar

EE — Administratorul infrastructurii feroviare
— Servicii de transport feroviar

EL — Gestionarea infrastructurii feroviare
— Servicii feroviare

ES — Gestionarea serviciilor feroviare
— Gestionarea transportului feroviar
— Servicii ale retelei feroviare
— Gestionarea informatiilor si a telecomunicatiilor feroviare

Fl — Gestionarea infrastructurii statului
— Servicii de gestionare a traficului

FR — Servicii feroviare
— Controlul si gestionarea traficului feroviar
— Lucrari de intretinere a infrastructurii
— Marfa si materiale periculoase
— Transport de calatori
— Intretinerea materialului rulant
— Metrou, tramvai si alte servicii feroviare usoare (inclusiv serviciile subterane)

HR — Gestionarea si intretinerea infrastructurii feroviare, inclusiv gestionarea traficului si subsistemul de
control-comanda si semnalizare
— Servicii de transport feroviar de marfuri si/sau de calatori
— Gestionarea infrastructurilor de servicii si furnizarea de servicii in infrastructurile de servicii
— Furnizarea de servicii suplimentare necesare pentru transportul feroviar de marfuri sau de calatori

HU Nicio identificare in acest subsector

IE — Administratori de infrastructura
— Intreprinderi feroviare

IT Nicio identificare in acest subsector

LT — Transport feroviar de calatori si de bagaje
— Serviciul feroviar de marfuri
— Serviciul de dezvoltare, gestionare si intretinere a infrastructurilor feroviare

LU — Gestionarea infrastructurii feroviare
— Transport feroviar de marfuri si de calatori

LV N/A
MT N/A
NL Nicio identificare in acest subsector
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PL

PT

RO

SE

SI

SK

UK

Elaborarea mersului trenurilor
Transport feroviar de calatori
Transport feroviar de marfuri

Administratori de infrastructuri, astfel cum sunt definiti la articolul 3 punctul 2 din Directiva 2012/34/UE

a Parlamentului European si a Consiliului.

ntreprinderi feroviare, astfel cum sunt definite la articolul 3 punctul 1 din Directiva 2012/34/UE,
inclusiv operatori ai unor infrastructuri de servicii, astfel cum sunt definiti la articolul 3 punctul 12 din

Directiva 2012/34/UE.

Controlul si gestionarea traficului

Transport de marfuri

Transportul bunurilor periculoase

Transport de calatori

Metrou, tramvai si alte servicii feroviare usoare
Intretinerea infrastructurii feroviare

Intretinerea materialului rulant

Gestionarea infrastructurii
Transport de calatori
Transport de marfuri

Transport feroviar interurban de calatori
Transport feroviar de marfuri
Servicii auxiliare transportului terestru (functionarea statiilor feroviare etc.)

Operatori de infrastructura
Societati feroviare

Servicii feroviare

Servicii feroviare de mare viteza

Metrou, tramvai si alte servicii feroviare usoare (inclusiv serviciile subterane)
Servicii feroviare internationale

31



	1. Introducere
	1.1 Scopul raportului
	1.2 Procedura de identificare în conformitate cu Directiva NIS
	1.3 Metodologia raportului
	1.4 Disponibilitatea datelor

	2. Identificarea OSE în statele membre
	2.1 Metodologii utilizate de statele membre
	2.2 Identificarea serviciilor
	2.3 Prag
	2.4 Numărul de operatori identificați
	2.5 Aplicarea directivei în alte sectoare decât cele incluse în anexa II.
	2.6 Procedura de consultare transfrontalieră
	2.7 Examinarea principiului lex specialis în procesul de identificare

	3. Concluzii
	4. Anexe
	4.1 Imagine de ansamblu a datelor disponibile pentru fiecare stat membru
	4.2 Numărul de servicii și OSE identificați de fiecare stat membru
	4.3 Servicii identificate de statele membre în subsectorul energiei electrice
	4.4 Servicii identificate de statele membre în subsectorul transportului feroviar


		2019-10-30T10:48:20+0000
	 Guarantee of Integrity and Authenticity


	



