Rada
Evropské unie

Brusel 23. zafi 2024

(OR. en)
13431/24
Interinstitucionalni spis:
2022/0272(COD)
CODEC 1804
CYBER 257
JAI 1341
DATAPROTECT 276
TELECOM 272
MI 797
CSC 539
CSCl 184
PE 218
INFORMATIVNI POZNAMKA
Odesilatel: Generalni sekretariat Rady
Pfijemce: Vybor stalych zastupcu / Rada
Predmét: Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY

o horizontalnich pozadavcich na kybernetickou bezpe¢nost produktt
s digitalnimi prvky a o zméné nafizeni (EU) 2019/1020

— vysledek prvniho Cteni v Evropském parlamentu a opravného postupu
(Strasburk 12. bfezna 2024 a Strasburk 17. zafi 2024)

I. UVOD

V souladu s ustanovenimi ¢lanku 294 SFEU a se spole¢nym prohlasenim o praktickych opatienich
pro postup spolurozhodovani! se uskute¢nila fada neformalnich kontaktti mezi Radou, Evropskym
parlamentem a Komisi za Gi¢elem dosazeni dohody ohledné tohoto legislativniho navrhu v prvnim

Cteni.

Ocekavalo se?, Ze poté, co konéici Evropsky parlament piijal k tomuto aktu postoj v prvnim ¢&tent,

probéhne v novém Evropském parlamentu opravny postup?.

1 Ut. vést. C 145, 30.6.2007, s. 5.
2 Dokument 10078/24.
Clanek 251 jednaciho tadu Evropského parlamentu.
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II. HLASOVANI

Na svém zasedani dne 12. bfezna 2024 piijal Evropsky parlament zménu 2 navrhu Komise (bez

revize pravniky-lingvisty) a zménu 3 legislativniho usneseni obsahujici prohléseni, jez predstavuji
postoj Evropského parlamentu v prvnim ¢teni. Tento postoj odpovidé dohodé¢, které bylo mezi

organy predbézn¢ dosazeno.

Po finalizaci pfijatého znéni pravniky-lingvisty schvalil Evropsky parlament dne 17. zaii 2024

opravu postoje piijatého v prvnim cteni.

Na zékladé této opravy by Rada méla byt schopna schvalit postoj Evropského parlamentu ve znéni

uvedeném v piiloze? této informativni poznamky, a tim uzavfit prvni éteni pro oba organy.

Dany akt by poté byl pfijat ve znéni, které odpovida postoji Evropského parlamentu.

Znéni opravy je uvedeno v piiloze. Je pfedlozena v podobé¢ konsolidovaného znéni, v némz
jsou zmeény oproti ndvrhu Komise zvyraznény tucnou kurzivou. Vypustény text je oznacen
symbolem ,, I .
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PRILOHA
(17. 9. 2024)

P9 _TA(2024)0130

Akt o kybernetické odolnosti

Legislativni usneseni Evropského parlamentu ze dne 12. biezna 2024 o navrhu nafizeni
Evropského parlamentu a Rady o horizontalnich poZadavcich na kybernetickou bezpecnost
produkti s digitalnimi prvky a o zméné nafizeni (EU) 2019/1020 (COM(2022)0454 — C9-
0308/2022 —2022/0272(COD))

(Radny legislativni postup: prvni ¢teni)

Evropsky parlament,
— s ohledem na navrh Komise predlozeny Evropskému parlamentu a Radé (COM(2022)0454),

— s ohledem na ¢l. 294 odst. 2 a ¢lanek 114 Smlouvy o fungovéani Evropskeé unie, v souladu se
kterymi Komise piedlozila sviij navrh Parlamentu (C9-0308/2022),

— s ohledem na ¢l. 294 odst. 3 Smlouvy o fungovani Evropské unie,

— s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru ze dne 14. prosince
20221,

— s ohledem na ptedbéznou dohodu pftijatou ptislusSnym vyborem podle ¢l. 74 odst. 4 jednaciho
fadu a s ohledem na to, Ze se zastupce Rady dopisem ze dne 20. prosince 2023 zavazal
schvalit postoj Parlamentu v souladu s ¢l. 294 odst. 4 Smlouvy o fungovani Evropské unie,

— s ohledem na ¢lanek 59 jednaciho tadu,

— s ohledem na stanovisko Vyboru pro vnitini trh a ochranu spottebiteli,

— s ohledem na zpravu Vyboru pro primysl, vyzkum a energetiku (A9-0253/2023),
1.  pfijima nize uvedeny postoj v prvnim Cteni;

2. schvaluje spole¢né prohlaseni Parlamentu, Rady a Komise pfipojené k tomuto usneseni, které
bude zvetejnéno v fad¢ C Uredniho véstniku Evropské unie,

3. vyzyva Komisi, aby v&c znovu postoupila Parlamentu, jestliZze sviij ndvrh nahradi jinym
textem, podstatné jej zmeni nebo ma v umyslu jej podstatné zmenit;

4.  povetuje svou predsedkyni, aby predala postoj Parlamentu Rad¢ a Komisi, jakoz i
vnitrostatnim parlamentim.

! Ut. vést. C 100, 16.3.2023, s. 101.
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P9 _TC1-COD(2022)0272

Postoj Evropského parlamentu pfijaty v prvnim ¢teni dne 12. birezna 2024 k prijeti natizeni

Evropského parlamentu a Rady (EU) 2024/... o horizontalnich poZadavcich na kybernetickou
bezpecnost produkti s digitalnimi prvky a o zméné narizeni (EU) 168/2013 a (EU) 2019/1020

a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropskeé unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru!,

po konzultaci s Vyborem regiontl,

v souladu s fAdnym legislativnim postupem?,

1 Ui. vést. C 100, 16.3.2023, s. 101.

2 Postoj Evropského parlamentu ze dne 12. biezna 2024.
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vzhledem k témto divodum:

(1) Kyberneticka bezpecnost je pro Unii jednou 7 klicovych vyzev. V nadchazejicich letech
dojde k exponencidlnimu zvySeni poctu a rozmanitosti pripojenych zaiizeni.
Kybernetické utoky predstavuji zdleZitost veirejného zdajmu, jelikoZ maji zdasadni dopad
nejen na hospodarstvi Unie, ale i na demokracii, stejné jako na bezpecnost a na zdravi
spotiebitelii. Je proto nezbytné zprisnit pristup Unie ke kybernetické bezpecnosti, zabyvat
se kybernetickou odolnosti na urovni Unie a zlepsit fungovani vnitiniho trhu stanovenim
jednotného pravniho ramce pro zakladni pozadavky na kybernetickou bezpecnost
pfi uvadéni produktl s digitdlnimi prvky na trh Unie. Mély by byt feSeny dva hlavni
problémy, které zvysuji naklady pro uzivatele a pro spole€nost: nizka uroven kybernetické
bezpecnosti produktt s digitalnimi prvky, ktera se odrazi v rozsifenych zranitelnostech
a nedostatecném a nekonzistentnim poskytovani bezpecnostnich aktualizaci k jejimu
feSeni, a nedostatecné chapani informaci a pfistup k nim ze strany uzivatelll, coz jim
znemoziuje vybirat si produkty s odpovidajicimi kybernetickymi bezpecnostnimi

vlastnostmi nebo je pouzivat bezpe¢nym zptisobem.
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2)

3)

Cilem tohoto nafizeni je stanovit mezni podminky pro vyvoj bezpe¢nych produktii

s digitalnimi prvky tim, ze bude zajisténo, aby hardwarové a softwarové produkty byly
uvadény na trh s mens$im poctem zranitelnosti a aby vyrobci brali bezpecnost vazné v
prabéhu celého zivotniho cyklu produktu. Ma rovnéz vytvofit podminky umoznujici
uzivatellim, aby pii vybéru a pouzivani produkta s digitalnimi prvky zohlediovali
kybernetickou bezpecnost, napiiklad zajisténim vétsi transparentnosti, pokud jde o dobu

podpory produktii s digitalnimi prvky doddavanych na trh.

Ptislusné platné pravo Unie, zahrnuje né€kolik soubort horizontalnich pravidel, ktera se z
ruznych Ghla zabyvaji uritymi aspekty souvisejicimi s kybernetickou bezpe¢nosti, vetné
opatieni ke zlepSeni bezpecnosti digitdlniho dodavatelského fetézce. Stavajici pravo Unie
tykajici se kybernetické bezpecnosti, véetné narizeni Evropského parlamentu a Rady
(EU) 2019/881° a smérnice Evropského parlamentu a Rady (EU) 2022/2555%, viak ptimo

nezahrnuje povinné pozadavky na bezpecnost produktl s digitdlnimi prvky.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost™), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruseni natizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpe¢nosti) (Ut. vést. L 151, 7.6.2019, s. 15).
Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022

o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o
zméné naiizeni (EU) ¢ 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (smérnice NIS 2) (U¥. vést. L 333, 27.12.2022, s. 80).
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(4) Ackoli se stavajici pravo Unie vztahuje na urcité produkty s digitdlnimi prvky, neexistuje
zadny horizontalni regulacni ramec Unie, ktery by stanovil komplexni pozadavky na
kybernetickou bezpecnost pro vSechny produkty s digitdlnimi prvky. Rtzné akty a
iniciativy, které byly dosud pfijaty na urovni Unie a na vnitrostatni arovni, fesi zjisténé
problémy a rizika souvisejici s kybernetickou bezpecnosti pouze ¢astecné, vytvaieji v
ramci vnitiniho trhu pravni nejednotnost, zvySuji pravni nejistotu pro vyrobce i pro
uzivatele téchto produkti a vytvaii zbytecnou zatéz pro podniky a organizace, pokud jde o
plnéni fady pozadavkl a povinnosti souvisejicich s podobnymi druhy produktt.
Kyberneticka bezpecnost téchto produktlh ma obzvlaste silny pfeshrani¢ni rozmér, nebot’
produkty s digitalnimi prvky vyrobené v jednom c¢lenském staté nebo tieti zemi Casto
pouzivaji organizace a spotfebitelé na celém vnitinim trhu. Proto je nezbytné regulovat
tuto oblast na trovni Unie s cilem zajistit harmonizovany regulacni ramec a pravni jistotu
pro uZivatele, organizace a podniky, véetné mikropodnikit a malych a stiednich podnikii,
jak jsou definoviny v p¥iloze doporucéeni Komise 2003/361/ES°. Regulatni prostiedi Unie
by mélo byt harmonizovano zavedenim horizontdlnich pozadavki na kybernetickou

bezpecnost produktt s digitdlnimi prvky.

S Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikii a
malych a stiednich podniku (UF. vést. L 124, 20.5.2003, s. 36).
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Kromé toho by méla byt v celé Unii zajiSténa pravni jistota pro hospodaiské subjekty a
uzivatele, jakoz i lepsi harmonizace vnitiniho trhu a proporcionalita pro mikropodniky a
malé a stiedni podniky, pticemz pro hospodaiské subjekty, které chtéji na tento trh

vstoupit, by se tim vytvoftily pfijatelnéjsi podminky.

(%) Pokud jde o mikropodniky a malé a stiedni podniky, méla by se pii urcovani kategorie, do
niz dany podnik spada, pouZit ustanoveni piilohy doporuceni Komise 2003/361/ES v
plném rozsahu. Proto by se p¥i kalkulaci poctu zaméstnancii a finanénich prahi
vymezujicich kategorie podnikit méla pouZit rovnéz ustanoveni clanku 6 piilohy
doporuceni Komise 2003/361/ES tykajici se stanoveni udajii o podniku s ohledem na
konkrétni typy podnikii, jako jsou partnerské podniky nebo propojené podniky.
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(6) Komise by méla hospodaiskym subjektium, zejména mikropodnikiim a malym a stiednim
podnikitm, pomoci pii uplatiiovani tohoto narizeni tim, Ze vyda piislu§né pokyny. Tyto
pokyny by se mély mimo jiné tykat oblasti piisobnosti tohoto naiizeni, zejména pokud jde
o0 zpracovani dat na dalku a jeho dusledky pro vyvojaie svobodného softwaru
s otevifenym zdrojovym kodem, o uplatiiovani kritérii pouZivanych ke stanoveni doby
podpory u produktu s digitalnimi prvky, o vzdjemnou provdazanost tohoto naiizeni

s jinym pravem Unie a o konceptu podstatné zmény.
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(7)

®)

Na urovni Unie se v rtiznych programovych a politickych dokumentech, naptiklad

ve spolecném sdéleni Komise a vysokého piedstavitele Unie pro zahraniéni véci

a bezpecnostni politiku ze dne 16. prosince 2020 nazvaném ,,Strategie kybernetické
bezpecnosti EU pro digitalni dekadu®, v zavérech Rady ze dne 2. prosince 2020

o kybernetické bezpecnosti zarizent pripojenych k internetu a ze dne 23. kvétna 2022

o rozvoji kybernetické pozice Evropské unie a v usneseni Evropského parlamentu ze dne
10. Gervna 2021 o strategii kybernetické bezpecnosti EU pro digitdlni dekdadu®, vyzyva
k zavedeni zvlastnich pozadavkti Unie na kybernetickou bezpecnost digitdlnich produktii
nebo zarizeni pripojenych k internetu, pti¢emz nekolik tfetich zemi zavedlo opatfeni k
feSeni této otazky z vlastniho podnétu. V zavérecné zpravé Konference o budoucnosti
Evropy ob¢ané pozadovali ,,vétsi roli EU v boji proti hrozbam v oblasti kybernetické
bezpecnosti“. Aby mohla Unie v oblasti kybernetické bezpecnosti zaujmout vedouci
postaveni na mezindrodni urovni, je dileZité vytvorit ambiciozni zastieSujici regulacni

ramec.

Aby se zvysila celkova uroven kybernetické bezpecnosti vSech produktt s digitalnimi
prvky uvadénych na vnitini trh, je nezbytné zavést pro tyto produkty cilené a
technologicky neutralni zakladni poZadavky na kybernetickou bezpecnost, které by byly

horizontalné pouZitelné.

Ur. vést. C 67, 8.2.2022, s. 81.
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)

Za urcitych podminek mohou vsechny produkty s digitalnimi prvky zaclenéné do vétsiho
elektronického informacniho systému nebo k nému ptipojené slouzit pro skodlivé aktéry
jako vektor utoku. V disledku toho mize i hardware a software, ktery je povazovan za
mén¢ kriticky, usnadnit prvotni naruseni zafizeni nebo sité, cozZ umozni skodlivym aktérim
ziskat privilegovany pfistup k systému nebo se pohybovat napfic systémy. Vyrobci by
proto méli zajistit, aby byly vSechny I produkty s digitalnimi prvky navrhovany a vyvijeny
v souladu se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi timto
nafizenim. Tato povinnost se tykd produktit, které 1ze fyzicky ptipojit prostiednictvim
hardwarovych rozhrani, 1 produktii, které jsou pfipojeny logicky, napiiklad
prostfednictvim sitovych zasuvek, vedeni, soubortli, rozhrani pro programovani aplikaci
nebo jakychkoli jinych druhti softwarového rozhrani. Vzhledem k tomu, ze kybernetické
hrozby se mohou pied dosazenim urcitého cile §itit prostfednictvim rtiznych produkti s
digitalnimi prvky, naptiklad zfetézenim zneuziti vice zranitelnosti, méli by vyrobci zajistit
kybernetickou bezpecnost i u téch produktl s digitalnimi prvky, které jsou pfipojeny

k jinym zafizenim nebo sitim pouze nepiimo.
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(10)

Stanoveni pozadavkl na kybernetickou bezpecnost pro uvadeéni produkti s digitalnimi
prvky na trh je urceno ke zvyseni kybernetické bezpecnosti téchto produktii pro
spotiebitele i pro podniky. Tyte poZadavky rovnéz zajisti, aby byla kyberneticka
bezpecnost zohlediiovana v celém dodavatelském retézci, diky cemuZ budou konecné
produkty s digitalnimi prvky a jejich komponenty bezpecnéjsi. Tyto pozadavky na
uvddeni na trh by mély byt stanoveny i v piipad¢ spotiebnich produktt s digitalnimi prvky
urcenych pro zranitelné spotiebitele, naptiklad hracek a systémii pro monitorovani déti.
Spotiebitelské produkty s digitalnimi prvky, které jsou v tomto navizeni klasifikovany
jako dileZité produkty s digitalnimi prvky, piedstavuji vy$si kybernetické bezpecnostni
riziko, nebot’ plni funkci, kterd s sebou nese vyznamné riziko nepriznivych ucinkii co do
intenzity a schopnosti posSkodit zdravi nebo ohrozit bezpecnost uZivatelit téchto produktii,
a mély by tak podléhat prisnéjSimu postupu posuzovaini shody. Patii mezi né takové
produkty, jako jsou produkty pro inteligentni domdcnost s bezpecénostnimi funkcemi,
véetné inteligentnich dveinich zamkii, systémy pro monitorovdni déti a poplasné systémy,
hracky pripojené k internetu a nositelnd elektronika pouZivand ve zdravotnictvi.
Priisnéjsi postupy posuzovani shody, jimZ se museji podrobit ostatni produkty s
digitalnimi prvky, které jsou v tomto naiizeni klasifikovdny jako diileZité nebo kritické
produkty s digitalnimi prvky, navic prispéji k zabranéni moinému negativnimu dopadu

zneuZivani Zranitelnosti na spotiebitele.
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(11)

Uéelem tohoto natizeni je zajistit vysokou Grovei kybernetické bezpe&nosti produkti

s digitadlnimi prvky a jejich integrovand ieseni pro zpracovani dat na dalku. Tato teSeni
pro zpracovani dat na dalku by méla byt definovdna jako zpracovani dat na dalku, pro né¢z
je software navrzen a vyvinut vyrobcem daného produktu s digitdlnimi prvky nebo jeho
Jjménem, a pokud by neexistoval, nebylo by mozné, aby tento produkt s digitalnimi prvky
plnil nékterou ze svych funkci. Tento piistup zajist’uje, aby tyto produkty byly jejich
vyrobci odpovidajicim zpiisobem zabezpeceny v celém rozsahu bez ohledu na to, zda jsou
data zpracovavana nebo uchovdavdna lokdlné v zarizeni uZivatele, nebo na dalku
vyrobcem. Zpracovani nebo uchovavani dat na dalku zdaroveii spada do oblasti
puisobnosti tohoto naiizeni pouze tehdy, je-li to nezbytné k tomu, aby produkt

s digitalnimi prvky plnil své funkce. O takové zpracovdni nebo uchovdvani dat na dalku
se jednd i tehdy, vyZaduje-li mobilni aplikace piistup k rozhrani pro programovani
aplikaci nebo k databazi poskytované prostiednictvim sluZby vyvinuté vyrobcem.

V takovém piipadé spada tato sluZba do oblasti piisobnosti tohoto navizeni jako ieSeni

pro zpracovani dat na dalku.
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PoZadavky tykajici se FeSeni pro zpracovani dat na dalku, kterd spadaji do oblasti
pusobnosti tohoto naiizeni, proto nezahrnuji technickd, provozni nebo organizacni
opatieni, jejichZ cilem je iidit bezpeCnostni rizika, jimZ jsou vystaveny sité a informacni

systémy vyrobce jako celek.

(12) Cloudova FeSeni piedstavuji ieSeni pro zpracovani dat na dalku ve smyslu tohoto
narizeni, pouze pokud splituji definici stanovenou v tomto naiizeni. Do oblasti
pusobnosti tohoto naiizeni spadaji napiiklad cloudové funkce poskytované vyrobcem
zafizeni pro inteligentni domdcnost, které uZivateli umoZiiuji ovladat zavizeni na dalku.
Naopak internetové stranky, které nepodporuji funkce produktu s digitalnimi prvky,
nebo cloudové sluiby, za jejichZ koncepci a vyvoj nenese odpovédnost vyrobce produktu s
digitalnimi prvky, do oblasti piisobnosti tohoto naiizeni nespadaji. Na sluzby cloud
computingu a modely cloudovych sluZeb, jako je software jako sluZba (SaaS), platforma
jako sluzba (PaaS) nebo infrastruktura jako sluzba (laaS), se pouZije smérnice (EU)
2022/2555. Do oblasti piisobnosti uvedené smérnice spadaji subjekty poskytujici v Unii
sluzby cloud computingu, které Ize podle ¢lanku 2 piilohy doporuceni Komise
2003/361/ES povaZovat za stiedni podniky nebo které piekracuji stropy pro stiedni

podniky stanovené v odstavci 1 uvedeného clanku.
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(13)

V souladu s cilem tohoto narizeni odstranit prekaZky branici volnému pohybu produktii
s digitalnimi prvky, by ¢lenské staty nemély v zdleZitostech, na néz se vitahuje toto
naiizeni, branit tomu, aby byly na trh dodavany produkty s digitilnimi prvky, které jsou
v souladu s timto narizenim. V zdleZitostech harmonizovanych timto narizenim proto
Clenské staty nemohou ukladat dodatecné poZadavky na kybernetickou bezpecnost
tykajici se doddavani produktit s digitalnimi prvky na trh. KaZdy veiejny nebo soukromy
subjekt vSak miiZe k poZadavkiim stanovenym v tomto naiizeni stanovit dodatecné
poZadavky pro zaddvani zakazek nebo pouZivini produkti s digitalnimi prvky pro své
konkrétni ucely, a miiZe se proto rozhodnout pouZivat produkty s digitalnimi prvky, které
splituji prisnéjsi nebo konkrétnéjsi poZadavky na kybernetickou bezpecnost nez ty, které
se vztahuji na doddavani na trh podle tohoto naiizeni. Aniz jsou dotéeny smérnice
Evropského parlamentu a Rady 2014/24/EU’ a 2014/25/EU3, mély by élenské stdaty

Pii zadavani zakazek na produkty s digitalnimi prvky, které museji spliiovat zakladni
poZadavky na kybernetickou bezpecnost stanovené v tomto narizeni, véetné poZadavkii
tykajicich se FeSeni zranitelnosti, zajistit, aby byly tyto poZadavky pii zadavani zakdzek
zohlednény a aby byla zohlednéna rovnéZ schopnost vyrobcii uicinné uplatiiovat opatieni
v oblasti kybernetické bezpecnosti a zvladat kybernetické hrozby. Ve smérnici (EU)
202272555 jsou dadle stanovena opatieni k Fizeni kybernetickych bezpecnostnich rizik pro
zakladni a dulezZité subjekty podle ¢lanku 3 uvedené smérnice, ktera by mohla zahrnovat
opatieni v oblasti bezpecnosti dodavatelského Fetézce, jeZ vyZaduji, aby tyto subjekty
pouzivaly produkty s digitalnimi prvky, které spliiuji prisnéjsi poZadavky na
kybernetickou bezpecCnost, nez jsou poZadavky stanovené v tomto narizeni. V souladu se
smérnici (EU) 2022/2555 a v souladu s jeji zasadou minimdlni harmonizace proto
mohou clenské staty uloZit dodatecné poZadavky na kybernetickou bezpecnost pro
pouZivani produktii IKT zakladnimi nebo dileZitymi subjekty podle uvedené smérnice,
aby byla zajisténa vyssi uroveri kybernetické bezpecCnosti, pokud jsou tyto poZadavky v
souladu s povinnostmi clenskych stati stanovenymi v pravu Unie. ZdleZitosti, na néz se

toto naiizeni nevitahuje, mohou zahrnovat jiné neZ technické faktory tykajici se

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. unora 2014 o zaddavani
veirejnych zakdzek a o zruSeni smérnice 2004/18/ES (UF. vést. L 94, 28.3.2014, s. 65).
Smérnice Evropského parlamentu a Rady 2014/25/EU ze dne 26. unora 2014 o zaddavani
zakazek subjekty puisobicimi v odvétvi vodniho hospoddistvi, energetiky, dopravy

a postovnich sluZeb a o zruSeni smérnice 2004/17/ES ( U vést. L 94, 28.3.2014, s. 243).
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produkti s digitdlnimi prvky a jejich vyrobcii. Clenské stdty proto mohou stanovit
vnitrostatni opatieni, véetné omezeni tykajicich se produktii s digitalnimi prvky nebo
dodavatelii téchto produkti, ktera zohledriiuji jiné neZ technické faktory. Vnitrostdtni

opatieni tykajici se téchto faktorit museji byt v souladu s pravem Unie.
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(14)

Timto narizenim by neméla byt dotéena odpovédnost Clenskych stdatu za zajisténi narodni
bezpecnosti v souladu s pravem Unie. Clenské stdty by mély mit mo%nost uloit pro
produkty s digitalnimi prvky, které jsou porizovany nebo pouZivany pro ucely narodni
bezpecnosti nebo obrany, dodatecna opatieni, pokud jsou tato opatieni v souladu s

povinnostmi ¢lenskych statii stanovenymi v pravu Unie.
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(15) Toto naiizeni se vitahuje na hospodaiské subjekty pouze ve vitahu k produktiim
s digitalnimi prvky, které jsou dodany na trh, tedy doddany za ucelem distribuce nebo
pouziti na trhu Unie v ramci obchodni &innosti. Doddvani v ramci obchodni ¢innosti
miiZe byt charakterizovano nejen stanovenim ceny za produkt s digitalnimi prvky, ale také
stanovenim ceny za technické podptrné sluzby, kterd neslouzi pouze k uhradé skutecnych
nakladi, se zamérem zpenéZeni, napiiklad poskytnutim softwarové platformy, jejimz
prosttednictvim vyrobce zpenézuje jiné sluzby, stanovenim, Ze podminkou pouZiti je
zpracovdvdni osobnich udaji z jinych divodu, nez je vylucéné zlepseni bezpecnosti,
kompatibility nebo interoperability softwaru, nebo piijimdnim darit v hodnoté piesahujici
naklady spojené s navrhovanim, vyvojem a dodavanim produktu s digitalnimi prvky.

Piijimani darii bez zaméru vytvdiet Zisk by nemélo byt povaZovdno za obchodni ¢innost.
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(16) Pro ucely tohoto navizeni by produkty s digitalnimi prvky poskytované v ramci sluzby,
za niz se uctuje poplatek vyhradné za ucelem vhrady skute¢nych nakladii, které piimo
souviseji s provozovdnim této sluzby, jako je tomu v piipadé nékterych produktit s
digitalnimi prvky poskytovanych subjekty verejné spravy, nemély byt samy o sobé
povazovany za obchodni ¢innost. Dale by se produkty s digitalnimi prvky, které vyviji
nebo upravuje subjekt veiejné spravy vyhradné pro vlastni potiebu nemély povaZovat za

produkty doddvané na trh ve smyslu tohoto narizeni.
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(17) Software a data, kterd jsou oteviené sdilena a k nimZ nebo k jejichz upravenym verzim
maji uZivatelé volny piistup a mohou je pouZivat, upravovat a redistribuovat, mohou
prispét k vyzkumu a inovacim na trhu. Na podporu vyvoje a zavadéni svobodného
softwaru s otevienym zdrojovym kédem, zejména mikropodniky a malymi a stiednimi
podniky, véetné zacinajicich podniki, jednotlivci, neziskovymi organizacemi
a akademickymi organizacemi provadéjicimi vyzkum, by se pii pouZiti tohoto navizeni
na produkty s digitalnimi prvky, které jsou povaZovany za svobodny software s otevienym
zdrojovym kddem doddvany za uicelem distribuce nebo pouZiti v ramci obchodni innosti,
méla zohlednit povaha riiznych modelii vyvoje softwaru distribuovaného a vyvijeného na

zakladé licence k svobodnému softwaru s otevirenym zdrojovym kodem.
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(18)

Svobodnym softwarem s otevienym zdrojovym kédem se rozumi software, jehoZ zdrojovy
kod je oteviené sdilen a jeho? licence poskytuje veSkerd prdva na to, aby byl volné
PrFistupny, pouZitelny, upravitelny a ddle distribuovatelny. Svobodny software s
otevienym zdrojovym koédem je vyvijen, udriovdn a Sifen oteviené, a to i prostiednictvim
online platforem. Ve vitahu k hospodaiskym subjektiim, které spadaji do oblasti
piutsobnosti tohoto navizeni, by do oblasti pitsobnosti tohoto narizeni mél spadat pouze
svobodny software s otevienym zdrojovym kodem, ktery je doddavan na trh a tedy
doddavam za ucelem distribuce nebo pouZiti v ramci obchodni &innosti. Pfi uréovani
komercéni nebo nekomercni povahy této cinnosti by proto nemély byt brany v uvahu
pouze okolnosti, za nichZ byl produkt s digitalnimi prvky vyvinut, nebo zpiisob
financovani jeho vyvoje. Konkrétné by pro ucely tohoto narizeni a ve vitahu k
hospodaiskym subjektiim, které spadaji do jeho oblasti pitsobnosti, nemélo byt za
obchodni innost povaZovdano poskytovani produktii s digitalnimi prvky piedstavujicich
svobodny software s otevienym zdrojovym kodem, které neni jejich vyrobci zpenéieno;

takto bude zajisténo jasné rozliSeni mezi fazi vyvoje a fazi doddvani.
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Kromé toho by dodani produktii s digitalnimi prvky, které jsou povaZovany za
komponenty svobodného softwaru s otevienym zdrojovym kodem urcéené k zaclenéni
jinymi vyrobci do jejich vlastnich produktii s digitalnimi prvky, mélo byt povaZovino za
dodani na trh pouze tehdy, pokud danou komponentu jeji pitvodni vyrobce zpenéZi.
Napiiklad pouha skutecnost, Ze softwarovy produkt s otevienym zdrojovym kodem s
digitalnimi prvky ziska financni podporu od vyrobcii nebo Ze vyrobci prispivaji k vyvoji
takového produktu, by sama o sobé neméla znamenat, Ze se jednd o ¢innost komercéni
povahy. Ani pouhé pravidelné vydavani produktu s digitalnimi prvky by samo o sobé
nemeélo vést k zavéru, Ze je tento produkt doddavan v ramci obchodni innosti.

Za obchodni innost by navic nemél byt pro ucely tohoto naiizeni povaZovan ani vyvoj
produktii s digitalnimi prvky povaZovanych za svobodny software s otevienym zdrojovym
kodem neziskovymi organizacemi, za piedpokladu, Ze organizace byla ziizena takovym
zpitsobem, aby bylo zajisténo, Ze veSkeré piijmy po odecteni nakladii budou pouZity k
dosaZeni neziskovych cilii. Toto naiizeni se nevitahuje na fyzické ani pravnické osoby,
které piispivaji zdrojovym kodem k produktim s digitalnimi prvky, jeZ jsou povaZoviny

za svobodny software s otevienym zdrojovym kodem, za néz nenesou odpovédnost.
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(19)

Vzhledem k tomu, e mnoho produkti s digitalnimi prvky, které jsou povaZovany

za svobodny software s otevienym zdrojovym kodem a které jsou zverejiiovany, ale
nejsou dodavany na trh ve smyslu tohoto naiizeni, ma vyznam pro kybernetickou
bezpecnost, by se na pravnické osoby, které poskytuji udrZitelnou podporu pro vyvoj
takovych produktii urcéenych k obchodni ¢innosti a které hraji hlavni ilohu pii
zajist’ovani Zivotaschopnosti téchto produktii (spravci softwaru s otevienym zdrojovym
kédem), mél vitahovat zjednoduSeny a individudalné upraveny regulacéni reZim. Mezi
sprdavce softwaru s otevienym zdrojovym kédem patii nékteré nadace a rovnéz subjekty,
které vyvijeji a zverejituji svobodny software s otevienym zdrojovym kédem v obchodnim
kontextu, véetné neziskovych subjektii. Regulacni reZim by mél zohledriovat jejich
zvldstni povahu a sluditelnost s druhem uloZenych povinnosti. Mél by se vitahovat pouze
na produkty s digitalnimi prvky povaZované za svobodny software s otevienym zdrojovym
kodem, které jsou v konecném diisledku urceny pro obchodni ¢innost, napiiklad

pro zaclenéni do komercnich sluZeb nebo do zpenéZovanych produkti s digitalnimi

prvky.
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Pro ucely regulacniho reZimu zahrnuje zamér zaclenéni do zpenéZovanych produkti

s digitalnimi prvky piipady, kdy vyrobci, kteri zaclefiuji urcitou komponentu do svych
vlastnich produktii s digitalnimi prvky, bud’ pravidelné prispivaji k rozvoji této
komponenty, nebo poskytuji pravidelnou financni pomoc k zajisténi kontinuity
softwarového produktu. Poskytovani dlouhodobé podpory vyvoji produktu s digitalnimi
prvky zahrnuje mimo jiné hosting a spravu platforem pro spoluprdci v oblasti vyvoje
softwaru, hosting zdrojového kodu nebo softwaru, spravu nebo iizeni produktii s
digitalnimi prvky, které jsou povaZovany za svobodny software s otevienym zdrojovym
kodem, a smérovani vyvoje téchto produktii. Vzhledem k tomu, Ze v ramci
gjednodusSeného a individuadlné upraveného regulacniho reZimu nemaji subjekty
Jjednajici jako spravci softwaru s otevienym zdrojovym kédem stejné povinnosti, jaké jsou
v tomto naiizeni uloZeny subjektium jednajicim jako vyrobci, nemélo by jim byt povoleno

umist’ovat oznaceni CE na produkty s digitalnimi prvky, jejichZ vyvoj podporuji.
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20) Samotny akt hostingu produkti s digitalnimi prvky v otevifenych repozitirich, a to i
prostiednictvim spravcit balickit nebo v ramci platforem pro spoluprdci, sam o sobé
nepiedstavuje doddavani produktu s digitalnimi prvky na trh. Poskytovatelé téchto sluZeb
by méli byt povaZovani za distributory pouze tehdy, dodavaji-li takovy software na trh,
tedy dodavaji-li ho za ucelem jeho distribuce nebo pouZiti na trhu Unie v ramci obchodni

cinnosti.

13431/24 ph/VV/rk 25
PRILOHA GIP.INST CS



21

S cilem podpo¥it a usnadnit ndleZitou péci vyrobcii, kteii do svych produktii s digitalnimi
prvky zacleiuji komponenty svobodného softwaru s otevienym zdrojovym kodem, které
nepodléhaji zakladnim poZadavkiim na kybernetickou bezpecnost stanovenym v tomto
naiizeni, by Komise méla mit moZnost zavést dobrovolné programy osvédcovani
bezpecnosti, a to bud’ prostiednictvim aktu v pienesené pravomoci dopliiujiciho toto
narizeni, nebo na zdakladé Zadosti o evropsky systém certifikace kybernetické bezpecnosti
podle clanku 48 naiizeni (EU) 2019/881, ktery by zohlednoval specifika modelit vyvoje
svobodného softwaru s otevifenym zdrojovym kodem. Programy osvédcovani bezpecnosti
by mély byt koncipovany tak, aby iniciovat nebo financovat osvédceni bezpecnosti mohly
nejen fyzické nebo pravnické osoby, které vyvijeji produkt s digitalnimi prvky, jenZ je
povaZovdan za svobodny software s otevienym zdrojovym kédem, nebo k jeho vyvoji
Dprispivaji, ale také tieti strany, jako jsou vyrobci, kteii tyto produkty zacleiuji do svych
vilastnich produktii s digitalnimi prvky, uZivatelé nebo unijni a vnitrostdtni organy

veiejné spravy.
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22) S ohledem na cile tohoto narizeni tykajici se kybernetické bezpecnosti ve veiejné sfére, a
s cilem zlepsit informovanost ¢lenskych statii, pokud jde o zavislost Unie na
softwarovych komponentdach, a zejména na komponentdch potencidalné svobodného
softwaru s otevienym zdrojovym kédem, by méla mit specializovand skupina pro spravni
spoluprdci zFizend timto naiizenim moznost rozhodnout o spolecném provedeni
posouzeni zavislosti Unie. Organy dozoru nad trhem by mély mit moznost poZadat
vyrobce kategorii produktit s digitalnimi prvky stanovenych specializovanou skupinou
pro spravni spoluprdci, aby piedloZili softwarovy kusovnik (SBOM), jenZ vytvorili podle
tohoto naiizeni. V zdjmu ochrany ditvérnosti softwarovych kusovnikii by organy dozoru
nad trhem mély specializované skupiné pro spravni spoluprdci predkladat prislusné

informace o zavislostech v anonymizované a souhrnné podobé.
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Uéinnost uplatiiovini tohoto naiizeni bude rovnés zdviset na dostupnosti odpovidajicich
dovednosti v oblasti kybernetické bezpecnosti. Nedostatek dovednosti v oblasti
kybernetické bezpecnosti v Unii a potieba prioritniho ieSeni souvisejicich vyzev

ve veirejném i soukromém sektoru byly na urovni Unie uzndany v riznych programovych
a politickych dokumentech, mimo jiné ve sdéleni Komise ze dne 18. dubna 2023 o ieSeni
nedostatku talentit v oblasti kybernetické bezpecnosti za ucelem posileni
konkurenceschopnosti, ristu a odolnosti EU a v zdavérech Rady ze dne 22. kvétna 2023

o politice EU pro kybernetickou obranu. V zdjmu zajisténi ucinného uplatiiovani tohoto
naiizeni by clenské staty mély zajistit, aby organy dozoru nad trhem a subjekty
posuzovani shody mély k dispozici dostateCné financni zdroje pro ndleZité persondlni
zajisténi, a mohly tak plnit své ukoly stanovené v tomto naiizeni. Tato opatieni by méla
zvysit mobilitu pracovnich sil v oblasti kybernetické bezpecnosti a rozSirit s ni souvisejici
profesni moZnosti. Méla by rovnéZ piispét k vétsi odolnosti a inkluzivnosti pracovni sily v
oblasti kybernetické bezpecnosti, a to i pokud jde o genderové otdzky. Clenské stdty by
proto mély piijmout opatient k zajisténi toho, aby tyto ukoly plnili ndleZité vySkoleni

odbornici s nezbytnymi dovednostmi v oblasti kybernetické bezpecnosti.
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Podobné by vyrobci méli zajistit, aby jejich zaméstnanci méli potiebné dovednosti pro
plnéni svych povinnosti stanovenych v tomto naiizeni. Clenské stity a Komise by mély
v souladu se svymi vysadami a pravomocemi a zvlastnimi ukoly, které jsou jim svéieny
timto narizenim, piijmout opatieni na podporu vyrobcii, zejména mikropodnikii

a malych a stirednich podniki, véetné zacinajicich podnikii, a to i v oblastech, jako je
rozvoj dovednosti, aby tito vyrobci mohli splnit své povinnosti stanovené v tomto
naiizeni. Vzhledem k tomu, Ze smérnice (EU) 2022/2555 vyZaduje, aby Clenské stdty
Pprijaly v ramci své vnitrostdtni strategie kybernetické bezpecnosti opati‘eni na podporu
a rozvoj odborné piipravy a dovednosti v oblasti kybernetické bezpecnosti, mohou
clenské staty pii prijimani téchto strategii navic zvazit, zda budou rovnéz iesit potieby
tykajici se dovednosti v oblasti kybernetické bezpecnosti vyplyvajici z tohoto narizeni,

véetné téch, které se tykaji rekvalifikace a zvySovani kvalifikace.
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Bezpecny internet je nezbytny pro fungovani kritickych infrastruktur a pro spole¢nost jako
celek. I Smérnice (EU) 2022/2555 ma za cil zajistit vysokou Uroven kybernetické
bezpecnosti sluzeb poskytovanych zdkladnimi a dtlezitymi subjekty uvedenymi v clanku 3
uvedené smérnice, véetn¢ poskytovatelt digitalni infrastruktury, ktefi podporuji klicové
funkce otevieného internetu a zajist'uji pristup k internetu a poskytuji internetové sluzby.
Je proto dulezité, aby produkty s digitalnimi prvky, které poskytovatelé digitalni
infrastruktury pottebuji k zajisténi fungovani internetu, byly vyvijeny bezpecnym
zpusobem a aby spliiovaly zavedené normy bezpecnosti internetu. Cilem tohoto nafizeni,
které se vztahuje na vSechny pfipojitelné hardwarové a softwarové produkty, je rovnéz
usnadnit dodrzovani pozadavkl dodavatelského fetézce ze strany poskytovatelt digitalni
infrastruktury podle I smérnice (EU) 2022/2555 tim, ze zajisti, aby produkty s digitalnimi
prvky, které pouzivaji pti poskytovani svych sluzeb, byly vyvijeny bezpecnym zplisobem a

aby méli ptistup k v€asnym bezpecnostnim aktualizacim téchto produkti.
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(25)

V naiizeni Evropského parlamentu a Rady (EU) 2017/745° jsou stanovena pravidla

pro zdravotnické prostiedky a v nafizeni Evropského parlamentu a Rady (EU) 2017/746'°
pravidla pro diagnostické zdravotnické prostiedky in vitro. Uvedend natizeni fesi
kyberneticka bezpecnostni rizika a uplatiiuji konkrétni ptistupy, kterymi se toto nafizeni
rovnéz zabyva. Presnéji feceno, v nafizeni (EU) 2017/745 a natizeni (EU) 2017/746 jsou
stanoveny zakladni pozadavky na zdravotnické prostiedky, které funguji prostiednictvim
elektronického systému nebo které jsou samy softwarem. Tato nafizeni se vztahuji rovnéz
na ur¢ity nevestavény software a na ptistup zohlednujici cely zivotni cyklus. Uvedené
pozadavky ukladaji vyrobciim, aby vyvijeli a vytvételi své produkty uplatiiovanim zdsad
fizeni rizik a stanovenim pozadavku tykajicich se opatfeni v oblasti bezpecnosti IT, jakoz
i odpovidajicich postupti posuzovani shody. Kromé toho jsou od prosince 2019 zavedeny
zvlastni pokyny tykajici se kybernetické bezpecnosti zdravotnickych prostiedki, které
vyrobclim zdravotnickych prostfedki, véetné diagnostickych prostredkil in vitro, poskytuji
informace, jak splnit vSechny piislu§né zékladni pozadavky na kybernetickou bezpecnost
stanovené v ptiloze I uvedenych natizeni. Na produkty s digitalnimi prvky, na néz se

vztahuje jedno z téchto nafizeni, by se proto toto nafizeni nemélo vztahovat.

10

Natizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017

o zdravotnickych prostfedcich, zméné smérnice 2001/83/ES, natizeni (ES) €. 178/2002

a natizeni (ES) ¢. 1223/2009 a o zrugeni smérnic Rady 90/385/EHS a 93/42/EHS (Ut. vést.
L 117,5.5.2017,s. 1).

Natizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017

o diagnostickych zdravotnickych prostfedcich in vitro a o zruSeni smérnice 98/79/ES

a rozhodnuti Komise 2010/227/EU (Ut. vést. L 117, 5.5.2017, s. 176).
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(26) Do pusobnosti tohoto naiizeni nespadaji produkty s digitalnimi prvky, které jsou
vyvinuty nebo upraveny vyhradné pro ucely ndarodni bezpecnosti nebo obrany, nebo
produkty, které jsou specidlné urceny ke zpracovdni utajovanych informaci. Clenskym
statum se doporucuje, aby pro tyto produkty zajistily alespori stejnou urover ochrany

jako pro produkty spadajici do oblasti piisobnosti tohoto naiizeni.

(27) V natizeni Evropského parlamentu a Rady (EU) 2019/2144!! jsou stanoveny pozadavky
na schvalovani typi vozidel a jejich systémil a komponent a zavedeny urcité pozadavky
na kybernetickou bezpecnost, véetné pozadavkll na provoz certifikovaného systému fizeni
kybernetické bezpecnosti, na aktualizace softwaru tykajici se politiky a postupt organizaci
pro kybernetickd bezpecnostni rizika, ktera souviseji s celym Zivotnim cyklem vozidel,
zafizeni a sluzeb v souladu s pouzitelnymi ptredpisy OSN o technickych specifikacich
a kybernetické bezpecnosti, zejména s piedpisem OSN ¢. 155 — Jednotna ustanoveni
pro schvalovani vozidel 7 hlediska kybernetické bezpecnosti a systému Fizeni

kybernetické bezpecnosti, pticemz stanovuji konkrétni postupy posuzovani shody.

1 Nafiizeni Evropského parlamentu a Rady (EU) 2019/2144 ze dne 27. listopadu 2019

o pozadavcich pro schvalovani typu motorovych vozidel a jejich pfipojnych vozidel

a systémt, konstruk¢nich Casti a samostatnych technickych celklt ur¢enych pro tato vozidla
z hlediska obecné bezpecnosti a ochrany cestujicich ve vozidle a zranitelnych ti¢astnikil
silni¢niho provozu, o zmén¢ natizeni Evropského parlamentu a Rady (EU) 2018/858

a o zruseni nafizeni Evropského parlamentu a Rady (ES) €. 78/2009, (ES) ¢. 79/2009 a
(ES) €. 661/2009 a natizeni Komise (ES) €. 631/2009, (EU) ¢. 406/2010, (EU) €. 672/2010,
(EU) €. 1003/2010, (EU) €. 1005/2010, (EU) €. 1008/2010, (EU) €. 1009/2010, (EU) €.
19/2011, (EU) ¢. 109/2011, (EU) ¢. 458/2011, (EU) €. 65/2012, (EU) ¢. 130/2012, (EU) ¢.
347/2012, (EU) &. 351/2012, (EU) &. 1230/2012 a (EU) 2015/166 (UF. vést. L 325,
16.12.2019, s. 1).
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V oblasti letectvi je hlavnim cilem nafizeni Evropského parlamentu a Rady (EU)
2018/1139'2 zavést a udrzovat vysokou jednotnou urovei bezpeénosti civilniho letectvi
v Unii. Vytvaii rdmec pro zdkladni pozadavky na letovou zptisobilost leteckych vyrobki,
dilt a vybaveni, v€etné softwaru, ktery zahrnuje povinnosti ochrany pied hrozbami v
oblasti informacni bezpecnosti. Certifikace podle naiizeni (EU) 2018/1139 poskytuje
zdaruky na urovni, kterou sleduje i toto narizeni. Na produkty s digitalnimi prvky, na néz
se vztahuje natizeni (EU) 2019/2144, a na produkty certifikované v souladu s natizenim
(EU) 2018/1139 by se proto nemély vztahovat zakladni pozadavky na kybernetickou

bezpecnost a postupy posuzovani shody stanovené v tomto natizeni.

12 Nafiizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018

o spole¢nych pravidlech v oblasti civilniho letectvi a o zfizeni Agentury Evropské unie
pro bezpecnost letectvi, kterym se méni natizeni (ES) ¢. 2111/2005, (ES) ¢. 1008/2008,
(EU) €. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU a kterym se zruSuje natizeni Evropského parlamentu a Rady
(ES) &. 552/2004 a (ES) &. 216/2008 a nafizeni Rady (EHS) &. 3922/91 (Ut. vést. L 212,
22.8.2018, s. 1).
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(28)

Toto nafizeni stanovuje horizontalni pravidla kybernetické bezpecnosti, ktera nejsou
specificka pro urcita odvétvi nebo urcité produkty s digitadlnimi prvky. Nicméné by mohla
byt zavedena odvétvova pravidla nebo pravidla Unie specificka pro urcité produkty, ktera
by stanovila pozadavky tykajici se vSech nebo nékterych rizik, na néz se vztahuji zakladni
pozadavky na kybernetickou bezpecnost stanovené timto nafizenim. V téchto ptipadech
muZze byt pouziti tohoto nafizeni na produkty s digitalnimi prvky, na néz se vztahuji jina
pravidla Unie, ktera stanovuji pozadavky feSici vSechna nebo néktera rizika, pro néz plati
zakladni pozadavky na kybernetickou bezpecnost stanovené v tomto natizeni, omezeno
nebo vylouceno, pokud je takové omezeni nebo vylouceni v souladu s celkovym
regulacnim ramcem pouzitelnym pro tyto produkty a pokud odvétvova pravidla dosahuji
alespori stejné trovné ochrany, jako je stanovena v tomto nafizeni. Komisi by méla byt
svéfena pravomoc piijimat akty v pfenesené pravomoci za uc¢elem doplnéni tohoto
nafizeni tim, Ze tyto produkty a pravidla ur¢i. V piipadé stavajiciho prava Unie, na néjz by
se tato omezeni nebo vylouceni méla vztahovat, obsahuje toto natizeni zvlastni ustanoveni,

ktera objastiuji jeho vztah k uvedenému pravu Unie.
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(29)

(30)

Aby se zajistila moZnost ucinné opravy produkti s digitalnimi prvky dodanych na trh

a prodlouZeni jejich Zivotnosti, je tieba stanovit vyjimku pro nahradni komponenty. Tato
vyjimka by se méla vztahovat jak na nahradni komponenty, které maji slouZit k opravé
zastaralych produktii dodanych na trh prede dnem pouZitelnosti tohoto naiizeni, tak

na nahradni komponenty, které jiz prosly postupy posuzovani shody podle tohoto

naiizeni.

V natizeni Komise v ptenesené pravomoci (EU) 2022/30%3 je stanoveno, Ze se na nékterd
radiova zaiizeni vitahuje fada zdakladnich poZadavkii uvedenych v ¢l. 3 odst. 3 pism. d),
¢) a f) smémice Evropského parlamentu a Rady 2014/53/EU, které se tykaji
nepriznivého vlivu na sit’ a zneuZiti zdroju sité, osobnich udajit a soukromi a podvodi.

I V provadécim rozhodnuti Komise C(2002) 5637 ze dne 5. srpna 2022 o zadosti

o normalizaci piedlozené Evropskému vyboru pro normalizaci a Evropskému vyboru pro
normalizaci v elektrotechnice, jsou stanoveny pozadavky na vypracovani konkrétnich
norem, které dale upftesiiuji, jak by mély byt tyto I zékladni pozadavky teSeny. Zakladni
pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni zahrnuji vSechny
prvky zakladnich pozadavkid uvedenych v €l. 3 odst. 3 pism. d), e) a f) smérnice
2014/53/EU. Zékladni pozadavky na kybernetickou bezpecnost stanovené v tomto natizeni
jsou navic v souladu s cili pozadavk tykajicich se konkrétnich norem obsaZenych v
uvedené Zadosti o normalizaci. Pokud tedy Komise zrusi nebo zméni nafizeni v pienesené
pravomoci (EU) 2022/30 s tim disledkem, Ze se ptestane uplatiiovat na nékteré produkty,
na néZ se vztahuje toto nafizeni, méla by Komise a evropské normaliza¢ni organizace pii
pfipravé a vypracovavani harmonizovanych norem s cilem usnadnit uplatiovani tohoto
nafizeni zohlednit normalizac¢ni praci provedenou v souvislosti s provadécim rozhodnutim
C(2022) 5637. Béehem prechodného obdobi pro uplatiiovani tohoto naiizeni by Komise

méla poskytnout pokyny vyrobcitm, na néz se vitahuje toto narizeni i nafizeni

13

14

Nariizeni Komise v pienesené pravomoci (EU) 2022/30 ze dne 29. iijna 2021, kterym se
doplituje smérnice Evropského parlamentu a Rady 2014/53/EU, pokud jde o uplatiiovani
zdkladnich poiadavkii uvedenych v ¢él. 3 odst. 3 pism. d), e) a f) uvedené smérnice (UF.
vest. L 7, 12.1.2022, s. 6).

Smérnice 2014/53/EU Evropského parlamentu a Rady ze dne 16. dubna 2014

o harmonizaci pravnich piedpisit ¢lenskych statit tykajicich se doddavani radiovych
zaiizeni na trh a zru$eni smérnice 1999/5/ES (UF. vést. L 153, 22.5.2014, s. 62).
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v pienesené pravomoci (EU) 2022/30, s cilem usnadnit prokazani souladu s obéma

témito naiizenimi.
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(31) Smérnice Evropského parlamentu a Rady (EU) 2024/...15* doplfiuje toto nafizeni.
Smérnice stanovuje pravidla tykajici se odpovédnosti za vadné produkty, aby poSkozené
osoby mohly pozadovat nahradu skody, pokud byla tato Skoda zptisobena vadnymi
produkty. Je v ni zavedena zasada, podle niz je vyrobce produktu odpovédny za Skody
zpusobené nedostate¢nou bezpecnosti jeho produktu, a to bez ohledu na zavinéni
(objektivni odpovédnost). Pokud takova nedostate¢na bezpecnost spoc¢iva v neexistenci
bezpecnostnich aktualizaci po uvedeni produktu na trh a vznikne tim Skoda, mize byt
uplatnéna odpovédnost vyrobce. Povinnosti vyrobct, které se tykaji poskytovani téchto

bezpecnostnich aktualizaci, by mély byt stanoveny v tomto nafizeni.

15 Smérnice Evropského parlamentu a Rady (EU) .../... ze dne ... ( Ut vést. ..., ELI: ...).
* Ui vést.: vloZte prosim do textu Cislo smérnice obsaZené v dokumentu

(2022/0302(COD)) a do poznamky pod Carou Cislo, datum, ndzev a odkaz na uvedenou
smérnici v Urednim véstniku.
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(32)

Timto nafizenim by nemélo byt dotéeno natizeni Evropského parlamentu a Rady (EU)
2016/679'¢, v&etné ustanoveni o zavedeni mechanismil pro vydavani osvédéeni o ochrang
udajii a zavedeni peceti a zndmek dokladajicich ochranu udajt pro ucely prokazéani souladu
s uvedenym nafizenim v piipad¢ operaci zpracovani provadénych spravci a zpracovateli.
Tyto operace by mohly byt zaclenény do produktu s digitdlnimi prvky. KliCovymi prvky
nafizeni (EU) 2016/679 jsou zamérna a standardni ochrana osobnich udajt a kyberneticka
bezpecnost obecné. Tim, ze chrani spotiebitele a organizace pied kybernetickymi
bezpecnostnimi riziky, maji zékladni pozadavky na kybernetickou bezpecnost stanovené

v tomto nafizeni rovnéz pfispét ke zvyseni ochrany osobnich udajii a soukromi jednotlivc.
Mc¢la by byt zvaZena soucinnost v oblasti normalizace i certifikace tykajici se aspektl
kybernetické bezpecnosti prostfednictvim spoluprace mezi Komisi, evropskymi
normaliza¢nimi organizacemi, Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA), Evropskym sborem pro ochranu osobnich ﬁdajﬁl zfizenym natizenim (EU)
2016/679 a vnitrostatnimi dozorovymi Gfady pro ochranu udajii. Sou¢innost mezi timto
nafizenim a pravem Unie v oblasti ochrany tidajii by méla byt vytvofena rovnéz v oblasti

dozoru nad trhem a vymahani prava.

16

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
idajti a o zruseni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich udaji) (UF. vést.
L 119, 4.5.2016,s. 1).
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Za timto ucelem by vnitrostatni organy dozoru nad trhem urcené podle tohoto nafizeni
mély spolupracovat s orgadny vykonavajicimi dohled nad uplatiiovdnim prava Unie v
oblasti ochrany udajti. Pozd&ji zminéné by mély rovnéz mit pfistup k informacim, které

jsou dulezité pro plnéni jejich ukoli.

(33) Pokud jejich produkty spadaji do oblasti ptisobnosti tohoto nafizeni, méli by poskytovatelé
evropskych penézenek digitalni identity podle ¢l. 5a odst. 2 natizeni Evropského
parlamentu a Rady (EU) ¢. 910/20147 spliiovat horizontalni zakladni pozadavky na
kybernetickou bezpecnost stanovené v tomto nafizeni i konkrétni bezpecnostni pozadavky
stanovené v ¢lanku 5a natizeni (EU) €. 910/2014 I . Aby se usnadnilo dodrzovéni
pozadavkil, méli by byt peskytovatelé penézenek schopni prokazat soulad evropskych
penézenek digitalni identity s pozadavky stanovenymi v tomto naiizeni a v naiizeni (EU)
¢ 910/2014, a to prostrednictvim certifikace svych produktti v ramci evropského systému
certifikace kybernetické bezpecnosti zfizeného podle natizeni (EU) 2019/881, pro ktery
Komise stanovila prosttednictvim aktit v pFenesené pravomoci piredpoklad shody s timto

nafizenim, pokud se certifikat nebo jeho ¢asti vztahuji na tyto pozadavky.

17 Nariizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluZbdach vytvaiejicich d{ivéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (Ur. vést. L 257, 28.8.2014, s. 73).
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(34)

Béhem faze ndavrhu a vyvoje by vyrobci pii zacleiiovani komponent, které pochazeji

od tietich stran, do produkti s digitalnimi prvky méli vénovat naleZitou péci témto
komponentam, a to i pokud jde o komponenty svobodného softwaru s otevienym
zdrojovym kodem, které nebyly doddany na trh, aby zajistili, Ze produkty budou navrZeny,
vyvinuty a vyrobeny v souladu se zakladnimi poZadavky na kybernetickou bezpecnost
stanovenymi v tomto narizeni. Vhodnda urovern naleZité péce zavisi na povaze a urovni
kybernetického bezpecnostniho rizika, které se s danou komponentou poji, a za timto
ucelem by méla zohlediiovat jeden nebo vice 7 nasledujicich krokii: pripadné ovéieni,
zda vyrobce komponenty prokdzal shodu s timto narizenim, véetné kontroly, zda je
komponenta ji7 opatiena oznacenim CE, ovéieni, zda je komponenta piedmétem
pravidelnych bezpecnostnich aktualizaci, co? je moZné Zjistit napiiklad 7 jeji historie
bezpecnostnich aktualizaci, ovéieni, zda komponenta nemd Zadné zranitelnosti
registrované v Evropské databazi zranitelnosti ziizené podle ¢l. 12 odst. 2 smérnice (EU)
2022/2555 nebo v jinych veiejné pristupnych databazich zranitelnosti nebo provedeni

dalSich bezpecnostnich testi.
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Povinnosti tykajici se ieSeni zranitelnosti stanovené v tomto navizeni, které museji
vyrobci pii uvadéni produktu s digitalnimi prvky na trh a béhem doby podpory dodriet,
se vztahuji na produkty s digitalnimi prvky jako na celek, véetné vSech zaclenénych
komponent. Pokud p¥i uplatiiovani naleZité péce vyrobce produktu s digitalnimi prvky
Zjisti, Ze ma urcita komponenta zranitelnost, a to i pokud jde o komponentu tvoienou
svobodnym softwarem s otevienym zdrojovym kodem, mél by informovat osobu nebo
subjekt, ktery komponentu vyrobil nebo provadi jeji udribu, mél by se zranitelnosti
zabyvat a napravit ji a piipadné poskytnout dotéené osobé nebo subjektu pouZitou

bezpecnostni opravu.

Je mozné, ze bezprostiedné po uplynuti piechodného obdobi pro pouZiti tohoto narizeni
nebude mit vyrobce produktu s digitalnimi prvky, ktery do produktu zacleni jednu nebo
vice komponent pochazejicich od tietich stran, na které se rovnéZ vitahuje toto narizeni,
moznost v ramci své povinnosti ndleZité péce ovérit, zda vyrobci téchto komponent
prokazali shodu s timto narizenim, napiiklad ovéienim toho, zda jsou komponenty jiz
opatieny oznacenim CE. Tak tomu miiZe byt v piipadé, Ze komponenty byly do produktu
zaclenény pied tim, nez se toto naiizeni zacalo uplatiiovat na vyrobce téchto komponent.
V takovém piipadé by mél vyrobce, ktery tyto komponenty do produktu zaclenil, zajistit

ndleZitou péci jinymi prostiedky.
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(36) Aby se produkty s digitadlnimi prvky mohly volné pohybovat na vnitinim trhu, mély by byt
opatieny oznacenim CE, které viditelné, Citelné a nesmazatelné vyjadiuje jejich shodu s
timto nafizenim. Clenské staty by nemély vytvaiet bezdiivodné prekazky branici uvadéni
na trh u produktt s digitalnimi prvky, které jsou v souladu s pozadavky stanovenymi
v tomto nafizeni a jsou opatfeny oznacenim CE. Na veletrzich, vystavach a piedvadécich
nebo podobnych akcich by navic ¢lenské staty nemély branit prezentaci ani pouZivani
produktu s digitalnimi prvky, ktery neni v souladu s timto narizenim, véetné jeho
prototypii, a to za piredpokladu, Ze je produkt prezentovan s viditelnym oznacenim, které

jasné ukazuje, Ze neni v souladu s timto navizenim a nemd byt dodavan na trh, dokud s

nim nebude v souladu.
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(37) Aby bylo zajisténo, ze vyrobci mohou vydat software pro ucely testovani pred tim, nez
podrobi své produkty s digitalnimi prvky posouzeni shody, nemély by ¢lenské staty branit
zptistupnéni nedokonceného softwaru, napiiklad alfa verzi, beta verzi nebo kandidati na
vydani (release candidates), pokud je nedokonceny zpristupnény pouze po dobu
nezbytnou k jeho testovani a ziskani zpétné vazby. Vyrobci by méli zajistit, aby byl
software zptistupnény za téchto podminek vydan pouze po posouzeni rizik a aby v co
nejvetsi mite splitoval bezpecnostni pozadavky tykajici se vlastnosti produktt s digitalnimi
prvky stanovené v tomto natizeni. Vyrobci by rovnéz méli v co nejvetsi mite uplatiiovat
pozadavky na feSeni zranitelnosti. Vyrobci by neméli nutit uzivatele k prechodu na verze,

které jsou vydavany pouze pro ucely testovani.
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Aby se zajistilo, ze produkty s digitalnimi prvky nepiedstavuji pii uvedeni na trh
kybernetické bezpecnostni riziko pro osoby ani organizace, mély by byt pro tyto produkty
stanoveny zakladni pozadavky na kybernetickou bezpecnost. Tyto zdkladni poZadavky na
kybernetickou bezpecnost, véetné poZadavkii na i'eSeni zranitelnosti, se vitahuji na kaZdy
jednotlivy produkt s digitalnimi prvky pii uvedeni na trh bez ohledu na to, zda je produkt
s digitalnimi prvky vyroben jednotlivé nebo sériové. Napviklad u kazdého druhu
produktu by mél kazdy jednotlivy produkt s digitalnimi prvky pied uvedenim na trh
obdrZet vesSkeré bezpecnostni opravy nebo aktualizace, které jsou v té dobé k dispozici k
FeSeni prisluSnych bezpecnostnich problémii. Pokud jsou produkty s digitalnimi prvky
nasledné upraveny, at’ uz fyzicky, nebo digitalné, a to zpisobem, ktery vyrobce pii
puvodnim posouzeni rizik nepiedvidal a ktery by mohl znamenat, ze produkty jiz nespliuji
prislusné zékladni pozadavky na kybernetickou bezpecnost, méla by se takova zména
povazovat za podstatnou zménu. Kuptikladu za udrzbové operace mohou byt povazovany
takové I opravy, které neupravuji produkt s digitalnimi prvky ji7 uvedeny na trh, takovym
zpusobem, kterym by mohl byt ovlivnén jeho soulad s pfislusnymi pozadavky, nebo ze

zamysleny ucel, pro ktery byl produkt posouzen, miize byt zménén. I
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Stejné jako v pripadé fyzickych oprav nebo zmén by mél byt produkt s digitalnimi prvky
povaZovdn za podstatné zménény zménou softwaru, pokud tato aktualizace softwaru
zménila zamysleny ucel tohoto produktu a pokud tyto zmény vyrobce pii piivodnim
posouzeni rizik nepiedvidal ¢i pokud se zménila povaha nebezpeci nebo se v diisledku
aktualizace softwaru zménila uroveii kybernetického bezpecnostniho rizika a pokud
aktualizovana verze produktu byla doddna na trh. Pokud bezpecnostni aktualizace, kterd
ma sniZit uroveri kybernetického bezpecnostniho rizika produktu s digitalnimi prvky,
neméni zamysleny ucel produktu s digitalnimi prvky, nepovazuje se za podstatnou
zménu. Mezi tyto nepodstatné zmény obvykle patii situace, kdy bezpecnostni aktualizace
zahrnuje pouze drobné upravy zdrojového kodu. Tak by tomu mohlo byt napiiklad v
PFipadé, kdy bezpecCnostni aktualizace ie$i znamou zranitelnost, véetné pomoci zmény
funkci nebo vykonnosti produktu s digitalnimi prvky, a to vyhradné za ucelem sniZeni
kybernetického bezpeclnostniho rizika. Drobné aktualizace funkcnosti, jako je zlepSeni
vizudlnich prvkii nebo pridani novych piktogramii nebo jazykii do uZivatelského

rozhrani, by obecné nemély byt povaZovany za podstatné zmény.
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Naopak pokud aktualizace prvkit méni piivodni urcené funkce ¢i druh nebo vykonnost
produktu s digitalnimi prvky a splituji uvedend kritéria, mély by byt povaZovdny

za podstatnou zménu, nebot’ piidani novych prvkii obvykle vede k vétSimu prostoru

k utoku, ¢imz se zvySuje kybernetické bezpecnostni riziko. Tak by tomu mohlo byt
napviklad v pripadé, kdy je do aplikace piidan novy vstupni prvek, ktery vyZaduje, aby
vyrobce zajistil odpovidajici validaci vstupu. Pri posuzovani, zda je aktualizace prvku
povaiovdna za podstatnou zménu, neni diileZité, zda je poskytovina jako samostatna
aktualizace, nebo v kombinaci s bezpecnostni aktualizaci. Komise by méla vydat pokyny

ohledné zpiisobu urceni podstatné zmény.
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(40)

S ohledem na to, Ze vyvoj softwaru je zaloZen na opakovanych zméndch, by vyrobci, kteii
uvedli kviili ndaslednym podstatnym zméndam softwarového produktu nové verze tohoto
produktu, méli mit moZnost poskytovat bezpecnostni aktualizace béhem doby podpory
pouze pro tu verzi softwarového produktu, kterou na trh uvedli jako posledni. Méli by
mit moZnost tak ucinit pouze tehdy, maji-li uZivatelé prislusnych piedchozich verzi
produktu bezplatny pristup k té verzi produktu, kterd byla na trh uvedena jako posledni,
a nevznikaji jim dodatecné ndklady na upravu hardwaru ani softwaru, na némz produkt
pouzivaji. Tak by tomu mohlo byt napiiklad v piipadech, kdy aktualizace operacniho
systému stolniho pocitace nevyZaduje novy hardware, jako je rychlejsi centrdalni procesor
nebo vétsi pamét’. Vyrobce by vSak mél béhem doby podpory i naddle dodriovat dalsi
pozZadavky na i'eSeni zranitelnosti, napriklad zavést politiku koordinovaného
zverejiiovani zranitelnosti nebo opatieni na usnadnéni sdélovani informaci o
potencidlnich zranitelnostech u v§ech ndslednych podstatné zménénych verzi

softwarového produktu uvedeného na trh.
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(41)

Vyrobci by méli mit moznost poskytovat drobné bezpecnostni aktualizace nebo
aktualizace funkci, které nepiedstavuji podstatnou zménu, pouze pro posledni verzi nebo
dil¢i verzi softwarového produktu, ktery dosud nebyl podstatné zménén. Pokud vSak
hardwarovy produkt, jako je chytry telefon, neni kompatibilni s nejnovéjsi verzi
operacniho systéemu, s nimz, byl pitvodné dodan, mél by vyrobce béhem doby podpory
nadadle poskytovat bezpecnostni aktualizace alespoii pro posledni kompatibilni verzi

operacniho systému.

V souladu s obecné zavedenym konceptem podstatné zmény u produktti, na néz se vztahuji
harmonizaéni pravni piedpisy Unie, je vhodné, pokud dojde k podstatné zméné, ktera
muze ovlivnit soulad produktu s digitalnimi prvky s timto nafizenim nebo pokud se zméni
zamysleny ucel daného produktu, aby byl u produktu s digitalnimi prvky ovéten soulad

s predpisy a aby byl piipadné podroben novému posouzeni shody. Pokud vyrobce provadi
posouzeni shody za ti€asti tfeti strany, méla by byt v ptislusném ptipad¢ této tieti strané

ozndmena zmeéna, které by mohla vést k podstatné zmeéné.
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(42) Pokud produkt s digitalnimi prvky podléha ,,renovaci*, ,,udrzbé* a ,,opravé “, jak jsou
definovéany v ¢l. 2 bodech 18, 19 a 20 natizeni Evropského parlamentu a Rady (EU)
2024/1781'8, nemusi to nutné vést k podstatné zméné produktu, napiiklad pokud se
nezméni zamysleny ucel a funkce a Groven rizika zistane nedotéena. Aktualizace produktu
s digitalnimi prvky vyrobcem by vSak mohla vést ke zménam v navrhu a vyvoji tohoto
produktu, a mohla by proto ovlivnit jeho zamysleny ucel a soulad s pozadavky

stanovenymi v tomto nafizeni.

18 Navizeni Evropského parlamentu a Rady (EU) 2024/1781 ze dne 13. Cervna 2024 o
vytvoieni ramce pro stanoveni poZadavkii na ekodesign udrZitelnych vyrobkii, o zméné
smérnice (EU) 2020/1828 a narizeni (EU) 2023/1542 a o zruSeni smérnice 2009/125/ES
( UF. vést. L, 2024/1781, 28.6.2024, ELI: http://data.europa.eu/eli/reg/2024/1781/0j).
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(43) Produkty s digitalnimi prvky by mély byt povazovany za diileZité, pokud miize byt
negativni dopad zneuziti ptipadnych zranitelnosti I produktu zdvazny, mimo jiné
v disledku funkci souvisejicich s kybernetickou bezpecnosti nebo funkce, kterd s sebou
nese vyznamné riziko nepiiznivych ucinki, pokud jde o intenzitu téchto ucinki a jejich
moZnost narusit, ovladat nebo poSkodit velky pocet jinych produktu s digitalnimi prvky
nebo zdravi, zabezpeceni nebo bezpecnost jeho uZivatelii prostiednictvim piimé
manipulace, napiiklad funkce centrdalniho systému, véetné spravy sité, rizeni
konfigurace, virtualizace nebo zpracovaini osobnich udajii. Konkrétné zranitelnosti
produktt s digitalnimi prvky, které maji funkce souvisejici s kybernetickou bezpecnosti,
jako jsou naptiklad boot managery, mohou vést k sifeni bezpecnostnich problému v celém
dodavatelském fetézci. Zavaznost dopadul incidentu se mize rovnéz zvysit, pokud
produkt vykondva primarné funkci centralniho systému, vcéetné spravy sité, rizeni

konfigurace, virtualizace nebo zpracovéani osobnich udaja.
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(44)

Nékteré kategorie produktii s digitalnimi prvky by mély podléhat piisn€jSim postuptiim
posuzovani shody, pfi¢emz by m¢l byt zachovéan pfiméeteny piistup. Za timto Gcelem by
dileZité produkty s digitdlnimi prvky mély byt rozd€leny do dvou tfid, které by odrazely
uroven kybernetickych bezpecnostnich rizik spojenych s témito kategoriemi produktt.

I Incident tykajici se diileZitych produktl s digitalnimi prvky, které spadaji do ttidy 11, by
mohl mit vétsi negativni dopad nez incident tykajici se diileZitych produktl s digitalnimi
prvky, které spadaji do ttidy 1, naptiklad vzhledem k povaze jejich funkce souvisejici

s kybernetickou bezpec¢nosti nebo vzhledem k vykonu jiné funkce, kterd s sebou nese
vyznamné riziko nepriznivych ucinkii. Ukazatelem takového vét§iho negativniho dopadu
produktit s digitalnimi prvky, které spadaji do tiidy 11, by mohlo byt to, Ze plni funkci
souvisejici s kybernetickou bezpecnosti nebo jinou funkci, kterda s sebou nese vyznamné
riziko nepiiznivych ucinku, jeZ je vyssi neZ u produktii uvedenych ve ti'idé I, nebo Ze
spliiuji obé tato kritéria. DuleZité produkty s digitalnimi prvky, které spadaji do tiidy 11,

by proto mély podléhat prisnéjSimu postupu posuzovani shody.
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(45) DuleZité produkty s digitalnimi prvky uvedené v tomto natizeni I by se mély povazovat
za produkty, které maji klicovou funkci jedné z kategorii ditleZitych produkti s digitdlnimi
prvky, kterd je stanovena v tomto natizeni. V tomto natizeni jsou naptiklad stanoveny
kategorie duleZitych produkti s digitalnimi prvky, které jsou definovany svou klicovou
funkci jako firewally nebo systémy detekce naruSeni i prevence ve tiid¢ 11. V disledku
toho podléhaji firewally a systémy detekce naruSeni ¢i prevence povinnému posouzeni
shody tieti stranou. Tak tomu neni v ptipad¢ jinych produktl s digitalnimi prvky, které
nejsou klasifikovany jako dileZité produkty s digitalnimi prvky, které mohou zacClenit
firewally nebo systémy detekce naruseni ¢i prevence. Komise by méla ptijmout provdadéci
akt s cilem upftesnit technicky popis kategorii ditleZitych produkti s digitalnimi prvky,

které spadaji do ttidy I a ttidy 11, jak je stanoveno v tomto naiizeni.
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(46) Kategorie kritickych produktu s digitalnimi prvky stanovené v tomto narizeni maji funkci
souvisejici s kybernetickou bezpecnosti a plni funkci, kterd s sebou nese vyznamné rigiko
nepiiznivych ucinkii, pokud jde o intenzitu téchto ucinki a jejich schopnost narusit,
ovladat nebo poskodit velky pocet jinych produkti s digitalnimi prvky prostiednictvim
piimé manipulace. Kromé toho jsou tyto kategorie produktii s digitalnimi prvky
povazovany za produkty, na nichZ jsou zakladni subjekty uvedené v ¢l. 3 odst. 1 smérnice
(EU) 2022/2555 kriticky zavislé. Kategorie kritickych produkti s digitalnimi prvky
stanovené v priloze tohoto naiizeni jiZ vzhledem ke své kriti¢nosti Siroce vyuZivaji
nejruznéjsi formy certifikace a vitahuje se na né rovnéz evropsky systém certifikace
kybernetické bezpecnosti (EUCC) stanoveny provadécim narizenim Komise (EU)
2024/4827. V zajmu zajisténi spolecné odpovidajici ochrany kybernetické bezpecnosti
kritickych produktii s digitalnimi prvky v Unii by proto mohlo byt vhodné a priméiené,
aby tyto kategorie produktit prostiednictvim aktu v pienesené pravomoci podléhaly
povinné evropské certifikaci kybernetické bezpecnosti, pokud je prislusny evropsky
systém certifikace kybernetické bezpecnosti zahrnujici tyto produkty jiz zaveden, a aby
Komise posoudila, jaky dopad by takova planovanda povinna certifikace mohla mit na

trh.

19 Provadeéci narizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi
provadeéci pravidla k naiizeni Evropského parlamentu a Rady (EU) 2019/881, pokud jde
o prijeti evropského systéemu certifikace kybernetické bezpecnosti zaloZeného na
spolenych kritériich (EUCC) (UF. vést. L, 2024/482, 7.2.2024, ELI:
http:/7data.europa.eu/eli/reg _impl/2024/482/0j).
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Toto posouzeni by mélo zohlednit stranu nabidky i stranu poptavky, véetné toho, zda na
strané Clenskych statit i uZivateli existuje dostatec¢nd poptavka po dotéenych produktech
s digitalnimi prvky, aby mohla byt evropska certifikace kybernetické bezpecnosti
vyZadovana, a méla by zohlednit také ucely, pro které maji byt produkty s digitalnimi
prvky pouZity, véetné kritické zavislosti zakladnich subjektii uvedenych v ¢l. 3 odst. 1
smérnice (EU) 2022/2555 na téchto produktech. V ramci posouzeni by se mél analyzovat
rovnéZ mozny dopad povinné certifikace na dostupnost téchto produktii na vnitinim trhu
a schopnosti a piipravenost ¢lenskych statii, pokud jde o zavedeni piislusnych

evropskych schémat certifikace kybernetické bezpecnosti.
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“47) V aktech v pirenesené pravomoci vyZadujicich povinnou evropskou certifikaci
kybernetické bezpecnosti by mély byt urcéeny produkty s digitalnimi prvky, které maji
kli¢ovou funkci jedné 7 kategorii kritickych produktii s digitalnimi prvky stanovenych
v tomto navizeni a maji podléhat povinné certifikaci a mit poZadovanou urover zaruk,
ktera by méla byt alespoii ,,podstatna“. PoZadovanda uroveri zaruky by méla byt umérna
urovni kybernetického bezpecnostniho rizika spojeného s produktem s digitalnimi prvky.
Napiiklad pokud ma produkt s digitalnimi prvky klicovou funkci jedné 7 kategorii
kritickych produktii s digitilnimi prvky stanovenych v tomto navizeni a je urcen k pouZiti
v citlivém nebo kritickém prostiedi, jako jsou produkty urcené pro pouZiti zakladnimi
subjekty podle ¢l. 3 odst. 1 smérnice (EU) 2022/2555, miiZe u néj byt vyZadovdana nejvyssi

uroveit zdaruky.
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“8) Aby byla v Unii zajisténa spolecna priméiend ochrana kybernetické bezpecnosti
produkti s digitalnimi prvky, které maji klicovou funkci jedné z kategorii kritickych
produkti s digitalnimi prvky stanovenych v tomto naiizeni, méla by byt Komisi rovnéz
svéiena pravomoc prijimat akty v pienesené pravomoci za ucelem zmény tohoto narizeni
doplnénim nebo vynétim kategorii kritickych produktii s digitalnimi prvky, u nichz by
vyrobci mohli mit za ucelem prokazani souladu s timto naiizenim povinnost ziskat
evropsky certifikdt kybernetické bezpecnosti v ramci evropského systému certifikace
kybernetické bezpecnosti podle naiizeni (EU) 2019/881. K témto kategoriim Ize doplnit
novou kategorii kritickych produkti s digitalnimi prvky, pokud jsou na nich zdakladni
subjekty uvedené v Cl. 3 odst. 1 smérnice (EU) 2022/2555 kriticky zavislé, nebo v piipadeé,
Ze jsou tyto kategorie postiZeny incidenty &i obsahuji zneuZivané zranitelnosti, by to
mohlo vést k naruSeni kritickych dodavatelskych retézcii. Pii posuzovani toho, zda jde
nutné doplnit nebo vyjmout nékterou z kategorii kritickych produktii s digitalnimi prvky
prostiednictvim aktu v pienesené pravomoci by Komise méla mit moZnost zohlednit, zda
Clenské staty na vnitrostatni urovni urcily produkty s digitalnimi prvky, které maji
zasadni vyznam pro odolnost zdkladnich subjektit uvedenych v ¢l. 3 odst. 1 smérnice
(EU) 2022/2555 a které stdle Castéji Celi kybernetickym utokum v dodavatelském ietézci,

jez mohou mit zavainy negativni dopad.
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Kromé toho by Komise méla mit moZnost zohlednit vysledek koordinovaného posouzeni
bezpecnostnich rizik kritickych dodavatelskych retézcit na urovni Unie, které se provadi

v souladu s Clankem 22 smérnice (EU) 2022/2555.

“49) Komise by méla zajistit, aby pii pFipravé opatieni pro uplatiiovani tohoto naiizeni
probéhly strukturované a pravidelné konzultace se Sirokou Skalou prislusnych
zucastnénych stran. Tak by tomu mélo byt zejména v piipadé, kdy Komise posuzuje
potiebu pripadné aktualizace seznamii kategorii diileZitych nebo kritickych produkti
s digitalnimi prvky, pricemZ by méla za ucelem analyzy kybernetickych bezpecnostnich
rizik a rovnovahy mezi naklady a piinosy spojenymi s oznacenim téchto kategorii
produktit za dileZité nebo kritické vést konzultace s prislusSnymi vyrobci a zohlednit

jejich nazory.
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(50)

Toto nafizeni se zabyva kybernetickymi bezpecnostnimi riziky cilenym zptisobem.
Produkty s digitdlnimi prvky vSak mohou pfedstavovat jind bezpec¢nostni rizika, ktera
nesouviseji vZdy s kybernetickou bezpecnosti, ale mohou byt diisledkem naruseni
bezpecnosti. Tato rizika by méla byt 1 nadale upravena jinymi ptislusnymi
harmonizacnimi pravnimi predpisy Unie, nez je toto narizeni. Pokud nelze pouzit zadné
jiné harmonizacni pravni ptedpisy Unie nez toto narizeni, méla by se rizika tidit nafizenim
Evropského parlamentu a Rady (EU) 2023/988°°.S ohledem na cilenou povahu tohoto
nafizeni by se proto odchyln¢ od ¢l. 2 odst. 1 tietiho pododstavce pism. b) natizeni (EU)
2023/988 mély pouzit na produkty s digitalnimi prvky kapitola III oddilu 1, kapitoly V

a VII a kapitoly IX az XI natizeni (EU) 2023/988, pokud jde o bezpe€nostni rizika, na néz
se toto nafizeni nevztahuje, jestlize tyto produkty nejsou predmétem konkrétnich
pozadavkl ulozenych jinymi harmoniza¢nimi pravnimi piedpisy Unie, neZ je toto naiizeni,

ve smyslul ¢l. 3 bodu 27 natizeni (EU) 2023/988.

20

Nariizeni Evropského parlamentu a Rady (EU) 2023/988 ze dne 10. kvétna 2023 o obecné
bezpecnosti vyrobkii, o zméné narizeni Evropského parlamentu a Rady (EU) ¢.
1025/2012 a smérnice Evropského parlamentu a Rady (EU) 2020/1828 a o zruSeni
smérnice Evropského parlamentu a Rady 2001/95/ES a smérnice Rady 87/357/EHS (U¥.
vest. L 135, 23.5.2023, s. 1).
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(1)

Produkty s digitalnimi prvky klasifikované jako vysoce rizikové systémy umélé inteligence
podle ¢lanku 6 nafizeni Evropského parlamentu a Rady (EU) 2024/ 1689 %!, které spadaji
do oblasti plisobnosti tohoto natizeni, by mély spliiovat zékladni pozadavky na
kybernetickou bezpecnost stanovené v tomto natizeni. Pokud tyto vysoce rizikové systémy
umélé inteligence splituji zakladni pozadavky na kybernetickou bezpecnost stanovené
timto nafizenim, mé¢lo by se mit za to, ze splituji pozadavky na kybernetickou bezpe¢nost
stanovené v ¢lanku 15 natizeni (EU) 2024/1689, pokud se na tyto pozadavky vztahuje EU
prohlaseni o shod¢ nebo jeho ¢asti vydané podle tohoto natizeni. Za timto uicelem by se
PV posuzovani kybernetickych bezpecnostnich rizik, kterd souviseji s produktem s
digitalnimi prvky klasifikovanym jako vysoce rizikovy systém umélé inteligence podle
narizeni (EU) 2024/1689, ktera je tieba zohlednit ve fazi planovani, ndavrhu, vyvoje,
vyroby, dodadni a udriby tohoto produktu, jak vyZaduje toto narizeni, méla v souladu

s narizenim (EU) 2024/1689 zohlednit rizika pro kybernetickou odolnost systému umélé
inteligence, pokud jde o pokusy neopravnénych tietich stran zménit jeho pouZiti, chovdani
nebo vykonnost, véetné zranitelnosti specifickych pro umélou inteligenci, jako je data
poisoning nebo neprdtelské utoky, stejné jako prislusna rizika ohroZujici zakladni prava.
Pokud jde o postupy posuzovani shody tykajici se zdkladnich pozadavkl na kybernetickou
bezpecnost produktu s digitalnimi prvky, ktery spada do oblasti piisobnosti tohoto natizeni
a ktery je klasifikovan jako vysoce rizikovy systém umé¢lé inteligence, méla by se zpravidla
namisto pfisluSnych ustanoveni tohoto natizeni pouZit ustanoveni ¢lanku 43 natizeni (EU)
2024/1689. Toto pravidlo by v8ak nemélo vést ke sniZeni potfebné miry zaruky u
duleZitych nebo kritickych produktii s digitdlnimi prvky uvedenych v tomto natizeni.
Odchyln¢ od tohoto pravidla by proto vysoce rizikové systémy umélé inteligence, které
spadaji do oblasti pisobnosti natizeni (EU) 2024/1689 a jsou rovnéz ditleZité nebo kritické
produkty s digitdlnimi prvky uvedené v tomto natizeni a na néz se vztahuje postup
posuzovani shody zaloZeny na interni kontrole podle ptilohy VI natizeni (EU) 2024/1689,

mély podléhat postupiim posuzovani shody uvedenym v tomto natizeni, pokud jde o

21

Naiizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. ervna 2024, kterym
se stanovi harmonizovand pravidla pro umélou inteligenci a méni narizeni (ES) C.
300/2008, (EU) ¢ 167/2013, (EU) ¢. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU)
2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt 0 umélé
inteligenci) (. Ur. vést. L, 2024/1689, 12.7.2024,

ELI: http://data.europa.eu/eli/reg/2024/1689/0j),
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zékladni pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni. V takovém
pfipad¢ by se na vSechny ostatni aspekty, na néz se natizeni (EU) 2024/... vztahuje, méla
pouzit ptislusnd ustanoveni o posuzovani shody, ktera jsou zalozena na interni kontrole

stanovené v piiloze VI uvedeného natizeni I .
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(52)

I V z4jmu zlepSeni bezpecnosti produktl s digitalnimi prvky uvadénych na vnitini trh je
nezbytné stanovit zakladni pozadavky na kybernetickou bezpecnost, které by platily

pro tyto produkty. Témito zékladnimi pozadavky na kybernetickou bezpecnost by nemélo
byt dotceno koordinované posuzovani bezpecnostnich rizik kritickych dodavatelskych
fetézcli na urovni Unie stanovené v ¢lanku 22 smérnice (EU) 2022/2555, pti némz se
zohlediuji technické i pfipadné 1 jiné nez technické rizikové faktory, naptiklad nepatiicny
vliv tfeti zemé na dodavatele. Dale by jimi neméla byt dotéena vysada Clenskych stath
stanovit dodate¢né pozadavky, které by zohlednovaly jiné nez technické faktory za ucelem
zajisténi vysoké tirovné odolnosti, véetné pozadavki stanovenych v doporuceni Komise
(EU) 2019/534%2, v posouzeni rizik kybernetické bezpe¢nosti siti 5G koordinovaném na
urovni EU a v souboru opatieni EU pro kybernetickou bezpecnost siti 5G, na némz se

dohodla skupina pro spolupraci zfizend podle clanku 14 smérnice (EU) 2022/2555.

22

Doporuceni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kyberneticka bezpecnost siti
5G (Ur. vést. L 88, 29.3.2019, s. 42).
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(53)

Vyrobci produktii spadajicich do oblasti piisobnosti naiizeni Evropského parlamentu

a Rady (EU) 2023/1230%, které jsou rovné produkty s digitalnimi prvky ve smyslu
tohoto naiizeni, by méli spliiovat zdakladni poZadavky na kybernetickou bezpecnost
stanovené v tomto naiizeni i zakladni poZadavky na ochranu zdravi a bezpecnost
stanovené v naiizeni (EU) 2023/1230. Zakladni poZadavky na kybernetickou bezpecnost
stanovené v tomto naiizeni a nékteré zakladni poZadavky stanovené v navizeni (EU)
2023/1230 mohou iesit podobna kyberneticka bezpeCnostni rizika. Soulad se zakladnimi
poZadavky na kybernetickou bezpecnost stanovenymi v tomto naiizeni by proto mohl
usnadnit dodriovani zakladnich poZadavkiu, které se vitahuji rovnéZ na urcita
kyberneticka bezpecCnostni rizika, stanovenych v naiizeni (EU) 2023/1230, a to zejména
téch, které se tykaji ochrany pred poSkozenim a bezpecnosti a spolehlivosti ovladacich
systémii podle oddilu 1.1.9 a 1.2.1 p¥ilohy III uvedeného navizeni. Tento soulad musi
vyrobce prokazat napiiklad pouZitim harmonizovanych norem nebo jinych technickych
specifikaci, které se vitahuji na prislusné zakladni poZadavky na kybernetickou
bezpecnost, jsou-li k dispozici, a to na zdakladé posouzeni rizik, které se téchto
kybernetickych bezpecnostnich rizik tyka. Vyrobce by mél dodriet také prislusné postupy
posuzovani shody stanovené v tomto navizeni a v naiizeni (EU) 2023/1230. Komise a
evropské normalizacni organizace by v ramci pFipravnych praci na podporu uplatiiovani
tohoto naiizeni a naiizeni (EU) 2023/1230 a souvisejicich normalizacnich procesit mély
podporovat duslednost, pokud jde o zpiisob posuzovdni kybernetickych bezpecnostnich
rizik a Zpisob, jakym se maji na tato rizika vztahovat harmonizované normy, pokud jde
o prislusné zakladni poZadavky. Komise a evropské normalizacni organizace by zejména
mély zohlednit toto narizeni pri pripravé a vypracovavani harmonizovanych norem

s cilem usnadnit uplatiiovani narizeni (EU) 2023/1230, predevsim pokud jde o aspekty
kybernetické bezpecnosti tykajici se ochrany pied poSkozenim a bezpecnosti

a spolehlivosti ovldadacich systémii podle oddilu 1.1.9 a 1.2.1 piilohy III uvedeného
naiizeni. Komise by méla poskytnout pokyny na podporu vyrobcii, na néz, se vitahuje
toto naiizeni a také naiizeni (EU) 2023/1230, zejména s cilem usnadnit prokazdani

souladu s prisluSnymi zdakladnimi poZadavky stanovenymi v tomto navizeni a v naiizeni

23

Nariizeni Evropského parlamentu a Rady (EU) 2023/1230 ze dne 14. ¢ervna 2023
o strojnich zafizenich a o zruSeni smérnice Evropského parlamentu a Rady 2006/42/ES
a smérnice Rady 73/361/EHS (UF. vést. L 165, 29.6.2023, s. 1).
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(54)

Aby bylo zajisténo, ze produkty s digitalnimi prvky jsou bezpec¢né v dob¢ jejich uvedeni na
trh i po celou dobu, po kterou se predpokldda jejich pouZivani, je nezbytné stanovit
zékladni pozadavky na kybernetickou bezpecnost na feSeni zranitelnosti a zékladni
pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produkta s digitdlnimi prvky.
Vyrobci by méli spliiovat vSechny zékladni pozadavky na kybernetickou bezpecnost
tykajici se feSeni zranitelnosti po celou dobu podpory, méli by vsak urcit, které dalsi
zékladni pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktu jsou

pro dot¢eny druh produktu s digitdlnimi prvky relevantni. Za timto ucelem by vyrobci méli
provést posouzeni kybernetickych bezpecnostnich rizik spojenych s produktem

s digitalnimi prvky s cilem urcit ptislusna rizika a ptislusné zékladni pozadavky na
kybernetickou bezpecnost, aby mohli zpiistupnit své produkty s digitalnimi prvky bez
znamych zneuZitelnych zranitelnosti, které by mohly mit dopad na bezpecnost téchto
produktii, a ndlezit¢ uplatiovat vhodné harmonizované normy, spolecné specifikace ¢i

evropské nebo mezinarodni normy.
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(55)

Pokud se na produkt s digitalnimi prvky nevztahuji urcité zakladni poZadavky na
kybernetickou bezpecnost, mél by vyrobce zahrnout do posouzeni kybernetickych
bezpecnostnich rizik uvedeného v technické dokumentaci jasné oditvodnéni. Tak by
tomu mohlo byt v pripadé, kdy je zdakladni poZadavek na kybernetickou bezpecnost
neslucitelny s povahou produktu s digitalnimi prvky. Napiiklad zamysleny ucel produktu
s digitalnimi prvky miiZe vyZadovat, aby se vyrobce ridil obecné uzndavanymi normami
interoperability, i kdyZ? jeho bezpecCnostni prvky ji nejsou povaZovany za nejmodernéjsi.
Podobné dalsi pravo Unie vyZaduje, aby vyrobci uplatiiovali zvlastni poZadavky na
interoperabilitu. Pokud se zdakladni poZadavek na kybernetickou bezpecnost produktu s
digitalnimi prvky nevztahuje, ale vyrobce gjistil ve vitahu k tomuto zakladnimu
poZadavku na kybernetickou bezpecnost néjaka kyberneticka bezpecnostni rizika, mél by
PFijmout opatieni k ieSeni téchto rizik jinymi prostiedky, nap¥iklad tak, Ze omezi
zamyS$leny ucel produktu na diivéryhodné prostiedi nebo o téchto rizicich informuje

uzivatele.
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(56) Jednim z nejdileZitéjsich opatieni, ktera by méli uZivatelé prijmout na ochranu svych
produkti s digitalnimi prvky pied kybernetickymi utoky, je co nejdiive si nainstalovat
nejnovéjsi dostupné bezpecnostni aktualizace. Vyrobci by proto méli navrhovat své
produkty tak, aby zajistili, aby produkty s digitalnimi prvky zahrnovaly funkce, které by
umoznily automatické oznamovdani, distribuci, stahovani a instalaci bezpecnostnich
aktualizaci, zejména v pripadé spotiebitelskych produktii, a mély by za timto ucelem
zavést prislusné postupy. Méli by rovnéZ nabizet moZnost prijmout staZeni a instalaci
bezpecnostnich aktualizaci jako posledni krok. UZivatelé by méli mit naddle moZnost
automatické aktualizace deaktivovat, a to prostirednictvim jasného a snadno pouZitelného
mechanismu, ktery by byl doplnén o jasné pokyny, jak mohou uZivatelé automatické
aktualizace zakazat. PoZadavky tykajici se automatickych aktualizaci stanovené v piiloze
tohoto naiizeni se nevztahuji na produkty s digitalnimi prvky, které jsou primdrné
urceny k tomu, aby byly zaclenény do jinych produktii jako jejich komponenty.
Nevztahuji se ani na produkty s digitalnimi prvky, u nichZ uZivatelé ditvodné neocekdvaji
automatické aktualizace, véetné produktii s digitalnimi prvky, které maji byt pouZity v
profesiondlnich sitich IKT, a zejména v kritickém a priimyslovém prostiedi, kde by

automatickd aktualizace mohla narusit provoz.
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Bez ohledu na to, zda je produkt s digitalnimi prvky navrZen tak, aby prijimal
automatické aktualizace, Ci nikoli, mél by jeho vyrobce uZivatele informovat

o zranitelnostech a bezodkladné zpiistupnit bezpecnostni aktualizace. Pokud ma produkt
s digitalnimi prvky uZivatelské rozhrani nebo podobné technické prostiedky umoZiiujici
piimou interakci s jeho uZivateli, mél by vyrobce tyto prvky pouZit k informovani
uzivatelu o tom, Ze jejich produkt s digitalnimi prvky dosahl konce doby podpory.
Oznameni by se mélo omezit na informace nezbytné k jeho pochopeni, a nemélo by mit

negativni dopad na zkuSenost uZivatele s produktem s digitalnimi prvky.

(57) Aby se zvySila transparentnost postupii FeSeni zranitelnosti a zajistilo, Ze uZivatelé
nebudou povinni instalovat nové aktualizace funkci pouze proto, aby ziskali nejnovéjsi
bezpecnostni aktualizace, méli by vyrobci zajistit, je-li to technicky mozné, aby nové
bezpecnostni aktualizace byly poskytovany oddélené od aktualizaci funkci.
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(58)

Ve spolecném sdéleni Komise a vysokého piedstavitele Unie pro zahranicni véci

a bezpecnostni politiku ze dne 20. Cervna 2023 nazvaném ,,Strategie evropské
hospodaiské bezpecnosti“ se uvddi, Ze Unie musi maximalizovat pFinosy své hospodarské
otevienosti a zarovern minimalizovat rizika vyplyvajici 7 hospodarské zavislosti na vysoce
rizikovych prodejcich, a to prostiednictvim spolecného strategického ramce

pro hospodaiskou bezpecnost Unie. Zavislost na vysoce rizikovych dodavatelich
produkti s digitalnimi prvky miiZe predstavovat strategické riziko, kterym je tieba se
zabyvat na urovni Unie, zejména pokud jsou tyto produkty s digitalnimi prvky uréeny k
pouiiti zakladnimi subjekty uvedenymi v ¢l. 3 odst. 1 smérnice (EU) 2022/2555. Tato
rizika mohou byt spojena mimo jiné s jurisdikci rozhodnou pro daného vyrobce,

s povahou jeho podnikového viastnictvi a s Fidicimi vazbami na vladu tieti zemé, pokud
tato vazba existuje, zejména pokud se dand tieti zemé podili na hospodaiské SpionaZzi
nebo nezodpovédném chovani statu v kyberprostoru a jeji pravni predpisy umoZiuji
svévolny piistup k veSkerym operacim spolecnosti ¢i udajitm, véetné obchodné citlivych
udajii, a mohou ukldadat povinnosti pro ucely zpravodajstvi bez demokratického systému
brzd a protivah, mechanismii dohledu, spravedlivého Fizeni nebo prdava na odvolani

k nezavisléemu soudu.
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PFi uréovani vyznamu kybernetického bezpecnostniho rizika ve smyslu tohoto narizeni
by Komise a organy dozoru nad trhem mély v souladu se svymi povinnostmi stanovenymi
v tomto navizeni zohlednit také jiné nez technické rizikové faktory, zejména ty, které byly
stanoveny na zakladé koordinovaného posouzeni bezpecnostnich rizik kritickych

dodavatelskych retézcii na urovni Unie provedeného v souladu s Clankem 22 smérnice

(EU) 2022/2555.

(59) Za ucelem zajisténi bezpecnosti produktii s digitalnimi prvky po jejich uvedeni na trh by
vyrobci méli stanovit dobu podpory, které by méla zohledriovat océekdavanou dobu
pouzZivani produktu s digitalnimi prvky. Pii stanovovani doby podpory by mél vyrobce
PFihliZet zejména k priméienym ocekdavanim uZivatelii, povaze produktu a k prisluSnému
pravu Unie, které urcuje Zivotnost produkti s digitalnimi prvky. Vyrobci by méli mit
rovnéZ moznost zohlednit dal§i relevantni faktory. Kritéria by méla byt uplatiiovana
takovym zpiisobem, aby byla zajiSténa proporcionalita p¥i stanovovdani doby podpory.
Vyrobce by mél na Zadost poskytnout orgdaniim dozoru nad trhem informace, ke kterym

piihliZel pii stanovovani doby podpory u produktu s digitalnimi prvky.
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(60) Doba podpory, po kterou vyrobce zajist'uje ucinné i-eSeni zranitelnosti, by neméla byt
kratsi nez pét let, pokud neni Zivotnost produktu s digitalnimi prvky krat$i neZ pét let;
v takovém piipadé by mél vyrobce zajistit FeSeni zranitelnosti po dobu jeho Zivotnosti.
Pokud je oéekdavanda doba pouZivani produktu s digitalnimi prvky delSi nez pét let, jako je
tomu Casto v piipadé hardwarovych komponent, jako jsou zdkladni desky nebo
mikroprocesory, sit’ ovych zarizeni, jako jsou smérovace, modemy nebo piepinace,
a u softwaru jako jsou operacni systémy nebo ndstroje pro upravu videa, méli by vyrobci
zajistit delSi dobu podpory. Po vyrazné delsi dobu se casto pouZivaji zejména produkty
s digitalnimi prvky urcené k pouZiti v priomyslovém prostiedi, jako jsou primyslové ridici
systémy. Vyrobce by mél mit moZnost stanovit dobu podpory kratsi nez pét let pouze
tehdy, odivodiiuje-li to povaha daného produktu s digitalnimi prvky a pokud se ocekava,
Ze se tento produkt bude pouZivat po dobu krat$i neZ pét let, pricem? v takovém pripadé
by doba podpory méla odpovidat ocekdavané dobé pouZiti. Napiiklad Zivotnost aplikace
pro dohledavani kontaktit uréend k pouZiti béhem pandemie by mohla byt omezena

na dobu trvani pandemie.
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Neékteré softwarové aplikace mohou byt navic ze své podstaty zpiistupnény pouze
na zakladé predplatného, zejména pokud se aplikace po uplynuti doby predplatného

stane pro uZivatele nedostupnou, a proto se jiZ nepouzivd.

(61) Pokud produkty s digitalnimi prvky dosahnou konce doby podpory, méli by vyrobci zvaZit
uvolnéni zdrojového kodu téchto produktit s digitalnimi prvky bud’ jinym podnikiim,
které se zavazi, Ze budou ddle poskytovat sluzby spojené s iFeSenim zranitelnosti, nebo
verejnosti, aby se zajistilo, Ze zranitelnosti budou moci byt ieSeny i po skonceni doby
podpory. V piipadé, Ze vyrobci zpiistupni zdrojovy kod jinym podnikiim, méli by mit
moznost chranit viastnictvi produktu s digitalnimi prvky a zabranit veiejnému Sireni

zdrojového koédu, napiiklad prostirednictvim smluvnich ujedndni.
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(62) Aby se zajistilo, Ze vyrobci v celé Unii budou pro srovnatelné produkty s digitalnimi
prvky stanovovat podobné doby podpory, méla by specializovand skupina pro spravni
spoluprdci zveiejiiovat statistiky o priimérné dobé podpory stanovené vyrobci pro riizné
kategorie produkti s digitalnimi prvky a vydavat pokyny uvadéjici vhodné doby podpory
pro tyto kategorie. Komise méla mit v zajmu zajisténi harmonizovaného piistupu na
celém vnitinim trhu navic moznost prijimat akty v pienesené pravomoci za ucelem
stanoveni minimalni doby podpory pro konkrétni kategorie produktii, pokud 7 udajii
poskytnutych organy dozoru nad trhem vyplyvd, Ze doba podpory stanovend vyrobci bud’
neni systematicky v souladu s kritérii pro stanoveni doby podpory uvedenymi v tomto
narizeni, nebo Ze vyrobci v riznych &lenskych stdatech bezdiivodné stanovuji ritizné doby

podpory.
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(63) Vyrobci by méli zridit jednotné kontaktni misto, které uZivatelim umoZni snadno s nimi
komunikovat, a to i za ucelem nahlaSovani zranitelnosti produkti s digitalnim prvkem
a prijimdni informaci o nich. Méli by zajistit snadny p¥istup uZivatelii k jednotnému
kontaktnimu mistu, jasné uvést jeho dostupnost a tyto informace pravidelné aktualizovat.
Pokud se vyrobci rozhodnou nabizet automatizované nastroje, napiiklad chatovaci box,
meéli by rovnéZ uvést telefonni Cislo nebo jiné digitalni kontaktni udaje, jako je e-mailova
adresa Ci kontaktni formular. Jednotné kontaktni misto by nemélo zaviset vphradné na

automatizovanych ndstrojich.

(64) Vyrobci by méli své produkty s digitalnimi prvky doddvat na trh se standardné bezpecnou
konfiguraci a poskytovat uZivatelitm bezplatné bezpecnostni aktualizace. Vyrobci by méli
mit moznost odchylit se od téchto zakladnich poZadavkii na kybernetickou bezpecnost
pouze ve vitahu k individudlné uzpisobenym vyrobkiim, které jsou urceny pro
konkrétniho podnikatelského uZivatele za konkrétnim ucelem a u nichZ se vyrobce s

uzivatelem vyslovné dohodl na jinych smluvnich podminkdch.
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(65) Vyrobci by méli prostirednictvim jednotné platformy pro podavani zprav oznamit aktivné
zneuzivané zranitelnosti produkti s digitalnimi prvky a zdavaZné incidenty, které maji
dopad na bezpecnost téchto produktii, soucasné jak tymu pro reakce na pocitacové
bezpecnostni incidenty (CSIRT) uréenému jako koordindtor, tak i agentuie ENISA. Tato
oznameni by méla byt podavana prostiednictvim koncového bodu elektronického

oznamovani tymu CSIRT urcéeného jako koordindtor a méla by byt soucasné pristupna

agentuie ENISA.
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(66)

Vyrobci by méli oznamovat aktivné zneuzivané zranitelnosti s cilem zajistit, aby tymy
CSIRT urcené jako koordindtoii a agentura ENISA mély o téchto zranitelnostech naleZity
prehled a aby jim byly poskytovany informace nezbytné k plnéni jejich tikold stanovenych
ve smérnici (EU) 2022/2555 a ke zvyseni celkové urovné kybernetické bezpecnosti
zékladnich a dilezitych subjekt uvedenych v ¢lanku 3 uvedené smérnice, a aby se zajistilo
ucinné fungovani orgdnt dozoru nad trhem I . Vzhledem k tomu, ze vétSina produktt s
digitalnimi prvky je nabizena na celém vnitinim trhu, jakékoli zneuzivana zranitelnost
produktu s digitalnimi prvky by méla byt povazovéna za hrozbu pro fungovani vnitiniho
trhu. Agentura ENISA by méla po dohodé s vyrobcem zveiejnit opravené zranitelnosti

v evropské databazi zranitelnosti ziizené podle &l 12 odst. 2 smérnice (EU) 2022/2555.
Evropska databdze zranitelnosti vyrobcitm pomiiZe pii odhalovani znamych zneuZitelnych
zranitelnosti jejich produktii, aby se zajistilo, Ze na trh budou doddvany bezpecné

produkty.
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(67) Vyrobci by rovnéz méli tymu CSIRT uréenému jako koordindtor a agenture ENISA
oznamit kazdy zdvazny incident, ktery ma dopad na bezpecnost produktu s digitdlnimi
prvky. S cilem zajistit, aby uzivatelé¢ mohli rychle reagovat na zdvaZné incidenty, které
maji dopad na bezpecnost jejich produktii s digitalnimi prvky, by vyrobci méli rovnéz
informovat uzivatele o kazdém takovém incidentu a ptipadné o veskerych napravnych
opattenich, kterda mohou uzivatelé zavést za icelem zmirnéni dopadu incidentu, naptiklad
zvefejnénim piislusnych informaci na svych internetovych strankach nebo v ptipadech,
kdy je vyrobce schopen kontaktovat uzivatele a je-li to odiivodnéno kybernetickymi

bezpecnostnimi riziky, tim, Ze se obrati pfimo na uzivatele.
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(68) Aktivné zneuZivané zranitelnosti se tykaji piipadui, kdy vyrobce zjisti, e doslo k naruseni
bezpecnosti, které se dotykd jeho uZivatelii nebo jiné fyzické ¢i pravnické osoby a které
zpusobil skodlivy aktér, jenZ vyuZil chybu v jednom z produkti s digitalnimi prvky
dodanych vyrobcem na trh. Piikladem téchto zranitelnosti by mohly byt slabiny ve funkci
identifikace a autentizace u produktu. Povinné oznamovdni by se nemélo vzitahovat na
zranitelnosti, které jsou zjistény bez Skodlivého zaméru za ucelem testovani, vySetiovani,
opravy nebo zverejnéni v dobré viie s cilem podporit zabezpeceni nebo bezpecnost
viastnika systému a jeho uZivatelit. Na druhé strané, zavazné incidenty, které maji dopad
na bezpecnost produktu s digitalnimi prvky, se tykaji situaci, kdy se incident souvisejici
s kybernetickou bezpecnosti tykd postupit vyrobce v oblasti vyvoje, vyroby nebo udriby
takovym zpuisobem, Ze by mohl vést k vysSimu kybernetickému bezpecnostnimu riziku
pro uZivatele nebo jiné osoby. Mezi tyto zavainé incidenty by mohla patvit situace, kdy se
utocénikovi podaiilo do kandlu, jehoZ prostiednictvim vyrobce vyddava bezpecnostni

aktualizace pro uZivatele, uspéSné zavést Skodlivy kod.
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(69)

Aby se zajistilo rychlé rozesilani oznameni vSem prislusnym tymiim CSIRT urcenym
Jjako koordindtoii a aby vyrobci mohli v kaZdé fazi postupu oznamovdni poddvat jediné
ozndameni, méla by agentura ENISA ziidit jednotnou platformu pro poddvani zpray s
vnitrostdatnimi koncovymi body elektronického oznamovdani. KaZdodenni provoz této
jednotné platformy pro podavani zprav by méla iidit a udriovat agentura ENISA. Tymy
CSIRT urcené jako koordindtori by mély o oznamenych zranitelnostech nebo
incidentech informovat své prislusné organy dozoru nad trhem. Jednotnd platforma
pro podavdni zprav by méla byt navriena tak, aby zajist’ovala ditvérnost oznameni,
zejména pokud jde o zranitelnosti, u nichz jesté neni k dispozici bezpeCnostni
aktualizace. Kromé toho by agentura ENISA méla zavést postupy pro bezpecné

a ditvérné nakladani s informacemi. Na zakladé shromazdénych informaci by agentura
ENISA méla kaZzdé dva roky vypracovat technickou zprdavu o novych trendech tykajicich
se kybernetickych bezpecnostnich rizik u produktii s digitalnimi prvky a piedloZit ji
skupiné pro spoluprdci ziizené podle Clanku 14 smérnice (EU) 2022/2555.
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(70)

Za vyjimecnych okolnosti, a zejména na Zadost vyrobce by tym CSIRT urceny jako
koordindtor, ktery obdrZel prvotni ozndameni, mél mit moZnost rozhodnout o tom, Ze

na nezbytné nutnou dobu odloZi jeho zaslani ostatnim prislusnym tymim CSIRT
urcenym jako koordindtori prostiednictvim jednotné platformy pro podavani zprav,
pokud to Ize oduivodnit s ohledem na kybernetickou bezpecnost. Tym CSIRT urceny jako
koordindtor by mél agenturu ENISA neprodlené informovat o rozhodnuti o odkladu a
jeho ditvodech, jakoZ i o tom, kdy mad v umyslu predat prislusné informace ddle. Komise
by méla prostirednictvim aktu v pirenesené pravomoci specifikovat podminky, za nichz by
bylo moZné uplatnit diivody souvisejici s kybernetickou bezpecnosti, piicem? by p¥i
PFipravé ndavrhu aktu v pienesené pravomoci méla spolupracovat se siti tymit CSIRT
ziizenou podle clanku 15 smérnice (EU) 2022/2555 (sit’ CSIRT) a agenturou ENISA.
Mezi piiklady dirvodii souvisejicich s kybernetickou bezpecnosti patii probihajici postup
koordinovaného zverejiiovani zranitelnosti nebo situace, kdy se ocekava, Ze vyrobce v
brzké dobé zajisti zmirriujici opatieni, a kdy kyberneticka bezpecnostni rizika spojend s
okamZitym poskytnutim prisluSnych informaci prostiednictvim jednotné platformy pro
podavani zprav prevazuji nad jeho prinosy. Agentura ENISA by na zdakladé informaci,
které od tymu CSIRT urceného jako koordinator obdriela ohledné rozhodnuti odloZit
poskytnuti prislu§nych informaci z ditvodu zajisténi kybernetické bezpecnosti, pokud o to
tento tym pozada, méla mit moZnost podpovit jej na zdakladé poskytnutych divodit pii
odkladu rozesilani oznameni na. Kromé toho by za zvlasté vyjimecnych okolnosti neméla
agentura ENISA ziskat vesSkeré podrobné informace o ozndmeni aktivné zneuZivané
zranitelnosti soucasné. Tak by tomu bylo v piipadé, kdy vyrobce ve svém oznameni
uvede, Ze oznamend zranitelnost je aktivné zneuZivana Skodlivym aktérem a Ze podle
dostupnych informaci neni zneuZivana v Zadném jiném clenském stdté neZ v Clenském
staté tymu CSIRT urceného jako koordindtor, jemuZ vyrobce zranitelnost ozndmil,
pokud by jakékoli okamZité dalsi predavani informaci o ozndmené zranitelnosti
pravdépodobné vedlo k poskytnuti takovych informaci, jejichz zverejnéni by bylo v
rozporu se zdasadnimi zdajmy tohoto clenského statu, nebo pokud 7 dalsiho poskytovani
informaci o ozndmené zranitelnosti vyplyva vysoké bezprostiedni kybernetické
bezpecnostni riziko. V takovych pripadech obdrzi agentura ENISA soucasné pouze
pristup k informacim o tom, Ze vyrobce ucinil oznameni, k obecnym informacim o

daném produktu s digitalnimi prvky, k informacim o obecné povaze zneuZiti a k
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informacim o tom, Ze vyrobce uplatnil bezpecnostni diivody, a proto ji byl odepien
piistup k tiplnému obsahu ozndmeni. Uplné ozndmeni by pak mélo byt zpiistupnéno
agentuice ENISA a dal§im piislusnym tymiim CSIRT uréenym jako koordinatori, jakmile
tym CSIRT urceny jako koordindtor, ktery obdrzel prvotni ozndameni, seznd, Ze tyto
bezpecnostni ditvody, které zohlednuji zvlasté vyjimecné okolnosti stanovené v tomto
naiizeni, pominuly. Pokud se agentura ENISA na zdkladé dostupnych informaci
domnivad, Ze existuje systémové riziko ovliviiujici bezpecnost na vnitinim trhu, méla by
tymu CSIRT, ktery oznameni obdrzel, doporucit, aby ostatnim tymiim CSIRT urcéenym

jako koordinatoii i samotné agentuice ENISA poskytl uplné oznameni.
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(71)

Pokud vyrobci oznami aktivné zneuZivanou zranitelnost nebo zdavazny incident, ktery ma
dopad na bezpecnost produktu s digitalnimi prvky, méli by uvést, jak citlivé jsou podle
nich oznamené informace. Tym CSIRT urceny jako koordindtor, ktery obdrZel prvotni
oznameni, by mél tyto informace zohlednit p¥i posuzovani, zda se pii oznameni uplatni
vyjimecné okolnosti, které jsou diivodem ke zpoZdéni pii pieddavani informaci

o0 oznameni ostatnim piislusnym tymim CSIRT urcéenym jako koordindtori

na odiivodnéném zdakladé souvisejicim s kybernetickou bezpecnosti. Tyto informace by
mél zohlednit rovnéZ p¥i posuzovani, zda se v piipadé oznameni aktivné zneuZivané
zranitelnosti uplatni obzvldsté vyjimecné okolnosti, které oditvodni, Ze neni uplné
oznameni soucasné poskytnuto agentuie ENISA. Tymy CSIRT urcené jako koordinatori
by mély mit moZnost tuto informaci zohlednit pii uréovani vhodnych opatieni ke

zmirnéni rizik vyplyvajicich 7 téchto zranitelnosti a incidentii.
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(72)

Za ucelem zjednoduSeni oznamovani informaci poZadovanych podle tohoto naiizeni

a s ohledem na dalsi dopliikové poZadavky na podavani zprav stanovené v pravu Unie,
jako je narizeni (EU) 2016/679, narizeni Evropského parlamentu a Rady (EU)
2022/2554%%, smérnice Evropského parlamentu a Rady 2002/58/ES? a smérnice (EU)
2022/2555 a za ucelem sniZeni administrativni zdatéZe subjektit se Clenskym statiim se
doporucuje, aby zvaZily vytvoreni jednotnych kontaktnich mist pro oznamovdni téchto
informaci na narodni urovni. PouZivanim téchto vnitrostatnich jednotnych kontaktnich
mist pro nahlaSovani bezpecnostnich incidentii podle naiizeni (EU) 2016/679 a smérnice
2002/58/ES by nemélo byt dotéeno uplatitiovani ustanoveni navizeni (EU) 2016/679

a smérnice 2002/58/ES, zejména téch ustanoveni, ktera se tykaji nezavislosti organii

v nich uvedenych. P¥i ziizovani jednotné platformy pro podavani zprav uvedené v tomto
naiizeni by agentura ENISA méla zohlednit moZnost zaclenit vnitrostdatni koncové body
elektronického oznamovani uvedené v tomto narizeni do vnitrostdatnich jednotnych
kontaktnich mist, kde by mohlo byt moZné podavat i dal§i ozndameni poZadovana podle

prava Unie.

24

25

Nariizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022

o digitdlni provozni odolnosti finanéniho sektoru a o zméné naiizeni (ES) ¢. 1060/2009,
(EU) & 648/2012, (EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (UF. vést. L 333,
27.12.2022, s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002

o zpracovdni osobnich udajit a ochrané soukromi v odvétvi elektronickych komunikaci
(U¥. vést. L 201, 31.7.2002, s. 37).
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(73) PFi zFizovani jednotné platformy pro podavani zprdav uvedené v tomto naiizeni a s cilem
vyuzit zkuSenosti 7 minulosti by agentura ENISA méla vést konzultace s dalSimi orgdany
nebo subjekty Unie, které spravuji platformy nebo databaze podléhajici piisnym
bezpecnostnim poZadavkiim, jako je Agentura Evropské unie pro provozni iizeni
rozsahlych informacnich systémit v prostoru svobody, bezpecnosti a prava (eu-LISA).
Agentura ENISA by méla také analyzovat potencidalni doplitkovost s evropskou databazi
zranitelnosti ziizenou podle ¢l. 12 odst. 2 smérnice (EU) 2022/2555.

(74) Vyrobci i jiné fyzické a pravnické osoby by méli mit moznost dobrovolné oznamit tymu
CSIRT urcéenému jako koordindtor nebo agentuire ENISA kaZdou zranitelnost produktu
s digitalnimi prvky, kybernetické hrozby, které by mohly ovlivnit rizikovy profil produktu
s digitalnimi prvky, kazdy incident, ktery ma dopad na bezpecnost produktu s digitalnimi

prvky, i viznamné uddlosti, které téméri vedly k takovému incidentu.
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(75) Clenské staty mély usilovat o to, aby se v souladu s vnitrostdatnim pravem v co nejvétsi
miie zabyvaly vyzvami, jimZ Celi vyzkumni pracovnici zabyvajici se problematikou
zranitelnosti, a to i pokud jde o jejich moZnou trestni odpovédnost. Vzhledem k tomu, Ze
fyzické a pravnické osoby, které se zabyvaji vyzkumem zranitelnosti, by v nékterych
Clenskych statech mohly podléhat trestni a obéanskopravni odpovédnosti, doporucuje se
Clenskym statum, aby piijaly pokyny tykajici se nemoZnosti stihat vyzkumné pracovniky
zabyvajici se bezpecnosti informaci a vylouceni vzniku obcéanskoprdavni odpovédnosti

v souvislosti s jejich Cinnosti.
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(76)

Vyrobci produktii s digitalnimi prvky by méli zavést politiky koordinovaného zveiejnovani
zranitelnosti s cilem usnadnit jednotliveim nebo subjektliim oznamovani zranitelnosti, a to
bud’ piimo vyrobci, nebo nepiimo, a poZadaji-li o to, anonymné, prostiednictvim tymii
CSIRT urcenych jako koordindtoii pro ucely koordinovaného zverejiiovani zranitelnosti
v souladu s ¢l. 12 odst. 1 smérnice (EU) 2022/2555. Politika vyrobcit v oblasti
koordinovaného zvefejiiovani zranitelnosti by méla specifikovat strukturovany proces,
jehoz prostfednictvim jsou zranitelnd mista hlaSena vyrobcim takovym zptsobem, ktery
vyrobci umozni diagnostikovat a odstranit tyto zranitelnosti dfive, nez budou podrobné
informace o nich sd€leny tfetim stranam nebo vetejnosti. Vyrobci by navic méli zvaZit
gveiejnéni své bezpecnostni politiky ve strojové Citelném formdtu. Vzhledem k tomu, ze
informace o zneuzitelnych zranitelnostech Siroce pouzivanych produktt s digitalnimi
prvky lze na ¢erném trhu prodavat za vysoké ceny, méli by mit vyrobci téchto produkti
moznost vyuzivat v ramci své politiky koordinovaného zvetejiiovani zranitelnosti
programy motivujici k oznamovani zranitelnosti, které zajisti, Ze jednotlivci nebo subjekty
ziskaji za svou snahu uznani a odménu. Jedna se o takzvany ,,program odmén za nalezeni

chyb® (bug bounty programmes).
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(77) Aby se usnadnila analyza zranitelnosti, m¢li by vyrobci zjistit a zdokumentovat
komponenty obsazené v produktech s digitalnimi prvky, mimo jiné vypracovanim
softwarového kusovniku. Softwarovy kusovnik mize poskytnout tém, kdo software
vyrabéji, nakupuji a provozuji, informace, které jim umozni Iépe pochopit dodavatelsky
fetézec, coz ma fadu vyhod, zejména to poméaha vyrobctim a uzivateltim pii vyhledavani
znamych nove¢ se objevujicich zranitelnosti a kybernetickych bezpecnostnich rizik. Pro
vyrobce je obzvlasté dulezité zajistit, aby jejich produkty s digitdlnimi prvky neobsahovaly
zranitelné komponenty vyvinuté tfetimi stranami. Vyrobci by neméli mit povinnost

softwarovy kusovnik zverejnit.
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(78)

V novych sloZitych obchodnich modelech spojenych s online prodejem miize podnik
pusobici online poskytovat rizné sluZby. V zavislosti na povaze sluZeb, které poskytuje
v souvislosti s danym produktem s digitalnimi prvky, miiZe tenty? subjekt spadat

do ruznych kategorii obchodnich modelit nebo hospoddiskych subjektii. Pokud dany
subjekt poskytuje v souvislosti s produktem s digitalnimi prvky vylucéné
zprostiredkovatelské sluzby online a je pouze poskytovatelem online trZisté ve smyslu
definice uvedené v ¢l. 3 bodé 14 naiizeni 2023/988, nepovaiuje se za néktery 7 druhii
hospodaiskych subjektit ve smyslu definice uvedené v tomto naiizeni. Pokud je tenty;
subjekt poskytovatelem online trZisté a piisobi v piipadé prodeje produktii s digitalnimi
prvky rovné? jako hospodarsky subjekt ve smyslu tohoto naiizeni, mély by se na néj
vztahovat povinnosti stanovené v tomto naiizeni pro tento typ hospoddiskych subjektii.
Pokud napiiklad poskytovatel online trfisté rovnéZ produkt s digitalnimi prvky

distribuuje, pak by byl v souvislosti s prodejem tohoto vyrobku povaZovan za distributora.
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Podobné pokud by dotéeny subjekt prodaval produkty s digitalnimi prvky pod svou
vilastni znackou, povaZoval by se za vyrobce, a proto by musel spliiovat poZadavky
uplatiiujici se na vyrobce. Nékteré subjekty mohou byt rovnéZ povaZovdany za
poskytovatele sluzeb kompletniho vyrizeni objedndvek ve smyslu ¢l. 3 bodu 11 naiizeni
Evropského parlamentu a Rady (EU) 2019/1020%%, pokud takové sluzby nabizeji. Takové
piipady je tfeba posuzovat individualné. Vzhledem k tomu, Ze online trZisté maji zasadni
vyznam 7 hlediska elektronického obchodovani, méla by usilovat o spoluprdci s orgdny
dozoru nad trhem Clenskych statii, aby pomohla zajistit soulad produktii s digitalnimi
prvky zakoupenych na online triistich s poZadavky na kybernetickou bezpecnost

stanovenymi v tomto naiizeni.

26 Nariizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o
dozoru nad trhem a souladu vyrobkii s piedpisy a o zméné smérnice 2004/42/ES a
narizeni (ES) ¢ 765/2008 a (EU) ¢. 305/2011 (Ur. vést. L 169, 25.6.2019, s. 1).
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(79) Aby se usnadnilo posuzovani shody s pozadavky stanovenymi v tomto nafizeni, mél by se
uplatiovat ptedpoklad shody u produkti s digitalnimi prvky, které splituji harmonizované
normy prevadéjici zdkladni pozadavky na kybernetickou bezpecnost stanovené v tomto
nafizeni do podrobnych technickych specifikaci a které jsou pfijaty v souladu s nafizenim
Evropského parlamentu a Rady (EU) ¢&. 1025/2012%". V uvedeném natizeni je stanoven
postup pro namitky proti harmonizovanym norméam, pokud tyto normy nespliuji
pozadavky stanovené v tomto nafizeni v plné mite. Proces normalizace by mél zajist’ ovat
vyvdZené zastoupeni zdjmit a ucinnou ucast zucastnénych stran 7 obcanské spolecnosti,
vcetné spotiebitelskych organizaci. Aby se usnadnilo vypracovani harmonizovanych
norem a uplatiiovani tohoto narizeni, jakoZ i jeho dodriovani ze strany spoleCnosti,
zejména mikropodnikit a malych a stirednich podnikii a podnikii pitsobicich na celém
svété, mély by byt zohlednény rovnéZ mezindrodni normy, které jsou v souladu s takovou
urovni ochrany kybernetické bezpecnosti, na kterou cili zakladni poZadavky na

kybernetickou bezpecnost stanovené v tomto naiizeni.

27 Natizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012
o evropské normalizaci, zmén¢ smernic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady ¢&. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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(80) Pro ucinné uplatiiovani tohoto narizeni bude obzvlasté diileZité véasné vypracovani
harmonizovanych norem béhem piechodného obdobi pro uplatiiovani tohoto naiizeni a
zajisténi jejich dostupnosti pired datem pouZitelnosti tohoto naiizeni. To se tykad zejména
duleZitych produktii s digitalnimi prvky, které spadaji do tiidy 1. Dostupnost
harmonizovanych norem umo?Zni vyrobcum téchto produktit pouZit k provedeni
posouzeni shody postup interni kontroly, coZ umozni zabranit piekaZkam a pritahim v

Cinnosti subjektit posuzovdni shody.
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(81) Natizeni (EU) 2019/881 stanovi dobrovolny evropsky ramec pro certifikaci kybernetické
bezpecnosti pro produkty IKT, procesy IKT a sluzby IKT. Evropska schémata certifikace
kybernetické bezpecnosti poskytuji spolecny ramec diivéry pro uZivatele, kteii pouZivaji
produkty s digitalnimi prvky, jeZ spadaji do piisobnosti tohoto natizeni. Toto nafizeni by
proto mélo vytvaret soucinnost s nafizenim (EU) 2019/881. S cilem usnadnit posuzovani
shody s pozadavky stanovenymi v tomto nafizeni se predpoklada, ze produkty s digitalnimi
prvky, které jsou certifikovany nebo pro néz bylo vydano prohlaseni o shodé€ v ramci
evropského systému kybernetické bezpecnosti podle natfizeni (EU) 2019/881, které
Komise urcila v provadécim aktu, jsou v souladu se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto natizeni, pokud se na tyto pozadavky
vztahuje evropsky certifikat kybernetické bezpecnosti nebo prohlaseni o shodé ¢i jeho
casti. Potfeba novych evropskych schémat certifikace kybernetické bezpecnosti pro
produkty s digitalnimi prvky by méla byt posuzovana s ohledem na toto natizeni, a to i
PFi pFipravé pribéiného pracovniho programu Unie v souladu s narizenim (EU)

2019/881.
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Pokud je tieba zavést novy systém zahrnujici produkty s digitalnimi prvky, napiiklad
proto, aby se usnadnilo plnéni ustanoveni tohoto naiizeni, miize Komise v souladu

s ¢lankem 48 navizeni (EU) 2019/881 poZadat agenturu ENISA, aby prFipravila navrhy
téchto schémat. Tyto budouci evropska schémata systémy certifikace kybernetické
bezpecnosti tykajici se produktl s digitdlnimi prvky by mély zohlednovat zakladni
pozadavky na kybernetickou bezpecnost a postupy posuzovdani shody stanovené v tomto
nafizeni a usnadiiovat s nim soulad. U evropskych schémat certifikace kybernetické
bezpecnosti, které vstoupi v platnost pied vstupem tohoto narizeni v platnost, mohou byt
zapotiebi dalsi specifikace podrobnych aspektii toho, jak Ize uplatnit piedpoklad shody.
Komise by méla byt zmocnéna k tomu, aby prostiednictvim I aktd v pFenesené pravomoci
upiesnila, za jakych podminek je mozné pouZit evropskéa schémata certifikace v oblasti
kybernetické bezpecnosti I k prokazani shody se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v tomto nafizeni. Aby se zabranilo nepfimétené administrativni
zatézi I , neméla by existovat Zddnd povinnost vyrobcii nechat si provést posouzeni shody
tieti stranou, jak je pro prislusné poZadavky stanoveno v tomto naiizeni, pokud byl
evropsky certifikat kybernetické bezpecnosti vyddan v ramci téchto evropskych schémat

certifikace kybernetické bezpecnosti alespori na urovni ,,podstatna“.
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(82) Poté, co provadéci natizeni (EU) 2024/482, jez se t}'/kél produkti, které spadaji do
pusobnosti tohoto natizeni, naptiklad hardwarovych bezpecnostnich moduld a
mikroprocesord, vstoupi v platnost, by méla mit Komise moZnost prostiednictvim I aktu v
Ppienesené pravomoci upiesnit, jak evropsky systém certifikace kybernetické bezpecnosti
zaklada predpoklad shody se zékladnimi pozadavky na kybernetickou bezpecnost
stanovenymi v tomto natizeni nebo jejich édasti. V tomto I aktu v pfenesené pravomoci
muze byt dale uptesnéno, jakym zpisobem certifikat vydany v rdmci evropského systému
certifikace kybernetické bezpecnosti rusi povinnost vyrobct nechat si provést posouzeni

tteti stranou, jak je poZadovdno podle tohoto natizeni pro ptislusné pozadavky.
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(83)

Stavajici normalizacni ramec EU, ktery je zaloZen na zdasaddch nového pristupu
stanovenych v usneseni Rady ze dne 7. kvétna 1985 o novém piistupu k technické
harmonizaci a normam a na narizeni (EU) ¢ 1025/2012, piedstavuje standardni ramec
pro vypracovani norem, které zakladaji predpoklad shody s prislusnymi zakladnimi
poZadavky na kybernetickou bezpecnost stanovenymi v tomto naiizeni. Evropské normy
by se mély ridit trhem, mély by zohlediiovat verejny zdjem a politické cile jasné uvedené
v zadosti Komise adresované jedné nebo vice evropskym normalizacnim organizacim,
aby ve stanovené lhuté vypracovaly harmonizované normy, a mély by byt zaloZeny

na konsensu. Pokud vSak prislusné odkazy na harmonizované normy neexistuji, méla by
byt Komisi svéfena pravomoc piijimat provadéci akty, kterymi se stanovi spole¢né
specifikace pro zakladni poZadavky na kybernetickou bezpecnost obsaZené v tomto
nariizeni, za predpokladu, Ze pritom bude iFadné respektovat ulohu a funkce
normalizacnich organizaci, pricem? pitjde o vyjimecné nahradni ieSeni s cilem usnadnit
vyrobci plnit povinnost spojenou s dodriovdni téchto zdakladnich poZadavkii na
kybernetickou bezpecnost, je-li proces normalizace zablokovan nebo dojde-li pii
vypracovavani vhodnych harmonizovanych norem k prodlevam. Je-li toto zpoZdéni
gpitsobeno technickou sloZitosti dané normy, méla by to Komise zvaZit piedtim, ne? zacne

uvazovat o stanoveni spolecnych specifikaci.

13431/24 ph/VV/rk 94
PRILOHA GIP.INST CS



(84) Aby Komise mohla co nejucinnéji stanovit spolecné specifikace, které se vitahuji
na zdkladni poZadavky na kybernetickou bezpecnost uvedené v tomto naiizeni, méla by

do tohoto procesu zapojit prislusné zucastnéné strany.

(85) » Primérenou lhiitou“ se v souvislosti se zveirejnénim odkazu na harmonizované normy
v Ufednim véstniku Evropské unie v souladu s naiizenim (EU) ¢. 1025/2012 rozumi
obdobi, béhem néhoz se oéekava zverejnéni odkazu na normu, jeji opravu nebo zménu
v Utednim véstniku Evropské unie a které by nemélo piekrocit jeden rok po uplynuti
lhiity pro vypracovdni evropské normy stanovené v souladu s naiizenim (EU)

¢ 1025/2012.

(86) Aby se usnadnilo posuzovdni shody se zakladnimi poZadavky na kybernetickou
bezpecnost stanovenymi v tomto narizeni, mél by u produktii s digitalnimi prvky, které
Jjsou ve shodé se spolecnymi specifikacemi prijatymi Komisi podle tohoto naiizeni za
ucelem vyjadieni podrobnych technickych specifikaci téchto poZadavkii, existovat

piedpoklad shody.
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(87)

Uplatiiovani harmonizovanych norem, spoleénych specifikaci nebo evropskych schémat
certifikace kybernetické bezpecnosti prijatych podle naiizeni (EU) 2019/881, které
zakladaji predpoklad shody ve vitahu k zakladnim poZadavkiim na kybernetickou
bezpecnost vztahujicim se na produkty s digitalnimi prvky, usnadni vyrobcitm
posuzovani shody. Pokud se vyrobce rozhodne, Ze tyto prostiedky pro urcité poZadavky
nepouZije, musi ve své technické dokumentaci uvést, jakym jinym zpiisobem bylo shody
dosaZeno. Kromé toho by uplatiiovani harmonizovanych norem, spolecnych specifikaci
nebo evropskych schémat certifikace kybernetické bezpecnosti piijatych podle narizeni
(EU) 2019/881, které zakladaji piedpoklad shody ze strany vyrobcii, usnadnilo kontrolu
souladu produktii s digitalnimi prvky orgdany dozoru nad trhem. Proto se vyrobcitm
produkti s digitalnimi prvky doporucuje, aby tyto harmonizované normy, spole¢né

specifikace nebo evropska schémata certifikace kybernetické bezpecnosti uplatiiovali.

13431/24 ph/VV/rk 96
PRILOHA GIP.INST CS



(88) Vyrobci by méli vypracovat EU prohlaseni o shodé¢ s cilem poskytnout informace
pozadované podle tohoto natizeni o shod€ produkti s digitalnimi prvky se zédkladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto natizeni a ptipadné v dalSich
prislusnych harmoniza¢nich pravnich predpisech Unie, které se na produkt s digitalnimi
prvky vztahuji. Od vyrobcit mize byt rovnéz pozadovano, aby vypracovali EU prohlaseni
o shod¢ na zéklad¢ jinych pravnich aktit Unie. Aby se pro ucely dozoru nad trhem zajistil
ucinny pristup k informacim, mélo by byt vypracovano jediné EU prohlaseni o shodé
tykajici se shody se vS§emi pfisluSnymi pravnimi akty Unie. Za G¢elem snizeni
administrativni zatéZe hospodaiskych subjektii by toto jediné EU prohlaseni o shodé mohlo

mit podobu slozky tvotfené ptislusnymi jednotlivymi prohlaSenimi o shodé¢.
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(89) Oznaceni CE, které vyjadiuje shodu vyrobku, je viditelnym vysledkem celého postupu
zahrnujiciho posuzovani shody v $ir§Sim smyslu. Obecné zasady upravujici oznaceni CE
jsou stanoveny v nafizeni Evropského parlamentu a Rady (ES) ¢. 765/200828. V tomto
nafizeni by méla byt stanovena pravidla tykajici se umistovani oznaceni CE na produkty
s digitalnimi prvky. Oznaceni CE by mélo byt jedinym oznacenim, které zarucuje, ze

produkt s digitalnimi prvky splituje pozadavky stanovené v tomto naiizeni.

28 Nafizeni Evropskeho parlamentu a Rady (ES) €. 765/2008 ze dne 9. Cervence 2008, kterym
se stanovi pozadavky na akreditaci a kterym se zrusuje natizeni (EHS) ¢. 339/93 (Uf. vést.
L 218, 13.8.2008, s. 30).
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(90) Aby mohly hospodaiské subjekty prokazat shodu se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v tomto nafizeni a aby organy dozoru nad trhem
mohly zajistit, ze produkty s digitadlnimi prvky dodavané na trh tyto pozadavky splituji, je
nezbytné stanovit postupy posuzovani shody. V rozhodnuti Evropského parlamentu a Rady
¢. 768/2008/ES?° jsou stanoveny moduly pro postupy posuzovani shody podle miry
souvisejiciho rizika a pozadované trovné bezpecnosti. S cilem zajistit soudrznost mezi
odvétvimi a zabranit variantdm ad hoc by mély byt na téchto modulech zaloZeny postupy
posuzovani shody vhodné pro ovéieni shody produkti s digitalnimi prvky se zékladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto nafizeni. V rdmci postupil
posuzovani shody by se mély pfezkoumat a ovéftit pozadavky tykajici se produktu i
postupu, které se vztahuji na cely zivotni cyklus produktt s digitdlnimi prvky, véetné

planovani, navrhu, vyvoje nebo vyroby, testovani a udrzby produktu s digitdlnimi prvky.

2 Rozhodnuti Evropského parlamentu a Rady ¢. 768/2008/ES ze dne 9. ¢ervence 2008
o spole¢ném ramci pro uvadéni vyrobki na trh a o zruSeni rozhodnuti Rady 93/465/EHS
(Ut. vest. L 218, 13.8.2008, s. 82).
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91) I Posuzovani shody produktt s digitalnimi prvky, které nejsou v tomto naiizeni uvedeny
na seznamu dileZitych nebo kritickych produktii s digitalnimi prvky, miiZe v souladu
§ timto naiizenim na vlastni odpovédnost provadét vyrobce I postupem interni kontroly
zalozenym na modulu A rozhodnuti ¢. 768/2008/ES. To plati i pro piipady, kdy se vyrobce
rozhodne zcela nebo z¢asti nepouZit prislusSnou harmonizovanou normu, spolecnou
specifikaci nebo evropsky systém certifikace kybernetické bezpecnosti. Vyrobce si
ponechd moznost zvolit piisnéjs$i postup posuzovani shody za Gcasti tieti strany. V rdmci
posuzovani shody postupem interni kontroly vyrobce na svou vyhradni odpovédnost
zajist’uje a prohlasuje, Ze produkt s digitalnimi prvky a postupy vyrobce spliiuji prislusné
zakladni poZadavky na kybernetickou bezpecnost stanovené v tomto naiizeni. Spada-li
duleZity produkt s digitalnimi prvky do ttidy 1, vyzaduje se dodate¢nd zaruka za icelem
prokazani shody se zédkladnimi pozadavky na kybernetickou bezpecnost stanovenymi v
tomto nafizeni. Pokud chce vyrobce provést posouzeni shody na vlastni odpovédnost
(modul A), mél by uplatiiovat harmonizované normy, spolecné specifikace nebo evropské
systémy certifikace kybernetické bezpecnosti piijaté podle natizeni (EU) 2019/881, které
byly identifikované Komisi v provadécim aktu I . Pokud vyrobce tyto harmonizované
normy, spole¢né specifikace nebo evropska schémata certifikace kybernetické bezpecnosti
nepouzije, mélo by u néj probéhnout posouzeni shody za i€asti tieti strany (na zdkladé
modulit B a C nebo H). S ohledem na administrativni zatéz vyrobci a na skute¢nost, ze
kybernetick4 bezpe€nost hraje dlileZitou tlohu ve fazi navrhu a vyvoje hmotnych 1
nehmotnych produkti s digitalnimi prvky, byly jako nejvhodnéjsi pro pfiméfené a ti¢inné
posouzeni souladu ditleZitych produktl s digitalnimi prvky vybrany postupy posuzovani
shody zaloZené na modulech B a C nebo na modulu H rozhodnuti ¢. 768/2008/ES.
Vyrobcee, ktery provadi posouzeni shody za casti tieti strany, si mtize zvolit postup, ktery
je nejvhodnéjsi z hlediska jeho procesu navrhu a vyroby. Vzhledem k jesté vétSimu
kybernetickému bezpecnostnimu riziku spojenému s pouzivanim duleZitych produkti s
digitalnimi prvky, které spadaji do tiidy 11, by se posuzovani shody mélo vzdy provadét za
ucasti tieti strany, a to i v pripadé, Ze produkt zcela nebo Cdastecné splituje harmonizované
normy, spolecné specifikace nebo evropska schémata certifikace kybernetické
bezpecnosti. Vyrobci ditleZitych produkti s digitalnimi prvky, které jsou povaZoviny za

svobodny software s otevienym zdrojovym kodem, by méli mit moZnost ridit se postupem
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interni kontroly zaloZenym na modulu A za predpokladu, Ze technickou dokumentaci

ZpFistupni veiejnosti.
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(92) Zatimco vytvareni hmotnych produktii s digitdlnimi prvky obvykle vyzaduje, aby vyrobci
vynalozili zna¢né Usili béhem faze navrhu, vyvoje a vyroby, vytvareni produkti
s digitalnimi prvky ve formé softwaru se zamétuje téméi vyhradné na navrh a vyvoj,
zatimco vyrobni faze hraje jen vedlejsi roli. V fadé piipadt vSak museji byt softwarové
produkty jesté pfed uvedenim na trh zkompilovéany, vytvoreny, zabaleny, zptistupnény
ke stazeni nebo zkopirovany na fyzické nosice. Tyto ¢innosti by mély byt pfi pouziti
prislusnych modulti posuzovani shody s cilem ovéfit soulad produktu se zakladnimi
pozadavky na kybernetickou bezpecnost stanovenymi v tomto natizeni ve fazi navrhu,

vyvoje a vyroby povazovany za ¢innosti odpovidajici vyrobe¢.
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93) Pokud jde o mikropodniky a malé podniky, je v zajmu zajisténi proporcionality vhodné
sniZit administrativni naklady, aniZ by to ovlivnilo uroveii kybernetické bezpecnosti
produkti s digitalnimi prvky, které spadaji do oblasti piisobnosti tohoto naiizeni, nebo
rovné podminky mezi vyrobci. Je proto vhodné, aby Komise vytvorila zjednodusSeny
formular technické dokumentace zaméieny na potieby mikropodnikii a malych podniki.
ZjednoduSeny formular technické dokumentace piijaty Komisi by mél zahrnovat v§echny
Pprislusné prvky tykajici se technické dokumentace stanovené v tomto naiizeni
a upresiiovat, jak miiZe mikropodnik nebo maly podnik struéné poskytnout poZadované
prvky, jako je popis ndavrhu, vyvoje a vyroby produktu s digitalnimi prvky. Formulai by
tak prispél ke zmirnéni administrativni zdtéZe spojené s dodriovanim predpisii tim, Ze by
dotéenym podnikiim poskytl pravni jistotu ohledné toho, jak rozsahlé a nakolik podrobné
informace maji poskytnout. Mikropodniky a malé podniky by mély mit moZnost zvolit si
poskytovani prisluSnych prvkii technické dokumentace v rozSiiené podobé a nepouZit

gjednodusSeny formular technické dokumentace, ktery maji k dispozici.
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(94)

V zajmu podpory a ochrany inovaci je dileZité brdt zvlastni ohled na zajmy vyrobcii,
kteii jsou mikropodniky nebo malymi nebo stirednimi podniky, zejména mikropodnikit a
malych podnikii, véetné zacinajicich podnikii. Za timto ticelem by Clenské staty mohly
vyvinout iniciativy zaméiené na vyrobce, kteii jsou mikropodniky nebo malymi podniky,
véetné iniciativ v oblasti Skoleni, zvySovani informovanosti, poskytovani informaci,
testovdni a ¢innosti pii posuzovani shody tfetimi stranami a v oblasti ziizovani
sandboxii. Naklady na pieklad souvisejici s povinnou dokumentaci, jako je technicka
dokumentace a informace a pokyny pro uZivatele poZadované podle tohoto naiizeni, a na
komunikaci s organy mohou pro vyrobce, zejména ty mensi velikosti, piedstavovat
znacéné niklady. Clenské stdty by proto mély mit moZnost zvdzit, aby jednim z jazykii,
ktery uréi a prijmou pro piislusnou dokumentaci vyrobcii a pro komunikaci s vyrobci,

byl jazyk, kterému obecné rozumi co nejvyssi pocet uZivateli.
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(95)

(96)

V zdajmu zajisténi hladkého uplatiiovani tohoto naiizeni by clenské staty mély usilovat

o zajisténi toho, aby byl pied datem pouZitelnosti tohoto navizeni k dispozici dostatecny
pocet oznamenych subjektit k provadéni posouzeni shody tieti stranou. Komise by se
méla snazit Clenskym statium a dal§im prisluSnym stranam v tomto usili pomoci, aby se
predeslo prekaZkam a problémiim branicim vstupu vyrobcit na trh. Cilend Skolici ¢innost
vedend Clenskymi staty, piipadné i s podporou Komise, miiZe prispét k dostupnosti
kvalifikovanych odbornikii, mimo jiné za ucelem podpory cinnosti oznamenych subjekti
podle tohoto narizeni. Kromé toho by s ohledem na ndklady, které mohou byt s
posuzovanim shody tieti stranou spojeny, mély byt zvaZeny iniciativy v oblasti
financovani na urovni Unie a &lenskych statii s cilem sniZit tyto ndaklady pro

mikropodniky a malé podniky.

Aby byla zajisténa proporcionalita, mély by subjekty posuzovani shody p¥i stanovovani
poplatkii za postupy posuzovani shody zohledfiovat zvldstni zdajmy a potieby
mikropodnikii a malych a stiednich podnikii, véetné zacinajicich podnikii. Zejména by
subjekty posuzovani shody mély uplatiiovat prislusny prezkumny postup a zkousky
stanovené v tomto narizeni pouze v piipadé potieby a v souladu s pristupem zaloZenym

na posouzeni rizgik.
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97) Cilem regulacnich sandboxii by méla byt podpora inovaci a konkurenceschopnosti
podnikii vytvoienim kontrolovaného testovaciho prostiedi pied uvedenim produkti
s digitalnimi prvky na trh. Regulacni sandboxy by mély prispét ke zvySeni pravni jistoty
pro vSechny subjekty, které spadaji do oblasti piisobnosti tohoto narizeni, a usnadnit
a urychlit pristup produkti s digitalnimi prvky na trh Unie, zejména pokud je dodavaji

mikropodniky a malé podniky, véetné zacinajicich podnikii.

(98) Za ucelem provedeni posouzeni shody produktii s digitdlnimi prvky tieti stranou by
subjekty posuzovani shody mély byt ozndmeny vnitrostatnimi oznamujicimi organy
Komisi a ostatnim ¢lenskym statim, pokud splituji ur€ity soubor pozadavki, zejména

pozadavki na nezavislost, zptsobilost a neexistenci stfetu zajmui.
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(99) Za ucelem zajisténi jednotné trovné kvality pii posuzovani shody produktii s digitalnimi
prvky je rovnéz nezbytné stanovit pozadavky pro oznamujici organy a ostatni subjekty
zapojené do posuzovani, oznamovani a kontroly ozndmenych subjektl. Systém stanoveny
v tomto nafizeni by mél byt doplnén akreditatnim systémem stanovenym v natizeni (ES)
¢. 765/2008. Vzhledem k tomu, ze akreditace je zdkladnim prostfedkem ovefovani
zpusobilosti subjektii posuzovani shody, méla by byt pouzivana rovnéz pro tcely

oznamovani.

(100)  Subjekty posuzovani shody, které byly akreditovany a ozndameny podle prava Unie
stanovujictho poZadavky podobné tém, jeZ jsou obsaZeny v tomto naiizeni, jako je subjekt
posuzovani shody ozndameny v ramci evropského systému certifikace kybernetické
bezpecnosti prijatého podle naiizeni (EU) 2019/881 nebo oznameny podle narizeni
v pirenesené pravomoci (EU) 2022/30, by mély byt nové posouzeny a ozndameny podle
tohoto naiizeni. Prislusné organy v§ak mohou vymezit soucinnost, pokud jde
o piekryvajici se poZadavky, aby se predeslo zbytecné financni a administrativni 7atézi

a zajistil hladky a véasny postup oznamovdni.
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(101)

(102)

Transparentni akreditaci stanovenou v natizeni (ES) ¢. 765/2008, zajiStujici nezbytnou
miru davéry v certifikaty shody, by mély vnitrostatni vetejné organy v Unii povazovat

za prednostni zptisob prokazani odborné zptisobilosti subjektli posuzovani shody.
Vnitrostatni organy se vSak mohou domnivat, ze maji vhodné prostfedky k tomu, aby toto
hodnoceni provadély samy. V takovém piipad¢€ by s cilem zajistit nalezitou uroven
veérohodnosti hodnoceni provadéného jinymi vnitrostatnimi orgdny mély Komisi

a ostatnim ¢lenskym statim poskytnout nezbytné doklady o tom, ze hodnocené subjekty

posuzovani shody spliuji ptislusné regulaéni pozadavky.

Subjekty posuzovani shody Casto zadavaji ¢ast svych ¢innosti souvisejicich s posuzovanim
shody subdodavateli nebo dcefiné spolecnosti. V zajmu zachovéni trovné€ ochrany
pozadované pro produkt s digitalnimi prvky, ktery ma byt uveden na trh, je nezbytné, aby
subdodavatelé a dcetiné spolecnosti provadéjici posuzovani shody spliiovali pfi provadéni

ukoll posuzovani shody stejné pozadavky jako ozndmené subjekty.

13431/24 ph/VV/rk 108
PRILOHA GIP.INST CS



(103)  Oznameni subjektu posuzovani shody by mé¢l oznamujici orgén zaslat Komisi a ostatnim
¢lenskym statm prostfednictvim informac¢niho systému oznamenych a jmenovanych
organizaci podle nového pristupu (NANDO). Systém NANDO je elektronicky néstroj
pro oznamovani vyvinuty a spravovany Komisi, v némz lze nalézt seznam vsech

oznamenych subjekta.

(104)  Vzhledem k tomu, Ze ozndmené subjekty mohou své sluzby nabizet na uzemi celé Unie, je
vhodné dat ostatnim ¢lenskym statim a Komisi moznost vznést namitky tykajici se
oznameného subjektu. Je proto diilezité stanovit dobu, béhem niz bude mozné vyjasnit
veskeré pochyby nebo vyhrady tykajici se zplsobilosti subjektli posuzovani shody predtim,

nez zacnou fungovat jako ozndmené subjekty.
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(105)  Z divodu konkurenceschopnosti je zasadn¢ dulezité, aby oznamené subjekty pouzivaly
postupy posuzovani shody, aniz by zbytecné zatézovaly hospodaiské subjekty. Ze stejného
divodu a v zjmu zajisténi rovného zachazeni s hospodaiskymi subjekty je tfeba zajistit
jednotné technické provadéni postupii posuzovani shody. Toho by mélo byt nejlépe

dosazeno vhodnou koordinaci a spolupraci mezi oznamenymi subjekty.

(106)  Dozor nad trhem je zakladnim néstrojem pfi zajisStovani fadného a jednotného uplatnovani
prava Unie. Proto je vhodné vytvofit pravni ramec, ve kterém mutze dozor nad trhem
vhodnym zpiisobem probihat. Na produkty s digitalnimi prvky, které spadaji do oblasti
pusobnosti tohoto naiizeni, se vitahuji pravidla pro dozor nad trhem Unie a kontrolu

vyrobku vstupujicich na trh Unie stanovena v natizeni (EU) 2019/1020.
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(107)

V souladu s nafizenim (EU) 2019/1020 vykonava orgén dozoru nad trhem dozor nad trhem
na uzemi toho ¢lenského statu, ktery jej urci. Toto nafizeni by nemélo ¢lenskym statim
branit, aby si samy zvolily pfisluSné organy, které budou tyto ukoly plnit. Kazdy ¢lensky
stat by mél na svém tizemi uréit jeden nebo vice organti dozoru nad trhem. Clenské staty
by mély mit mozZnost urcit néktery stavajici nebo novy organ, ktery bude piisobit jako
organ dozoru nad trhem, vcetné piislusnych I organt urcenych nebo ziizenych podle
¢lanku 8 smémice (EU) 2022/2555, vnitrostatnich organi certifikace kybernetické
bezpecnosti urcenych podle clanku 58 natizeni (EU) 2019/881 nebo organii dozoru nad
trhem urcenych pro ucely smérnice 2014/53/EU. Hospodarské subjekty by mély plné
spolupracovat s organy dozoru nad trhem a dalS$imi pfislusnymi organy. Kazdy ¢lensky stat
by m¢l oznamit Komisi a ostatnim ¢lenskym statim své organy dozoru nad trhem

a pusobnost kazdého z nich, ptic¢emz by mél zajistit nezbytné zdroje a dovednosti

pro plnéni ukoll dozoru nad trhem souvisejicich s timto nafizenim. Podle ¢l. 10 odst. 2 a 3
nafizeni (EU) 2019/1020 by m¢l kazdy ¢lensky stat jmenovat tstfedni sty¢ny tfad, ktery
by mé¢l mimo jiné odpovidat za zastupovani koordinovaného postoje organii dozoru

nad trhem a za pomoc pfi spolupraci mezi organy dozoru nad trhem v riznych ¢lenskych

statech.
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(108)

(109)

Pro jednotné uplatinovani tohoto nafizeni by méla byt ziizena podle ¢l. 30 odst. 2 natizeni
(EU) 2019/1020 specializovana skupina pro spravni spolupraci zabyvajici se
kybernetickou odolnosti produkti s digitalnimi prvky. Tato skupina by se méla skladat
ze zastupcu urcenych organii dozoru nad trhem a piipadné i1 ze zastupct ustfednich
sty¢nych uradi. Komise by méla podporovat a podnécovat spolupraci mezi organy dozoru
nad trhem prostiednictvim sit€ Unie pro soulad vyrobkt s piedpisy, ziizené podle Clanku
29 natizeni (EU) 2019/1020 a slozené ze zastupci kazdého ¢lenského statu, véetné
zastupce kazdého usttfedniho styéného uradu podle ¢lanku 10 uvedeného natizeni

I a nepovinného vnitrostatniho odbornika, ptedsedii skupiny pro spravni spolupraci

a zastupcti Komise. Komise by se méla Gcastnit zasedani sit¢ Unie pro soulad vyrobkii

s predpisy, jejich podskupin a specializované skupiny pro spravni spolupraci. Méla by
skupiné pro spravni spolupraci rovnéz poskytovat pomoc prostiednictvim vykonného
sekretariatu, ktery poskytuje technickou a logistickou podporu. Specializovand skupina
pro spravni spoluprdci miiZe prizvat k ucasti rovnéz nezavislé odborniky a spolupracovat
s dal§imi skupinami pro spravni spoluprdci, jako je skupina ziizend podle smérnice

2014/53/EU.

Organy dozoru nad trhem by prostirednictvim specializované skupiny pro spravni
spoluprdci ziizené podle tohoto naiizeni mély uzce spolupracovat a mély by byt schopny
vypracovat pokyny pro usnadnéni dozoru nad trhem na vnitrostdatni urovni, napriklad
vypracovanim osvédcenych postupit a ukazatelii pro ucinnou kontrolu souladu produktii

s digitalnimi prvky s timto nafizenim.
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(110) 'V zgmu zajisténi vcasnych, pfimétenych a ucinnych opatfeni ve vztahu k produktiim
s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni riziko, by m¢l
byt stanoven ochranny postup Unie, v jehoZ ramci jsou zicastnéné strany informovany
o opatienich, ktera maji byt v souvislosti s t€émito produkty pfijata. Tento postup by mél
organiim dozoru nad trhem umoznit, aby ve spolupréci s pfislusSnymi hospodaiskymi
subjekty jednaly v ptipad¢ potieby diivéji. Pokud se Clenské staty a Komise shoduji na
divodnosti opatieni piijatého clenskym statem, nemél by byt vyzadovan zadny dalsi zasah
Komise, kromé ptipadd, kdy lze nesoulad pfisuzovat nedostatkim v harmonizované

norme.
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(111)  V nékterych piipadech vSak miize produkt s digitalnimi prvky, ktery je v souladu s timto
nafizenim, pfesto piedstavovat vyznamné kybernetické bezpecnostni riziko nebo
predstavovat riziko pro zdravi nebo bezpecnost osob, pro dodrzovani povinnosti podle
unijniho nebo vnitrostatniho prava, jejichz cilem je ochrana zakladnich prav, pro
dostupnost, autenticitu, integritu nebo davérnost sluzeb nabizenych prostiednictvim
elektronického informacniho systému zakladnimi subjekty podle ¢l 3 odst. 1 smérnice
(EU) 2022/2555 nebo pro jiné aspekty ochrany vetejného zajmu. Je proto nezbytné
stanovit pravidla, ktera zajisti zmirnéni téchto rizik. V dasledku toho by organy dozoru nad
trhem mély pfijmout opatieni pozadujici po hospodaiském subjektu, aby zajistil, ze
produkt jiZ toto riziko nepiedstavuje, nebo aby jej v zavislosti na riziku stahl z ob&hu nebo
z trhu. Jakmile orgén dozoru nad trhem takto omezi nebo zakaze volny pohyb produktu s
digitalnimi prvky, mél by Clensky stat neprodlené ozndmit Komisi a ostatnim ¢lenskym

statim prozatimni opatieni s uvedenim divodu a vysvétleni tohoto rozhodnuti.
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Pokud organ dozoru nad trhem tato opatieni proti produktim s digitalnimi prvky
ptredstavujicim riziko pfijme, méla by Komise neprodlen¢ zahdjit konzultace s ¢lenskymi
staty a prislusSnym hospodatskym subjektem nebo subjekty a méla by vnitrostatni opatieni
vyhodnotit. Na zaklad¢ vysledkii tohoto hodnoceni by méla Komise rozhodnout, zda je
vnitrostatni opatieni diivodné, ¢i nikoli. Rozhodnuti Komise by mélo byt ur¢eno vSem
Clenskym statim a Komise jej neprodlen¢ sdéli ¢lenskym statiim a pfislusSnému
hospodéiskému subjektu nebo subjektiim. Pokud je opatfeni povazovano za diivodné, méla

by mit Komise rovnéz moznost zvazit ptijeti navrhil na revizi prislusného prdava Unie.
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(112) U produkti s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni
riziko, a pokud existuje diivod se domnivat, Ze nejsou v souladu s timto nafizenim, nebo
u produktt, které jsou v souladu s timto natizenim, avsak predstavuji jina dilezita rizika,
naptiklad rizika pro zdravi nebo bezpecnost osob, pro doedrZovdani povinnosti podle
unijniho nebo vnitrostdtniho prava uréeného k ochrané zakladnich prav nebo pro
dostupnost, autenticitu, integritu Ci duvérnost sluzeb nabizenych prostiednictvim
elektronického informacniho systému zakladnimi subjekty podle ¢l 3 odst. 1 smérnice
(EU) 2022/2555, by Komise méla mit moznost pozadat agenturu ENISA o provedeni
hodnoceni. Na zaklad¢ tohoto hodnoceni by Komise méla mit moZnost prostfednictvim
provadécich aktl pfijmout ndpravna nebo omezujici opatfeni na irovni Unie, véetné
poZadavku na stazeni ptrislusnych produkta s digitalnimi prvky z trhu nebo z ob¢hu, a to v
pfiméfené lhité tmérné povaze rizika. Komise by méla mit moZnost tento zasah pouzit
pouze za vyjimecnych okolnosti, které jsou diivodem k okamzitému zdsahu za Gcelem
zachovani fadného fungovani vnitiniho trhu, a pouze v ptipade, Ze organy dozoru nad

trhem nepftijaly G¢inna opatieni k naprave situace.
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Témito vyjimecnymi okolnostmi mohou byt mimotadné situace, kdy vyrobce napiiklad

ve velkém méftitku zptistupniuje produkt s digitdalnimi prvky nesplitujici poZadavky ve vice
¢lenskych statech a tento produkt se pouziva i v klicovych odvétvich ze strany subjektd,
které spadaji do oblasti plisobnosti I smérnice (EU) 2022/2555, pticemz obsahuje znamé
zranitelnosti, které zneuzivaji Skodlivi aktéti a pro néz vyrobce neposkytuje dostupné
opravy. Komise by méla mit moZnost v téchto mimotadnych situacich zasdhnout pouze

po dobu trvani mimotadnych okolnosti a v pfipad¢, ze pretrvava nesoulad s timto

nafizenim nebo Ze pretrvavaji uvedend vyznamna rizika.

(113)  Pokud existuji naznaky nesouladu s timto natfizenim v nékolika ¢lenskych statech, mély by
mit organy dozoru nad trhem mozZnost provadét spolecnou €innost s jinymi organy
za uCelem ovéteni souladu a zjisténi kybernetickych bezpecnostnich rizik produkti
s digitalnimi prvky.
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(114)

Soubézné koordinované kontrolni akce (spolecné kontrolni akce) jsou konkrétni
donucovaci opatfeni organti dozoru nad trhem, ktera mohou dale zvysit bezpe¢nost
produktti. Spolecné kontrolni akce by mély byt provadény zejména v ptipadech, kdy trzni
trendy, stiznosti spotfebitelti nebo jiné naznaky ukazuji, ze nékteré kategorie produktl s
digitalnimi prvky Casto piedstavuji kyberneticka bezpecnostni rizika. Kromé toho by
organy dozoru nad trhem mély p¥i urcéovani kategorii produktii, na které se maji
vztahovat tyto spolecné kontrolni akce, zohlednit i okolnosti tykajici se jinych nez
technickych rizikovych faktori. Za timto ucelem by orgdny dozoru nad trhem mély mit
moznost zohlednit vysledky koordinovaného posuzovani bezpecnostnich rizik kritickych
dodavatelskych Fetézcii na urovni Unie provdadéného v souladu s ¢lankem 22 smérnice
(EU) 2022/2555, véetné okolnosti tykajicich se jinych neZ technickych rizikovych
faktorii. Agentura ENISA by méla organiim dozoru nad trhem predkladat navrhy

na kategorie produktl s digitdalnimi prvky, u nichz by mohly byt tyto spolecné kontrolni
akce zorganizovany, mimo jiné na zédklad€ obdrZenych oznameni o zranitelnosti produktii

a o incidentech.

13431/24 ph/VV/rk 118
PRILOHA GIP.INST CS



(115)

(116)

Agentura ENISA by s ohledem na své odborné znalosti a mandat méla byt schopna
podporovat proces uplatiiovani tohoto natizeni. Agentura ENISA by zejména méla mit
moznost navrhovat spole¢né ¢innosti, které maji provadét organy dozoru nad trhem na
zéklad¢ udaji nebo informaci o mozném nesouladu produktii s digitalnimi prvky s timto
nafizenim v né¢kterych Clenskych statech, nebo urcit kategorie produktti, pro néz by mély
byt organizovényl spolecné kontrolni akce. Za vyjimecnych okolnosti by agentura
ENISA méla mit na zadost Komise moznost provadét hodnoceni konkrétnich produkti s
digitalnimi prvky, které ptredstavuji vyznamné kybernetické bezpecnostni riziko, je-li pro

zachovani fadného fungovani vnitiniho trhu nutny okamzity zasah.

Toto narizeni svéiuje agentuire ENISA urcité ukoly, které vyZaduji odpovidajici zdroje
hlediska odbornych znalosti i 7 hlediska lidskych zdrojii, aby je mohla agentura ENISA
ucinné plnit. Pri pripravé navrhu souhrnného rozpoctu Unie navrhne Komise v souladu
s postupem stanovenym v Clanku 29 naiizeni (EU) 2019/881 nezbytné rozpoctové zdroje
pro plan pracovnich mist agentury ENISA. Béhem tohoto procesu Komise zvaZi celkové
zdroje agentury ENISA, aby mohla plnit své ukoly, véetné ukolit svéirenych agentuie
ENISA podle tohoto narizeni.
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(117)  Aby bylo zajisténo, ze regula¢ni ramec miize byt v ptipad¢ potieby upraven, méla by byt
na Komisi pfenesena pravomoc piijimat akty v souladu s ¢ldnkem 290 Smlouvy
o fungovdni Evropské unie (dale jen ,,Smlouva o fungovani EU*), pokud jde
o aktualizace a piilohu obsahujici seznam kritickych produktt s digitalnimi prvky. Na
Komisi by méla byt pienesena pravomoc piijimat akty v souladu s uvedenym ¢lankem, v
nichZ by stanovila, na které produkty s digitalnimi prvky se vztahuji jina pravidla Unie, jez
dosahuji stejné urovne ochrany jako toto nafizeni, a uptesnila, zda by bylo nezbytné je
omezit nebo vyloucit z oblasti plisobnosti tohoto nafizeni, jakoz i pfipadné¢ rozsah tohoto
omezeni. Na Komisi by také méla byt pfenesena pravomoc piijimat akty v souladu s
uvedenym ¢lankem, pokud jde o ptipadné povéieni certifikaci v rdmci evropského systému
certifikace kybernetické bezpecnosti pro kritické produkty s digitalnimi prvky stanovené
v piiloze tohoto naiizeni, jakoZ i o aktualizaci seznamu kritickych produkti s digitalnimi
prvky na zakladég kritérii kriti¢nosti stanovenych v tomto natizeni a o upiesnéni
evropskych schémat certifikace kybernetické bezpecnosti prijatych podle naiizeni (EU)
2019/881, které Ize poufit k prokdzdni souladu se zakladnimi poZadavky na

kybernetickou bezpecnost nebo jejich cdastmi, jak je stanoveno v p¥iloze tohoto natizeni.
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Na Komisi by méla byt pienesena rovnéZ pravomoc p¥ijimat akty v pienesené pravomoci
ke stanoveni minimadlni doby podpory pro konkrétni kategorie produktii, u nichz udaje 7
dozoru nad trhem naznacuji, Ze tato doba je nedostatecna, a také ke stanoveni podminek
pro uplatnéni ditvodii souvisejicich s kybernetickou bezpecnosti, pokud jde o odklad
zasilani oznameni o aktivné zneuZivanych zranitelnostech. Kromé toho by na Komisi
méla byt prenesena pravomoc piijimat akty za ucelem zavedeni dobrovolnych programii
osvédcovani bezpecnosti pro posuzovani shody produktii s digitalnimi prvky, které Ize
povaZovat za svobodny software s otevienym zdrojovym kodem, se v§emi nebo nékterymi
zakladnimi poZadavky na kybernetickou bezpecnost & jinymi povinnostmi stanovenymi v
tomto nafizeni, jakoZ i za ucelem stanoveni minimalniho obsahu EU prohlaseni o shod¢ a
doplnéni prvki, které maji byt obsazeny v technické dokumentaci. Je obzvlasté dilezité,
aby Komise v rdmci piipravné ¢innosti vedla odpovidajici konzultace, a to 1 na odborné
urovni, a aby tyto konzultace probihaly v souladu se zdsadami stanovenymi v
interinstitucionéalni dohod€ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

piedpisi’®.
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Ut. vést. L 123, 12.5.2016, s. 1.

13431/24 ph/VV/rk 121
PRILOHA GIP.INST CS



Pro zajisténi rovné Gcasti na vypracovavani aktli v pfenesené pravomoci obdrzi Evropsky
parlament a Rada veSkeré dokumenty soucasné s odborniky z ¢lenskych statt a jejich
odbornici maji automaticky pfistup na setkani skupin odbornikit Komise, jez se vénuji
ptipravé aktd v pfenesené pravomoci. Pravomoc piijimat akty v pienesené pravomoci
podle tohoto narizeni by méla byt Komisi svéfena na dobu péti let od [den vstupu tohoto
naiizeni v platnost]. Komise by méla vypracovat zpravu o preneseni pravomoci
nejpozdéji devét mésicu pied koncem tohoto pétiletého obdobi. Pieneseni pravomoci se
automaticky prodluZuje o stejné dlouha obdobi, pokud Evropsky parlament ani Rada
nevyslovi proti tomuto prodlouZeni namitku nejpozdéji tii mésice pied koncem kazdého

z téchto obdobi.
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(118)

Za ucelem zajisténi jednotnych podminek uplatinovani tohoto nafizeni by mély byt Komisi
svéteny provadéci pravomoci, aby urcila technicky popis kategorii ditleZitych produktii

s digitalnimi prvky stanovenych v priloze tohoto naiizeni a forméat a prvky softwarového
kusovniku, blize uptesnila I format a postup oznamovani aktivné zneuzivanych
zranitelnosti a zdvaZnych incidentl s dopadem na bezpecnost produkti s digitalnimi
prvky ze strany vyrobcu, stanovila spolecné specifikace tykajici se technickych
poZadavki, které poskytuji prostiedky k prokézani shody se zakladnimi pozadavky na
kybernetickou bezpecnost I stanovenymi v piiloze I tohoto nafizeni, I stanovila technické
specifikace pro oznaceni, piktogramy nebo jakékoli jiné znacky tykajici se bezpecnosti
produktt s digitdlnimi prvky, jejich doby podpory a mechanismi na podporu jejich
pouzivani, zvySila informovanost veiejnosti o bezpecnosti produktii s digitalnimi prvky,
upiesnila zjednoduseny formulai' dokumentace zaméieny na poti‘eby mikropodnikii a
malych podnikii a rozhodla o napravnych nebo omezujicich opattenich na urovni Unie za
vyjimecnych okolnosti, které odiivodiiuji okamzity zasah za Gc¢elem zachovéni fddného
fungovani vnitiniho trhu. Tyto pravomoci by mély byt vykonavany v souladu s nafizenim

Evropského parlamentu a Rady (EU) ¢&. 182/20113!,

31

Natizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. unora 2011, kterym
se stanovi pravidla a obecné zasady zpusobu, jakym ¢lenské staty kontroluji Komisi pfi
vykonu provadécich pravomoci (Ut. vést. L 55, 28.2.2011, s. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/07).
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(119) 'V z4mu zajisténi duveéryhodné a konstruktivni spoluprace organti dozoru nad trhem
na urovni Unie a ¢lenskych statl by mély vSechny strany zapojené do uplatiiovani tohoto

nafizeni respektovat diivérnost informaci a udajt ziskanych pti plnéni svych ukolt.

(120) S cilem zajistit u¢inné vymahani povinnosti stanovenych v tomto nafizeni by kazdy organ
dozoru nad trhem mél mit pravomoc ukladat spravni pokuty nebo pozadovat ulozeni
spravnich pokut. Proto by mély byt stanoveny maximalni trovn¢ spravnich pokut
za nedodrzeni povinnosti stanovenych v tomto nafizeni, které maji byt ureny
ve vnitrostatnich pravnich predpisech. Pfi rozhodovani o vysi spravni pokuty v kazdém
jednotlivém piipad€ by mély byt zohlednény vesker¢ relevantni okolnosti konkrétni situace
a pfinejmensim ty, které jsou vyslovné stanoveny v tomto natizeni, véetné skutecnosti, zda
je vyrobcem mikropodnik, maly nebo stiedni podnik, véetné zacinajicich podnikii, a zda
tytéz nebo jiné organy dozoru nad trhem jiz neulozily témuz hospodatskému subjektu

spravni pokutu za podobné poruseni.
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Tyto okolnosti by mohly byt bud’ ptitézujici v situacich, kdy poruSeni ze strany téhoz
hospodarského subjektu trva na izemi jinych ¢lenskych statl, nez je stat, v némz jiz byla
spravni pokuta ulozena, nebo polehc¢ujici ¢im bude zajisténo, aby jakakoli jina spravni
pokuta zvazovana jinym organem dozoru nad trhem pro tentyz hospodarsky subjekt nebo
stejny druh protipravniho jednéni jiz zohlediiovala, spolu s dal§imi relevantnimi zvlaStnimi
okolnostmi, pokutu a jeji vysi ulozenou v jinych ¢lenskych statech. Ve vSech téchto
ptipadech by kumulativni spravni pokuta, kterou by mohly ulozit organy dozoru nad trhem
nékolika ¢lenskych stati témuz hospodarskému subjektu za stejny druh poruseni, méla
zajiStovat dodrzeni zasady proporcionality. Vzhledem k tomu, Ze se spravni pokuty
nevztahuji na mikropodniky nebo malé podniky za nedodrieni 24hodinové lhiity

pro véasné varovdni o aktivné zneuZivanych zranitelnostech nebo zdavaznych incidentech,
které maji dopad na bezpecnost produktu s digitalnimi prvky, ani na spravce softwaru

s otevienym zdrojovym kodem za jakékoli poruSeni tohoto narizeni, a s vyhradou zdsady,
Ze sankce by mély byt ucinné, priméiené a odrazujici, nemély by Clenské staty témto

subjektiim ukladat jiné druhy sankci penézni povahy.
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(121)  Jsou-li spravni pokuty ulozeny osobé, ktera neni podnikem, mél by piislusny urad
pfi rozhodovani o odpovidajici vysi pokuty zohlednit obecnou urovei piijmt v daném
¢lenském staté a ekonomickou situaci dané osoby. M¢lo by byt ponechano na ¢lenskych
statech, aby urcily, zda a v jaké mife by mély podléhat spravnim pokutam orgéany veiejné

spravy.

(122)  Clenské stdty by mély s piihlédnutim k vnitrostatnim okolnostem posoudit moznost
pouZiti piijmii ze sankci stanovenych v tomto navizeni nebo jejich financniho
ekvivalentu na podporu opatieni v oblasti kybernetické bezpecnosti a zvySeni urovné
kybernetické bezpecnosti v Unii, mimo jiné zvySenim poctu kvalifikovanych odbornikii
v oblasti kybernetické bezpecnosti, posilenim budovdni kapacit mikropodnikii a malych

a stiednich podnikii a zlepSenim informovanosti veiejnosti o kybernetickych hrozbdch.
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(123)

Ve vztazich s tfetimi zemémi usiluje Unie o podporu mezinadrodniho obchodu

s regulovanymi produkty. V zajmu usnadnéni obchodu lze uplatnit Sirokou skalu opatieni,
vcetné nékolika pravnich néstroju, napiiklad dvoustrannych (mezivladnich) dohod

0 vzajemném uznavani posuzovani shody a oznacovani regulovanych produktii. Dohody
0 vz4jemném uznavani se uzaviraji mezi Unii a tfetimi zemémi, které jsou na srovnatelné
urovni technického rozvoje a maji slucitelny piistup k posuzovani shody. Tyto dohody jsou
zalozeny na vzajemném uznavani certifikatl, oznaceni shody a protokolt o zkouskach
vystavenych subjekty posuzovani shody jedné ze stran v souladu s pravnimi predpisy
druhé strany. V soucasné dob¢ plati dohody o vzédjemném uznavéni s nékolika tietimi
zemémi. Tyto dohody se uzaviraji v fad¢ konkrétnich odvétvi, kterd se mohou

u jednotlivych tfetich zemi lisit. S cilem dale usnadnit obchod a s védomim, Ze
dodavatelské fetézce produkti s digitdlnimi prvky jsou celosvétoveé, mohou byt dohody

o vzajemném uznavani tykajici se posuzovani shody pro produkty, na néz se vztahuje toto
nafizeni, uzavieny Unii v souladu s ¢lankem 218 Smlouvy o fungovéani EU. V zajmu
posileni kybernetické odolnosti v celosvétovém méftitku je rovnéz diilezita spoluprace

s partnerskymi tfetimi zemémi, nebot’ to v dlouhodobém horizontu ptispéje k posileni

ramce kybernetické bezpecnosti v ramci Unie 1 mimo ni.
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(124)  Spotiebitelé by méli byt opravnéni vymahat sva prava v souvislosti s povinnostmi, které
byly podle tohoto naiizeni uloZeny hospodaiskym subjektiim, prostiednictvim zdstupnych
Zalob v souladu se smérnici Evropského parlamentu a Rady (EU) 2020/1828%. Za timto
ucelem by mélo byt v tomto narizeni stanoveno, Ze se smérnice (EU) 2020/1828 pouZije
na zdstupné Zaloby tykajici se poruSeni tohoto narizeni, které posSkozuje nebo miiZe
poskodit kolektivni zajmy spotiebitelii. Proto je zapoti'ebi zménit odpovidajicim zpiisobem
piilohu I uvedené smérnice. Clenské staty by mély zajistit zohlednéni uvedenych zmén
v provadécich opatienich p¥ijatych podle uvedené smérnice, i kdy? p¥ijeti vnitrostdtnich
provadécich opatieni v tomto ohledu neni podminkou pro pouZitelnost uvedené smérnice
na zminéné zdastupné Zaloby. Pokud jde o zdastupné Zaloby tykajici se poruSeni ustanoveni
tohoto naiizeni hospodaiskymi subjekty, které poskozuje nebo miiZe poskodit kolektivni
zajmy spotiebitelii, méla by byt uvedend smérnice pouZitelnd od ... [36 mésicit ode dne

vstupu tohoto narizeni v platnost|.

32 Smérnice Evropského parlamentu a Rady (EU) 2020/1828 ze dne 25. listopadu 2020
o zdstupnych Zalobdach na ochranu kolektivnich zdjmii spotiebitelii a o zruSeni smérnice
2009/22/ES (Ur. vést. L 409, 4.12.2020, s. 1).
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(125)

(126)

Komise by méla provadét pravidelné hodnoceni a prezkum tohoto natizeni za konzultace s
prislusnymi z(Castnénymi stranami, zejména pokud jde o nutnost zmén s ohledem na
ménici se spolecenské, politické, technické nebo trzni podminky. Tote narizeni usnadni
subjektuum, které spadaji do oblasti piisobnosti naiizeni (EU) 2022/2554 a smérnice (EU)
2022/2555 a které pouZivaji produkty s digitalnimi prvky, plnéni povinnosti v oblasti
bezpecnosti dodavatelského ietézce. Komise by méla v ramci pravidelného piezkumu

vyhodnotit kombinované ucinky ramce Unie pro kybernetickou bezpecnost.

Hospodatskym subjektiim by mél byt poskytnut dostateény Cas na prizpiisobeni se
pozadavkiim stanovenym v tomto nafizeni. Toto nafizeni by se mélo pouzit od ... [36
mesicl ode dne vstupu tohoto nafizeni v platnost/, s vyjimkou povinnosti podavat zpravy o
aktivné zneuzivanych zranitelnostech a zdvaZnych incidentech s dopadem na bezpecnost
produkti s digitalnimi prvky, které by se mély pouzit od ... [21 mésict ode dne vstupu
tohoto natizeni v platnost/, a ustanoveni o oznamovdni subjektit posuzovdani shody, kterd

by se méla pouZit od ... [18 mésicii ode dne vstupu tohoto naiizeni v platnost/.
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(127)  Je duleZité poskytovat pri uplatiiovani tohoto naiizeni podporu mikropodnikiim a malym
a stiednim podnikiim, véetné zacinajicich podnikii, a minimalizovat rizika pro jeho
uplatiiovani vyplyvajici 7 nedostatku znalosti a odbornych poznatkii na trhu a také
usnadnit vyrobcium plnéni jejich povinnosti stanovenych v tomto naiizeni. Program
Digitalni Evropa a dal§i prislusné programy Unie poskytuji financni a technickou
podporu, kterda témto podnikium umoZiiuje prispivat k riistu hospodaistvi Unie
a k posileni spolec¢né urovné kybernetické bezpecnosti v Unii. Evropské centrum
kompetenci pro kybernetickou bezpecnost a narodni koordinacni centra, jako?

i evropska centra pro digitalni inovace ziizenda Komisi a ¢lenskymi staty na urovni Unie
nebo Elenskych statii by mohla podporovat rovnéz podniky a organizace veiejného
sektoru a mohla by prispét k uplatiiovani tohoto narizeni. V ramci svych prislusnych
uikolit a oblasti pitsobnosti by mohla poskytovat technickou a védeckou podporu
mikropodnikiim a malym a stiednim podnikim, napiiklad v oblasti testovani

a posuzovdni shody tieti stranou. Mohla by rovnéZ podporit zavadéni ndstroji

usnadiiujicich uplatiiovani tohoto narizeni.
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(128) Kromé toho by clenské staty mély zvazit prijeti doplitkovych opatieni zaméienych
na poskytovani pokynii a podpory mikropodnikiim a malym a stiednim podnikim, jako
je ziizeni regulacnich sandboxii a vyhrazenych komunikacnich kandlii. V zajmu zvySeni
urovné kybernetické bezpecnosti v Unii mohou Clenské staty rovnéZ zvaZit poskytnuti
podpory na rozvoj kapacit a dovednosti souvisejicich s kybernetickou bezpecnosti
produkti s digitalnimi prvky, na zlepsSeni kybernetické odolnosti hospodarskych
subjektii, zejména mikropodnikii a malych a stiednich podnikii, a na zvySovani

informovanosti veiejnosti o kybernetické bezpecnosti produktii s digitalnimi prvky.
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(129)  Jelikoz cile tohoto natizeni nemuze byt dosazeno uspokojivé Clenskymi staty, ale spise jej,
z diivodu tc¢inki opatieni, miize byt 1épe dosazeno na urovni Unie, mize Unie pfijmout
opatfeni v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské
unii. V souladu se zadsadou proporcionality stanovenou v uvedeném clanku nepiekracuje

toto nafizeni ramec toho, co je nezbytné k dosazeni tohoto cile.

(130)  Evropsky inspektor ochrany udaju byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725% a dne 9. listopadu 2022 vydal své

stanovisko dne®?,

PRIJALY TOTO NARIZENI:

3 Nafiizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. #ijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto daji a o zruseni natizeni (ES) ¢. 45/2001
a rozhodnuti ¢. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39).

3 Ui vést. C 452, 29.11.2022, s. 23.
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KAPITOLA I

OBECNA USTANOVEN{
Clanek 1
Predm¢ét
Timto nafizenim se stanovuji:
a) pravidla pro doddani produkti s digitalnimi prvky na trh s cilem zajistit kybernetickou

bezpecnost téchto produktd,

b) zakladni pozadavky na kybernetickou bezpecnost tykajici se navrhovani, vyvoje a vyroby
produktt s digitdlnimi prvky a povinnosti hospodaiskych subjektti v souvislosti s témito

produkty s ohledem na kybernetickou bezpecnost,

C) zakladni pozadavky na kybernetickou bezpecnost tykajici se procest feSeni zranitelnosti
zavedené vyrobci s cilem zajistit kybernetickou bezpecnost produkti s digitdlnimi prvky
béhem predpokladané doby pouZivani produktu a povinnosti hospodaiskych subjektii v

souvislosti s témito procesy,

d) pravidla pro dozor nad trhem, véetné monitoringu, a prosazovani pravidel a pozadavkl

uvedenych v tomto ¢lanku.
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Clanek 2

Oblast ptisobnosti

Toto nafizeni se vztahuje na produkty s digitalnimi prvky dedané na trh, jejichz
zamysleny ucel nebo rozumné piedvidatelné pouziti zahrnuje pfimé nebo nepiimé logické

nebo fyzické datové piipojeni k zatizeni nebo siti.

Toto nafizeni se nevztahuje na produkty s digitalnimi prvky, na néz se vztahuji tyto pravni

akty Unie:

a) nafrizeni (EU) 2017/745,
b)  nafizeni (EU) 2017/746,
¢) nafizeni (EU) 2019/2144.

Toto nafizeni se nevztahuje na vyrobky s digitalnimi prvky, které byly certifikovany

v souladu s natizenim (EU) 2018/1139.

Toto naiizeni se nevitahuje na vystroj spadajici do oblasti piisobnosti smérnice

Evropského parlamentu a Rady 2014/90/EU.

35

Smérnice Evropského parlamentu a Rady 2014/90/EU ze dne 23. cervence 2014 o lodni
vystroji a o zruSeni smérnice Rady 96/98/ES (UV. vést L 257, 28.8.2014, s. 146).
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5. Pouziti tohoto natizeni na produkty s digitalnimi prvky, na n€z se vztahuji jina pravidla
Unie stanovujici pozadavky, které se tykaji vSech nebo nékterych rizik, pro které plati
zakladni pozadavky na kybernetickou bezpecnost stanovené v ptiloze I, mlize byt omezeno

nebo vylouceno, pokud:

a)  je toto omezeni nebo vylouceni v souladu s celkovym regulacnim ramcem, ktery se

na tyto produkty vztahuje, a

b)  odvétvova pravidla dosahuji stejné nebo vyssi urovné ochrany, neZ jakou stanovuje

toto nafizeni.

Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem doplnéni tohoto natizeni upfesnénim, zda je toto omezeni nebo vylouceni

nezbytné, a specifikaci dotéenych produktii a pravidel a ptipadné i rozsahu omezeni.

6. Toto naiizeni se nevitahuje na nahradni dily, které jsou dodavany na trh za ucelem
nahrazeni totoZnych komponent v produktech s digitalnimi prvky a které jsou vyrobeny

podle stejnych specifikaci jako komponent, které maji nahradit.
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7. Toto nafizeni se nevztahuje na produkty s digitalnimi prvky vyvinuté nebo upravené
vyluéné pro Gcely narodni bezpecnosti nebo oebrany, ani na produkty specidlné uréené

ke zpracovani utajovanych informact.

8. Povinnosti stanovené v tomto naiizeni nezahrnuji poskytovani informaci, jejichz
zpristupnéni by bylo v rozporu se zasadnimi zajmy clenskych statit v oblasti narodni

bezpecnosti, veiejné bezpecnosti nebo obrany.

Clanek 3
Definice
Pro ucely tohoto nafizeni se rozumi:
1) »produktem s digitdlnimi prvky* softwarovy nebo hardwarovy produkt a jeho feSeni

pro zpracovani dat na dalku, vcetné softwarovych nebo hardwarovych komponent, které

jsou uvdadény na trh samostatng;

2) »Zpracovanim dat na dalku* zpracovani dat na dalku, pro které vyrobce navrhuje a vyviji
software nebo za jehoz ndvrh a vyvoj vyrobce odpovida, pfi¢emz neexistence tohoto

softwaru by bréanila tomu, aby produkt s digitalnimi prvky plnil nékterou ze svych funkei;
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3)

wkybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1 narizeni

(EU) 2019/881;

4) ,,softwarem* ¢ast elektronického informacéniho systému, ktera sestava z pocitacového
kodu;

5) ,hardwarem* fyzicky elektronicky informacni systém nebo jeho casti schopné
zpracovavat, uchovavat nebo prenaset digitalni data;

6) komponenta“ software nebo hardware ureny pro zaclenéni do elektronického
informacniho systému;

7 »elektronickym informacnim systémem* systém, vcetné elektrickych nebo elektronickych
zafizeni, ktery je schopen zpracovavat, uchovavat nebo pfenaset digitalni data;

8) »logickym pripojenim® virtudlni forma datového ptipojeni zajistovana prostiednictvim
softwarového rozhrani;

9) »fyzickym pfipojenim* spojeni mezi elektronickymi informaénimi systémy nebo
komponentami zajistované fyzickymi prostiedky, véetné elektrickych, optickych nebo
mechanickych rozhrani, vodi¢ti nebo radiovych vin;
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10)

11)

12)

13)

,nepfimym piipojenim* pfipojeni k zafizeni nebo siti, které neprobiha piimo, ale spise jako

soucast vetsi soustavy, kterou lze k tomuto zafizeni nebo siti pfimo pfipojit;

,koncovym bodem* jakékoli zatizeni, které je pripojeno k siti a slouzi jako vstupni bod do

této sité;

,»hospodarskym subjektem® vyrobce, zplnomocnény zastupce, dovozce, distributor nebo
jina fyzické nebo pravnicka osoba, na kterou se vztahuji povinnosti v souvislosti s vyrobou

produkti s digitalnimi prvky nebo s jejich doddavanim na trh v souladu s timto natizenim,;

»vyrobcem* fyzicka nebo pravnicka osoba, kterd vyviji nebo vyrabi produkty s digitalnimi
prvky, nebo ktera nechala produkty s digitdlnimi prvky navrhnout, vyvinout nebo vyrobit
a nabizi je pod svym jménem nebo ochrannou znamkou, at’ uz za uplatu, jiné zpenéZeni

nebo bezplatng;
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14)

15)

16)

17)

wSpravcem softwaru s otevienym zdrojovym kédem“ pravnicka osoba jina neZ vyrobce,
jejimzZ uc¢elem nebo cilem je systematicky a dlouhodobé podporovat vyvoj konkrétnich
produktii s digitalnimi prvky povaZovanych za svobodny software s otevienym zdrojovym
kodem a uréenych pro obchodni innost, a ktera zajist'uje Zivotaschopnost téchto

produktii;

»Zplnomocnénym zastupcem* fyzickd nebo pravnicka osoba usazena v Unii, kterd byla

vyrobcem pisemné povétrena, aby pii plnéni konkrétnich tkoli jednala jeho jménem,;

»dovozcem* fyzicka nebo pravnicka osoba usazena v Unii, kterd uvadi na trh produkt
s digitdlnimi prvky oznaceny jménem nebo ochrannou znamkou fyzické nebo pravnické

osoby usazené mimo Unii;

»distributorem* fyzicka nebo pravnicka osoba v dodavatelském fetézci jina nez vyrobce
nebo dovozce, kterd dodava produkt s digitalnimi prvky na trh Unie, aniz by ovliviiovala

jeho vlastnosti;
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18) wSpotiebitelem fyzicka osoba, kterd jedna za ucelem, ktery neni v ramci jeji obchodni
cinnosti, podnikani, Femesla nebo povolani;

19) wmikropodniky*, ,,malymi podniky* a ,,stfednimi podniky“ mikropodniky, malé podniky
a stiredni podniky ve smyslu definice uvedené v priloze k doporuceni Komise
2003/361/ES;

20) wdobou podpory“ obdobi, béhem néhoz musi vyrobce zajistit, aby se zranitelnosti
produktu s digitalnimi prvky reSily ucinné a v souladu se zakladnimi poZadavky na
kybernetickou bezpecnost stanovenymi v piiloze I asti I1;

21) »uvedenim na trh* prvni dodani produktu s digitdlnimi prvky na trh Unie;

22) »dodanim na trh* dodani produktu s digitdlnimi prvky k distribuci nebo pouziti na trhu
Unie v ramci obchodni ¢innosti, at’ uz za uplatu, nebo bezplatng;
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23)

24)

25)

26)

»zamyslenym ucelem* pouziti produktu s digitalnimi prvky urc¢ené vyrobcem, véetné
konkrétniho kontextu a podminek pouziti, které jsou uvedeny v informacich dodanych
vyrobcem v nédvodu k pouziti, v propagacnich nebo prodejnich materidlech a prohlasenich,

jakoz 1 v technické dokumentaci,

,rozumné predvidatelnym pouzitim* pouziti, které neni nutné¢ zamyslenym ucelem
uvedenym vyrobcem v navodu k pouziti, propagacnich nebo prodejnich materidlech a
prohlasenich, jakoz i v technické dokumentaci, ale které pravdépodobné vyplyva

z diivodné predvidatelného lidského chovani nebo technickych operaci nebo interakci;

,~rozumn¢ predvidatelnym nespravnym pouzitim* pouziti produktu s digitdlnimi prvky
zpusobem, ktery neni v souladu s jeho zamyslenym tc¢elem, avSak muze vyplyvat

z diivodné predvidatelného lidského chovani nebo z interakce s jinymi systémy;

»o0znamujicim organem vnitrostatni organ odpovédny za stanoveni a provadéni postupii
nezbytnych pro posuzovani, jmenovani a oznamovani subjekti posuzovani shody

a za jejich monitorovani;
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27)

28)

29)

30)

31)

»posouzenim shody* postup ovétujici, zda byly splnény zakladni pozadavky na

kybernetickou bezpecnost stanovené v priloze I;

»subjektem posuzovani shody* subjekt posuzovdni shody ve smyslu ¢l. 2 bodu 13 natizeni

(ES) &. 765/2008;

»0znamenym subjektem* subjekt posuzovani shody urceny v souladu s clankem 43

a dalsimi ptisluSnymi harmoniza¢nimi pravnimi piedpisy Unie;

»podstatnou zménou* zména produktu s digitalnimi prvky po jeho uvedeni na trh, kterd
ovliviiyje soulad produktu s digitalnimi prvky se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v édsti I piilohy 1, nebo kterd vede ke zmén€ zamysleného #celu,

pro né&jz bylo provedeno posouzeni produktu s digitalnimi prvky;

»oznacenim CE* oznaceni, kterym vyrobce vyjadiuje, ze produkt s digitalnimi prvky
a postupy zavedené vyrobcem jsou ve shod¢ se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v ptiloze I a s dalSimi pouzitelnymi harmonizacnimi pravnimi

ptedpisy Unie I , které upravuji umisténi tohoto oznaceni;
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32)

wharmonizacnimi pravnimi piedpisy Unie“ pravni piedpisy Unie uvedené v priloze
I narizeni (EU) 2019/1020 a jakékoli jiné pravni predpisy Unie harmonizujici podminky

pro nabizeni vyrobkii, na néz se vitahuje uvedené naiizeni, na trh;

33) ,»organem dozoru nad trhem* orgén dozoru nad trhem ve smyslu ¢l. 3 bodu 4 natizeni
(EU) 2019/1020;

34) wmezindarodni normou* mezindrodni norma ve smyslu ¢l. 2 bodu 1 pism. a) navizeni
(EU) ¢ 1025/2012;

35) wevropskou normou“ evropskda norma ve smyslu ¢l. 2 odst. 1 pism. b) narizeni (EU)
¢ 1025/2012;

36) »harmonizovanou normou‘ harmonizovand norma ve smyslu ¢l. 2 bodu 1 pism. c¢) nafizeni
(EU) €. 1025/2012;

37) »Kybernetickym bezpe¢nostnim rizikem* moZnost ztrdaty nebo naruseni v diisledku
incidentu, piicem? toto riziko ma byt vyjadieno jako kombinace rozsahu takové ztraty
nebo takového naruseni a pravdépodobnosti vyskytu incidentu;
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38) »vyznamnym kybernetickym bezpecnostnim rizikem* kybernetické bezpecnostni riziko,

o némz lze na zékladé jeho technickych charakteristik predpokladat, Zze u néj existuje
vysoka pravdépodobnost incidentu, ktery by mohl vést k zavaznému negativnimu dopadu,
mimo jiné zptisobenim zna¢né hmotné nebo nehmotné ztraty nebo naruseni;

39) ,softwarovym kusovnikem* (SBOM) forméalni zdznam obsahujici podrobné informace o
komponentdach obsaZenych v softwarovych prvcich produktu s digitalnimi prvky a o
vztazich téchto komponent k dodavatelskému fetézci;

40) »zranitelnosti* slabina, snizend odolnost nebo chyba produktu s digitalnimi prvky, kterou
Ize zneuZit v ramci kybernetické hrozby:;

41) wiheuZitelnou zranitelnosti“ zranitelnost, ktera miiZe byt za praktickych provoznich

podminek ucinné zneuZita nepidtelskym subjektem;

42) »aktivné zneuzivanou zranitelnosti“ zranitelnost, u niz existuji spolehlivé ditkkazy o tom, ze
Jji Skodlivy aktér v systému gneuZil bez svoleni vlastnika systému;

43) wincidentem“ incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;
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44) wincidentem s dopadem na bezpecnost produktu s digitalnimi prvky“ incident, ktery
negativné ovliviiuje nebo miize negativné ovlivnit schopnost produktu s digitalnimi prvky
chranit dostupnost, autenticitu, integritu nebo diivérnost dat nebo funkci;

45) wyyznamnou udalosti* vyznamnd udalost ve smyslu ¢l. 6 bodu 5 smérnice (EU)
2022/2555;

46) wkybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 narizeni (EU)
2019/881;

47) ,,0sobnimi udaji* osobni udaje ve smyslu ¢l. 4 bodu I natizeni (EU) 2016/679;

48) wSvobodnym softwarem s otevienym zdrojovym kodem “ software, jehoZ zdrojovy kod je
volné sdilen a ktery je zpFistupnén na zdakladé licence k svobodnému softwaru
s otevifenym zdrojovym kédem, jeZ poskytuje veSkerd prdava na to, aby byl volné
PFistupny, pouZitelny, upravitelny a ddle distribuovatelny;

49) wStaZenim 7 obéhu“ staZeni 7 obéhu ve smyslu ¢l. 3 bodu 22 narizeni (EU) 2019/1020;

13431/24 ph/VV/rk 145

PRILOHA GIP.INST CS



50) wStaZenim 7 trhu“ staZeni 7 trhu ve smyslu ¢l. 3 bodu 23 narizeni (EU) 2019/1020;

51) wiymem CSIRT urcéenym jako koordindtor* tym CSIRT, ktery byl urcen koordindtorem
podle ¢l. 12 odst. 1 smérnice (EU) 2022/2555.

Clanek 4
Volny pohyb
1. Clenské staty nesméji v zaleZitostech, na néz se vztahuje toto nafizeni, branit tomu, aby

byly na trh dodavany produkty s digitalnimi prvky, které jsou v souladu s timto nafizenim.

2. Na veletrzich, vystavach, predvadécich nebo podobnych akcich nesméji ¢lenské staty
branit prezentaci ani pouzivani produktu s digitdlnimi prvky, ktery neni v souladu s timto
nafizenim, véetné jeho prototypii, za piedpokladu, Ze je produkt prezentovdn s viditelnym
oznacenim, které jasné ukazuje, Ze produkt neni v souladu s timto naiizenim a nemad byt

dodavan na trh, dokud s nim nebude v souladu.
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3. Clenské staty nebrani doddvani nedokonceného softwaru, ktery neni v souladu s timto
natizenim, na trh, za predpokladu, ze software bude zptistupnén pouze po omezenou dobu
nezbytnou pro ucely testovani s viditelnym oznacenim jasné uvade¢jicim, Ze neni v souladu

s timto nafizenim a nebude doddvan na trh k jinym t¢elim nez k testovani.

4. Odstavec 3 se nevztahuje na bezpecnostni komponenty, které jsou uvedeny v jinych

harmonizacnich pravnich predpisech Unie neZ v tomto narizeni.

Clinek 5

Zadavdani zakdzek na produkty s digitalnimi prvky nebo pouZivdani téchto produktii

1 Toto narizeni nebrdani ¢lenskym statiom v tom, aby p¥i zaddvani zakdzek na produkty s
digitalnimi prvky nebo pii jejich pouZivani pro konkrétni ucely, mimo jiné v pripadech,
kdy jsou tyto produkty poFizovany i pouZivany pro ucely narodni bezpecnosti nebo
obrany, vyZadovaly, aby se na tyto produkty vzitahovaly dodatecné poZadavky na
kybernetickou bezpecnost, a to za predpokladu, Ze takové poZadavky jsou v souladu
s povinnostmi ¢lenskych statii stanovenymi v pravu Unie a jsou nezbytné a piiméiené

hlediska dosaZeni téchto uceli.
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2. AniZ jsou dotéeny smérnice 2014/24/EU a 2014/25/EU, v pFipadech, kdy jsou porizovany
produkty s digitalnimi prvky, které spadaji do oblasti piisobnosti tohoto naiizeni, ¢lenské
staty zajisti, aby byl p¥i zadavani prisluSnych zakazek zohlednén soulad se zakladnimi
poZadavky na kybernetickou bezpecnost stanovenymi v priloze I tohoto narizeni, véetné

schopnosti vyrobcii ucinné resit zranitelnosti.

Clanek 6
Pozadavky na produkty s digitalnimi prvky

Produkty s digitalnimi prvky se na trh dodavaji pouze tehdy, pokud:

a) spliuji zdkladni pozadavky na kybernetickou bezpecnost stanovené v édsti I prilohy |, za
predpokladu, Ze jsou fadné instalovany, udrzovany, pouzivany k zamyslenému ucelu nebo
za podminek, kter¢ 1ze rozumné predvidat, a ptipadné vybaveny nezbytnymi

bezpecnostnimi aktualizacemi, a

b) postupy zavedené vyrobcem jsou v souladu se zdkladnimi poZadavky na kybernetickou

bezpecnost stanovenymi v &asti 11 prilohy 1.
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Clének 7
Diilezité produkty s digitalnimi prvky

1. Produkty s digitalnimi prvky, jejichZ klicova funkce spada do produktové kategorie

stanovené v piiloze 111, se povazuji za diileZité produkty s digitalnimi prvky a podléhaji

postupitm posuzovani shody uvedenym v ¢l. 32 odst. 2 a 3. Zaclenéni produktu

s digitalnimi prvky, ktery ma klicovou funkci spadajici do produktové kategorie
stanovené v priloze 111, samo o sobé neznamend, Ze produkt, do néhoz je zaclenén
produkt s klicovou funkci spadajici do produktové kategorie stanovené v piiloze 111,

podléhd postupiim posuzovdani shody uvedenym v ¢l. 32 odst. 2 a 3.

2. Kategorie produktii s digitalnimi prvky uvedené v odstavci 1 tohoto ¢lanku, rozdélené

do tiidy I a 11, jak jsou stanoveny v p¥Filoze 111, spliiuji alespori jedno 7 téchto kritérii:

a)  produkt s digitalnimi prvky plni primdrné funkce, které maji zdasadni vyznam
7 hlediska kybernetické bezpecnosti jinych produkti, siti nebo sluZeb, véetné
zabezpeceni ovéfovani a prFistupu, prevence a detekce narusSeni, bezpecnosti

koncovych bodit nebo ochrany sité,
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b)  produkt s digitalnimi prvky plni funkci, kterd s sebou nese znacné riziko
nepiiznivych ucinkii, pokud jde o intenzitu a moZnost narusit, ovlidat nebo
poskodit velky pocet jinych produktii nebo zdravi, zabezpeceni Ci bezpecnost jeho
uzivatelu prostiednictvim piimé manipulace, napiiklad funkci centrdlniho
systému, véetné spravy sité, rizeni konfigurace, virtualizace nebo zpracovani

osobnich udaju.

3. Komisi je svéfena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem 6171
za ucelem zmény pfiilohy III zatazenim nové kategorie do kaZdé tiidy kategorii I produktt
s digitadlnimi prvky na prisluSném seznamu, upiesnénim jeji definice, piresunutim
kategorie produktit do jiné tiidy nebo vynétim stavajici kategorie z tohoto seznamu. Pfi
posuzovani potieby zménit seznam uvedeny v piiloze 111 Komise zohledni funkcionalitu
nebo funkci souvisejici s kybernetickou bezpecnosti a uroven kybernetického
bezpecnostniho rizika, které s sebou nesou produkty s digitilnimi prvky, jak je stanoveno

v kritériich uvedenych v odstavci 2 tohoto ¢lanku.
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V aktech v pienesené pravomoci uvedenych v prvnim pododstavci tohoto odstavce je
PpFipadné stanoveno minimadlni piechodné obdobi v délce 12 mésicii, zejména pokud je
do tiidy I nebo 11 doplnéna nova kategorie diileZitych produktii s digitdlnimi prvky nebo
pokud je presunuta 7 tiidy I do tiidy 11, jak jsou stanoveny v priloze 111, pred tim, nez se
zacnou uplatiiovat piislusné postupy posuzovani shody uvedené v ¢l. 32 odst. 2 a 3,
jestlize neni ze zavainych naléhavych duvodit opodstatnéno stanoveni kratsiho

prechodného obdobi.

4, Do ... [12 mésicii ode dne vstupu tohoto naiizeni v platnost| piijme Komise provadéci
akt, kterym uptesni technicky popis kategorii produktl s digitalnimi prvky ttidy 1 a 1l jak
jsou stanoveny v ptiloze 111 a technicky popis kategorii produkti s digitalnimi prvky jak
Jjsou stanoveny v piiloze IV. Tento provddéci akt I se ptijme prezkumnym postupem

podle ¢&l. 62 odst. 2.
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Clinek 8
Kritické produkty s digitalnimi prvky

1 Komisi je svéFena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem
61 za ucelem doplnéni tohoto narizeni tim, Ze urci, které produkty s digitalnimi prvky, jeZ
maji klicovou funkci produktové kategorie stanovené v piiloze IV tohoto narizeni, museji
ziskat v ramci evropského systému certifikace kybernetické bezpecnosti prijatého podle
naiizeni (EU) 2019/881 evropsky certifikat kybernetické bezpecnosti alespoii na uirovni
zdruky ,,podstatna“, aby prokazaly shodu se zdkladnimi poZadavky na kybernetickou
bezpecnost stanovenymi v piiloze I tohoto naiizeni nebo jejich éastmi, pokud byl v
souladu s naiizenim (EU) 2019/881 piijat evropsky systém certifikace kybernetické
bezpecnosti zahrnujici tyto kategorie produktii s digitalnimi prvky a je k dispozici
vyrobciim. Tyto akty v pienesené pravomoci stanovi poZadovanou uroveri zdaruky, kterd
je umérna urovni kybernetického bezpecnostniho rizika spojeného s produkty s
digitalnimi prvky, a zohledni jejich zamysleny ucel, véetné kritické zavislosti zakladnich
subjektii uvedenych v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 na danych produktech
s digitalnimi prvky.
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Pied prijetim téchto aktit v pFenesené pravomoci posoudi Komise potencidalni dopad
planovanych opatieni na trh a uspordada konzultace s prislus§nymi zucastnénymi
stranami, mimo jiné s Evropskou skupinou pro certifikaci kybernetické bezpecnosti
zFizenou narizenim (EU) 2019/881. PFi tomto posuzovani zohledni pripravenost a
kapacitu ¢lenskych statit pro uplatiiovani prislu§ného evropského systému certifikace
kybernetické bezpecnosti. Pokud nebyl piijat Zadny akt v pienesené pravomoci uvedeny
v prvnim pododstavci tohoto odstavce, vitahuji se na produkty s digitalnimi prvky, které
maji klicovou funkci produktové kategorie, jak jsou stanoveny v priloze 1V, postupy

posuzovani shody uvedené v ¢l. 32 odst. 3.

V aktech v pienesené pravomoci uvedenych v prvnim pododstavci je stanoveno
minimadlni piechodné Sestimési¢ni obdobi, neni-li ze zavainych naléhavych divodii

opodstatnéno stanoveni kratsiho piechodného obdobi.
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2. Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za ucelem gmény piilohy 1V doplnénim nebo vynétim kategorill kritickych produktt s
digitalnimi prvky. Pfi urovani téchto kategorii I kritickych produktt s digitdlnimi prvky
a poZadované urovné zaruky v souladu s odstavcem 1 tohoto ¢lanku Komise zohledni
kritéria uvedend v ¢l. 7 odst. 2 a rovnéz to, do jaké miry plati alespoii jedno 7 téchto

kriteérit:

a)  existuje kritickd zavislost zakladnich subjektii uvedenych v ¢lanku 3 smérnice

I (EU) 2022/2555 na kategorii produktu s digitalnimi prvky, I

b)  incidenty a zneuZivané zranitelnosti tykajici se kategorie produkti s digitalnimi
prvky mohou vést k vaznému naruSeni kritickych dodavatelskych fetézcii na celém

vuitinim trhu.

Pied piijetim téchto aktit v pienesené pravomoci provede Komise posouzeni typu

uvedené v odstavci 1.

V aktech v pienesené pravomoci uvedenych v prvnim pododstavci je stanoveno
minimadlni piechodné Sestimési¢ni obdobi, neni-li ze zavainych naléhavych divodii

opodstatnéno stanoveni kratsiho piechodného obdobi.
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Clinek 9

Konzultace se zucastnénymi stranami

1. Pii pripravé opatieni pro uplatiiovini tohoto naiizeni Komise vede konzultace
s prislusnymi zucastnénymi stranami, jako jsou prislusné organy cClenskych stati,
podniky ze soukromého sektoru, véetné mikropodnikii a malych a stiednich podnikii,
komunita zabyvajici se softwarem s otevienym zdrojovym kodem, sdruZeni spotiebitelii,
akademicka obec a prislusné agentury a subjekty Unie a také odborné skupiny ziizené
na urovni Unie, a zohlediiuje jejich ndazory. Komise pripadné konzultuje strukturovanym

zpitsobem zejména s témito zucastnénymi stranami a vyZdda si jejich ndazory:
a)  pFivypracovavani doporucujicich pokynii podle clanku 26,

b)  pFi pFipravé technickych popisu kategorii produktit stanovenych v p¥iloze I1I v
souladu s ¢l. 7 odst. 4, pii posuzovani nutnosti pripadné aktualizace seznamu
kategorii produktii v souladu s ¢l. 7 odst. 3 a ¢l. 8 odst. 2 nebo p¥i posuzovdani

potencidalniho dopadu na trh podle ¢l. 8 odst. 1, aniZ je dotéen Clanek 61;
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¢)  p¥i provadéni pripravnych praci za ucelem hodnoceni a prezkumu tohoto narizeni.

2. Komise poiddda pravidelné konzultacni a informacni schiizky, a to nejméné jednou
rocné, s cilem ziskat nazory zucastnénych stran uvedenych v odstavci 1 na uplatiiovani

tohoto naiizeni.

Clinek 10

Prohloubeni dovednosti v oblasti kyberneticky odolného digitalniho prostiedi

Clenské stdty, pro ticely tohoto naiizeni a s cilem reagovat na poti'eby odbornikii pii podpoie
uplatiiovani tohoto narizeni, ve vhodnych piipadech za podpory Komise, Evropského centra
kompetenci pro kybernetickou bezpecnost a agentury ENISA a za plného respektovani

odpovédnosti Clenskych statii v oblasti vzdélavani, prosazuji opatieni a strategie zaméiené na:

a) rozvoj dovednosti v oblasti kybernetické bezpecnosti a vytvaieni organizacnich
a technickych ndstroji s cilem zajistit dostate¢nou dostupnost kvalifikovanych

odbornikit na podporu &innosti organit dozoru nad trhem a subjektii posuzovdni shody,
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b) prohloubeni spoluprdce mezi soukromym sektorem, hospodaiskymi subjekty, mimo jiné
prostiednictvim rekvalifikace a prohlubovani dovednosti zaméstnancii vyrobcii, a mezi
spoti‘ebiteli, poskytovateli odborné piipravy a veiejnou spravou, ¢imZ roz8iii moZnosti

mladych lidi ziskat p¥istup k pracovnim mistiim v odvétvi kybernetické bezpecnosti.

Clanek 11

Obecna bezpecnost produktl

I Odchylné od ¢l. 2 odst. 1 tietiho pododstavce pism. b) natizeni (EU) 2023/988 se na produkty

s digitalnimi prvky s ohledem na aspekty a rizika nebo kategorie rizik neupravené timto natrizenim
pouZije oddil 1 kapitoly III, kapitola V a VII a kapitola IX az XI uvedeného natizeni I , pokud se
na tyto produkty nevztahuji zvlastni poZadavky na bezpecnost stanovené v jinych

wharmonizacnich pravnich predpisech Unie“ ve smyslu ¢l. 3 bodu 27 naiizeni (EU) 2023/988.
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Clanek 12

Vysoce rizikové systémy umélé inteligence

1. AniZ jsou dotéeny poZadavky na presnost a spolehlivost stanovené v ¢lanku 15 natizeni
(EU) 2024/1689, povazuji se produkty s digitalnimi prvky, které spadaji do oblasti
pusobnosti tohoto natizeni a jsou klasifikovany jako vysoce rizikové systémy umélé
inteligence podle clanku 6 uvedeného natizeni, I za produkty, které¢ jsou v souladu s
pozadavky na kybernetickou bezpecnost stanovenymi v ¢lanku 15 uvedeného natizeni,

pokud:

a)  spliuji zakladni poZadavky na kybernetickou bezpecnost stanovené v priloze I Cdsti

I,

b)  postupy zavedené vyrobcem spliiuji zdakladni poZadavky na kybernetickou

bezpecnost stanovené v priloze I ¢asti I1 a

¢) dosaZeni takové urovné ochrany kybernetické bezpecnosti, kterou vyZaduje Clanek
15 navizeni (EU) 2024/1689, je potvrzeno v EU prohldSeni o shodé vydaném podle

tohoto naiizeni.
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2. U produktii s digitalnimi prvky a pozadavki na kybernetickou bezpecnost podle odstavce 1
tohoto ¢lanku se pouzije prislusny postup posuzovani shody stanoveny v ¢lanku 43
natizeni (EU) 2024/1689. Pro Gcely tohoto posouzeni jsou oznamené subjekty, které jsou
prislusné ke kontrole shody vysoce rizikovych systémil umél¢é inteligence podle natizeni
(EU) 2024/1689 , piislusné rovnéz ke kontrole shody vysoce rizikovych systémii umélé
inteligence, které spadaji do oblasti ptisobnosti tohoto nafizeni, s pozadavky stanovenymi
v priloze I tohoto nafizeni, pokud byl soulad téchto ozndmenych subjektli s pozadavky
stanovenymi v ¢lanku 39 tohoto nafizeni posouzen v ramci postupu oznamovani podle

nafizeni (EU) 2024/1689.
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3. Odchyln¢ od odstavce 2 tohoto ¢lanku, se na diileZité produkty s digitalnimi prvky uvedené
v ptiloze III tohoto nafizeni, na néz se vztahuji postupy posuzovani shody podle ¢l. 32
odst. 2 pism. a) a b) a ¢l. 32 odst. 3 tohoto natizeni, a na kritické produkty s digitalnimi
prvky, jak jsou uvedeny v priloze IV tohoto naiizeni, které museji ziskat evropsky
certifikat kybernetické bezpecnosti podle ¢l. 8 odst. 1 tohoto naiizeni, nebo na néz se v
opacném pripadé vitahuji postupy posuzovani shody uvedené v ¢l. 32 odst. 3 tohoto
narizeni, a které jsou I klasifikovany jako vysoce rizikové systémy umélé inteligence
podle ¢lanku 6 natizeni (EU) 2024/1689 a na néz se vztahuje postup posuzovani shody
zalozeny na interni kontrole, jak je uvedeno v ptiloze VI natizeni (EU) 2024/1689,
vztahuji postupy posuzovani shody stanovené v tomto natizeni, pokud jde o zdkladni

pozadavky na kybernetickou bezpecnost stanovené v tomto nafizeni.

4. Vyrobci produkti s digitalnimi prvky uvedenych v odst. 1 tohoto ¢lanku se mohou
ucastnit regulacnich sandboxii pro umélou inteligenci, kterd jsou uvedena v ¢lanku 57

naiizeni (EU) 2024/1689.
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KAPITOLA 11
POVINNOSTI HOSPODARSKYCH SUBJEKTU 4 USTANOVENI SOUVISEJICI
SE SVOBODNYM SOFTWAREM S OTEVRENYM ZDROJOVYM KODEM

Clanek 13

Povinnosti vyrobct

1. Pti uvadéni produktu s digitalnimi prvky na trh vyrobci zajisti, aby byl produkt navrzen,
vyvinut a vyroben v souladu se zdkladnimi pozadavky na kybernetickou bezpecnost

stanovenymi v piiloze 1 ¢asti 1.

2. Pro ucely splnéni povinnosti stanovené v odstavci 1 provedou vyrobci posouzeni
kybernetickych bezpecnostnich rizik spojenych s produktem s digitdlnimi prvky a vysledek
tohoto posouzeni zohledni béhem faze planovani, navrhovani, vyvoje, vyroby, dodani
a udrzby produktu s digitalnimi prvky s cilem minimalizovat kybernetickd bezpecnostni
rizika, pfedchézet incidentim a co nejvice omezit jejich dopady, a to i v souvislosti se

zdravim a bezpecnosti uzivateli.
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3. Posouzeni kybernetickych bezpecnostnich rizik se béhem doby podpory stanoveného
v souladu s odstavcem 8 tohoto ¢lanku zdokumentuje a podle potieby aktualizuje. Toto
posouzeni kybernetickych bezpecnostnich rizik zahrnuje alespori analyzu kybernetickych
bezpecnostnich rizik zaloZenou na zamysleném ucelu a rozumné predvidatelném pouZiti
produktu s digitalnimi prvky a také na podminkdach jeho pouZiti, jako je provozni
prostiedi nebo aktiva, ktera maji byt ochranéna, s prihlédnutim k ocekdavané dobé
pouZivani produktu. P¥i posuzovani kybernetickych bezpecnostnich rizik se zjisti, zda a
pokud ano, jakym zpiisobem se bezpecnostni poZadavky stanovené v piiloze I ¢asti I bodé
2 vztahuji na prislusny produkt s digitalnimi prvky a jak jsou tyto poZadavky na zdakladé
posuzovani kybernetickych bezpecnostnich rizik uplatiiovany. Uvede se rovnéz, jak ma
vyrobce uplatiiovat piilohu I éast I bod 1 a poZadavky na FeSeni zranitelnosti stanovené v

priloze I ¢asti 11.
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4. Pti uvadéni produktu s digitdlnimi prvky na trh zahrne vyrobce posouzeni kybernetickych
bezpecnostnich rizik uvedené v odstavci 3 tohoto ¢lanku do technické dokumentace, jak
vyZaduji ustanoveni ¢lanku 31 a ptilohy VIIL. U produkti s digitdlnimi prvky podle ¢lanku
12, ktery se tidi 1 jinymi prdvnimi akty Unie, muze byt posouzeni kybernetickych
bezpecnostnich rizik soucasti posouzeni rizik vyzadovaného témito pravnimi akty Unie.
Pokud se na produkt s digitalnimi prvkyl nevztahuji urCité zakladni pozadavky na
kybernetickou bezpecnost, vyrobce do této fechnické dokumentace zahrne jasné

oduvodnéni.

5. Pro ucely splnéni povinnosti stanovené v odstavci 1 museji vyrobcei pii zaclefiovani
komponent pochazejicich od tfetich stran I postupovat s nalezitou péci, aby tyto
komponenty nenaruSovaly kybernetickou bezpecnost produktu s digitalnimi prvky, véetné
PpFipadit zaclefiovani komponent svobodného softwaru s otevienym zdrojovym kodem,

které nebyly dodany na trh v ramci obchodni innosti.
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6. Po zZjisténi zranitelnosti v urcité komponenty, véetné komponenty s otevienym zdrojovym
kédem, kterd je zaclenéna do produktu s digitalnimi prvky, oznami vyrobci zranitelnost
osobé nebo subjektu, ktery komponentu vyrabi nebo provadi jeji udrZbu, a tuto
zranitelnost Fesi a sjednaji napravu v souladu s poZadavky na rFeSeni zranitelnosti
uvedenymi v priloze I éasti Il1. Pokud vyrobci vyvinuli zménu softwaru nebo hardwaru s
cilem ¥esit zranitelnost této komponenty, poskytnou piislusny kod nebo dokumentaci
0sobé nebo subjektu, ktery komponentu vyrabi nebo provadi jeji udrZbu, a to pripadné ve

strojové Citelném formdtu.

7. Vyrobci systematicky dokumentuji relevantni aspekty kybernetické bezpecnosti tykajici se
produktt s digitdlnimi prvky, a to zpisobem, ktery je ptfiméfeny povaze a kybernetickym
bezpec¢nostnim riziklim, véetné zranitelnosti, o nichz se dozvédi, a veskerych relevantnich
informaci poskytnutych tfetimi stranami, a ptipadné aktualizuji posouzeni kybernetického

bezpecnostniho rizika produkta.
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8. Pfi uvadéni produktu s digitdlnimi prvky na trh a béhem doby podpory vyrobci zajisti, aby
se zranitelnostmi tohoto produktu, véetné zranitelnosti jeho komponent, bylo nakldaddno
ucinné a v souladu se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v

piiloze 1 asti I1.

Vyrobci stanovi dobu podpory tak, aby odraZela dobu, po kterou se ocekava pouZivani
produktu, zejména s prihlédnutim k primérenym ocekdavanim uZivatelu, k povaze
produktu, véetné jeho zamysleného ucelu, a k prisluSnému pravu Unie, které urcuje
Zivotnost produktii s digitalnimi prvky. P¥i stanovovdani doby podpory mohou vyrobci
rovnéz zohlednit dobu podpory produktii s digitalnimi prvky, které nabizeji podobnou
Sfunkci a byly uvedeny na trh jinymi vyrobci, dostupnost provozniho prostiedi, dobu
podpory zaclenénych komponent, které zajist uji klicové funkce a pochazeji od tietich
stran, stejné jako prislusné pokyny, které poskytla specializovand skupina pro sprdavni
spoluprdci ziizend podle ¢l. 52 odst. 15 a Komise. ZdleZitosti, které je tireba vzit v uvahu

P¥i stanovovan doby podpory, se zohledriuji tak, aby byla zajisténa proporcionalita.
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AniZ je dotéen druhy pododstavec, trva doba podpory nejméné pét let. Pokud se ocekava,
Ze produkt s digitalnimi prvky bude pouZivan méné neZ pét let, odpovida doba podpory

olekdavané dobé poufiti.

S prihlédnutim k doporucenim specializované skupiny pro spravni spoluprdaci podle
¢l. 52 odst. 16 miiZe Komise prijmout akty v pienesené pravomoci v souladu s clankem
61 za ucelem doplnéni tohoto narizeni upresnénim minimalni doby podpory pro
konkrétni kategorie produktii, u nichZ udaje v oblasti dozoru nad trhem naznacuji, Ze

jejich doby podpory nejsou dostatecné.

Vyrobci uvedou informace, které byly zohlednény pii stanovovani doby podpory

produktu s digitalnimi prvky, v technické dokumentaci, jak je stanovena v priloze VII.

Vyrobcei maji vhodnou politiku a postupy, veetné politiky koordinovaného zvetejiiovani
zranitelnosti podle I prilohy I éasti II bodu 5, pro zpracovani a napravu moznych

zranitelnosti v produktu s digitdlnimi prvky hlaSenych z internich nebo externich zdroj.
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10.

11.

Vyrobci zajisti, aby kaZda bezpecnostni aktualizace uvedena v piiloze I casti II bodé 8,
ktera byla zp¥istupnéna uZivatelitm béhem doby podpory, byla po vydani dale k dispozici
po dobu nejméné deseti let, nebo po zbytek doby podpory, podle toho, které 7 téchto

casovych obdobi je delsi.

Pokud vyrobce uvedl na trh dalsi podstatné zménéné verze softwarového produktu, miize
soulad se zakladnim poZadavkem na kybernetickou bezpecnost stanovenym v piiloze 1
Casti 11 bodé 2 zajistit pouze pro verzi, kterou uvedl na trh jako posledni, za piedpokladu,
Ze uZivatelé verzi, jez byly uvedeny na trh diive, maji bezplatny p¥istup k verzi, ktera byla
uvedena na trh jako posledni, a Ze jim nevzinikaji dodatecné naklady na upravu

hardwarového a softwarového prostiedi, v némz, pouZivaji piivodni verzi tohoto vyrobku.

Vyrobci mohou vést veiejné softwarové archivy, které rozsiiuji pristup uZivateli
k predchozim verzim. V takovych piipadech jsou uZivatelé snadno pristupnym zpiisobem

jasné informovani o rizicich spojenych s pouZivanim nepodporovaného softwaru.
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12. Pted uvedenim produktu s digitalnimi prvky na trh vypracuji vyrobci technickou

dokumentaci podle ¢lanku 31.

Vyrobci provedou nebo nechaji provést zvolené postupy posuzovani shody podle ¢lanku

32.

Pokud byl v ramci postupu posuzovani shody prokazan soulad produktu s digitalnimi
prvky se zakladnimi pozadavky na kybernetickou bezpe¢nost stanovenymi v priloze 1 Cdasti
I a soulad postupti zavedenych vyrobcem se zékladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze 1 ¢asti I1, vypracuji vyrobei EU prohlaseni o shodé v

souladu s ¢lankem 28 a umisti oznacéeni CE v souladu s ¢lankem 30.

13. Vyrobci technickou dokumentaci a EU prohlaSeni o shod¢ uchovavaji pro I potiebu organti
dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu s digitdlnimi prvky na

trh nebo po dobu trvani doby podpory, podle toho, které 7 téchto ¢asovych obdobi je delsi.
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14. Vyrobci zajisti, aby byly zavedeny postupy, diky nimz produkty s digitdlnimi prvky, které
jsou soucasti sériové vyroby, zlstanou ve shodé s timto naiizenim. Vyrobci nalezité
ptihlédnou ke zménam ve vyvoji a vyrobnim postupu nebo v navrhu ¢i vlastnostech
produktu s digitalnimi prvky a zméndm harmonizovanych norem, evropskych schémat
certifikace kybernetické bezpecnosti nebo spolecnych specifikaci uvedenych v ¢lanku 27,

na jejichz zakladé se prohlasuje nebo ovétuje shoda produktu s digitalnimi prvky.

15. Vyrobci zajisti, aby bylo na jejich produktech s digitalnimi prvky uvedeno cislo typu,
SarZe nebo série (i jiny prvek umoZiiujici jejich identifikaci, nebo pokud to neni moZzné,
aby byla tato informace uvedena na obalu nebo v dokumentu piiloZeném k produktu

s digitalnimi prvky.
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16. Vyrobci na produktu s digitalnimi prvky, na jeho obalu nebo v dokumentu piiloZeném
k tomuto produktu uvedou své jméno, zapsany obchodni nazev nebo zapsanou
ochrannou znamku vyrobce a postovni adresu, e-mailovou adresu nebo jiné digitalni
kontaktni udaje, a piipadné internetovou stranku, na niz Ize vyrobce kontaktovat. Tyto
udaje jsou obsaZeny rovnéz v informacich a pokynech pro uZivatele stanovenych
v piiloze Il. Kontaktni udaje se uvadéji v jazyce snadno srozumitelném uZivateliim

a organiim dozoru nad trhem.

17. Pro ucely tohoto naiizeni urci vyrobci jednotné kontaktni misto, které uZivateliim
umozni s nimi piimo a rychle komunikovat, mimo jiné s cilem usnadnit oznamovani

granitelnosti produktu s digitalnimi prvky.

Vyrobci zajisti, aby bylo jednotné kontaktni misto pro uZivatele snadno identifikovatelné.
Jednotné kontaktni misto uvedou také v informacich a pokynech pro uZivatele

stanovenych v piiloze I1.

Jednotné kontaktni misto uZivatelitm umozni zvolit si upiednostiiované komunikacni

prostiedky a neomezi tyto prostiedky na automatizované ndstroje.
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18. Vyrobci zajisti, aby k produktim s digitdlnimi prvky byly v papirové nebo elektronické
I podobé pfilozeny informace a pokyny pro uZivatele stanovené v ptiloze II. Tyto
informace a pokyny jsou poskytnuty v jazyce snadno srozumitelném uzivatelim
a orgdaniim dozoru nad trhem. Jsou jasné, srozumitelné, snadno pochopitelné a Citelné.
Umoznuji bezpecnou instalaci, provoz a pouzivani produktt s digitalnimi prvky. Vyrobci
tyto informace a pokyny pro uZivatele stanovené v priloze Il uchovavaji pro potiebu
uZivatelii a organii dozoru nad trhem po dobu nejméné deseti let od uvedeni produktu
s digitalnimi prvky na trh nebo po dobu trvani doby podpory, podle toho, které 7 téchto
casovych obdobi je del§i. Pokud jsou tyto informace a pokyny poskytovdany online,
vyrobci zajisti, aby byly pFistupné, uZivatelsky piivétivé a dostupné online po dobu
nejméné deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani

doby podpory, podle toho, které z téchto casovych obdobi je delsi.
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19. Vyrobci zajisti, aby byl v dobé nakupu jasné a srozumitelné uveden alespori mésic a rok
skonceni doby podpory stanovené v odstavci 8, snadno pristupnym zpiisobem, a to na

produktu s digitalnimi prvky, piipadné na jeho obalu nebo digitalnimi prosti-edky.

Je-li to s ohledem na povahu produktu s digitalnimi prvky technicky proveditelné,
zobrazi vyrobci uZivateliim oznameni, kterym je informuji o tom, Ze jejich produktu

s digitalnimi prvky konci doba podpory.

20. Vyrobcei k produktu s digitalnimi prvky ptilozi bud’ kopii EU prohlaseni o shod¢, nebo
zjednodusené EU prohlaseni o shodé. Je-li poskytnuto zjednodusSené EU prohlaseni
o shodé, musi obsahovat piesnou internetovou adresu, kde je ptistupné celé EU prohlaseni

o shodé.

13431/24 ph/VV/rk 172
PRILOHA GIP.INST CS



21. Od uvedeni na trh a po debu podpory vyrobci, kteii védi nebo maji divod se domnivat, ze
produkt s digitalnimi prvky nebo postupy zavedené vyrobcem nejsou ve shodé
se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I, pfijmou
okamzit¢ napravna opatieni nezbytna k dosazeni shody produktu s digitalnimi prvky nebo

postupil vyrobce nebo ptipadné ke stazeni produktu z trhu ¢i z obéhu.

22. Vyrobci poskytnou orgédnu dozoru nad trhem na zakladé jeho odiivodnéné zadosti v jazyce,
kterému tento orgdn snadno rozumi, vSechny informace a dokumentaci v papirové nebo
elektronické podobé nezbytnou k prokazani shody produktu s digitdlnimi prvky a postupti
zavedenych vyrobcem se zdkladnimi poZadavky na kybernetickou bezpecnost stanovenymi
v ptiloze 1. Na zadost tohoto orgdnu s nim vyrebci spolupracuji na veSkerych opatienich
ptijatych k odstranéni kybernetickych bezpecnostnich rizik ptedstavovanych produktem s

digitalnimi prvky, ktery uvedli na trh.
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23. Vyrobce, ktery ukonci svou Cinnost, a v diisledku toho neni schopen dodrzovat toto
nafizeni, informuje pfed tim, nez ukonc¢eni ¢innosti nabude G¢inku, ptislusné organy
dozoru nad trheml a v co nejveétsi mife také uzivatele prislu§nych produkta s digitalnimi

prvky uvedené na trh o nadchazejicim ukonceni ¢innosti.

24. Komise muze prostiednictvim provadécich akt zohledriujicich evropské nebo
mezindrodni normy a osvédcené postupy stanovit format a prvky softwarového kusovniku
uveden¢ho v piiloze 1 casti IT bod¢ 1. Tyto provadéci akty se piijimaji pfezkumnym

postupem podle ¢l. 62 odst. 2.
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25. Za ucelem posouzeni zavislosti clenskych statii a Unie jako celku na softwarovych
komponentdach, a zejména na komponentdach, které jsou povaZovany za svobodny
software s otevienym zdrojovym kodem, se mitZe specializovand skupina pro spravni
spoluprdci rozhodnout provést celounijni posouzeni zavislosti u konkrétnich kategorii
produkti s digitalnimi prvky. Za timto ucelem mohou organy dozoru nad trhem poZadat
vyrobce téchto kategorii produktii s digitalnimi prvky, aby poskytli prislusné softwarové
kusovniky uvedené v priloze I casti II bodé 1. Na zdakladé téchto informaci mohou
organy dozoru nad trhem poskytnout specializované skupiné pro spravni spoluprdci
anonymizované souhrnné informace o zavislosti na softwaru. Specializovana skupina
pro spravni spoluprdci piredloZi zpravu o vysledcich posouzeni zavislosti skupiné pro

spoluprdci ziizené podle clanku 14 smérnice (EU) 2022/2555.
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Clanek 14

Povinnosti vyrobct podavat zpravy

1. Vyrobce I kazdou aktivné zneuzivanou zranitelnost obsazenou v produktu s digitdlnimi
prvky, o nig se dozvi, oznami soucasné tymu CSIRT urCenému jako koordindtor a
agentuire ENISA v souladu s odstavcem 7 tohoto ¢lanku. Vyrobce tuto aktivné
zneuZivanou zranitelnost oznami prostiednictvim jednotné platformy pro podavani zpray

ziizené podle clanku 16.
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2. Pro ucely oznamovani ve smyslu odstavce 1 vyrobce predloZi:

a)  véasné varovdni o aktivné zneuZivané zranitelnosti, a to bez zbytecného odkladu a v
kaZdém p¥ipadé do 24 hodin od okamZiku, kdy se o ni dozvi, pFipadné s uvedenim
Clenskych statii, na jejichZ uzemi je podle védomosti vyrobce jeho produkt s

digitalnimi prvky zpiistupnén,

b)  pokud ji7 nebyly poskytnuty prislusné informace, oznameni o zranitelnosti, a to
bez zbytecného odkladu a v kaZdém piipadé do 72 hodin od okamZiku, kdy se
o0 aktivné zneuZivané zranitelnosti dozvi, které obsahuje dostupné obecné
informace o dotéeném produktu s digitalnimi prvky, o obecné povaze zneuZivani
a dotéené zranitelnosti, o veSkerych piijatych napravnych nebo zmiriiujicich
opatienich a o ndapravnych nebo zmiritujicich opatienich, ktera mohou p¥ijmout
uZivatelé, a v némz je pripadné rovnéz uvedeno, nakolik vyrobce povaiuje

oznamené informace za citlive,
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pokud jesté nebyly piislusné informace poskytnuty, zavérecnou zprdavu nejpozdéji
do 14 dnii od okamZiku, kdy zacalo byt k dispozici napravné nebo zmiriujici

opatieni, ktera obsahuje alespori tyto informace:
i)  popis zranitelnosti, véetné jeji zavaZnosti a dopadu,

ii) pripadné informace o kazdém Skodlivém aktéru, ktery zranitelnost zneuZil

nebo zneuzivd,

iii) podrobné informace o bezpecnostnich aktualizacich nebo jinych napravnych

opatienich, které jsou k dispozici k odstranéni zranitelnosti.

Vyrobce kazdy zdvazny incident, ktery ma dopad na bezpecnost produktu s digitdlnimi

prvky, 0 némz se dozvi, ozndami v souladu s odstavcem 7 tohoto Clanku soucasné tymu

CSIRT uréenému jako koordindtor a agentuie ENISA. Vyrobce tento incident ozndmi

prostiednictvim jednotné platformy pro podavani zpray ziizené podle ¢lanku 16.
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4. Pro ucely oznamovani ve smyslu odstavce 3 predloZi vyrobce:

a)

b)

véasné varovdni o zdavainém incidentu, ktery ma dopad na bezpecnost produktu s
digitalnimi prvky, a to bez zbytecného odkladu a v kaZdém piipadé do 24 hodin od
okamZiku, kdy se o ném dozvi, véetné alesporii informace, zda existuje podezieni, Ze
byl incident zpiisoben nezakonnym nebo Skodlivym jednanim, pripadné také s
uvedenim Clenskych statit, na jejichz uzemi je podle védomosti vyrobce jeho

produkt s digitalnimi prvky zpiistupnén,

pokud jiz nebyly poskytnuty prislusné informace, ozndmenti o incidentu, a to

bez zbytecného odkladu a v kaZdém piipadé do 72 hodin od okamZiku, kdy se

o incidentu dozvi, které obsahuje dostupné obecné informace o povaze incidentu,

0 pocdtecnim posouzeni incidentu, o veSkerych prijatych napravnych nebo
zmiriiujicich opatienich a o napravnych nebo zmiriiujicich opatienich, kterd
mohou piijmout uZivatelé, a v némz je pripadné uvedeno, nakolik vyrobce povaZuje

oznamené informace za citlivé,
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¢)  pokud jii nebyly poskytnuty prislusné informace, zavérecnou zpravu nejpozdéji
do jednoho mésice od okamZiku, kdy bylo vyddano ozndameni o incidentu podle

pismene b), ktera obsahuje alespori tyto informace:

i)  podrobny popis incidentu vcéetné jeho zdavaznosti a dopadu,

vrwve

i)  druh hrozby nebo zdakladni piicinu, kterd incident pravdépodobné spustila,
iii) ucinénd a probihajici zmirfiujici opatieni.

5. Pro ucely odstavce 3 se incident, ktery ma dopad na bezpecnost produktu s digitalnimi

prvky, povaZuje za zavainy, pokud:

a)  negativné ovliviiuje nebo miize negativné ovlivnit schopnost produktu s digitalnimi
prvky chranit dostupnost, autenticitu, integritu nebo ditvérnost citlivych ¢i

dileZitych dat nebo funkci; nebo

b)  vedl ¢i miiZe vést k zavedeni nebo spusténi Skodlivého kodu v produktu

s digitalnimi prvky nebo v siti a informacnich systémech uZivatele tohoto produktu.
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6. V pFipadé potieby miiZe tym CSIRT urceny jako koordindtor, ktery obdrZel oznameni
jako prvni, vyrobce poZddat, aby mu poskytli priitbéZnou zpravu o relevantnim vyvoji
tykajicim se aktivné zneuZivané granitelnosti nebo zavaZného incidentu, které maji dopad

na bezpecnost produktu s digitalnimi prvky.

7. Oznameni uvedend v odstavcich 1 a 3 tohoto ¢lanku se podavaji prostiednictvim
jednotné platformy pro podavani zprav uvedené v ¢lanku 16 za pouZiti jednoho
z koncovych bodu elektronického oznamovani uvedenych v ¢l. 16 odst. 1. Ozndameni se
podava prostiednictvim koncového bodu elektronického oznamovani tymu CSIRT
urceného jako koordindtor toho clenského statu, v némz maji vyrobci hlavni provozovnu

v Unii, a je soucCasné pristupné agentuie ENISA.

Pro ucely tohoto naiizeni se md za to, Ze hlavni provozovau md vyrobce v Unii v tom
clenském staté, v némz jsou nejcastéji prijimana rozhodnuti tykajici se kybernetické
bezpecnosti jeho produktii s digitalnimi prvky. Nelze-li takovy clensky stdt urcit, md se za
to, Ze dotceny vyrobce ma hlavni provozovnu v tom Elenském staté, v némz ma

provozovnu s nejvy$sim poctem zaméstnanci v Unii.
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Pokud vyrobce v Unii nema hlavni provozovnu, podava oznameni uvedend v odstavcich
1 a 3 prostiednictvim koncového bodu elektronického oznamovani tymu CSIRT
urcenému jako koordindtor v ¢lenském staté, ktery je stanoven na zdkladé informaci, jeZ

mad vyrobce k dispozici, a v tomto poradi:

a) v Clenském staté, v ném? je usazen zplnomocnény zastupce jednajici jménem

vyrobce pro nejvyssi pocet produktii s digitalnimi prvky tohoto vyrobce,

b) v clenském staté, v némz je usazen dovozce uvdadéjici na trh nejvyssi pocet produktii

s digitalnimi prvky tohoto vyrobce,

¢) v lenském stdté, v ném? je usazen distributor, ktery doddava na trh nejvyssi pocet

produkti s digitalnimi prvky tohoto vyrobce,

d) v clenském stdté, v némz se nachazi nejvyssi pocet uZivatelii produkti s digitalnimi

prvky tohoto vyrobce.
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V souvislosti s tietim pododstavcem pism. d) miiZe vyrobce poddvat oznameni tykajici se
jakékoli nasledné aktivné zneuZivané zranitelnosti nebo zdavainého incidentu, které maji
dopad na bezpecnost produktu s digitalnimi prvky, témuZ tymu CSIRT uréenému jako

koordindtor, jemuZ podal prvotni ozndameni.

S8. Poté, co se dozvi o aktivné zneuZivané zranitelnosti nebo zavainém incidentu, které maji
dopad na bezpecnost produktu s digitalnimi prvky, vyrobce informuje zasaZené uzivatele
produktu s digitalnimi prvky, a pFipadné vSechny uZivatele, o této zranitelnosti nebo
incidentu; v ptipad¢ potieby informuje také o veSkerych opatienich na zmirnéni rizik a
napravnych opatfenich, kterd mohou uZivatelé zavést ke zmirnéni dopadu zéto
zranitelnosti nebo incidentu, a to pokud moZno ve strukturovaném, strojové citelném
a snadno automaticky zpracovatelném formdtu. Pokud vyrobce uZivatele produktu s
digitalnimi prvky neinformuje véas, mohou tymy CSIRT urcené jako koordinatori, které
obdriely oznameni, tyto informace uZivateliom poskytnout, je-li to povaZovino za

piimérené a nezbytné k piedejiti nebo zmirnéni dopadu této zranitelnosti ¢i incidentu.
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9. Do ... [12 mésicii ode dne vstupu tohoto narizeni v platnost] piijme Komise akty
v pirenesené pravomoci v souladu s ¢lankem 61 tohoto narizeni za ucelem doplnéni
tohoto naiizeni stanovenim podminek pro uplatiiovani diivodit souvisejicich s
kybernetickou bezpecnosti, pokud jde o odklad rozesilani oznameni podle ¢l. 16 odst. 2
tohoto naiizeni. Komise pii vypracovdvani navrhu aktii v pienesené pravomoci
spolupracuje se siti CSIRT ziizenou podle élanku 15 smérnice (EU) 2022/2555 a s
agenturou ENISA.

10. Komise mtize prostfednictvim provadécich aktt dale upiesnit I format a postupy
oznamovdni uvedené v tomto ¢lanku a clancich 15 a 16. Tyto provadéci akty se piijimaji
pfezkumnym postupem podle ¢l. 62 odst. 2. Komise pii vypracovdavani ndavrhii téchto

provadécich aktii spolupracuje se siti CSIRT a s agenturou ENISA.
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Clinek 15

Dobrovolné podavani zprav

1 Vyrobci i jiné fyzické nebo pravnické osoby mohou jakoukoliv zranitelnost produktu
s digitalnimi prvky a rovnéZ kybernetické hrozby, které by mohly ovlivnit rizikovy profil
tohoto produktu, dobrovolné oznamit tymu CSIRT urcenému jako koordindtor nebo

agentuie ENISA.

2. Vyrobci i jiné fyzické nebo pravnické osoby mohou tymu CSIRT urcenému jako
koordindtor nebo agentuie ENISA dobrovolné oznamit kaZdy incident, ktery ma dopad
na bezpecnost produktu s digitalnimi prvky, jakoZ i vyznamné uddlosti, které k takovému

incidentu témér vedly.

3. Tym CSIRT urceny jako koordindtor nebo agentura ENISA zpracuje oznameni uvedend

v odstavcich 1 a 2 tohoto clanku v souladu s postupem stanovenym v ¢lanku 16.

Tym CSIRT urceny jako koordindtor mitZe pred zpracovanim dobrovolnych ozndameni

upiednostnit zpracovani povinnych oznameni.
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4. Pokud aktivné zneuZivanou zranitelnost nebo zdavazny incident, ktery ma dopad
na bezpecnost produktu s digitalnimi prvky, oznami v souladu s odstavcem I nebo 2
fyzicka nebo pravnicka osoba jina nez vyrobce, informuje o tom tym CSIRT urceny jako

koordindtor bez zbytecného odkladu vyrobce.

5. Tym CSIRT urceny jako koordindtor a agentura ENISA zajisti ditvérnost a odpovidajici
ochranu informaci poskytnutych oznamujici fyzickou nebo pravnickou osobou. AniZ je
dotlena prevence, vySetiovani, odhalovani a stihdni trestnych Cinii, nesmi vést
dobrovolné oznameni vést k tomu, aby oznamujici pravnické nebo fyzické osobé byly

uloZeny dalSi povinnosti, které by neméla, pokud by dané oznameni nepodala.
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Clinek 16

Ziizeni jednotné platformy pro podavani zprav

1. Pro ucely oznament uvedenych v &l. 14 odst. 1 a3 a ¢él. 15 odst. 1 a 2 a s cilem
Zjednodusit povinnosti vyrobcu podavat zpravy ziidi agentura ENISA jednotnou
platformu pro podavani zprav. KaZdodenni provoz této platformy iidi a udriuje agentura
ENISA. Struktura jednotné platformy pro podavani zprav umoZni ¢lenskym stdtiim

a agentuire ENISA zavést vlastni koncové body elektronického oznamovdni.

2. Tym CSIRT urceny jako koordindtor, ktery obdrZi ozndmeni jako prvni, jej
prostiednictvim jednotné platformy pro podavani zprdav neprodlené rozesle tymiim
CSIRT uréenym jako koordindtori, na jejichZ uzemi byl podle informaci vyrobce produkt

s digitalnimi prvky zpFistupnén.
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Za vyjimecnych okolnosti, a zejména na Zadost vyrobce a s ohledem na uroveri citlivosti
oznamenych informaci uvedenou vyrobcem podle ¢l. 14 odst. 2 pism. a) tohoto navizeni,
miiZe byt rozesilani ozndmenti z opodstatnénych diivodit souvisejicich s kybernetickou
bezpecnosti po nezbytné nutnou dobu odloZeno, a to i tehdy, kdyZ se na zranitelnost
vztahuje postup koordinovaného zverejiiovani zranitelnosti podle ¢l. 12 odst. 1 smérnice
(EU) 2022/2555. Pokud se tym CSIRT rozhodne rozesilani oznameni odloZit, neprodlené
o tomto rozhodnuti informuje agenturu ENISA, odklad zditvodni a zdaroverii uvede, kdy
bude v souladu s postupem pro rozesilani informaci stanovenym v tomto odstavci
ozndameni rozesilat. PFi uplatiiovani ditvodit souvisejicich s kybernetickou bezpecnosti

v souvislosti s odkladem rozesilani uvedenych ozndmeni miize byt tymu CSIRT

ndapomocna agentura ENISA.
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Za zvlasté vyjimecénych okolnosti, pokud vyrobce v oznameni podle ¢l. 14 odst. 2 pism. b)

uvede, Ze:

a)  ozndmend zranitelnost je aktivné zneuZivana Skodlivym aktérem a podle
dostupnych informaci neni zneuZivana v Zadném jiném Clenském stdté, neZ je
Clensky stat tymu CSIRT, ktery byl urcen jako koordindtor, jemuZ vyrobce

zranitelnost oznamil,

b)  okamZité dalsi rozesilani ozndmeni o dané zranitelnosti by pravdépodobné vedlo
k poskytnuti informaci, jejichZ zverejnéni by bylo v rozporu se zdasadnimi zdjmy

tohoto clenského statu, nebo

¢)  ozndmend granitelnost predstavuje bezprostiedni vysoké kybernetické bezpecnostni

riziko vyplyvajici z dal$iho Sifeni téchto informaci,
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jsou agentuire ENISA soubéiné zpiistupnény pouze informace o tom, Ze vyrobce podal
ozndment, obecné informace o produktu, informace o obecné povaze zneuzivani

a informace o tom, Ze byly uvedeny ditvody souvisejici s bezpecnosti, a to aZ do chvile,
neZ bude dotcenym tymim CSIRT a agentuiie ENISA rozeslano uplné oznameni. Pokud
se agentura ENISA na zdakladé téchto informaci domniva, Ze existuje systémové riziko
ovlivitujici bezpecnost na vnitinim trhu, doporudi tymu CSIRT, ktery ziskal oznameni

jako prvni, aby ostatnim tymiim CSIRT uréenym jako koordindtoii i samotné agentuie

ENISA zaslal uplné ozndament.

3. Po obdrZeni oznameni o aktivné zneuZivané zranitelnosti produktu s digitalnimi prvky
nebo o zavainém incidentu, ktery ma dopad na bezpecnost produktu s digitilnimi prvky,
poskytnou tymy CSIRT urcené jako koordindtoii orgdanitm dozoru nad trhem ve svych
prislusnych clenskych statech oznamené informace nezbytné k tomu, aby organy dozoru

nad trhem mohly plnit své povinnosti podle tohoto narizeni.
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4. Agentura ENISA p¥ijme vhodna a piiméiend technickad, provozni a organizacni opatieni
k Fizeni rizik ohroZujicich bezpecnost jednotné platformy pro podavani zprav a informaci
piedkladanych nebo rozesilanych prostiednictvim jednotné platformy pro podavani
zprav. KaZdy bezpecnostni incident, ktery ma dopad na jednotnou platformu pro

podavani zprav, oznami bez zbytecného odkladu siti CSIRT a Komisi.

5. Agentura ENISA ve spoluprdaci se siti CSIRT poskytuje a uplatiiuje specifikace
technickych, provoznich a organizacnich opatieni tykajicich se ziizeni, udriby
a bezpecného provozu jednotné platformy pro podavani zprav uvedené v odstavci 1, a to
vcéetné alespori bezpeCnostnich opatieni tykajicich se ziizeni, provozu a udrZby jednotné
platformy pro poddvani zprav, jakoZ i koncovych bodu elektronického oznamovdni
ziizenych na urovni ¢lenskych statit tymy CSIRT uréenymi jako koordindtoii
a na urovni Unie agenturou ENISA, véetné procesnich aspektii, a sice s cilem zajistit,
aby v pripadé, e pro oznamenou zranitelnost nejsou k dispozici Zadnd ndpravna ani
zmiriujici opatieni, byly informace o této zranitelnosti poskytovany v souladu s prisnymi

bezpecnostnimi protokoly a na zdakladé zdasady ,,védét jen to nejnutnéjsi“ (need to know).
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6. Pokud byl tym CSIRT urceny jako koordindtor upozornén na aktivné zneuZivanou
zranitelnost v ramci postupu koordinovaného zverejiiovani zranitelnosti podle ¢l. 12
odst. 1 smérnice (EU) 2022/2555, miize tym CSIRT urceny jako koordindtor, ktery
obdrZel oznameni jako prvni, odloZit rozesilani prislus§ného ozndameni prostiednictvim
jednotné platformy pro podavani zprav na zakladé opravnénych duvodii souvisejicich s
kybernetickou bezpecnosti na nezbytné nutnou dobu, a to aZ do okamziku, nez ziska
souhlas stran zapojenych do koordinovaného zveiejiiovani zranitelnosti. Tento
poZadavek nebrani vyrobcitm v dobrovolném oznamovdni dané zranitelnosti v souladu

s postupem stanovenym v tomto ¢lanku.
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Clinek 17

Dalsi ustanoveni tykajici se podavani zprav

1 Agentura ENISA miiZe Evropské siti sty¢nych organizaci pro FeSeni kybernetickych krizi
(EU-CyCLONe) ziizené Clankem 16 smérnice (EU) 2022/2555 poskytovat informace
oznamené podle ¢l. 14 odst. 1 a 3 a ¢l. 15 odst. 1 a 2 tohoto naiizeni, pokud jsou tyto
informace relevantni 7 hlediska koordinovaného reSeni rozsahlych kybernetickych
bezpecnostnich incidentii a krizi na operativni uirovni. Pii uréovani toho, zda jsou tyto
informace relevantni, mitiZe agentura ENISA zohlednit technické analyzy provedené siti

CSIRT, jsou-li k dispozici.

2. Je-li k prevenci nebo ke zmirnéni zavazného incidentu, ktery ma dopad na bezpecnost
produktu s digitalnimi prvky, nebo k ieSeni probihajiciho incidentu nezbytna
informovanost veiejnosti, nebo pokud je zveiejnéni incidentu jinak ve veiejném zdajmu,
miize tym CSIRT urceny jako koordindtor v prislusném clenském stdté po konzultaci s
dotéenym vyrobcem a pripadné ve spolupraci s agenturou ENISA o incidentu

informovat veiejnost nebo poZadat vyrobce, aby tak ucinil.
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3. Agentura ENISA na zdakladé oznamenit obdrienych podle ¢l. 14 odst. 1 a 3 a &l. 15 odst. 1
a 2 tohoto naiizeni vypracuje kaZdych 24 mésicii odbornou zprdavu o novych trendech
tykajicich se kybernetickych bezpecnostnich rizik u produktii s digitalnimi prvky
a piedloZi ji skupiné pro spolupraci ziizené podle Clanku 14 smérnice (EU) 2022/2555.
Prvni 7 téchto zprav je nutné piedloZit do 24 mésicit ode dne, kdy se zacaly uplatiiovat
povinnosti stanovené v ¢l. 14 odst. 1 a 3. Agentura ENISA zahrne piislusné informace ze
svych odbornych zprav do své zpravy o stavu kybernetické bezpecnosti v Unii podle

Clanku 18 smérnice (EU) 2022/2555.

4. Pouhé oznameni podle ¢l. 14 odst. 1 a 3 nebo ¢l. 15 odst. 1 a 2 nepiedstavuje pro

oznamujici subjekt vy$si miru pravni odpovédnosti oznamujiciho subjektu.
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5. Poté, co je k dispozici bezpecnostni aktualizace nebo jind forma ndapravného Ci
zmirfiujictho opatieni, prida agentura ENISA po dohodé s vyrobcem dotéeného
produktu s digitalnimi prvky veiejné zndmou zranitelnost ozndamenou podle ¢l. 14 odst. 1

nebo ¢l. 15 odst. 1 tohoto naiizeni do evropské databaze zranitelnosti ziizené podle ¢l. 12

odst. 2 smérnice (EU) 2022/2555.

6. Tymy CSIRT urcené jako koordindtoii poskytuji v souvislosti s povinnosti podavat zpravy
podle ¢lanku 14 helpdesk podporu vyrobciim, a to predevsim tém, kteii napliiuji definici

mikropodnikii nebo malych i stiednich podniki.
Clének 18
Zplnomocnéni zastupci
1. Vyrobce mize pisemnym povéienim jmenovat zplnomocnéného zastupce.

2. Povinnosti stanovené v ¢l. 13 odst. 1 az 11, ¢l. 13 odst. 12 prvrim pododstavci a ¢l. 13

odst. 14 nejsou soucasti povéfeni zplnomocnéného zastupce.
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3. Zplnomocnény zastupce plni tikoly stanovené v povéieni, které obdrzel od vyrobce.
Na vyZadani poskytne kopii povéieni organiim dozoru nad trhem. Povéieni musi

zplnomocnénému zastupci umoznovat alespori:

a)  uchovavat EU prohlaSeni o shod¢ podle ¢lanku 28 a technickou dokumentaci
uvedenou v ¢lanku 31 pro potiebu organti dozoru nad trhem po dobu nejméné deseti
let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které 7 téchto casovych obdobi je delsi,

b)  poskytnout prisluSnému organu dozoru nad trhem na zaklad¢ jeho odtivodnéné
zadosti veSkeré informace a dokumentaci nezbytné k prokézani shody produktu

s digitadlnimi prvky,

c) spolupracovat s organy dozoru nad trhem na jejich zadost pti veskerych Cinnostech,
jejichz cilem je odstranit rizika vyvoland produktem s digitalnimi prvky, na ktery se

vztahuje povéfeni zplnomocnéného zastupce.
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Clanek 19

Povinnosti dovozcu

1. Dovozci uvadéji na trh pouze produkty s digitalnimi prvky, které spliuji zakladni
pozadavky na kybernetickou bezpecnost stanovené v piiloze 1 &asti I a u nichz jsou
postupy zavedené vyrobcem v souladu se zakladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze 1 casti 1.

2. Pted uvedenim produktu s digitdlnimi prvky na trh dovozci zajisti, aby:
a)  vyrobce provedl pfislusné postupy posuzovani shody podle ¢lanku 32,
b)  vyrobce vypracoval technickou dokumentaci,

¢)  produkt s digitdlnimi prvky byl opatien oznacenim CE podle ¢lanku 22 a bylo
k nému piiloZeno EU prohldSeni o shodé podle ¢l. 13 odst. 20 a informace a pokyny
pro uZivatele stanovené v priloze 11 v jazyce snadno srozumitelném uZivateliim

a orgdanim dozoru nad trhem,
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d)  vyrobce splnil poZadavky stanovené v ¢l. 13 odst. 15, 16 a 19.

Pro ucely tohoto odstavce musi byt dovozci schopni poskytnout nezbytné dokumenty

prokazujici splnéni poZadavkii stanovenych v tomto ¢lanku.

3. Jestlize se dovozce domniva nebo ma divod se domnivat, Ze produkt s digitalnimi prvky
nebo postupy zavedené vyrobcem nejsou ve shod¢ s timto narizenim, neuvede dovozce
produkt na trh, dokud u tohoto produktu nebo u postupti zavedenych vyrobcem nebude
dosazeno shody s timto naiizenim. Pokud navic produkt s digitadlnimi prvky predstavuje
vyznamné kybernetické bezpecnostni riziko, informuje o tom dovozce vyrobce a organy

dozoru nad trhem.

Pokud ma dovozce ditvod se domnivat, Ze urcity produkt s digitalnimi prvky miiZe
Ppredstavovat vyznamné kybernetické bezpecnostni riziko s ohledem na rizikové faktory
jiné nez technické povahy, informuje o tom organy dozoru nad trhem. Po obdrieni
takovychto informaci se organy dozoru nad trhem iidi postupy uvedenymi v ¢l. 54

odst. 2.
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4. Dovozci uvedou na produktu s digitalnimi prvky nebo na jeho obalu &i v dokumentu
prFiloZeném k tomuto produktu své jméno, zapsany obchodni ndzev nebo zapsanou
ochrannou zndmku, postovni adresu, e-mailovou adresu nebo jiné digitalni kontaktni
udaje, a piipadné internetovou stranku, na niz je lze kontaktovatl . Kontaktni udaje se

uvadéji v jazyce snadno srozumitelném uzivateliim a organiim dozoru nad trhem.

5. Dovozci, ktefi védi nebo maji ditvod se domnivat, Ze produkt s digitadlnimi prvky, ktery
uvedli na trh, neni v souladu s timto narizenim, ptijmou okamzité¢ ndpravna opatieni
nezbytna k zajisténi toho, aby byl produkt s digitdlnimi prvky uveden do souladu s timto

narizenim, nebo aby byl v ptipad€ potieby staZen z trhu ¢i z ob&hu.
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Poté, co se dovozci dozvédi o zranitelnosti produktu s digitalnimi prvky, informuji o této
zranitelnosti bez zbyte¢ného odkladu vyrobce. Déle, pokud produkt s digitdlnimi prvky
predstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom dovozci
neprodlené organy dozoru nad trhem v ¢lenskych statech, v nichz produkt s digitalnimi
prvky dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o piijatych napravnych

opattenich.

6. Dovozci po dobu alespoii deseti let od uvedeni produktu s digitdlnimi prvky na trh nebo
po dobu trvani doby podpory, podle toho, které 7 téchto casovych obdobi je delsi,
uchovavaji kopii EU prohlaseni o shodé pro potiebu organti dozoru nad trhem a zajist'uji,

aby témto organim mohla byt na Zadost pfedlozena technickd dokumentace.
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7. Dovozci poskytnou organu dozoru nad trhem na zakladé jeho odiivodnéné zadosti vSechny
informace a dokumentaci v tisténé nebo elektronické podobé, které jsou nezbytné
k prokézani shody produktu s digitalnimi prvky se zékladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze 1 ¢asti 1, jakoz i shody postupti zavedenych vyrobcem se
zékladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze 1 casti I, a to v
jazyce snadno srozumitelném tomuto organu. Spolupracuji s timto organem na jeho zadost
na veskerych opatienich pfijatych k odstranéni kybernetickych bezpecnostnich rizik

ptfedstavovanych produktem s digitalnimi prvky, ktery uvedli na trh.

8. Pokud se dovozce produktu s digitdlnimi prvky dozvi, Ze vyrobce tohoto produktu ukoncil
svou ¢innost, a v diisledku toho neni schopen splnit povinnosti stanovené v tomto nafizeni,
informuje o této situaci ptislusné organy dozoru nad trhem a jakymikoli dostupnymi
prostiedky a v co nejvétsi mife také uzivatele produktt s digitdlnimi prvky uvadénych

na trh.
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Clanek 20

Povinnosti distributoru

1. Pti dodavani produktu s digitalnimi prvky na trh distributofi jednaji s fadnou péci, pokud

jde o pozadavky stanovené v tomto natizeni.
2. Pted dodanim produktu s digitalnimi prvky na trh dovozci ovéri, ze:
a)  produkt s digitalnimi prvky je opatien oznacenim CE,

b)  vyrobce a dovozce splnili povinnosti uvedené v ¢l. 13 odst. 15, 16, 18, 19 a 20

a ¢l. 19 odst. 4 a predali veSkeré nezbytné dokumenty distributorovi.
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3. Jestlize se distributor na zakladé informaci, které ma k dispozici, domniva nebo ma divod
se domnivat, ze produkt s digitalnimi prvky nebo postupy zavedené vyrobcem nejsou
ve shod¢ se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze I,
nesmi dodat produkt s digitdlnimi prvky na trh, dokud tento produkt nebo postupy
zavedené vyrobcem nedosahnou shody s timto narizenim. Pokud navic produkt s
digitalnimi prvky pfedstavuje vyznamné kybernetické bezpecnostni riziko, informuje o

tom distributor bez zbytecného odkladu vyrobce a organy dozoru nad trhem.

4. Distributofi, ktefi na zdakladé informaci, jeZ maji k dispozici, védi nebo maji divod se
domnivat, Ze produkt s digitalnimi prvky, ktery dodali na trh, nebo postupy zavedené jeho
vyrobcem nejsou ve shod€ s timto naiizenim, zajisti, aby byla pfijata napravnd opatieni
nezbytna k tomu, aby produkt s digitalnimi prvky nebo postupy zavedené jeho vyrobcem

dosahly shody, nebo ptipadné ke stazeni tohoto produktu z trhu nebo z obé¢hu.
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Poté, co se dozvédi o zranitelnosti produktu s digitdlnimi prvky, informuji distributofi

o této zranitelnosti bez zbyte¢ného odkladu vyrobce. Dédle, pokud produkt s digitalnimi
prvky predstavuje vyznamné kybernetické bezpecnostni riziko, informuji o tom distributofi
neprodlené organy dozoru nad trhem ¢lenskych statti, v nichz produkt s digitdlnimi prvky
dodali na trh, a uvedou podrobnosti, zejména o nesouladu a o pfijatych napravnych

opattenich.

5. Distributofi poskytnou organu dozoru nad trhem na zakladé¢ jeho odiivodnéné zadosti
vSechny informace a dokumentaci v tisténé nebo elektronické podobé, které jsou nezbytné
k prokazani shody produktu s digitalnimi prvky a postupti zavedenych jeho vyrobcem
§ timto naiizenim, a to v jazyce snadno srozumitelném tomuto organu. Spolupracuji
s timto organem na jeho zadost na veskerych opatienich piijatych k odstranéni
kybernetickych bezpecnostnich rizik predstavovanych produktem s digitdlnimi prvky,

ktery dodali na trh.
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6. Pokud distributor produktu s digitalnimi prvky na zdakladé informaci, které ma k dispozici,
zjisti, ze vyrobce tohoto produktu ukoncil svou ¢innost, a v disledku toho neni schopen
splnit povinnosti stanovené v tomto nafizeni, informuje o této situaci bez zbytecného
odkladu ptislusné organy dozoru nad trhem a jakymikoli dostupnymi prostfedky a v co

nejvetsi mite také uzivatele produktii s digitalnimi prvky uvadénych na trh.

Clanek 21

Ptipady, kdy se povinnosti vyrobcti vztahuji na dovozce a distributory

Dovozce nebo distributor je pro ucely tohoto natizeni povazovan za vyrobce a vztahuji se na néj
ustanoveni clanku 13 a 14, pokud tento dovozce nebo distributor uvede na trh produkt s digitdlnimi
prvky pod svym jménem nebo pod svou ochrannou znamkou nebo provede podstatnou zmeénu

produktu s digitdlnimi prvky, ktery jiz byl na trh uveden.
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Clanek 22

Ostatni ptipady, na néz se vztahuji povinnosti vyrobci

1. Fyzické nebo pravnické osoba jina nez vyrobce, dovozce nebo distributor, kterd provadi
podstatnou zménu produktu s digitalnimi prvky a doddva tento produkt na trh, se

pro ucely tohoto nafizeni povazuje za vyrobce.

2. Na osobu uvedenou v odstavci 1 tohoto ¢lanku se vztahuji povinnosti I stanovené v ¢lanku
13 a 14, ohledné ¢asti produktu s digitdlnimi prvky, ktera je touto podstatnou zménou
ovlivnéna, nebo jestlize ma tato podstatna zména dopad na kybernetickou bezpecnost

produktu s digitalnimi prvky jako celku, ohledné celého produktu.
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Clének 23
Identifikace hospodatskych subjektii

1. Hospodarské subjekty poskytnou orgdniim dozoru nad trhem na zadost I nasledujici

informace:

a)  jméno a adresu kazdého hospodaiského subjektu, ktery jim dodal produkt
s digitalnimi prvky,

b)  ndazev a adresu kazdého hospodatského subjektu, kterému dodaly produkt

s digitalnimi prvky, jsou-li k dispozici.

2. Hospodatské subjekty museji byt schopny poskytnout informace uvedené v odstavei 1
po dobu deseti let poté, co jim byl produkt s digitdlnimi prvky dodéan, a po dobu deseti let
poté, co produkt s digitdlnimi prvky dodaly.
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Clinek 24

Povinnosti spravcii softwaru s otevienym zdrojovym kodem

1 Spravci softwaru s otevienym zdrojovym kodem zavedou a ovévitelnym zpiisobem
zdokumentuji politiku kybernetické bezpecnosti, ktera podporuje vyvoj bezpecéného
produktu s digitalnimi prvky a efektivni FeSeni zranitelnosti vyvojaii daného produktu.
Tato politika podporuje také dobrovolné hlaSeni zranitelnosti vyvojari daného produktu,
jak je stanoveno v ¢lanku 15, a zohlediiuje specifickou povahu spravce softwaru s
otevifenym zdrojovym kodem a pravni a organizacni opatieni, kterd se na néj vitahuji.
Tato politika zahrnuje piredevsSim aspekty souvisejici s dokumentaci, FeSenim a
odstrafiovanim zranitelnosti a podporuje sdileni informaci tykajicich se gjiSténych
zranitelnosti v ramci komunity zabyvajici se vyvojem softwaru s otevienym zdrojovym

kodem.
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2. Spravci softwaru s otevienym zdrojovym kodem spolupracuji, jsou-li o to poZadani, s
organy dozoru nad trhem na zmirnéni kybernetickych bezpecnostnich rizik, kterda
DPredstavuje produkt s digitalnimi prvky povaZovany za svobodny software s otevirenym

zdrojovym kodem.

Na zakladé oduivodnéné Zadosti organu dozoru nad trhem poskytnou spravci softwaru
s otevifenym zdrojovym kodem tomuto organu dokumentaci uvedenou v odstavci 1, a to

v ti§téné nebo elektronické podobé a v jazyce, ktery je pro néj snadno srozumitelny.

3. Povinnosti stanovené v ¢l. 14 odst. 1 se na sprdavce softwaru s otevienym zdrojovym
kodem uplatni do té miry, do jaké jsou zapojeni do vyvoje produktit s digitalnimi prvky.
Povinnosti stanovené v ¢l. 14 odst. 3 a 8 se na spravce softwaru s otevienym zdrojovym
kodem uplatni do té miry, do jaké zavaZné incidenty s dopadem na bezpecnost produktii
s digitalnimi prvky ovliviiuji sit’ a informacni systémy poskytované spravci softwaru

s otevirenym zdrojovym kédem k vyvoji takovych produktit.
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Clinek 25

Potvrzeni o bezpecnosti svobodného softwaru s otevienym zdrojovym kodem

S cilem usnadnit plnéni povinnosti ndlezité péce stanovené v ¢l. 13 odst. 5, zejména pokud jde

o vyrobce, kteii do svych produkti s digitalnimi prvky zacleriuji komponenty sestavajici ze
svobodného softwaru s otevienym zdrojovym kodem, je Komisi svéFena pravomoc p¥ijimat akty v
Ppienesené pravomoci v souladu s ¢lankem 61 za ucelem doplnéni tohoto navizeni zavedenim
programii dobrovolného potvrzeni o bezpecnosti, které vyvojaitim nebo uZivateliim produktit s
digitalnimi prvky povaZovanych za svobodny software s otevienym zdrojovym koédem a dal§im
tietim stranam umozni posoudit shodu téchto produktii se vSemi nebo nékterymi zakladnimi

poZadavky na kybernetickou bezpecnost ¢i jinymi povinnostmi stanovenymi v tomto naiizeni.
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Clinek 26
Pokyny

S cilem usnadnit ditsledné uplatiiovani tohoto naiizeni zveiejni Komise doporucujici
pokyny, které hospodaiskym subjektitm pomohou s jeho uplatiiovdanim, a to zejména
s ditrazem na usnadnéni jeho dodrZovani mikropodnikiim a malym a stiednim

podnikium.

2. Pokud ma Komise v umyslu poskytnout pokyny podle odstavce 1, bude se zabyvat
piinejmensim nasledujicimi aspekty:
a)  oblasti piisobnosti tohoto narizeni se zvlastnim diirazem na FeSeni pro zpracovani

dat na dalku a na svobodny software s otevienym zdrojovym kodem,

b)  pouZivanim doby podpory ve vitahu k urcitym kategoriim produkti s digitalnimi

prvky,
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¢)  pokyny pro vyrobce, na které se vitahuje toto navizeni i jiné harmonizacni pravni

predpisy Unie, neZ je toto naiizeni, ¢i dal$i souvisejici pravni akty Unie,
d)  koncepci podstatné zmény.

Komise rovnéZ vede snadno pristupny seznam aktii v pienesené pravomoci a provddécich

akti prijatych podle tohoto naiizeni.

3. P¥i piipravé pokynii podle tohoto clanku Komise vede konzultace s prislusnymi

zucastnénymi stranami.
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KAPITOLA III
SHODA PRODUKTU S DIGITALNIMI PRVKY

Clének 27
Ptedpoklad shody

1. Predpoklada se, ze produkty s digitalnimi prvky a postupy zavedené vyrobcem, které jsou
ve shod¢ s harmonizovanymi normami nebo jejich ¢astmi, na néz byly zvetejnény odkazy
v Ufednim véstniku Evropské unie, jsou ve shodé se zakladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v priloze I, na které se tyto normy nebo jejich ¢asti

vztahuji.

Komise v souladu s ¢l. 10 odst. 1 navizeni (EU) & 1025/2012 poZada jednu nebo vice
evropskych normalizacénich organizaci o vypracovani harmonizovanych norem

pro zdkladni poZadavky na kybernetickou bezpecnost stanovené v piiloze I tohoto
navizeni. Pii piipravé Zadosti o normalizaci pro ucely tohoto naiizeni usiluje Komise o
zohlednéni stavajicich evropskych nebo mezindrodnich norem pro kybernetickou
bezpecnost, které byly zavedeny nebo jsou vyvijeny, s cilem zjednodusit vypracovani

harmonizovanych norem, v souladu s naiizenim (EU) ¢ 1025/2012.
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2. Komise miiZe prijmout provadéci akty, jimiz stanovi spolecné specifikace tykajici se
technickych poZadavki, které predstavuji prostiedek ke splnéni zakladnich poZadavkii na
kybernetickou bezpecnost stanovenych v piiloze I u produktii s digitilnimi prvky

spadajicich do oblasti piisobnosti tohoto naiizeni.
Tyto provadéci akty se piijmou, pouze pokud jsou splnény tyto podminky:

a) Komise podle ¢l. 10 odst. 1 naiizeni (EU) ¢ 1025/2012 poZadala jednu nebo vice
evropskych normalizacnich organizaci o vypracovdani harmonizované normy

pro zdkladni poZadavky na kybernetickou bezpecnost stanovené v piiloze I a:
i) tato Zadost nebyla prijata,

ii)  harmonizované normy, kterych se Zddost tykala, nebyly doddny ve lhiité

stanovené v souladu s ¢l. 10 odst. 1 naiizeni (EU) ¢ 1025/2012, nebo

iii) harmonizované normy neodpovidaji Zadosti a
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b) v Ufednim véstniku Evropské unie nebyl v souladu s navizenim (EU) ¢ 1025/2012
zveiejnén odkaz na harmonizované normy, které se vitahuji na piislusné zakladni
poZadavky na kybernetickou bezpecnost stanovené v piiloze I, ani se neocekdvd, Ze

takovy odkaz bude v priméiené lhiité zveiejnén.
Tyto provadéci akty se piijimaji piezkumnym postupem podle ¢l. 62 odst. 2.

3. Pred vypracovanim navrhu provadéciho aktu podle odstavce 2 tohoto ¢lanku informuje
Komise vybor uvedeny v Clanku 22 narizeni (EU) ¢. 1025/2012 o tom, Ze se domniva, Ze

podminky uvedené v odstavci 2 tohoto ¢lanku byly splnény.

4. P¥i vypracovavani navrhu provadéciho aktu podle odstavce 2 zohledni Komise
stanoviska prislusnych subjektii a vede Fadné konzultace se vSemi prislusnymi

zucastnénymi stranami.

5. Predpoklada se, Ze produkty s digitalnimi prvky a postupy zavedené vyrobcem, které jsou
ve shodé se spolecnymi specifikacemi stanovenymi v provadécich aktech uvedenych
v odstavci 2 tohoto élanku, nebo s jejich castmi, splituji zakladni poZadavky na
kybernetickou bezpecnost stanovené v priloze I, na které se vitahuji tyto spolecné

specifikace nebo jejich cCasti.
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6. Pokud je harmonizovand norma p¥ijata evropskou normalizacni organizaci a piedloZena
Komisi ke zveiejnéni odkazu na ni v Uednim véstniku Evropské unie, posoudi Komise
tuto harmonizovanou normu v souladu s naiizenim (EU) ¢, 1025/2012. Je-li odkaz
na harmonizovanou normu zveiejnén v Uiednim véstniku Evropské unie, Komise zrusi
provadéci akty uvedené v odstavci 2 nebo jejich Casti, které se tykaji stejnych zakladnich
poZadavki na kybernetickou bezpecnost jako poZadavky uvedené v této harmonizované

normé.

7. Pokud se ¢lensky stat domniva, Ze spolecna specifikace zcela nespliiuje zakladni
poZadavky na kybernetickou bezpecnost stanovené v priloze I, uvédomi o tom Komisi
prostiednictvim podrobného vysvétleni. Komise toto podrobné vysvétleni posoudi a v
odivodnéném piipadé miiZe provadéci akt, kterym se dand spolecna specifikace

stanovuje, zménit.
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8. Predpoklada se, ze produkty s digitdlnimi prvky a postupy zavedené vyrobcem, pro néz
bylo vydano EU prohlaseni o shodé nebo certifikat v ramci evropského systému certifikace
kybernetické bezpecnosti ptijatého podle nafizeni (EU) 2019/881 I , jsou ve shodé¢ se
zékladnimi pozadavky na kybernetickou bezpecnost stanovenymi v pfiloze I, pokud se na
tyto pozadavky vztahuje EU prohlaseni o shod¢ nebo evropsky certifikat kybernetické

bezpecnosti ¢i jeho Casti.

9. Komisi je za ucelem doplnéni tohoto naiizeni svétena pravomoc piijimat akty
v pienesené pravomoci v souladu s clankem 61 tohoto naiizeni, jimiz upiesni evropska
schémata certifikace kybernetické bezpecnosti pfijata podle natizeni (EU) 2019/881, ktera
lze pouzit k prokazani shody produktii s digitalnimi prvky se zakladnimi pozadavky na
kybernetickou bezpe¢nost nebo jejich ¢astmi stanovenymi v ptiloze I tohoto natizeni.
Vydani evropského certifikatu kybernetické bezpecnosti vydaného v ramci téchto schémat
alesporii na urovni zdruky ,,podstatnd“ ddle rusi povinnost vyrobce nechat provést
posouzeni shody tfeti stranou pro Ucely pfislusnych pozadavki, jak je stanoveno v ¢l. 32

odst. 2 pism. a) a b) a ¢l. 32 odst. 3 pism. a) a b) tohoto naiizeni. I
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Clének 28
EU prohléaseni o shodé

1. EU prohlaseni o shod¢ vypracuji vyrobci v souladu s ¢l. 13 odst. 12 a je v ném uvedeno, ze
bylo prokazano splnéni ptislusnych zakladnich pozadavkl na kybernetickou bezpecnost

stanovenych v priloze I.

2. EU prohlaseni o shod¢ je vypracovano podle vzoru uvedeného v ptiloze V a obsahuje
prvky stanovené v prisluSnych postupech posuzovani shody stanovenych v piiloze VIIL
Toto prohléaseni je podle potieby aktualizovano. Prohlaseni je k dispozici v jazycich
pozadovanych ¢lenskym statem, v némz je produkt s digitdlnimi prvky uvadén nebo

dodavan na trh.

Zjednodusené EU prohldSeni o shodé podle ¢l. 13 odst. 20 se vypracuje podle vzoru
uvedeného v priloze VI. Je k dispozici v jazycich poZadovanych lenskym statem, v némz

je produkt s digitalnimi prvky uvdadén nebo dodavan na trh.
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3. Pokud se na produkt s digitalnimi prvky vztahuje vice nez jeden prdvni akt Unie
vyzadujici EU prohlédseni o shodé, vypracuje se pro vSechny tyto prdvni akty Unie jediné
EU prohlédseni o shodé. V prohlaseni se uvedou dotcené pravni akty Unie, véetné odkazi

na jejich zvetejnéni.

4. Vypracovanim EU prohléaseni o shodé prebira vyrobce odpovédnost za soulad produktu

s digitalnimi prvky s ptisluSnymi pozadavky.

5. Komisi je svéfena pravomoc piijimat akty v pienesené pravomoci v souladu s ¢lankem 61
za ucelem doplnéni tohoto natizeni ptidanim dalSich prvka k minimalnimu obsahu EU

prohlaseni o shodé stanoveného v ptiloze V s cilem zohlednit technicky vyvoj.

Clanek 29

Obecné zasady, kterymi se fidi oznaceni CE

Oznaceni CE I podléha obecnym zasadam uvedenym v ¢lanku 30 natizeni (ES) ¢. 765/2008.
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Clanek 30

Pravidla a podminky pro umisténi oznaceni CE

1. Oznaceni CE se umisti viditelné, iteln€ a nesmazateln€ na produkt s digitalnimi prvky.
Pokud to vzhledem k povaze produktu s digitdlnimi prvky neni mozné nebo opodstatnéné,
umisti se oznaceni CE na obal a na EU prohlaSeni o shod¢ podle ¢lanku 28, které je
prilozeno k produktu s digitalnimi prvky. U produktt s digitalnimi prvky, které jsou
ve formé softwaru, se oznaceni CE umisti bud’ na EU prohlaseni o shod¢ podle ¢lanku 28,
nebo na internetové stranky doprovazejici softwarovy produkt. V druhém piipadé musi byt

PFisluSna Cast internetové stranky snadno a piimo piistupnd spotiebiteliim.

2. Vzhledem k povaze produktu s digitadlnimi prvky mize byt vyska oznaceni CE umisténého
na produkt s digitalnimi prvky mensi nez 5 mm za piedpokladu, ze oznaceni ztistane

viditelné a Citelné.

3. Oznaceni CE se umisti pfed uvedenim produktu s digitadlnimi prvky na trh. Za ozna¢enim
muze nasledovat piktogram nebo jakakoli jinad znacka oznacujici zvlastni kybernetické

bezpecnostni riziko nebo pouziti stanovené v provadécich aktech podle odstavce 6.
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4. Za oznacenim CE nasleduje identifikacni Cislo oznameného subjektu, je-li tento subjekt
zapojen do postupu posuzovani shody zalozené¢ho na komplexnim zabezpecovani kvality

(na zaklad¢ modulu H) podle ¢lanku 32.

Identifikacni ¢islo ozndmeného subjektu umisti sam subjekt, nebo jej umisti podle jeho

pokyni vyrobce ¢i zplnomocnény zastupce vyrobce.

5. Clenské staty vychéazeji ze stavajicich mechanismil, aby zajistily fadné uplatiiovani rezimu
oznacovani CE, a pfijmou vhodna opatteni v ptipadé nespravného pouziti tohoto oznaceni.
Pokud se na produkt s digitalnimi prvky vztahuji jiné harmonizacéni pravni predpisy Unie,
nez je toto narizent, které rovnéz stanovuji umisténi oznaceni CE, pak se v tomto oznaceni
uvede, ze produkt splituje také pozadavky stanovené v téchto jinych harmonizacnich

pravnich ptedpisech Unie.
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6. Komise muze prostiednictvim provadécich aktl stanovit technické specifikace
pro oznacovdni, piktogramy nebo jakékoli jiné znacky tykajici se bezpecnosti produkti
s digitalnimi prvky, dobu jejich podpory a mechanismy na podporu jejich pouzivani
a na zvySeni informovanosti veiejnosti o bezpecnosti produktii s digitalnimi prvky.
P¥i vypracovavani navrhii provadécich aktii vede Komise konzultace s prislusnymi
zucastnénymi stranami a se specializovanou skupinou pro spravni spoluprdci, pokud ji
byla ziizena podle ¢l. 52 odst. 15. Tyto provadéci akty se piijimaji pfezkumnym postupem
podle ¢l. 62 odst. 2.

Clanek 31

Technicka dokumentace

1. Technickd dokumentace musi obsahovat v§echny piislusné udaje nebo podrobné informace
o prostfedcich, které vyrobce pouzil k zajisténi toho, aby produkt s digitalnimi prvky
a postupy zavedené vyrobcem byly v souladu se zdkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I. Technickd dokumentace obsahuje alesponi prvky

stanovené v piiloze VIL
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2. Technickd dokumentace se vypracuje pfed uvedenim produktu s digitalnimi prvky na trh a

ve vhodnych ptipadech je pribézné aktualizovana piinejmensim béhem doby podpory.

3. Pro produkty s digitdlnimi prvky podle ¢lanku 12, které se tidi i jinymi prdavnimi akty
Unie, které se zabyvaji technickou dokumentaci, se vypracuje jediny soubor technické
dokumentace obsahujici informace podle ptilohy VII I a informace pozadované t€mito

pravnimi akty Unie.

4. Technickéd dokumentace a korespondence tykajici se jakéhokoli postupu posuzovani shody
se vypracuje v ufednim jazyce ¢lenského statu, v némz je oznameny subjekt usazen, nebo

v jazyce pro tento subjekt ptijatelném.

5. Komisi je svéfena pravomoc pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 61
za uCelem doplnéni tohoto natizeni pFidanim prvkii, které maji byt zahrnuty do technické
dokumentace stanovené v priloze VII, s cilem zohlednit technicky vyvoj i vyvoj
pfi uplatiiovéani tohoto natizeni. Komise se za timto ucelem snaZi zajistit, aby byla

administrativni 7dtéZ pro mikropodniky a malé a stiredni podniky piimérend.
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Clének 32
Postupy posuzovani shody u produktti s digitadlnimi prvky

1. Vyrobce provede posouzeni shody produktu s digitalnimi prvky a postupd, které zavedl,
s cilem urcit, zda jsou splnény zakladni pozadavky na kybernetickou bezpecnost stanovené
v ptiloze 1. Vyrobce I prokazuje shodu se zédkladnimi pozadavky na kybernetickou

bezpecnost v ramci nékterého z téchto postupti:
a)  postupu interni kontroly (na zédkladé modulu A) stanoveného v ptiloze VIII, I

b)  EU pfezkouseni typu (na zakladé modulu B) podle ptilohy VIII, po kterém nasleduje
shoda s EU typem zaloZend na internim fizeni vyroby (na zékladé¢ modulu C) podle

piilohy VIIL ||

c)  posuzovani shody zalozeného na komplexnim zabezpecovani kvality (na zaklad¢

modulu H) podle ptilohy VIIL, nebo

d)  piipadné, pokud je k dispozici, evropského systému certifikace kybernetické
bezpecnosti podle ¢l. 27 odst. 9.
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2. Pokud pfi posuzovani souladu ditleZitého produktu s digitalnimi prvky, ktery spada
do ttidy 1 podle p¥ilohy 11, a postupti zavedenych jeho vyrobcem se zakladnimi pozadavky
na kybernetickou bezpecnost stanovenymi v ptiloze I vyrobce I nepouzil harmonizované
normy, spolecné specifikace nebo evropska schémata certifikace kybernetické bezpecnosti
alespoii na urovni zaruky ,,podstatna“ podle ¢lanku 27, nebo je pouzil pouze Castecné,
nebo jestlize takové harmonizované normy, spolecné specifikace nebo evropska schémata
certifikace kybernetické bezpecnosti neexistuji, pouzije se na dotéeny produkt s digitdlnimi
prvky a na postupy zavedené vyrobcem s ohledem na tyto zékladni pozadavky na

kybernetickou bezpecnost kterykoliv z téchto postupt:

a)  EU ptfezkousSeni typu (na zakladé modulu B) podle ptilohy VIIL, po kterém nésleduje
shoda s EU typem zalozena na internim fizeni vyroby (na zékladé modulu C) podle

ptilohy VIII, nebo

b)  posuzovani shody zaloZené na komplexnim zabezpecovani kvality (na zdkladé

modulu H) podle ptilohy VIIIL.
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3. Pokud je produkt diilezitym produktem s digitalnimi prvky, ktery spada do ttidy 11 podle
prilohy 111, vyrobce I prokéze shodu se zakladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze 1 v ramci nékterého z téchto postupii:

a)  EU prezkouseni typu (na zakladé modulu B) podle ptilohy VIII, po kterém nésleduje
shoda s EU typem zalozena na internim fizeni vyroby (na zékladé¢ modulu C) podle

piilohy VIIL ||

b)  posuzovani shody zalozeného na komplexnim zabezpecovani kvality (na zaklade

modulu H) podle ptilohy VIIL, nebo

¢)  piipadné, pokud je k dispozici, evropského systému certifikace kybernetické
bezpecnosti uvedeného v ¢l. 27 odst. 9 tohoto navizeni alespori na urovni zaruky

wpodstatna“ podle navizeni (EU) 2019/881.
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4. U kritickych produktit s digitalnimi prvky uvedenych v priloze IV se prokazuje shoda

se zakladnimi poZadavky na kybernetickou bezpecnost stanovenymi v piiloze I v ramci

jednoho z téchto postupii:

a)  evropského systému certifikace kybernetické bezpecnosti podle ¢l. 8 odst. 1, nebo

b)  pokud nejsou splnény podminky v ¢l. 8 odst. 1, nékterého z postupit uvedenych

v odst. 3 tohoto Clanku.

5. Vyrobci produktii s digitalnimi prvky povaZovanych za svobodny software s otevienym
zdrojovym kodem, které patii do kategorii uvedenych v priloze 111, maji moZnost
prokazat shodu se zdakladnimi poZadavky na kybernetickou bezpecnost stanovenymi v
pFiloze I v ramci jednoho 7 postupii uvedenych v odst. 1 tohoto ¢lanku za piedpokladu, Ze
je v okamZiku uvedeni téchto produktii na trh zp¥istupnéna veiejnosti technicka

dokumentace uvedena v ¢lanku 31.
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6. I Pti stanovovani poplatkl za posuzovani shody se vezmou v ivahu specifické zajmy
a potteby mikropodnikii a malych a stiednich podniktl, véetné zacinajicich podniki, a tyto

poplatky se priméiené I k jejich specifickym zajmim a potfebam snizi.
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Clinek 33

Podpiirna opatieni pro mikropodniky a malé a stiedni podniky, véetné zacinajicich podniki

1 Clenské stity ve vhodnych p¥ipadech piijmou opatieni upravend pro potieby

mikropodnikit a malych podniki, kterymi:
a) zajisti konkrétni osvétovou a Skolici ¢innost tykajici se uplatiiovani tohoto naiizeni,

b)  zFidi vyhrazeny kandl pro komunikaci s mikropodniky a malymi podniky
a pripadné s mistnimi orgdny veiejné spravy s cilem poskytovat poradenstvi

a reagovat na dotazy ohledné provadéni tohoto naiizeni,

¢)  podpo¥i éinnost v oblasti testovani a posuzovani shody, pripadné s podporou

Evropského centra kompetenci pro kybernetickou bezpecnost.
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Clenské staty mohou p¥ipadné vytvoiit regulacni sandboxy pro kybernetickou odolnost.
Tyto regulacni sandboxy predstavuji kontrolované testovaci prostiedi pro inovativni
produkty s digitalnimi prvky, které by mélo usnadnit jejich vyvoj, navrh, validaci

a testovani pro ucely souladu s timto naiizenim po omezenou dobu pred jejich uvedenim
na trh. Komise a pripadné agentura ENISA miiZe poskytnout technickou podporu,
poradenstvi a nastroje k vytvoreni a provozovani regulacnich sandboxii. Regulacni
sandboxy se ziizuji pod pirimym dohledem organit dozoru nad trhem, podle jejich pokynii
a s jejich podporou. Clenské stity informuji Komisi a ostatni orgdny dozoru nad trhem o
Ziizeni regulacniho sandboxu prostiednictvim specializované skupiny pro spravni
spoluprdci. Regulacni sandboxy nesméji mit vliv na pravomoci prislu§nych orgdnii

v oblasti dozoru a ndpravy. Clenské stity zajisti otevieny, spravedlivy a transparentni
pristup k regulacnim sandboxiim, zejména snadnéjsi pristup mikropodnikit a malych

podnikii, véetné zaclinajicich podnikii.
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V souladu s clankem 26 poskytne Komise doporucujici pokyny mikropodnikiim a malym

a stifednim podnikiim v oblasti uplatiiovani tohoto naiizeni.

Komise bude informovat o dostupné financni podpove v regulaénim ramci stavajicich

programii Unie, zejména s cilem sniZit financni zaté? mikropodnikii a malych podnikii.

Mikropodniky a malé podniky mohou poskytnout veskeré prvky technické dokumentace
uvedené v priloze VII ve ZjednoduSeném formdtu. Pro tento ucel Komise prostiednictvim
provadécich aktii upiesni zjednodusSeny formular technické dokumentace zaméieny

na potireby mikropodnikii a malych podnikii, véetné toho, jak maji byt poskytnuty prvky
uvedené v piiloze VII. V piipadé, Ze se mikropodnik nebo maly podnik rozhodne
poskytnout informace stanovené v piiloze VII ve zjednoduSeném formdtu, pouZije

Sformulai uvedeny v tomto odstavci. Ozndamené subjekty tento formuldi prijmou pro ucely

posouzeni shody.

Tyto provadéci akty se prijimaji piezkumnym postupem podle ¢l. 62 odst. 2.
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Clinek 34

Dohody o vidjemném uzndvani

S ohledem na uroveii technického vyvoje a na piistup k posuzovani shody v pripadé tietich zemi
miuiZe Unie v zdjmu podpory a usnadnéni mezinarodniho obchodu uzaviit se tietimi zemémi

dohody o vzajemném uznavani podle Clanku 218 Smlouvy o fungovani EU.
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KAPITOLA IV
OZNAMOVANI SUBJEKTU POSUZOVANI SHODY

Clanek 35

Oznameni

1. Clenské staty oznami Komisi a ostatnim ¢lenskym statim subjektyl , které jsou

opravnény vykonavat posuzovani shody podle tohoto natizeni.

2. Clenské stity usiluji o zajisténi toho, aby do ... [24 mésicii ode dne vstupu tohoto naiizeni
v platnost] existoval v Unii dostatecny pocet oznamenych subjektii k provadéni
posuzovdni shody, aby nedochdzelo piekdazZkam a problémiim, které by branily vstupu na

trh.
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Clanek 36

Oznamujici organy

1. Kazdy clensky stat jmenuje oznamujici organ odpovédny za stanoveni a provadéni postupii
nezbytnych pro posuzovani, jmenovani a oznamovani subjektii posuzovani shody a za

jejich monitorovani, véetné souladu s ¢lankem 41.

2. Clenské staty mohou rozhodnout, Ze posuzovani a kontrolu podle odstavce 1 provadi

vnitrostatni akreditani organ ve smyslu natizeni (ES) ¢. 765/2008 a v souladu s nim.

3. Pokud oznamujici organ pienese posuzovdni, oznamovdani nebo kontrolu podle odstavce
1 tohoto ¢lanku na subjekt, ktery neni orgdanem veiejné spravy, nebo tomuto subjektu
sveéii plnéni uvedenych tikolit jinym zpiisobem, musi byt tento subjekt pravnickou osobou
a musi spliiovat poZadavky ¢lanku 37 obdobné. Tento subjekt musi dale prijmout

opati‘eni, aby byla pokryta odpovédnost vyplyvajici z jeho ¢innosti.

4. Oznamujici organ nese za ukoly vykondavané subjektem uvedenym v odstavci 3 plnou
odpovédnost.
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Clanek 37

Pozadavky tykajici se oznamujicich organti

1. Oznamujici orgdn musi byt zfizen takovym zplisobem, aby nedoslo ke stietu zajma se

subjekty posuzovani shody.

2. Oznamujici organ je organizovan a funguje tak, aby byla chranéna objektivita a

nestrannost jeho Cinnosti.

3. Oznamujici orgéan je organizovan takovym zptisobem, aby kazdé rozhodnuti tykajici se
ozndmeni subjektu posuzovani shody bylo piijato odborné zptisobilymi osobami jinymi

nez osobami, které¢ provedly posouzeni.

4. Oznamujici organ nenabizi ani nezajistuje Zadnou ¢innost, kterou provadéji subjekty

posuzovani shody, ani neposkytuje poradenské sluzby na komerénim ¢i konkuren¢nim

zaklade.
5. Oznamujici organ chrani divérnost informact, které obdrzel.
6. Oznamujici organ ma k dispozici dostate¢ny pocet odborné zptsobilych pracovniki, aby

mohl fadné vykonavat své ukoly.
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Clanek 38

Informacni povinnost oznamujicich organt

1. Clenské staty informuji Komisi o svych postupech pro posuzovani a oznamovani subjekti
posuzovani shody a kontrolu ozndmenych subjektii a o veskerych zménach tykajicich se

téchto postupti.
2. Komise I informace uvedené v odstavci 1 zvetejni.
Clének 39
Pozadavky tykajici se oznamenych subjektt

1. Pro ucely ozndmeni musi subjekt posuzovani shody spliiovat pozadavky stanovené

v odstavcich 2 az 12.

2. Subjekt posuzovani shody musi byt ziizen podle vnitrostatniho prava a mit pravni
subjektivitu.
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3. Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo produktu

s digitalnimi prvky, které posuzuje.

Za subjekt, ktery je tfeti stranou, mize byt povazovan subjekt patiici k hospodarskému
sdruzeni nebo profesnimu svazu, které zastupuji podniky zapojené do projektovani,
vyvoje, vyroby, dodavani, montaze, pouzivani nebo udrzby produktii s digitalnimi prvky,
které tento subjekt posuzuje, pokud je prokazana jeho nezavislost a neexistence jakéhokoli

stietu zajma.

4. Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykonavani
ukoll posuzovani shody nesméji byt osobami, které projektuji, vyvijeji, vyrabé&ji, dodavaji,
dovaZeji, distribuuji, instaluji, nakupuji, vlastni, pouzivaji nebo udrzuji produkty
s digitalnimi prvky, které posuzuji, ani zplnomocnénymi zéastupci kterékoli z téchto stran.
To nevyluc€uje pouzivani posuzovanych produkti, které jsou nezbytné pro ¢innost subjektu

posuzovani shody, ani pouzivéani takovych produkti k osobnim tcéelim.
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Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za vykonavani
ukoltl posuzovani shody se nesméji piimo podilet na projektovani, vyvoji, vyrobé, dovozu,
distribuci, nabizeni, instalaci, pouzivani ani udrzb¢ I produktt s digitalnimi prvky, které
posuzuji, ani nesméji zastupovat strany, které se témito ¢innostmi zabyvaji. Nesméji
vykonavat zddnou Cinnost, ktera by mohla ohrozit jejich nezavisly usudek nebo integritu
ve vztahu k ¢innostem pii posuzovani shody, k jejimuz vykonavani jsou oznameni. To

plati zejména pro poradenské sluzby.

Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcefinych spole¢nosti nebo
subdodavateli neohrozovaly diivérnost, objektivitu a nestrannost jejich ¢innosti

pii posuzovani shody.

5. Subjekty posuzovani shody a jejich pracovnici vykonévaji ¢innost pii posuzovani shody
na nejvyssi urovni profesni integritu a pozadované odborné zptisobilosti v konkrétni oblasti
a nesm¢ji byt vystaveni zddnym tlakiim a podnétiim, zejména financnim, které by mohly
ovlivnit jejich tisudek nebo vysledky jejich ¢innosti pii posuzovani shody, zejména ze

strany osob nebo skupin osob, které maji na vysledcich této ¢innosti zajem.
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6. Subjekt posuzovani shody musi byt schopen plnit vSechny tkoly spojené s posuzovanim
shody podle ptilohy VIII, v souvislosti s nimz byl ozndmen, bez ohledu na to, zda tyto
ukoly plni subjekt posuzovani shody sdm, nebo jsou plnény jeho jménem a na jeho

odpovédnost.

Subjekt posuzovani shody musi mit vzdy a pro kazdy postup posuzovani shody a kazdy
druh nebo kategorii produkti s digitalnimi prvky, v souvislosti s nimz byl oznamen,

k dispozici nezbytné:

a)  pracovniky s odbornymi znalostmi a dostate¢nymi zkuSenostmi potfebnymi k plnéni

ukoll spojenych s posuzovanim shody,

b)  popisy postupil, podle nichz md byt posuzovani shody provadéno, aby byla zajisténa
transparentnost t€chto postupti a moznost jejich zopakovani. Musi mit zavedenu
nalezitou politiku a postupy pro rozliSeni mezi tikoly, jez vykonava jako oznameny

subjekt, a svou dalsi ¢innosti,

c)  postupy pro vykon ¢innosti, které fadn¢ zohlednuji velikost podniku, odvétvi, v némz
pusobi, jeho strukturu, miru slozitosti technologie daného produktu a hromadny ¢i

sériovy zpusob vyroby.
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Subjekt posuzovani shody musi mit prostiedky nezbytné k fadnému plnéni technickych
a administrativnich ukoll spojenych s ¢innosti pfi posuzovani shody a musi mit pfistup

k veskerému potiebnému vybaveni nebo zatizenim.
7. Pracovnici odpovédni za provadéni Cinnosti pii posuzovani shody musi:

a)  mit dobrou technickou a odbornou ptipravu zahrnujici veskerou ¢innost

pii posuzovani shody, v souvislosti s nimz byl subjekt posuzovani shody oznamen,

b)  mit uspokojivou znalost pozadavki souvisejicich s posuzovanim, které provadéji,

a odpovidajici pravomoc toto posuzovani provadeét,

c)  mit nalezité znalosti zdkladnich pozadavkl na kybernetickou bezpecnost
stanovenych v p¥iloze I, pouzitelnych harmonizovanych norem a spoleénych
specifikaci a ptislusnych ustanoveni pravnich ptredpist Unie a jejich provadécich

aktli a rozumét jim,

d) byt schopni vypracovavat certifikdty, zdznamy a zpravy prokazujici provedeni

posuzovani shody.
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10.

Musi byt zaruCena nestrannost subjektii posuzovani shody, jejich nejvyssiho vedeni

a pracovnikd, ktefi posuzovani provadéji.

Odménovani nejvyssiho vedeni a pracovnikl subjektu posuzovani shody, kteti posuzovani

provadéji, nesmi zaviset na poctu provedenych posouzeni ani na jejich vysledcich.

Subjekty posuzovani shody uzaviou pojisténi odpovédnosti za Skodu, pokud tuto
odpovédnost nepievzal jejich ¢lensky stat v souladu s vnitrostatnim pravem nebo pokud

neni za posuzovani shody ptimo odpovédny sam ¢lensky stat.

Pracovnici subjektu posuzovani shody zachovavaji sluzebni tajemstvi, pokud jde o veskeré
informace, které obdrZzeli pti plnéni svych tkola podle ptilohy VIII nebo podle jakéhokoli
ustanoveni vnitrostatniho prava, kterymi se provadi, s vyjimkou styku s ptfisluSnymi
organy dozoru nad trhem c¢lenského statu, v némz vykonavaji svou ¢innost. Vlastnicka
prava jsou chranéna. Subjekt posuzovani shody musi mit dokumentované postupy

zajist'ujici soulad s timto odstavcem.
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11. Subjekty posuzovani shody se podileji na ptislusné normalizacni ¢innosti a na ¢innosti
koordina¢ni skupiny oznamenych subjekti ziizené podle clanku 51 nebo zajisti, aby byli
jejich pracovnici o této ¢innosti informovani, a obecné se tidi spravnimi rozhodnutimi a

jinymi dokumenty, které jsou vysledkem prace této skupiny.

12. Subjekty posuzovani shody funguji v souladu se souborem dislednych, spravedlivych,
piimétenych a opodstatnénych podminek a zdaroveii brani zbyteCnému zatéZovani
hospodaiskych subjektii, zejména s ptihlédnutim k z4jmim mikropodnikii a malych a

stitednich podnik, co se tyce poplatk.

Clének 40
Ptedpoklad shody oznamenych subjekti

Pokud subjekt posuzovani shody prokaze svou shodu s kritérii stanovenymi v ptislusnych
harmonizovanych normach nebo jejich &astech, na néz byly zvetejnény odkazy v Urednim véstniku
Evropské unie, ptedpoklada se, Ze splituje pozadavky stanovené v ¢lanku 39 v rozsahu, v némz se

harmonizované normy na tyto pozadavky vztahuji.
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Clanek 41

Dcefiné spole¢nosti oznamenych subjektl a zadavani subdodéavek

1. Pokud oznameny subjekt zada konkrétni ukoly tykajici se posuzovani shody subdodavateli
nebo dcetiné spolecnosti, zajisti, aby subdodavatel nebo dcetiné spolecnost splnovali

pozadavky stanovené v ¢lanku 39, a informuje o tom oznamujici organ.

2. Oznamen¢ subjekty nesou plnou odpovédnost za tikoly provedené subdodavateli nebo
dcefinymi spole¢nostmi bez ohledu na to, kde jsou tito subdodavatelé nebo dcetiné

spole¢nosti usazeni.
3. Cinnost Ize zadat subdodavateli nebo dcefiné spolecnosti pouze se souhlasem vyrobce.

4. Oznameny subjekt uchovava pro potfebu oznamujiciho organu ptislusné doklady tykajici
se posouzeni kvalifikace subdodavatele nebo dcefiné spolecnosti a prace provedené

subdodavatelem nebo dcefinou spolecnosti podle tohoto nafizeni.
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Clanek 42

Zadost 0 oznameni

1. Subjekt posuzovani shody podava zadost o oznameni oznamujicimu organu ¢lenského

statu, v némz je usazen.

2. Soucasti zadosti je popis €innosti pii posuzovani shody, postupu nebo postupll posuzovani
shody a produktu nebo produktti s digitdalnimi prvky, pro néz se subjekt prohlasuje
za zpusobily, jakoz i pFipadné osvédceni o akreditaci I vydané vnitrostatnim akreditacnim
organem, které potvrzuje, Ze subjekt posuzovani shody spliiuje pozadavky stanovené

v ¢lanku 39.

3. Nemuze-li dotéeny subjekt posuzovani shody predlozit osvédceni o akreditaci, poskytne
oznamujicimu organu veskeré doklady nezbytné k ovéfeni, uznani a pravidelné kontrole

svého souladu s pozadavky stanovenymi v ¢lanku 39.
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Clanek 43

Postup oznamovani

1. Oznamujici organy ozndmi pouze subjekty posuzovani shody, které spliuji pozadavky

stanovené v ¢lanku 39.

2. Oznamujici organ uvédomi Komisi a ostatni clenské staty prostfednictvim informac¢niho
systému oznamenych a jmenovanych organizaci podle nového piistupu, ktery vyvinula a

spravuje Komise.

3. Oznameni obsahuje veskeré podrobné informace o ¢innosti pfi posuzovani shody, modulu
nebo modulech posuzovéni shody, dot¢eném produktu nebo produktech s digitdalnimi

prvky a ptislusné osvédceni o akreditaci.

4, Pokud se oznameni nezaklada na osvédéeni o akreditaci uvedeném v ¢l. 42 odst. 2,
poskytne oznamujici organ Komisi a ostatnim ¢lenskym statiim podklady, které dokladaji
zpusobilost subjektu posuzovani shody, a informuje je o opatfenich, jez zajist'uji, aby byl

subjekt pravidelné kontrolovan a i v budoucnu splitoval pozadavky uvedené v ¢lanku 39.
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5. Dotceny subjekt miize vykonavat ¢innost oznameného subjektu, pouze pokud proti tomu
Komise ani ostatni ¢lenské staty nevznesly namitky do dvou tydntli po oznameni v ptipadé,
ze se pouzije osveédceni o akreditaci, nebo do dvou mésicti po oznameni, jestlize se

akreditace nepouzije.
Pouze takovy subjekt se povazuje za ozndmeny subjekt pro ucely tohoto nafizeni.
6. Komisi a ostatnim ¢lenskym statiim je tfeba oznamit veskeré nasledné vyznamné zmény
tykajici se oznamovani.
Clanek 44
Identifikacni ¢isla a seznamy ozndmenych subjekt

1. Komise ozndmenému subjektu pfid€li identifikacéni ¢islo.

Komise subjektu ptid€li jediné ¢islo i v pripadé, ze je subjekt oznamen podle nékolika

pravnich akti Unie.

2. Komise zvetejni seznam subjektli oznamenych podle tohoto nafizeni, véetné

identifika¢nich ¢isel, ktera jim byla ptidélena, a ¢innosti, pro néz byly ozndmeny.

Komise zajisti, aby byl tento seznam prubézné aktualizovan.
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Clanek 45

Zmény v oznamenich

1. Pokud oznamujici organ zjisti nebo je upozornén na to, Ze oznameny subjekt jiz nespliiuje
pozadavky stanovené v ¢lanku 39 nebo neplni své povinnosti, omezi, pozastavi nebo
piipadné zrusi oznameni podle toho, nakolik je neplnéni téchto pozadavkl nebo povinnosti

zavazné. Informuje o tom neprodlen¢ Komisi a ostatni ¢lenské staty.

2. V ptipad¢ omezeni, pozastaveni nebo zruSeni oznameni nebo v piipadé, Ze oznameny
subjekt ukoncil svou ¢innost, oznamujici clensky stat piijme piislusné kroky k zajisténi
toho, aby byly spisy tohoto subjektu bud’ zpracovany jinym oznamenym subjektem, nebo
byly na vyzadani k dispozici ptisluSnym oznamujicim organtim a organtim dozoru nad

trhem.
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Clanek 46

Zpochybnéni zplsobilosti oznamenych subjektt

1. Komise vysetii vSechny ptipady, kdy ma pochybnosti nebo kdy je upozornéna
na pochybnosti o zptisobilosti oznameného subjektu plnit pozadavky a povinnosti, které

jsou mu uloZeny, nebo o tom, zda je ozndmeny subjekt nadale plni.

2. Oznamujici Clensky stat predlozi Komisi na vyzadéani vSechny informace tykajici se

podkladt pro oznameni nebo zachovani zpisobilosti dot¢eného subjektu.

3. Komise zajisti, aby se se vSemi citlivymi informacemi ziskanymi v pritb¢hu tohoto Setieni

nakladalo jako s dvérnymi.

4. Pokud Komise zjisti, Ze ozndmeny subjekt nespliiuje nebo piestal spliiovat pozadavky
na své ozndmeni, informuje o tom oznamujici ¢lensky stat a vyzve ho, aby pfijal nezbytna

napravna opatfeni, véetné pripadného zruseni ozndmeni.
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Clanek 47

Povinnosti tykajici se ¢innosti oznamenych subjekti

1. Oznamené subjekty provadéji posuzovani shody v souladu s postupy posuzovani shody

stanovenymi v ¢lanku 32 a ptiloze VIIIL.

2. Posuzovani shody se provadi pfimeéfenym zpiisobem, aby se zabranilo zbytecné zatézi
hospodarskych subjekti. Subjekty posuzovani shody pii vykonu své ¢innosti fadné
zohledni velikost podnikll, zejména pokud jde o mikropodniky a malé a stiedni podniky,
odvétvi, v némz pulsobi, jejich strukturu, miru slozitosti @ miru kybernetického rizika
produktit s digitalnimi prvky a dané technologie a hromadnou nebo sériovou povahu

vyrobniho procesu.

3. Oznameny subjekt v§ak musi zachovavat miru pfisnosti a uroven ochrany, jez jsou
vyzadovany, aby byly produkty s digitalnimi prvky v souladu s ustanovenimi tohoto

narizeni.
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4. Pokud ozndmeny subjekt zjisti, ze vyrobce nesplnil pozadavky stanovené v ptiloze I nebo
v odpovidajicich harmonizovanych normach ¢i ve spolecnych specifikacich podle ¢lanku

27, vyzve vyrobce, aby pfijal vhodna napravna opatieni, a nevyda certifikat shody.

5. Pokud v pribéhu kontroly shody po vydani certifikatu oznameny subjekt zjisti, Ze produkt
s digitalnimi prvky jiz nesplnuje pozadavky stanovené v tomto nafizeni, vyzve vyrobce,
aby pfijal vhodné napravna opatieni, a v piipad¢ nutnosti platnost certifikatu pozastavi

nebo zrusi.

6. Pokud nejsou napravna opatieni piijata nebo pokud nemaji pozadovany ucinek, oznameny

subjekt podle potteby omezi, pozastavi nebo zrusi platnost ptislusnych certifikata.
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Clinek 48

Odvolani proti rozhodnuti oznamenych subjektit
Clenské stity zajisti, aby bylo mo#né se proti rozhodnuti ozndmenych subjektii odvolat.
Clének 49
Informacni povinnost oznamenych subjektt
1. Oznémené subjekty informuji oznamujici organ:
a) o kazdém zamitnuti, omezeni, pozastaveni nebo zruseni certifikatu,
b) o vSech okolnostech majicich vliv na rozsah a podminky oznamenti,

c¢) o kazdé zadosti o informace tykajici se ¢innosti pfi posuzovani shody, kterou

obdrzely od orgénti dozoru nad trhem,

d) navyzadani o ¢innosti pii posuzovani shody vykonané v ramci ptisobnosti jejich
oznameni a o jakékoli jiné vykonané Cinnosti, v€etn¢ preshrani¢ni ¢innosti

a zadavani subdodavek.
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2. Oznamen¢ subjekty poskytnou ostatnim subjektim oznamenym podle tohoto natizeni,
které vykonavaji obdobnou ¢innost pfi posuzovani shody a zabyvaji se stejnymi produkty
s digitalnimi prvky, ptislusné informace o otazkach tykajicich se negativnich a, na

vyzadani, pozitivnich vysledkl posuzovani shody.

Clanek 50

Vymeéna zkusSenosti

Komise organizacné zabezpecuje vymeénu zkuSenosti mezi vnitrostatnimi organy ¢lenskych stat,

které jsou odpovédné za politiku oznamovani.
Clanek 51
Koordinace oznamenych subjekti

1. Komise zajisti zavedeni a fadné provadeéni vhodné koordinace a spoluprace mezi

ozndmenymi subjekty ve formé meziodvétvové skupiny oznamenych subjekta.

2. Clenské staty zajisti, aby se jimi oznamené subjekty uéastnily prace této skupiny, a to

pfimo nebo prostfednictvim uréenych zastupct.
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KAPITOLA V
DOZOR NAD TRHEM A VYMAHANI PRAVA

Clanek 52

Dozor nad trhem a kontrola produktt s digitalnimi prvky na trhu Unie

1. Na produkty s digitdlnimi prvky spadajici do oblasti ptisobnosti tohoto nafizeni se pouzije

natizeni (EU) 2019/1020.

2. Pro ucely zajisténi ucinného uplatiiovani tohoto natizeni kazdy ¢lensky stat ur¢i jeden nebo
vice organt dozoru nad trhem. Clenské staty mohou urcit stavajici nebo novy orgén, ktery

bude plisobit jako organ dozoru nad trhem pro Gcely tohoto natizeni.
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3. Organy dozoru nad trhem urcené podle odstavce 2 tohoto Elanku odpovidaji rovnéz za
provadéni dozoru nad trhem v souvislosti s povinnostmi sprdavcii softwaru s otevienym
zdrojovym kodem stanovenymi v Clanku 24. Pokud orgdn dozoru nad trhem zjisti, Ze
sprdvce softwaru s otevienym zdrojovym kodem neplni povinnosti stanovené v uvedeném
Clanku, vyzve jej, aby zajistil pFijeti veSkerych vhodnych napravnych opatieni. Spravci
softwaru s otevirenym zdrojovym kodem zajisti, aby byla p¥ijata veSkerd vhodnd napravna

opatieni s ohledem na jejich povinnosti podle tohoto naiizeni.

4. Organy dozoru nad trhem pfipadné spolupracuji s vnitrostatnimi organy certifikace
kybernetické bezpecnosti urcenymi v souladu s ¢lankem 58 natizeni (EU) 2019/881
a vymeéiuji si pravidelné informace. Pokud jde o dohled nad plnénim povinnosti podéavat
zpravy podle ¢lanku 14 tohoto natfizeni, uréené organy dozoru nad trhem spolupracuji
s tymy CSIRT urcenymi jako koordindtoii a s agenturou ENISA a pravidelné si s nimi

vyméiuji informace.
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5. Organy dozoru nad trhem mohou tym CSIRT urceny jako koordindtor nebo agenturu
ENISA poZadat o poskytnuti technického poradenstvi v zdleZitostech souvisejicich
s uplatiiovanim a prosazovdnim tohoto navizeni. Pii provadéni Setieni podle ¢lanku 54
mohou organy dozoru nad trhem poZadat tym CSIRT urceny jako koordindtor nebo
agenturu ENISA, aby vypracovaly analyzu na podporu hodnoceni souladu produktit

s digitalnimi prvky.

6. Orgény dozoru nad trhem ptipadné spolupracuji s dal§imi organy dozoru nad trhem
uréenymi na zakladé harmonizacnich pravnich ptedpist Unie jinych neZ toto naiizeni

a pravideln¢ si vyménuji informace.

7. Organy dozoru nad trhem ptipadné spolupracuji s orgdny dohledu nad pravem Unie v
oblasti ochrany tidaju. Tato spoluprace zahrnuje informovani téchto organti o veskerych
zjisténich relevantnich z hlediska plnéni jejich pravomoci, a to i pii vydavani pokynt a
poskytovani poradenstvi podle odstavce 10, pokud se tyto pokyny a poradenstvi tykaji

zpracovani osobnich udaji.
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Organy vykonavajici dohled nad pravem Unie v oblasti ochrany tidajii maji pravomoc
pozadovat jakoukoli dokumentaci vytvofenou nebo vedenou podle tohoto nafizeni a
ptistup k ni, pokud je pfistup k této dokumentaci nezbytny pro plnéni jejich ukolu. O kazdé

takové zadosti informuji ur¢ené organy dozoru nad trhem dotceného Clenského statu.

8. Clenské staty zajisti, aby uréenym organtim dozoru nad trhem byly poskytnuty
odpovidajici financni a technické zdroje, véetné ndstrojui pro automatické zpracovani dat
tam, kde je to vhodné, jako?Z i 1idské zdroje s potifebnymi dovednostmi v oblasti

kybernetické bezpecnosti, které jim umozni plnit tikoly podle tohoto natizeni.

0. Komise podporuje a usnadiiuje vyménu zkusenosti mezi uréenymi organy dozoru
nad trhem.
10. Orgény dozoru nad trhem mohou s podporou Komise a piipadné tymit CSIRT a agentury

ENISA poskytovat hospodaiskym subjektim pokyny a poradenstvi ohledn¢ uplatiiovani

tohoto nafizeni.
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11.

12.

13.

Organy dozoru nad trhem informuji spotiebitele o tom, kde se podavaji stiznosti, které by
mohly v souladu s ¢lankem 11 narizeni (EU) 2019/1020 poukazovat na nesoulad s timto
narizenim, a poskytnou spotiebitelitm informace o tom, kde a jak ziskat piistup

k mechanismiim usnadiiujicim oznamovani zranitelnosti, incidentit a kybernetickych

hrozeb, které mohou ovlivnit produkty s digitalnimi prvky.

Organy dozoru nad trhem pripadné usnadiuji spoluprdci s prisluSnymi zucastnénymi

stranami, vCetné védeckych, vyzkumnych a spotiebitelskych organizaci.

Organy dozoru nad trhem kazdorocné€ podéavaji Komisi zpravy o vysledcich ptislusné
¢innosti v oblasti dozoru nad trhem. Uréené organy dozoru nad trhem neprodlené ohlasi
Komisi a ptisluSnym vnitrostatnim orgdniim pro hospodaiskou soutéz veskeré informace
zjisténé v pribéhu Cinnosti v oblasti dozoru nad trhem, které by mohly mit potencidlni

vyznam pro uplatiiovani prava Unie v oblasti hospodatské soutéze.
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14. V piipadé produktt s digitalnimi prvky spadajicich do oblasti ptisobnosti tohoto nafizeni,
které jsou klasifikovany jako vysoce rizikové systémy umél¢ inteligence podle ¢lanku 6
natizeni (EU) 2024/1689, jsou organy odpovédnymi za ¢innost v oblasti dozoru nad trhem
pozadovanou timto nafizenim organy dozoru nad trhem urcené pro ucely natizeni (EU)
2024/1689. Organy dozoru nad trhem urcené podle natizeni (EU) 2024/1689 spolupracuji
podle potieby s organy dozoru nad trhem ur¢enymi podle tohoto nafizeni, s tymy CSIRT
urcenymi jako koordindtoii a s agenturou ENISA, pokud jde o dohled nad plnénim
povinnosti podavat zpravy podle ¢lanku 14 tohoto naiizeni. Organy dozoru nad trhem
urcené podle natizeni (EU) 2024/1689 zejména informuji organy dozoru nad trhem urcené
podle tohoto natizeni o veskerych zjiSténich, ktera jsou relevantni pro plnéni jejich tkoli v

souvislosti s uplatiiovanim tohoto nafizeni.
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15. Pro jednotné uplatnovani tohoto nafizeni se ziizuje specializovana skupina pro spravni
spolupréaci podle ¢l. 30 odst. 2 natizeni (EU) 2019/1020. Tato skupina se sklada
ze zéastupct uréenych organt dozoru nad trhem a ptipadné i ze zastupcti ustiednich
stycnych Gtadl. Zabyva se rovnéZ; konkrétnimi zaleZitostmi souvisejicimi s ¢innosti
v oblasti dozoru nad trhem, pokud jde o povinnosti uloZené spravciim softwaru

s otevifenym zdrojovym kodem.

16. Organy dozoru nad trhem monitoruji, jak vyrobci pri uréovani doby podpory svych

produkti s digitalnimi prvky uplatiiuji kritéria uvedend v ¢l. 13 odst. 8.

Skupina pro spravni spoluprdci zveiejni ve veiejné pristupné a uZivatelsky vstiicné

podobé prislusné statistiky o kategoriich produkti s digitalnimi prvky, véetné

pramérnych dob podpory, jak je uvedl vyrobce podle ¢l. 13 odst. 8, a poskytne pokyny,

které zahrnuji orientacni doby podpory pro kategorie produktii s digitalnimi prvky.

Pokud 7 téchto udaji vyplyvd, Ze doba podpory pro konkrétni kategorie produktit

s digitalnimi prvky neni dostate¢nd, miiZe specializovand skupina pro spravni spoluprdci

vydat orgdaniim dozoru nad trhem doporuceni, aby svou Cinnost zaméiily na tyto

kategorie produktii s digitalnimi prvky.
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Clanek 53

Ptistup k idajiim a dokumentaci

Je-1i to nezbytné k posouzeni shody produkti s digitalnimi prvky a postupti zavedenych jejich
vyrobci se zakladnimi pozadavky na kybernetickou bezpecnost stanovenymi v piiloze | I , udeli se
organim dozoru nad trhem na zdkladé odiivodnéné Zadosti ptistup k idajim pozadovanym pro
posouzeni navrhu, vyvoje, vyroby a feseni zranitelnosti téchto produkti, véetné souvisejici interni

dokumentace ptislusného hospodarského subjektu, a to v jazyce, kterému snadno porozumi.
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Clanck 54
Postup na vnitrostatni tirovni tykajici se produktii s digitalnimi prvky pfedstavujicich vyznamné

kybernetické bezpecnostni riziko

1. Pokud ma organ dozoru nad trhem c¢lenského statu dostatecny ditvod domnivat se, Ze
produkt s digitdlnimi prvky, v¢etné feseni jeho zranitelnosti, pfedstavuje vyznamné
kybernetické bezpecnostni riziko, provede bez zbytecného odkladu a pripadné
ve spoluprdci s prisluSnym tymem CSIRT hodnoceni dotéeného produktu s digitalnimi
prvky z hlediska jeho souladu se v§emi pozadavky stanovenymi v tomto nafizeni. Ptislusné

hospodaiské subjekty s organem dozoru nad trhem podle potiteby spolupracuji.

Pokud v prabehu tohoto hodnoceni organ dozoru nad trhem zjisti, Ze produkt s digitalnimi
prvky nesplituje pozadavky stanovené v tomto nafizeni, neprodlené vyzve prislusny
hospodaisky subjekt, aby piijal veskera vhodna napravna opatteni k uvedeni produktu

s digitalnimi prvky do souladu s témito pozadavky nebo k jeho stazeni z trhu ¢i z obéhu v
pfimétené lhaté tmérné povaze kybernetického bezpecnostniho rizika, kterou mize

stanovit orgdn dozoru nad trhem.
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Organ dozoru nad trhem o tom informuje ptislusSny oznameny subjekt. Na I napravna

opatfeni se pouzije ¢lanek 18 natizeni (EU) 2019/1020.

2. Pii uréovani vyznamu kybernetického bezpecnostniho rizika uvedeného v odstavci 1
tohoto Clanku zohledni organy dozoru nad trhem rovnéz rizikové faktory jiné nez
technické povahy, zejména ty, které byly stanoveny na zdakladé koordinovaného
posouzeni bezpecnostnich rizik kritickych dodavatelskych ietézcit na urovni Unie
provedeného v souladu s ¢lankem 22 smérnice (EU) 2022/2555. Pokud ma organ dozoru
nad trhem dostatec¢ny diivod se domnivat, Ze urcity produkt s digitalnimi prvky
piedstavuje s ohledem na rizikové faktory jiné neZ technické povahy vyznamné
kybernetické bezpecnostni riziko, vyrozumi prisluSné orgdany urcéené nebo ziizené podle

Clanku 8 smérnice (EU) 2022/2555 a podle potieby s témito orgdny spolupracuje.

3. Domniva-li se organ dozoru nad trhem, Ze se nesoulad netyka pouze uzemi jeho ¢lenského
statu, informuje Komisi a ostatni ¢lenské staty o vysledcich hodnoceni a o opatienich,

kterd ma hospodadrisky subjekt na jeho Zadost pfijmout.
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4. Hospodaisky subjekt zajisti, aby byla pfijata veskera vhodna napravna opatieni ohledné

vSech dotéenych produktii s digitdlnimi prvky, které dodal na trh v celé Unii.

5. Pokud hospodaisky subjekt ve 1huté uvedené ve druhém pododstavci odstavce 1 neptijme
pfiméfend napravna opatieni, ptijme organ dozoru nad trhem veskera vhodna doc¢asna
opatteni k zdkazu nebo omezeni dodavani tohoto produktu s digitalnimi prvky na trh svého

¢lenského statu nebo k zajisténi toho, aby byl stazen z trhu ¢i z ob&hu.

O takovych opatienich tento organ neprodlené vyrozumi Komisi a ostatni ¢lenské staty.
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6. Soucasti informaci uvedenych v odstavci 5 jsou vSechny dostupné podrobné informace,
zejména udaje nezbytné pro identifikaci nevyhovujiciho produktu s digitalnimi prvky,
udaje o puvodu dotéeného produktu s digitalnimi prvky, povaze udajného nesouladu
a souvisejiciho rizika, povaze a dob¢ trvani opatieni piijatych na vnitrostatni trovni a udaje
o stanovisku ptislusného hospoddiského subjektu. Organ dozoru nad trhem zejména

uvede, zda je divodem nesouladu jeden nebo vice téchto nedostatki:

a)  produkt s digitalnimi prvky nebo postupy zavedené vyrobcem nesplituji zakladni

pozadavky na kybernetickou bezpecnost stanovené v ptiloze I,

b)  nedostatky v harmonizovanych norméch, evropskych schématech certifikace

kybernetické bezpecnosti nebo spole¢nych specifikacich uvedenych v ¢lanku 27.

7. Orgény dozoru nad trhem ¢lenskych statl jiné nez organ dozoru nad trhem ¢lenského statu,
ktery zah4jil tento postup, neprodlen¢ informuji Komisi a ostatni ¢lenské staty o veSkerych
opatienich, ktera ptijaly, a o vSech dopliujicich udajich tykajicich se nesouladu dotéené¢ho
produktu s digitalnimi prvky, které maji k dispozici, a v pfipad¢ nesouhlasu s ozndmenym

vnitrostatnim opatfenim o svych namitkach.
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8. Jestlize do tfi mésict od piijeti ozndmeni uvedeného v odstavci 5 tohoto clanku nevznese
zadny c¢lensky stat ani Komise proti piedbéznému opatfeni piijatému clenskym statem
namitku, povazuje se opatieni za divodné. Tim nejsou dotCena procesni prava dotéeného

hospodaiského subjektu v souladu s ¢lankem 18 natizeni (EU) 2019/1020.

0. Organy dozoru nad trhem vSech ¢lenskych statl zajisti, aby byla v souvislosti s dot¢enym
produktem s digitdalnimi prvky bezodkladné ptijata nélezita restriktivni opatfeni, napiiklad

stazeni dané¢ho produktu z jejich trhu.
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Clének 55
Ochranny postup Unie

1. Pokud do tif mésicii od obdrzeni oznameni uvedeného v €l. 54 odst. 5 vznese nektery
Clensky stat proti opatfeni ptijatému jinym ¢lenskym statem namitku nebo pokud se
Komise domniva, ze je dané opatieni v rozporu s pravem Unie, zahdji Komise neprodlené
konzultaci s dot€enym clenskym statem a hospodaiskym subjektem nebo subjekty
a provede hodnoceni tohoto vnitrostatniho opatieni. Na zaklad¢ vysledkli tohoto hodnoceni
Komise do deviti mésicii od oznameni uvedeného v ¢l. 54 odst. 5 rozhodne, zda je dané
vnitrostatni opatieni diivodné ¢i nikoli, a toto rozhodnuti oznami dotéenému ¢lenskému

statu.

2. Pokud je vnitrostatni opatfeni povazovano za diitvodné, piijmou vSechny ¢lenské staty
nezbytna opatieni k zajisténi toho, aby byl nevyhovujici produkt s digitdlnimi prvky stazen
z jejich trhu, a informuji o tom Komisi. Pokud vnitrostatni opatfeni neni povazovéano

za diivodné, dotceny Clensky stat toto opatfeni zrusi.
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3. Pokud je vnitrostatni opatieni povazovano za diivodné a je-li nesoulad produktu
s digitalnimi prvky pfisuzovan nedostatkim v harmonizovanych normach, pouzije Komise

postup stanoveny v ¢lanku 71 natizeni (EU) ¢. 1025/2012.

4. Pokud je vnitrostatni opatieni povazovano za diivodné a je-li nesoulad produktu
s digitalnimi prvky pfisuzovan nedostatkiim v evropském systému certifikace kybernetické
bezpecnosti podle ¢lanku 27, Komise zvazi, zda zménit nebo zrusit akt v pienesené
pravomoci prijaty podle Cl. 27 odst. 9, v némz je stanoven predpoklad shody tykajici se

daného systému certifikace.

5. Pokud je vnitrostatni opatfeni povazovéano za diivodné a je-li nesoulad produktu
s digitdlnimi prvky pfisuzovan nedostatklim ve spolecnych specifikacich podle ¢lanku 27,
Komise zvazi, zda zménit nebo zrusit néktery provadéci akt piijaty podle ¢1. 27 odst. 2, v

némz jsou stanoveny tyto spole¢né specifikace.
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Clének 56
Postup na urovni Unie tykajici se produkti s digitalnimi prvky pfedstavujicich vyznamné

kybernetické bezpecnostni riziko

1. Pokud ma Komise dostatec¢ny diivod se domnivat, a to i na zédklad¢ informaci poskytnutych
agenturou ENISA, Ze produkt s digitalnimi prvky, ktery pfedstavuje vyznamné
kybernetické bezpecnostni riziko, neni v souladu s pozadavky stanovenymi v tomto
natizeni, informuje o tom ptislusné organy dozoru nad trhem I . Jestlize organy dozoru
nad trhem provadéji hodnoceni produktu s digitdalnimi prvky, ktery by mohl piedstavovat
vyznamné kybernetické bezpecnostni riziko, pokud jde o jeho soulad s poZadavky

stanovenymi v tomto narizeni, pouZiji se postupy uvedené v ¢lancich 54 a 55.
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2. Pokud ma Komise dostatecny diivod se domnivat, Ze produkt s digitalnimi prvky
predstavuje vyznamné kybernetické bezpecnostni riziko s ohledem na rizikové faktory
jiné nez technické povahy, informuje o tom piislusné organy dozoru nad trhem,
piipadné prislusné organy urcéené nebo ziizené podle clanku 8 smérnice (EU)
2022/25535, a podle potieby s témito organy spolupracuje. Komise rovnéz zvazi v ramci
svych ukolit tykajicich se koordinovaného posuzovani bezpecnostnich rizik kritickych
dodavatelskych ietézcii na urovni Unie podle ¢lanku 22 smérnice (EU) 2022/2555
vyznam zjisténych rizik pro dany produkt s digitalnimi prvky a v piipadé potieby
konzultuje se skupinou pro spolupraci ziizenou podle clanku 14 smérnice (EU)

2022/2555 a s agenturou ENISA.

3. Za I okolnosti, které odiivodiiuji okamzity zasah za ucelem zachovani fadného fungovani
vnitiniho trhu, a pokud ma Komise dostate¢ny ditvod domnivat se, ze produkt s
digitalnimi prvky uvedeny v odstavci 1 nadale nespliuje pozadavky stanovené v tomto
nafizeni a pfisluSné orgdny dozoru nad trhem nepftijaly u¢innd opatieni, provede Komise
hodnoceni souladu a mize I pozadat agenturu ENISA, aby vypracovala analyzu na
podporu tohoto hodnoceni. Komise odpovidajicim zptisobem informuje ptislusné organy
dozoru nad trhem. Pfislusné hospodaiské subjekty s agenturou ENISA podle potieby

spolupracuji.
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4. Na zaklad¢ hodnoceni podle odstavce 3 miuze Komise rozhodnout, Ze je tfeba napravné
nebo omezujici opatfeni na urovni Unie. Za timto uc¢elem neprodlené konzultuje dotéené

Clenské staty a prislusny hospodaisky subjekt nebo subjekty.

5. Na zakladé¢ konzultace uvedené v odstavci 4 tohoto ¢lanku mtze Komise piijmout
provadéci akty, v nichZ stanovi ndpravnd nebo omezujici opatfeni na urovni Unie, véetné
poZadavku, aby byly dotéené produkty s digitalnimi prvky staZeny z trhu nebo z obéhu, a
to v pfiméfené 1hité imerné povaze rizika. Tyto provadéci akty se piijimaji pfezkumnym

postupem podle ¢l. 62 odst. 2.

6. Komise o provadécich aktech podle odstavce 5 neprodlené uvédomi ptislusny
hospodaisky subjekt &i subjekty. Clenské staty tyto providéci aktyl neodkladné uplatiuji

a odpovidajicim zptisobem informuji Komisi.

7. Odstavce 3 az 6 se pouziji po dobu trvani vyjimecéné situace, ktera odtivodiiovala zasah
Komise, za piedpokladu, Ze dotcéeny produkt s digitalnimi prvky neni uveden do souladu s

timto nafizenim.
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Clanek 57

Vyhovujici produkty s digitalnimi prvky, které predstavuji vyznamné kybernetické bezpecnostni

riziko

1. I Organ dozoru nad trhem c¢lenského statu vyzve hospodaisky subjekt, aby piijal veskera

vhodna opati‘eni, pokud po provedeni hodnoceni podle clanku 54 Zjisti, ze ackoli jsou

produkt s digitdlnimi prvky a postupy zavedené vyrobcem v souladu s timto nafizenim,

pfedstavuji vyznamné kybernetické bezpecnostni riziko, jakoz i riziko pro:

a)  zdravi nebo bezpecnost osob,
b)  dodriovani povinnosti podle unijniho nebo vnitrostatniho prava, jejichZ cilem je
ochrana zakladnich prav,
¢)  dostupnost, autenticitu, integritu nebo diivérnost sluZeb nabizenych
prostiednictvim elektronického informacniho systému zakladnimi subjekty
uvedenymi v ¢l. 3 odst. 1 smérnice (EU) 2022/2555 nebo
d)  jiné aspekty ochrany veiejného zdajmu.
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Opatieni uvedend v prvnim pododstavci mohou zahrnovat opatieni k zajisténi toho, aby
dotleny produkt s digitalnimi prvky a postupy zavedené vyrobcem v dobé dodani na trh
JiZ toto riziko nepiedstavovaly, a ke staZeni dotéeného produktu s digitalnimi prvky 7 trhu

nebo z obéhu, piicem? tato opatieni jsou priméiend povaze danych rizik.

2. Vyrobce nebo jiné prislusné hospoddiské subjekty zajisti, aby bylo pfijato napravné
opatfeni ve vztahu k dot¢enym produktiim s digitalnimi prvky, které dodali na trh v ramci
celé Unie, ve lhite stanovené orgdnem dozoru nad trhem ¢lenského statu uvedenym

v odstavci 1.

3. Clensky stat neprodlené informuje Komisi a ostatni ¢lenské staty o opatfenich piijatych
podle odstavce 1. Tyto informace museji obsahovat vSechny dostupné podrobné informace,
zejména udaje nezbytné k identifikaci dotéen¢ho produktu s digitalnimi prvky, udaje
o ptvodu a dodavatelském fetézci téchto produktii s digitadlnimi prvky, idaje o povaze
souvisejiciho rizika a idaje o povaze a dob¢ trvani opatfeni ptijatych na vnitrostatni

arovni.
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4. Komise neprodlené zahaji konzultaci s ¢lenskymi staty a prisluSnym hospodaiskym
subjektem a vyhodnoti ptijatd vnitrostatni opatfeni. Na zaklad¢ vysledkli tohoto hodnoceni

Komise rozhodne, zda je opatieni diivodné ¢i nikoli, a pokud je to nutné, navrhne vhodna

opatieni.
5. Rozhodnuti Komise uvedené v odstavci 4 je urCeno vsem Clenskym statim.
6. Pokud ma Komise dostatecny diivod se domnivat, a to i na zédklad¢ informaci poskytnutych

agenturou ENISA, Ze ackoli je produkt s digitalnimi prvky v souladu s timto nafizenim,
predstavuje rizika uvedena v odstavci 1 tohoto ¢lanku, informuje o tom ptislusny organ
nebo organy dozoru nad trhem a miiZe je poZadat, aby provedly hodnoceni I a fidily se

postupy uvedenymi v ¢lanku 54 a odstavcich 1, 2 a 3 tohoto ¢lanku.
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7. Zal okolnosti, které odiivodiiuji okamzity zasah za ucelem zachovani fadného fungovani
vnitiniho trhu, a pokud ma Komise dostatec¢ny ditvod se domnivat, ze produkt s
digitalnimi prvky uvedeny v odstavci 6 nadale piedstavuje rizika podle odstavce 1 a
prislusné vnitrostatni organy dozoru nad trhem nepfijaly u€inné opatieni, provede Komise
I hodnoceni rizik, ktera tento produkt s digitalnimi prvky piedstavuje, a miiZe poZadat
agenturu ENISA, aby vypracovala analyzu na podporu tohoto hodnoceni, a informuje o
tom ptislusné organy dozoru nad trhem. Pfislusné hospodaiské subjekty s agenturou

ENISA podle potieby spolupracuji.

8. Na zaklad¢ hodnoceni I podle odstavce 7 miize Komise stanovit, Ze je zapotiebi
napravného nebo omezujiciho opatieni na urovni Unie. Za timto c¢elem neprodlené
konzultuje s dotéenymi ¢lenskymi staty a s ptisluSnym hospodaiskym subjektem nebo

subjekty.
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0. Na zakladé¢ konzultace uvedené v odstavci 8 tohoto ¢lanku miize Komise pfijmout
provadéci akty s cilem rozhodnout o napravnych nebo omezujicich opatienich na tirovni
Unie, vcetné poZadavku, aby byly dotéené produkty s digitalnimi prvky staZeny z trhu
nebo z obéhu, a to v pfimérené lThaté umeérné povaze rizika. Tyto provadéci akty

se ptijimaji pfezkumnym postupem podle ¢l. 62 odst. 2.

10. Komise o provadécich aktech podle odstavce 9 neprodlen¢ uvédomi ptislusny
hospoddi'sky subjekt ¢i subjekty. Clenské staty tyto provddéci akty neodkladné uplatiiuji

a odpovidajicim zptisobem informuji Komisi.

11. Odstavce 6 az 10 se pouZiji po dobu trvani vyjimecné situace, kterd odiivodiovala zasah
Komise, a po dobu, po kterou dotéeny produkt s digitalnimi prvky nadale piedstavuje

rizika uvedena v odstavci 1.
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Clanek 58

Formalni nesoulad

1. Orgén dozoru nad trhem daného ¢lenského statu vyzve prislusného vyrobce, aby odstranil

nesoulad spocivajici v nékteré z téchto skutecnosti::

a)  oznaceni CE bylo umisténo v rozporu s ¢lanky 29 a 30,
b)  oznaceni CE nebylo umisténo,

c) nebylo vypracovano EU prohlaseni o shodg,

d) EU prohléaseni o shodé nebylo vypracovano spravng,

e) nebylo pfipadné umisténo identifikacni ¢islo ozndmeného subjektu, ktery je zapojen

do postupu posuzovani shody,
f)  technicka dokumentace bud’ neni dostupna, nebo je netplna.

2. Pokud nesoulad uvedeny v odstavci 1 trva i nadale, pfijme dotceny ¢lensky stat veskera
vhodné opatieni s cilem omezit nebo zakazat dodavani produktu s digitalnimi prvky na trh,

nebo zajistit, aby byl staZen z obé&hu ¢i z trhu.
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Clanek 59

Spolec¢né ¢innosti organti dozoru nad trhem

1. Organy dozoru nad trhem se mohou dohodnout s dal$imi pfislusnymi organy na provadéni
spolecnych ¢innosti zaméienych na zajisténi kybernetické bezpecnosti a ochrany
spottebiteld, pokud jde o konkrétni produkty s digitalnimi prvky uvadéné nebo dodavané
na trh, zejména produkty s digitalnimi prvky, u nichz se Casto zjistuje, ze predstavuji

kybernetické bezpecnostni riziko.

2. Komise nebo agentura ENISA navrhne spolecné ¢innosti pro kontrolu souladu s timto
nafizenim, které budou provadét orgdny dozoru nad trhem na zékladé€ tidajii nebo
informaci o mozném nesouladu produkti s digitalnimi prvky, které spadaji do oblasti
pusobnosti tohoto natizeni, v nékolika ¢lenskych statech s pozadavky stanovenymi v tomto

nafizeni.

3. Organy dozoru nad trhem a ptipadné Komise zajisti, aby dohoda o provadéni spole¢nych
¢innosti nevedla k nekalé soutézi mezi hospodaiskymi subjekty a neptizniveé nenaruSovala

objektivitu, nezavislost a nestrannost stran dohody.
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4. Organ dozoru nad trhem muze pouzit jakékoli informace ziskané pii spolecnych

¢innostech vykondvanych v ramci jakéhokoli jeho Setfeni, které provadi.

5. Dotceny organ dozoru nad trhem a piipadné Komise zvetejni dohodu o spolecnych

¢innostech, vCetné nadzvl zucastnénych stran.

Clanek 60

Spolecné kontrolni akce

1. Orgény dozoru nad trhem provadéji soubézné koordinované kontrolni akce (dale jen
»spolecné kontrolni akce*) u konkrétnich produkti s digitalnimi prvky nebo jejich
kategorii za uc¢elem kontroly souladu s timto natfizenim nebo odhaleni jeho poruseni. Tyto
spolecné kontrolni akce mohou zahrnovat kontroly produktii s digitalnimi prvky

poiizenych pod kryci identitou.

2. Pokud se zapojené prislusné organy dozoru nad trhem nedohodnou jinak, koordinuje
spole¢né kontrolni akce Komise. Koordinator spolecné kontrolni akce zverejni dle potieby

I souhrnné vysledky.
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3. Pokud agentura ENISA I pii plnéni svych tkoll, mimo jiné na zdklad¢ oznameni
obdrzenych podle ¢l. 14 odst. 1 a 3, uréi kategorie produktl s digitalnimi prvky, u nichz
mohou byt organizovany spole¢né kontrolni akce, predloZi koordinatorovi ndavrh
na spolecnou kontrolni akci podle odstavce 2 tohoto ¢lanku k posouzeni organy dozoru

nad trhem.

4. Zapojené organy dozoru nad trhem mohou pii provadéni spolecnych kontrolnich akei
I vyuzivat vySetfovaci pravomoci stanovené v ¢lancich 52 az 58 a jakékoli dalsi

pravomoci, které jim svétuje vnitrostatni pravo.

5. Organy dozoru nad trhem mohou k tcasti na spole¢nych kontrolnich akcich ptizvat

ufedniky Komise a dal$i doprovazejici osoby povérené Komisi.
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KAPITOLA VI
PRENESENE PRAVOMOCI A POSTUP PROJEDNAVANI VE VYBORU

Clanek 61

Vykon pfeneseni pravomoci

1. Pravomoc pfijimat akty v pifenesené pravomoci je svéfena Komisi za podminek

stanovenych v tomto ¢lanku.

2. Pravomoc pfijimat akty v pfenesené pravomoci uvedend v ¢l. 2 odst. 5 druhém
pododstavci, ¢l. 7 odst. 3, Cl. 8 odst. 1 a 2, ¢l. 13 odst. 8 tvrtém pododstavci, ¢l. 14 odst. 9,
Clanku 25, ¢l. 27 odst. 9, ¢l. 28 odst. 5 a €l. 31 odst. 5 je svétena Komisi na dobu péti let
ode dne ... [den vstupu tohoto narizeni v platnost]|. Komise vypracuje zpravu o pieneseni
pravomoci nejpozdéeji devét mésicit pied koncem tohoto pétiletého obdobi. Pieneseni
pravomoci se automaticky prodluZuje o stejné dlouha obdobi, pokud Evropsky parlament
nebo Rada nevyslovi proti tomuto prodlouZeni namitku nejpozdéji tii mésice pied

koncem kazdého 7 téchto obdobi.
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3. Evropsky parlament nebo Rada mohou pieneseni pravomoci uvedené v ¢l. 2 odst. 5

druhém pododstavci, Cl. 7 odst. 3, €l. 8 odst. 1 a 2, ¢l. 13 odst. 8 ctvrtém pododstavci, Cl.

14 odst. 9, ¢lanku 25, ¢l. 27 odst. 9, ¢1. 28 odst. 5 a €l. 31 odst. 5 kdykoli zrusit.
Rozhodnutim o zruSeni se ukoncuje pfeneseni pravomoci v ném urcené. Rozhodnuti
nabyva Géinku prvnim dnem po zvetejnéni v Urednim véstniku Evropské unie, nebo
k pozd¢jsimu dni, ktery je v ném upiesnén. Nedotyka se platnosti jiz platnych akt

v pienesené pravomoci.

4. Pted pfijetim aktu v pienesené pravomoci Komise vede konzultace s odborniky
jmenovanymi jednotlivymi ¢lenskymi staty v souladu se zdsadami stanovenymi
v interinstitucionalni dohod¢ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich

predpisti.

5. Ptijeti aktu v pienesené pravomoci Komise neprodlené¢ ozndmi soucasné Evropskému

parlamentu a Radé.

13431/24 ph/VV/rk
PRILOHA GIP.INST

281

CS



6. Akt v pfenesené pravomoci piijaty podle ¢l. 2 odst. 5 druhého pododstavce, €l. 7 odst. 3,
Cl. 8 odst. 1 nebo 2, ¢l. 13 odst. 8 ¢tvrtého pododstavce, ¢l. 14 odst. 9, clanku 25, ¢l. 27
odst. 9, ¢l. 28 odst. 5 nebo €l. 31 odst. 5 vstoupi v platnost pouze tehdy, pokud proti nému
Evropsky parlament nebo Rada nevyslovi namitky ve lhiité dvou mésicti ode dne, kdy jim
byl tento akt oznamen, nebo pokud Evropsky parlament i Rada pied uplynutim této lhity
informuji Komisi o tom, ze ndmitky nevyslovi. Z podnétu Evropského parlamentu nebo

Rady se tato lhtita prodlouzi o dva mésice.
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Clanek 62

Postup projednavani ve vyboru

1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU)

¢. 182/2011.
2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

3. Ma-li byt stanovisko vyboru ziskano pisemnym postupem, ukoncuje se tento postup bez
vysledku, pokud o tom ve lhité pro vydani stanoviska rozhodne predseda vyboru nebo

pokud o to pozada ¢len vyboru.
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KAPITOLA VII
DUVERNOST A SANKCE

Clanek 63
Zachovani duvérnosti

1. Vsechny strany, které se podileji na uplatiiovani tohoto natizeni, zachovavaji ditvérnost
informaci a udajt, které ziskaji pfi provadéni svych ukoli a ¢innosti, takovym zpisobem,

aby chrénily zejména:

a)  prava duSevniho vlastnictvi a diivérné obchodni informace nebo obchodni tajemstvi
fyzickych nebo pravnickych osob, vcéetné zdrojového kddu, s vyjimkou ptipadi, na

které se vztahuje ¢lanek 5 smérnice Evropského parlamentu a Rady (EU) 2016/9433,
b)  ucinné uplathovani tohoto nafizeni, zejména za i¢elem inspekci, Setfeni nebo auditi,
c) vefejné a narodni bezpecnostni zajmy,

d) integritu trestniho nebo spravniho fizeni.

36 Smérnice Evropského parlamentu a Rady (EU) 2016/943 ze dne 8. ¢ervna 2016 o ochrané

nezvetejnéného know-how a obchodnich informaci (obchodniho tajemstvi) pted jejich
neopravnénym ziskanim, vyuzitim a zptistupnénim (Ut. vést. L 157, 15.6.2016, s. 1).
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2. Aniz je dotCen odstavec 1, informace vyménované divérné mezi organy dozoru nad trhem
a mezi organy dozoru nad trhem a Komisi se nezpfistupni bez ptedchozi dohody s organem

dozoru nad trhem, od kterého informace pochazeji.

3. Ustanovenimi odstavct 1 a 2 nejsou dotéena prava a povinnosti Komise, ¢lenskych statt
a oznamenych subjekti ohledné vzajemného informovani a Sifeni vystrah ani povinnosti

dotc¢enych osob poskytovat informace podle trestniho prava ¢lenskych statt.

4. Komise a ¢lenské staty si mohou v piipad¢€ potifeby vymeénovat citlivé informace
s relevantnimi organy tfetich zemi, s nimiz uzaviely dvoustranna nebo vicestranna

ujednani o ochrané dliivérnosti zarucujici pfiméfenou Groven ochrany.
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Clanek 64

Sankce

1. Clenské staty stanovi pravidla pro ukldddni sankci za poruseni tohoto nafizeni I a pfijmou
veskera opatieni nezbytna k zajisténi jejich uplatiiovani. Tyto sankce museji byt uc¢inné,
piimétené a odrazujici. Clenské stdty bez prodleni uvédomi o takovych pravidlech a
opatirenich Komisi a neprodlené ji informuji o veSkerych pozdéjSich zméndch téchto

pravidel nebo opatieni.

2. Za nedodrzeni zakladnich pozadavki na kybernetickou bezpecnost stanovenych v ptiloze I
a povinnosti stanovenych v ¢lancich 13 a 14 se uloZi spravni pokuty az do vyse
15 000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse 2,5 % jeho celkového

ro¢niho obratu celosvétove za predchozi finan¢ni rok podle toho, kterd hodnota je vyssi.
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3. Za nedodrienil povinnosti stanovenych v ¢lancich 18 aZ 23, ¢lanku 28, ¢l. 30 odst. 1 aZ
4,¢l 31odst. 1az4,c¢l.32o0dst. 1,2a3,¢l 33odst. 5av Clancich 39, 41, 47, 49 a 53 se
ulozi spravni pokuty az do vyse 10 000 000 EUR, nebo dopusti-li se poruseni podnik, az
do vySe 2 % jeho celkového rocniho obratu celosvétove za piedchozi financni rok podle

toho, ktera hodnota je vyssi.

4. Za poskytnuti nespravnych, netuplnych nebo zavadéjicich informaci oznamenym
subjektim a orgadniim dozoru nad trhem v reakci na zadost se ulozi spravni pokuty az do
vyse 5 000 000 EUR, nebo dopusti-li se poruseni podnik, az do vyse 1 % jeho celkového

ro¢niho obratu celosvétove za predchozi finanéni rok podle toho, kterd hodnota je vyssi.

5. Pti rozhodovani o vysi spravni pokuty se v jednotlivych pfipadech zohledni vSechny

relevantni okolnosti konkrétni situace a nalezité se prihlédne k néasledujicim okolnostem:

a)  k povaze, zavaznosti a dob¢ trvani poruseni a jeho néasledkim,
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b)  ktomu, zda jiz byly stejnému hospodaiskému subjektu za podobné poruseni ulozeny

spravni pokuty stejuymi nebo jinymi organy dozoru nad trhem,

c) kvelikosti hospoddiského subjektu, ktery se poruSeni dopustil, zejména s ohledem
na mikropodniky a malé a stiredni podniky, véetné zacinajicich podnikii, a k jeho

podilu na trhu.

6. Organy dozoru nad trhem, které ukladaji spravni pokuty, informuji o uloZzeni pokut organy
dozoru nad trhem jinych ¢lenskych stath prostiednictvim informa¢niho a komunikac¢niho

systému podle ¢lanku 34 natizeni (EU) 2019/1020.

7. Kazdy c¢lensky stat stanovuje pravidla tykajici se toho, zda a do jaké miry je mozno ukladat
spravni pokuty organlim vetejné moci a vefejnym subjektim usazenym v daném ¢lenském

state.
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10.

V zévislosti na pravnim systému clenskych statii 1ze pravidla pro spravni pokuty
uplatiiovat tak, aby pokuty byly uklddany ptislusnymi vnitrostatnimi soudy nebo jinymi
organy v souladu s pravomocemi stanovenymi na vnitrostatni rovni v téchto ¢lenskych
statech. Uplatnovani téchto pravidel v uvedenych ¢lenskych stdtech ma rovnocenny

ucinek.

Spravni pokuty mohou byt uloZzeny v zavislosti na okolnostech kazdého jednotlivého
ptipadu spolu s jakymikoli dal$imi napravnymi nebo omezujicimi opatienimi, které uplatni

organy dozoru nad trhem v souvislosti se stejnym porusenim.

Odchylné od odstavcit 3 aZ 9 se sprdavni pokuty uvedené v téchto odstavcich nevztahuji

na:

a)  vyrobce, ktefi jsou povaZovani za mikropodniky nebo malé podniky, pokud jde o
Jjakékoli nedodrieni lhiity uvedené v ¢l. 14 odst. 2 pism. a) nebo ¢l. 14 odst. 4

pism. a),

b)  jakékoli poruSeni tohoto navizeni spravci softwaru s otevienym zdrojovym kodem.
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Clinek 65
Zastupné Zaloby

Na zastupné Zaloby podané proti hospoddiskym subjektiim ve véci poruSeni ustanoveni tohoto
narizeni, které posSkozuje nebo miiZe poskodit kolektivni zajmy spotiebitelii, se vztahuje smérnice

(EU) 2020/1828.
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KAPITOLA VIII
PRECHODNA A ZAVERECNA USTANOVENI

Clének 66
Zména nafizeni (EU) 2019/1020

V ptiloze I natizeni (EU) 2019/1020 se doplituje novy bod, ktery zni:

»wXX*. Natizeni Evropského parlamentu a Rady (EU) 2024/... %,

Naiizeni Evropského parlamentu a Rady (EU) 2024,... ze dne... o horizontdlnich
poZadavcich na kybernetickou bezpecnost produktii s digitalnimi prvky a o zméné
narizeni (EU) & 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt

o kybernetické odolnosti) ( Ut vést..., ELI: ...).“

+ Vlozte prosim do textu nasledné poradové ¢islo polozky na seznamu v ptiloze I nafizeni
(EU) 2019/1020.

Ut. vést.: vioite do textu Cislo nafizeni uvedeného v dokumentu 100/23
(2022/0272(COD)) a do poznamky pod carou Cislo, datum a odkaz na vyhldSeni
uvedeného naiizeni v Urednim véstniku.

++
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Clinek 67
Zména smérnice (EU) 2020/1828

V pFiloze I smérnice (EU) 2020/1828 se dopliiuje novy bod, ktery zni:

wXXt  Naiizeni Evropského parlamentu a Rady (EU) 2024/... ¥,

* Naiizeni Evropského parlamentu a Rady (EU) 2024/... ze dne ... o0 horizontdlnich
poZadavcich na kybernetickou bezpecnost produktii s digitalnimi prvky a o zméné
narizeni (EU) ¢, 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti) ( Ut vést..., ELI: ...).“

+ VloZzte prosim nasledujici poradové ¢islo poloZzky na seznamu v ptiloze I smérnice (EU)
2020/1828.

Ui vést.: viote do textu Cislo natizeni uvedeného v dokumentu 100/23
(2022/0272(COD)) a do poznamky pod carou Cislo, datum a odkaz na vyhlaSeni
uvedeného naiizeni v Uiednim véstniku.

++
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Clinek 68
Zména naiizeni (EU) ¢. 168/2013

P¥iloha II naiizeni Evropského parlamentu a Rady (EU) & 168/2013% se méni takto:

V éasti C1 se v tabulce dopliiuje nova poloZka, ktera zni:

»

XX* 18 Ochrana x [x |x [x |x |x [x |x |[x |[x |x [x |x |x
vozidla proti
kybernetickym
utokiim
37 Navizeni Evropského parlamentu a Rady (EU) ¢ 168/2013 ze dne 15. ledna 2013
o schvalovani dvoukolovych nebo tiikolovych vozidel a ctyikolek a dozoru nad trhem s
témito vozidly (i Ur. vést. L 60, 2.3.2013, s. 52).
* Ut. vést.: Vlozte prosim do textu dal$i poradové &islo v polozce C1 v piiloze II naiizeni
(EU) €. 168/2013.
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Clanek 69

Piechodna ustanoveni

1. Certifikaty EU prezkousSeni typu a rozhodnuti o schvaleni vydané v souvislosti
s pozadavky na kybernetickou bezpecnost produktti s digitalnimi prvky, které podl€haji
jinym harmoniza¢nim pravnim piedpisim Unie nez tomuto narizeni, zistavaji v platnosti
do ... [42 mésict ode dne vstupu tohoto nafizeni v platnost], pokud jejich platnost neskonci
pted timto datem nebo pokud neni stanoveno jinak v téchto jinych harmonizacnich
pravnich ptedpisech Unie, pti¢emz v takovém piipad¢ zistavaji v platnosti podle

uvedenych pravnich piedpisii I .

2. Produkty s digitalnimi prvky, které byly uvedeny na trh pted ... [36 mésicit ode dne vstupu
tohoto natizeni v platnost], se tidi pozadavky tohoto nafizeni pouze tehdy, pokud po

uvedeném datu prochazeji tyto produkty podstatnou zménou I .

3. Odchylné od odstavce 2 tohoto ¢lanku se povinnosti stanovené v ¢lanku 14 vztahuji na
vSechny produkty s digitalnimi prvky spadajici do oblasti plisobnosti tohoto nafizeni, které

byly uvedeny na trh pied ... [36 mésicii ode dne vstupu tohoto natizeni v platnost].
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Clanek 70

Hodnoceni a pfezkum

Do ... [72 mésict ode dne vstupu tohoto natizeni v platnost] a poté kazdé Ctyfi roky
predlozi Komise Evropskému parlamentu a Radé zpravu o hodnoceni a pfezkumu tohoto

nafizeni. Tyto zpravy se zveiejni.

2. Do ... [45 mésicit ode dne vstupu tohoto narizeni v platnost] piedloZi Komise
po konzultaci s agenturou ENISA a siti CSIRT Evropskému parlamentu a Radé zpravu,
ve které posoudi ucinnost jednotné platformy pro podavani zprav stanovené v ¢lanku 16
a dopad uplatiiovani ditvodit souvisejicich s kybernetickou bezpecnosti uvedenych v
cl. 16 odst. 2 tymy CSIRT urcenymi jako koordinadtoii na ucinnost jednotné platformy
pro podavani zprav, pokud jde o véasné rozesilani obdrienych oznameni dalSim

prislusnym tymiim CSIRT.
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Clanek 71

Vstup v platnost a pouzitelnost

1. Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku

Evropské unie.

2. Toto naiizeni se pouzije I ode dne ... [36 mé&sicl ode dne vstupu tohoto nafizeni

v platnost].

Clanek 14 se vsak pouzije se ode dne ... [21 mésict ode dne vstupu tohoto nafizeni
v platnost] a kapitola IV (¢lanky 35 aZ 51) se pouZije ode dne ... [18 mésicit ode dne

vstupu tohoto naiizeni v platnost|.

Toto natizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech ¢lenskych statech.

V... dne...

Za Evropsky parlament Za Radu

predsedkyné predseda nebo predsedkyné
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Piiloha 1

ZAKLADNI POZADAVKY NA KYBERNETICKOU BEZPECNOST ||

Cast I
I Pozadavky na kybernetickou bezpecnost tykajici se vlastnosti produktt s digitalnimi
prvky
1)  Produkty s digitdlnimi prvky musi byt navrZzeny, vyvinuty a vyrobeny tak, aby
zajiStovaly odpovidajici troven kybernetické bezpecnosti zohlediujici rizika;
2)  nazakladé posouzeni kybernetického bezpecnostniho rizika podle ¢l. 13 odst. 2
jsou v piislusnych piipadech produkty s digitdlnimi prvky:
a) dodavdany na trh bez znamych zneuZitelnych zranitelnosti,
b)  dodavany mna trh v konfiguraci zabezpe€ené na urovni standardniho nastaveni,
pokud se vyrobce nedohodne s podnikatelskym uZivatelem v souvislosti s
produktem s digitalnimi prvky uzpiisobenym na miru jinak, véetné moznosti
obnovit produkt do piivodniho stavu,
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d)

zajist’uji, aby bylo mozZné resit zranitelnosti prostiednictvim bezpecnostnich
aktualizaci, a automatickych bezpecnostnich aktualizaci tam, kde je to
mozné, které Ize v priméireném casovém ramci nainstalovat jako vychozi
nastaveni, s jasnym a snadno pouZitelnym mechanismem vyjimky, a to
prostirednictvim oznamovdani dostupnych aktualizaci uZivateliim a moznosti je

docasné odloZit,

zajistuji ochranu pied neopravnénym piistupem vhodnymi kontrolnimi
mechanismy, mimo jiné na zéklad¢ systému spravy ovétovani, identity nebo

piistupu, a podavaji zpravy o moiném neoprdavnéném pristupu,

chréni divérnost uchovéavanych, predavanych nebo jinak zpracovavanych
udajt, at’ jiz osobnich ¢i jinych, naptiklad Sifrovanim pfislusnych ulozenych
nebo prendsenych tdaju prostrednictvim nejmoderngjSich mechanismut

a za pomoci jinych technickych prostiedkii,
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g)

h)

)

chrani integritu uchovavanych, pfedavanych nebo jinak zpracovavanych udajt,
osobnich ¢i jinych udaji, prikazl, programu a konfigurace pted jakoukoli
manipulaci nebo zménou, které uzivatel nepovolil, a podévaji zpravy

o poskozeni,

zpracovavaji pouze osobni nebo jiné udaje, které¢ jsou piimérené, relevantni
a omezené na to, co je nezbytné ve vztahu k zamyslenému #celu produktu

s digitalnimi prvky (,,minimalizace udaja®),

chrani dostupnost zékladnich a klicovych funkci, a to i po incidentu,
prostiednictvim opatieni ke zvySeni odolnosti viici Gtokim, jejichz disledkem

je odepfeni sluzby, a opatfeni ke zmirnovani téchto utokd,

minimalizuji sviij vlastni neptiznivy dopad nebo dopad piipojenych zavizeni

na dostupnost sluzeb poskytovanych jinymi zafizenimi nebo sitémi,

jsou navrzeny, vyvinuty a vyrobeny tak, aby omezily prostory k Gtoku, v€etné

vnéj$ich rozhrani,
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k)  jsou navrZeny, vyvinuty a vyrobeny tak, aby se snizil dopad incidentu pouzitim

vhodnych mechanismi a technik zmirfiujicich zneuziti,

1)  poskytuji informace souvisejici s bezpecnosti tim, ze zaznamenavaji
a kontroluji pfislusnou interni ¢innost, véetné pristupu k udajim, sluzbam
nebo funkcim ¢i jejich zmén, s moZnosti vyuZit mechanismus vyjimky pro

uzivatele,

m)  poskytuji uZivateliim moznost bezpecné a snadno natrvalo odstranit vSechny
udaje a nastaveni, a pokud mohou byt tyto udaje pieneseny do jinych

produktit nebo systémii, zajist'uji, aby se tak stalo bezpecnym zpiisobem.

Cast Il Pozadavky na feSeni zranitelnosti

Vyrobcei produkti s digitalnimi prvky:

1)  uréi a zdokumentuji zranitelnosti a komponenty obsazené v produktech s digitalnimi
prvky, mj. na zaklad¢ vypracovani softwarového kusovniku (SBOM) v bézné
pouzivaném strojové Citelném formatu, ktery obsahuje pfinejmensim nejdiilezitéjsi
zévislosti produktu,
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2)

3)

4)

5)

v souvislosti s riziky, ktera pro produkty s digitalnimi prvky pfedstavuji, neprodlené
fesi a odstrafiuji zranitelnosti, mj. na zaklad¢ poskytovani bezpecnostnich
aktualizaci; v pFipadé, Ze je to technicky mozné, jsou bezpecnostni aktualizace

poskytovany oddélené od funkcénich aktualizaci,

provad¢ji ucinné a pravidelné testy a pravidelny pirezkum bezpecnosti produktu s

digitalnimi prvky,

po zvetejnéni bezpecnostni aktualizace poskytuji a uverejiuji informace

o opravenych zranitelnostech, v€etné popisu téchto zranitelnosti, informaci
umoznujicich uzivatelim zjistit dot€eny produkt s digitalnimi prvky, dopadu
zranitelnosti, jejich zavaznosti a jasnych a piistupnych informaci, které uzivatelim
pomahaji tyto zranitelnosti odstranit; v Ffddné oditvodnénych pripadech, pokud se
vyrobci domnivaji, Ze bezpecnostni rizika spojend se zveiejnénim pievaZuji nad
bezpecnostnimi piinosy, mohou odddlit zvefejnéni informaci tykajicich se opravy
granitelnosti aZ do doby, kdy budou mit uZivatelé moZnost prislusnou opravu

pouZit,

zavadéji a prosazuji politiku koordinovaného zvetejiovani zranitelnosti,
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6)

7)

8)

piijimaji opatfeni ke snadn€jsSimu sdileni informaci o moznych zranitelnostech svého
produktu s digitdlnimi prvky a o komponentach tfetich stran obsazenych v daném
produktu, mimo jiné poskytnutim kontaktni adresy pro oznamovani zranitelnosti

zjisténych v produktu s digitalnimi prvky,

stanovuji mechanismy pro bezpecnou distribuci aktualizaci produktt s digitalnimi
prvky s cilem zajistit, ze I zranitelnosti budou v¢as opraveny nebo zmirnény, a Ze se

tak bude u bezpecnostnich aktualizaci dit automaticky, je-li to mozné,

zajistuji, aby v pripad¢, ze jsou k dispozici bezpe¢nostni I aktualizace pro feseni
zjisténych bezpecnostnich problém, byly neprodlené, a pokud neexistuje jina
dohoda mezi vyrobcem a podnikatelskym uZivatelem s ohledem na produkt

s digitalnimi prvky zhotoveny na zakdzku, bezplatng Sifeny spolu s poradnimi
zpravami, které uzivatelim poskytuji relevantni informace, véetné informaci o

moznych opatfenich, jez je tfeba pfijmout.
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Pfiloha II

INFORMACE A POKYNY PRO UZIVATELE

K produktu s digitalnimi prvky museji byt pfilozeny alespon néasledujici informace:

1. jméno, zapsany obchodni ndzev nebo zapsana ochranna zndmka vyrobce, postovni a e-
mailova adresa nebo jiny digitalni kontakt a piipadné internetova stranka, na niz lze

vyrobce kontaktovat,

2. Jjednotné kontaktni misto, kde 1ze oznamit a obdrzet informace o zranitelnostech produktu

s digitalnimi prvky a kde Ize nalézt vyrobcovu politiku koordinovaného zverejiiovani

zranitelnosti,

3. ndzev a typ a veskeré dalsi informace umoZiiujici jedinecnou identifikaci produktu
s digitalnimi prvky,

4. zamysleny ucel produktu s digitalnimi prvky, véetn€ bezpecnostniho prostiedi

poskytovaného vyrobcem, jakoz i zdkladni funkce produktu a informace o jeho

bezpecénostnich vlastnostech,
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5. jakékoli znamé nebo predvidatelné okolnosti souvisejici s pouzivanim produktu
s digitalnimi prvky v souladu s jeho zamyslenym ucelem nebo za podminek rozumné
predvidatelného nespravného pouziti, které mohou vést k vyznamnym kybernetickym

bezpecnostnim rizikiim,

6. piipadné internetova adresa, na niz je mozné ziskat piistup k EU prohlaseni o shodé,

7. druh technické bezpecnostni podpory, kterou vyrobce nabizi, a datum skonceni doby
podpory, béhem niZ uzivatelé mohou ocekavat, Ze budou FeSeny zranitelnosti a ze obdrzi

bezpecnostni aktualizace;

8. podrobné pokyny nebo internetova adresa odkazujici na tyto podrobné pokyny

a informace:

a) o nezbytnych opatfenich béhem pocate¢niho uvedeni produktu s digitdlnimi prvky
do provozu a po celou dobu jeho Zivotnosti, aby bylo zajisténo jeho bezpecné

pouZzivani,

b) o tom, jak mohou zmény produktu s digitalnimi prvky ovlivnit bezpecnost udaj,
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c) o tom, jak Ize nainstalovat bezpe¢nostni aktualizace,

d) o bezpetném vyrazeni produktu s digitalnimi prvky z provozu, véetn¢ informaci
o tom, jak lze bezpecn¢ odstranit idaje o uzivatelich,

e) o tom,jak Ize vypnout standardni nastaveni umoZiujici automatickou instalaci
bezpecnostnich aktualizaci, jak se poZaduje v piiloze I ¢asti I pism. c),

P v piipadé, Ze je produkt s digitalnimi prvky urcen k zabudovani do jinych produktii
s digitalnimi prvky, informace, které potiebuje ten, kdo produkt kompletuje,
k tomu, aby mohl dodrZet zakladni poZadavky na kybernetickou bezpecnost
stanovené v piiloze I a poZadavky na dokumentaci stanovené v priloze VII,

9. rozhodne-li se vyrobce, Ze uZivateli zpiistupni softwarovy kusovnik, informace o tom, kde

k nému Ize ziskat pFistup.
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Piiloha 111

DULEZITE PRODUKTY S DIGITALNIMI PRVKY

Ttida I

1. Software pro systémy spravy identity a I pro spravu privilegovaného ptistupu a hardware,
véetné CteCky k ovérovani totoZnosti a ke kontrole pristupu, mj. biometrické ctecky,

2. samostatné a vestavéné prohlizece,

3. spravci hesel,

4. software, ktery vyhleddva skodlivé programy, odstrafiuje je nebo je ddva do karantény,

5. produkty s digitalnimi prvky s funkci virtualni soukromé sité (VPN),

6. systémy fizeni site,

I

7. systémy fizeni bezpecnostnich informaci a udalosti,
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10.

11.

12.

13.

14.

15.

boot manageii,

infrastruktura veiejnych kli¢i a software k vydavani digitalnich certifikati,
tyzickd a virtualni sitova rozhrani,

operacni systémyl ,

smérovace, modemy urcéené pro ptipojeni k internetu a piepinace I ,
mikroprocesory s bezpecnostnimi funkcemi,
mikrotadice s bezpecnostnimi funkcemi,

aplikac¢né specifické integrované obvody (ASIC) a programovatelna hradlova pole (FPGA)

s bezpecnostnimi funkcemi,

16. obecni virtudlni asistenti pro chytré domdcnosti,

17. produkty pro chytré domdcnosti s bezpecnostnimi funkcemi, véetné chytrych dveinich
zamkii, bezpecnostnich kamer, systémii pro monitorovani déti a poplasnych systémii,
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18. hracky piipojené k internetu, na které se vitahuje smérnice Evropského parlamentu a
Rady 2009/48/ES' a které maji socidlni interaktivni funkce (napi. k mluveni nebo

natdceni) nebo funkce ke sledovani polohy,

19. osobni vyrobky k noSeni, které se nosi nebo umist’uji na lidské télo, jejichz ucelem
je sledovat zdravotni stav a na néz se nevztahuje navizeni (EU) 2017/745 ani naiizeni

(EU) 2017/746, nebo osobni vyrobky k noSeni, které jsou urceny pro déti a k pouZivani

u deti.
Ttida II
1. hypervizory a systémy runtime kontejnerd, které¢ podporuji virtualizované provedeni

operac¢nich systémt a podobnych prostredi,

2. firewally, systémy detekce naruSeni a I prevence I ,
3. mikroprocesory odolné proti manipulaci,
4. mikroradice odolné proti manipulaci.

1 Smérnice Evropského parlamentu a Rady 2009/48/ES ze dne 18. cervna 2009
o0 bezpecnosti hracek (UF. vést. L 170, 30.6.2009, s. 1).
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Piiloha 1V
KRITICKE PRODUKTY S DIGITALNIMI PRVKY
1 Hardwarova zaiizeni s bezpecnostnimi schrankami,

2. pristroje (EU) Smart meter gateway v ramci inteligentnich méricich systémit vymezenych
v &L 2 odst. 23 smérnice Evropského parlamentu a Rady (EU) 2019/944° a dalsi piistroje

pro ucely zajisténi vétsi bezpecnosti, mj. pro bezpecné prijimani plateb v kryptoméné,

3. ¢ipové karty nebo podobna zaiizeni, véetné zabezpecenych prvkii.

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ervna 2019

o spole¢nych pravidlech pro vnitini trh s elektiinou a o zméné smérnice 2012/27/EU (UF.
vest. L 158, 14.6.2019, s. 125).
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Ptiloha V
EU PROHLASEN{ O SHODE
EU prohlaseni o shod¢ podle ¢lanku 28 obsahuje vSechny tyto informace:

1. nazev a druh a veskeré dalsi informace umoznujici jedine¢nou identifikaci produktu

s digitalnimi prvky,

2. jméno a adresu vyrobce nebo jeho zplnomocnéného zastupce,

3. uvedeni skutecnosti, Ze EU prohlaSeni o shod¢ se vydava na vyhradni odpovédnost
poskytovatele,

4. predmét prohlaseni (identifikace produktu s digitalnimi prvky umoznujici jej zpétné

vysledovat, kterd miiZe v ptipad¢ potieby I obsahovat fotografii),

5. konstatovani, Ze pfedmét vyse popsaného prohldseni je ve shod¢ s prislusnymi

harmoniza¢nimi pravnimi ptedpisy Unie,

6. odkazy na veskeré ptislusné harmonizované normy, které byly pouzity, nebo na veskeré
dalsi spole¢né specifikace ¢i certifikace kybernetické bezpecnosti, v souvislosti s nimiz se

shoda prohlasuje,
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7. tam, kde je to relevantni, ndzev a ¢islo ozndmeného subjektu, popis postupu posuzovani

shody a identifikace vydaného certifikatu,

8. dal$i informace:

(misto a datum vydani):

(jméno, funkce) (podpis):
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Piiloha VI
ZJEDNODUSENE EU PROHLASENI O SHODE
ZjednodusSené EU prohlaseni o shodé uvedené v ¢l. 13 odst. 20 se predklada v této formé:

[Nazev/jméno vyrobce] timto prohlasuje, Ze typ produktu s digitalnimi prvky [uvedeni typu
produktu s digitalnimi prvky] je v souladu s narizenim Evropského parlamentu a Rady (EU)
VAR

Uplné znéni EU prohliSeni o shodé je dostupné na této internetové adrese:

3 Ui vést.: vioste Cislo naiizeni obsazené v dokumentu PE-CONS &/RR
(2022/0272(COD)).
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Piiloha VII
OBSAH TECHNICKE DOKUMENTACE

Technicka dokumentace podle 31 obsahuje alespoii tyto informace, které se vztahuji na piislusny

produkt s digitdlnimi prvky:
1. vSeobecny popis produktu s digitdlnimi prvky, vcetné:
a)  jeho zamysleného ucelu,

b)  verzi softwaru, které maji vliv na soulad se zdkladnimi pozadavky na kybernetickou

bezpecnost,

c) fotografii nebo ilustraci, které zobrazuji vnéjsi znaky, oznaceni a vnitini uspotradant,

pokud je produkt s digitdlnimi prvky hardwarovym produktem,
d) informaci a pokynil pro uzivatele, jak je uvedeno v ptiloze II,

2. popis navrhu, vyvoje a vyroby produktu s digitdalnimi prvky a postupt feSeni zranitelnosti,

véetné:

a)  mezbytnych informaci o navrhu a vyvoji produktu s digitalnimi prvky, ptipadné
véetné vykrest a schémat a popisu architektury systému s vysvétlenim, jakym
zpusobem na sebe komponenty softwaru vzdjemné navazuji nebo jak jsou do sebe

zaClenény a integrovany do celkového zpracovani,
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b)  nezbytnych informaci a specifikaci postupti pii feSeni zranitelnosti zavedenych
vyrobcem, véetné softwarového kusovniku, politiky koordinovaného zvetejiiovani
zranitelnosti, diikazli o poskytnuti kontaktni adresy pro podavani zprav
o zranitelnostech a popisu technickych feSeni zvolenych pro bezpecnou distribuci

aktualizaci,

c)  mezbytnych informaci a specifikaci postupti vyroby a monitorovani produktu

s digitalnimi prvky a ovéfeni téchto postupt,

3. posouzeni kybernetickych bezpe¢nostnich rizik, na ochranu pied nimiz je produkt
s digitdlnimi prvky navrhovan, vyvijen, vyrabén, doddvan a udrzovén, podle ¢lanku 13,
véetné toho, jak se uplatni zakladni poZadavky na kybernetickou bezpecnost stanovené v

Dpiiloze I casti 1,

4. DPFislusné informace, které byly vzaty v uvahu pii stanoveni doby podpory produktu

s digitalnimi prvky, podle ¢l. 13 odst. 8,
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5. seznam harmonizovanych norem, které byly zcela nebo z¢asti pouzity a na které byly
zvefejnény odkazy v Utednim véstniku Evropské unie, spole¢nych specifikaci stanovenych
v ¢lanku 27 tohoto natizeni nebo evropskych schémat certifikace kybernetické bezpecnosti
piijatych podle natizeni (EU) 2019/881 v souladu s €l. 27 odst. 8 tohoto naiizeni, a pokud
tyto harmonizované normy, spolecné specifikace nebo evropskda schémata certifikace
kybernetické bezpecnosti pouzity nebyly, popis feseni zvolenych ke splnéni zakladnich
pozadavkl na kybernetickou bezpecnost stanovenych v piiloze 1, éasti I a I vcetné
seznamu jinych pfislusnych technickych specifikaci, jez byly pouzity. V ptipad¢ ¢astecne
pouzitych harmonizovanych norem, spole¢nych specitikaci nebo evropskych schémat
certifikace kybernetické bezpecnosti se v technické dokumentaci uvedou ty ¢asti, jez byly

pouzity,

6. protokoly o zkouskach provedenych za ti¢elem ovéreni shody produktu s digitalnimi prvky
a postupti pii feSeni zranitelnosti s ptislusnymi zakladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze | casti I a 11,
7. kopie EU prohléaseni o shodg,

8. ptipadné softwarovy kusovnik I na zakladé odiivodnéné zédosti orgdnu dozoru nad trhem
za pfedpokladu, Ze je to nezbytné k tomu, aby tento orgdn mohl ovéfit soulad

se zékladnimi poZadavky na kybernetickou bezpecnost stanovenymi v piiloze 1.
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Ptiloha VIII
POSTUPY POSUZOVANI SHODY
Cast I Postup posuzovani shody zaloZeny na interni kontrole (na zakladé modulu A)

1. Interni kontroly je postupem posuzovani shody, kterym vyrobce plni povinnosti stanovené
v bodech 2, 3 a 4 této ¢asti a na vlastni odpovédnost zarucuje a prohlasuje, ze produkty
s digitalnimi prvky spliuji vS§echny zakladni pozadavky na kybernetickou bezpecnost
stanovené v piiloze 1 ¢asti I a ze vyrobce spliuje zékladni pozadavky na kybernetickou

bezpecnost stanovené v piiloze 1 casti I1.
2. Vyrobce vypracuje technickou dokumentaci podle ptilohy VII.
3. Néavrh, vyvoj, vyroba a feseni zranitelnosti produktii s digitalnimi prvky

Vyrobce piijme veskera nezbytna opatfeni, aby postupy pro navrh, vyvoj, vyrobu a feSeni
zranitelnosti a jejich monitorovani zajiStovaly soulad vyrabénych nebo vyvijenych
produktt s digitalnimi prvky a postupl zavedenych vyrobcem se zdkladnimi pozadavky na

kybernetickou bezpec¢nost stanovenymi v piiloze 1 ¢asti I a I1.
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4. Oznaceni shody a prohlaseni o shod¢

4.1. Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery

spliiuje piislusné pozadavky stanovené v tomto nafizeni.

4.2. Vyrobce vypracuje pro kazdy produkt s digitdlnimi prvky v souladu s ¢lankem 28
pisemné EU prohlaseni o shod¢ a po dobu deseti let poté, co byl produkt
s digitalnimi prvky uveden na trh, nebo po dobu trvani doby podpory, podle toho,
které 7 téchto obdobi je delsi, je spolecné s technickou dokumentaci uchovava, aby
byly k dispozici vnitrostatnim organtim. V EU prohlaseni o shod¢ je uveden produkt
s digitalnimi prvky, pro néjz bylo vypracovano. Kopie EU prohlaseni o shod¢ se

na zadost poskytne pfisluSnym orgédniim.
5. Zplnomocnéni zéstupci

Povinnosti vyrobce stanovené v bodé¢ 4 mohou byt jeho jménem a na jeho odpovédnost
splnény jeho zplnomocnénym zastupcem, pokud jsou piislusné povinnosti uvedeny

v povéfeni.
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Cast I EU piezkouseni typu (na zakladé modulu B)

1 EU piezkouseni typu je tou ¢asti postupu posuzovani shody, v niz oznameny subjekt
prezkoumava technicky navrh a vyvoj produktu s digitdlnimi prvky a postupy tfeseni
zranitelnosti zavedené vyrobcem a osveédci, Ze produkt s digitalnimi prvky splituje zakladni
pozadavky na kybernetickou bezpecnost stanovené v piiloze 1 ¢asti I a ze vyrobce splituje

zékladni pozadavky na kybernetickou bezpecnost stanovené v piiloze 1 casti I1.

2. EU piezkouseni typu se provadi posouzenim vhodnosti technického navrhu a vyvoje
produktu s digitalnimi prvky prosttednictvim pfezkoumani technické dokumentace
a podkladii podle bodu 3 a ptezkousenim vzorkt jedné nebo vice kritickych ¢asti produktu

(kombinace vyrobniho typu a konstrukéniho typu).

3. Vyrobce poda u jediného oznameného subjektu, ktery si zvolil, Zadost o EU ptezkousSeni
typu.
13431/24 ph/VV/rk 318

PRILOHA GIP.INST CS



Z4dost obsahuje:

3.1 jméno a adresu vyrobce, a pokud zadost podava zplnomocnény zastupce, také jeho

jméno a adresu,
3.2 pisemné prohlaseni, Ze stejnd zadost nebyla podana u jiného ozndmeného subjektu,

3.3 technickou dokumentaci, ktera musi umoznovat posouzeni shody produktu
s digitalnimi prvky s ptislusnymi zdkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze 1 ¢asti I a postupy vyrobce pro feseni zranitelnosti
stanovenymi v p¥iloze 1 ¢asti 11, a zahrnuje odpovidajici analyzu a posouzeni rizik. V
technické dokumentaci museji byt uvedeny piislusné pozadavky a v mife nutné pro
posouzeni se musi vztahovat na navrh, vyrobu a fungovani produktu s digitdalnimi
prvky. Technickd dokumentace obsahuje v ptislusnych piipadech alespon prvky

stanovené v piiloze V,
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34

podklady dokladajici pfiméfenost technickych navrha a vyvojovych feseni a postupti
feSeni zranitelnosti. Tyto podklady museji odkazovat na vSechny piislusné
dokumenty, které byly pouzity, zejména pokud ptislusné harmonizované normy nebo
technické specifikace nebyly pouzity v celém rozsahu. Podklady zahrnuji v ptipadé
potieby vysledky zkousek provedenych piislusnou laboratoti vyrobce nebo jinou

zkusebni laboratoii jeho jménem a na jeho odpovédnost.

4. Oznameny subjekt:

4.1.

prezkouma technickou dokumentaci a podklady s cilem posoudit pfimefenost
technického névrhu a vyvoje produktu s digitalnimi prvky se zakladnimi pozadavky
na kybernetickou bezpecnost stanovenymi v piiloze 1 &dasti I a soulad postupti pro
feSeni zranitelnosti zavedenych vyrobcem se zédkladnimi pozadavky na

kybernetickou bezpecnost stanovenymi v pFiloze 1 casti II;
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4.2.

4.3.

4.4.

ov¢eii, zda byly vzorky vyvinuty nebo vyrobeny ve shodé€ s technickou dokumentaci,
a urci prvky, které byly navrzeny a vyvinuty v souladu s pouzitelnymi ustanovenimi
pfislusnych harmonizovanych norem nebo technickych specifikaci, a také prvky,
které byly navrzeny a vyvinuty, aniz byla pouzita pfisluSna ustanoveni uvedenych

norem;

provede nebo necha provést vhodna prezkouseni a zkousky, aby ovéfil, zda
v pripad€, ze vyrobce zvolil pro pozadavky stanovené v ptiloze I feSeni podle
ptislusnych harmonizovanych norem nebo technickych specifikaci, byly tyto normy

a specifikace pouzity spravng;

provede nebo nechd provést piislusna prezkouseni a zkousky, aby ovéfil, zda
v pripad¢, ze pro pozadavky stanovené v ptiloze I nebyla pouzita feSeni podle
ptislusnych harmonizovanych norem nebo technickych specifikaci, spliuji feSent,

ktera vyrobce pouzil, odpovidajici zdkladni pozadavky na kybernetickou bezpecnost;

4.5. dohodne se s vyrobcem, na kterém misté budou pfezkouSeni a zkouSky provedeny.
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5. Oznameny subjekt vypracuje zpravu o hodnoceni, kterd zaznamena ¢innosti provedené
podle bodu 4 a jejich vystupy. Aniz jsou dotceny povinnosti oznameného subjektu vici
oznamujicim organiim, zveiejni ozndmeny subjekt obsah této zpravy, v celém rozsahu

nebo ¢astecné, pouze se souhlasem vyrobce.

6. Pokud typ a postupy feseni zranitelnosti spliuji zékladni pozadavky na kybernetickou
bezpecnost stanovené v piiloze I, vyda oznameny subjekt vyrobci certifikat o EU
prezkouseni typu. Certifikat musi obsahovat jméno a adresu vyrobce, zavéry prezkousent,
podminky platnosti certifikatu (existuji-1i) a udaje nezbytné k identifikaci schvéaleného typu

a postupti feseni zranitelnosti. K certifikdtu miize byt pfilozena jedna nebo vice ptiloh.

Certifikat a jeho pfilohy obsahuji v§echny nélezité informace umoziujici vyhodnotit, zda
jsou vyrobené nebo vyvinuté produkty s digitdlnimi prvky ve shod¢ s piezkousenym typem

a postupy feseni zranitelnosti, a provést kontrolu za provozu.

Pokud typ a postupy feSeni zranitelnosti nesplituji ptislusné zdkladni pozadavky na
kybernetickou bezpecnost stanovené v ptiloze I, ozndmeny subjekt odmitne vydat
certifikat o EU pfezkouseni typu a uvédomi o tom zadatele, pficemz odmitnuti podrobné

odavodni.
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7. Oznameny subjekt dba na to, aby byl informovan o veskerych zménach obecné
uzndvan¢ho stavu techniky, které by naznacovaly, Ze schvéleny typ a postupy feSeni
zranitelnosti jiz nemusi byt v souladu se zdkladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze I tohoto rozhodnuti, a rozhodne, zda tyto zmény
vyzaduji dopliujici Setfeni. Pokud Setfeni vyzaduji, oznameny subjekt o tom informuje

vyrobce.

Vyrobce informuje oznameny subjekt, ktery uchovava technickou dokumentaci tykajici se
certifikatu o EU pfezkouseni typu, o veskerych zménéch schvaleného typu a postupech
feSeni zranitelnosti, které mohou ovlivnit shodu se zékladnimi pozadavky na
kybernetickou bezpecnost stanovenymi v piiloze I nebo podminky platnosti certifikatu.
Tyto zmény vyzaduji dodate¢né schvéleni formou dodatku k pivodnimu certifikatu o EU

prezkouseni typu.

8. Oznameny subjekt provddi pravidelné audity, aby zajistil prislusné uplatiiovani postupii

FeSeni zranitelnosti, které jsou uvedeny v priloze I Casti 1.
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0. Kazdy oznameny subjekt informuje své oznamujici organy o certifikatech o EU
prezkouseni typu nebo dodatcich k nim, které vydal nebo zrusil, a pravidelné ¢i na zZadost
zptistupni svym oznamujicim organtim seznam certifikati nebo dodatkd k nim, které

zamitl, pozastavil ¢i jinak omezil.

Kazdy oznameny subjekt informuje ostatni ozndmené subjekty o certifikatech o EU
piezkouSeni typu nebo dodatcich k nim, které zamitl, zrusil, pozastavil ¢i jinak omezil,

a na zadost také o certifikatech nebo dodatcich k nim, které vydal.

Komise, ¢lenské staty a ostatni oznamené subjekty mohou na zadost obdrzet kopii
certifikatl o EU prezkouSeni typu a veskerych jejich dodatki. Komise a ¢lenské staty
mohou na zadkladé Zadosti obdrzet kopii technické dokumentace a vysledkl piezkouseni
provedenych oznamenym subjektem. Do uplynuti doby platnosti certifikatu o EU
prezkouseni typu uchovava oznameny subjekt kopii uvedeného certifikatu, jeho ptiloh
a dodatki a také soubor technické dokumentace véetné dokumentace predlozené

vyrobcem.
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10. Po dobu deseti let od uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani
doby podpory, podle toho, které 7 téchto obdobi je delsi, uchovava vyrobce pro potiebu
vnitrostatnich organti kopii certifikdtu EU ptezkousSeni typu, jeho pfiloh a dodatkt spolu

s technickou dokumentaci.

11. Zplnomocnény zastupce vyrobce miize podat Zadost uvedenou v bod¢ 3 a plnit povinnosti

stanoven¢ v bodech 7 a 10 za piedpokladu, ze jsou uvedeny v povéteni.
Cast III Shoda s typem zaloZena na internim ¥izeni vyroby (na zékladé modulu C)

1 Shoda s typem zalozena na internim fizeni vyroby je tou ¢asti postupu posuzovani shody,
kterym vyrobce plni povinnosti stanovené v bodech 2 a 3 této ¢asti a zarucuje a prohlasuje,
ze dané produkty s digitalnimi prvky jsou ve shod¢ s typem popsanym v certifikatu EU
prezkouseni typu a splnuji zakladni pozadavky na kybernetickou bezpecnost stanovené v
priloze 1 casti I a Ze vyrobce splituje zakladni poZadavky na kybernetickou bezpecnost

stanovené v piiloze I casti 11.
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2. Vyroba

Vyrobce ptijme veskera nezbytna opateni, aby vyroba a jeji kontrola zajistovaly shodu
vyrabénych produkti s digitdalnimi prvky se schvalenym typem popsanym
v certifikatu EU pfezkousSeni typu a se zakladnimi pozadavky na kybernetickou
bezpecnost stanovenymi v piiloze 1 ¢asti 1, a zajist'uje, Ze spliiuje zakladni

pozadavky na kybernetickou bezpecnost stanovené v priloze I casti I1.
3. Oznaceni shody a prohlaseni o shodé¢

3.1. Vyrobce umisti oznaceni CE na kazdy jednotlivy produkt s digitalnimi prvky, ktery
je ve shodé€ s typem popsanym v certifikatu EU ptezkousSeni typu a spliuje ptislusné

pozadavky stanovené v pravnim nastroji.

3.2. Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shodé¢ a po dobu
deseti let od uvedeni produktu s digitdalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které 7 téchto casovych obdobi je delsi, je uchovava
pro potiebu vnitrostatnich orgdnti. V prohlaseni o shodé se uvede model produktu,
pro n&jz bylo vypracovéano. Kopie prohlaseni o shod¢ se na zadost poskytne

ptislusnym organtim.
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4. Zplnomocnény zastupce

Povinnosti vyrobce stanovené v bodé 3 mohou byt jeho jménem a na jeho odpovédnost

splnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny v ptislusném povéieni.
Cast IV Shoda zaloZena na komplexnim zabezpecovani kvality (na zakladé modulu H)

1. Shoda zaloZena na komplexnim zabezpeCovani kvality je postupem posuzovani shody,
kterym vyrobce plni povinnosti stanovené v bodech 2 a 5 této ¢asti a na vlastni
odpovédnost zarucuje a prohlasuje, ze dané produkty s digitdlnimi prvky nebo kategorie
produktt spliuji zakladni pozadavky na kybernetickou bezpecnost stanovené v piiloze 1
casti I a Ze postupy pro feSeni zranitelnosti zavedené vyrobcem spliiuji pozadavky

stanovene v priloze 1 ¢asti 11.
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2. Navrh, vyvoj, vyroba a feSeni zranitelnosti produktt s digitalnimi prvky

Vyrobce pouziva schvaleny systém kvality podle bodu 3 pro navrhovani, vyvoj

a zdavérecnou kontrolu a zkouSeni danych produktl s digitdalnimi prvky a pro feSeni
zranitelnosti, zachovava jeho u¢innost béhem doby podpory a podléha dozoru podle bodu
4.

3. Systém kvality

3.1. Vyrobce poda u ozndmeného subjektu, ktery si zvolil, Zddost o posouzeni svého

systému kvality pro dané produkty s digitalnimi prvky.
Z4dost obsahuje:

—  jméno a adresu vyrobce, a pokud zddost podava zplnomocnény zastupce, také

jeho jméno a adresu,
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— technickou dokumentaci pro jeden model z kazdé kategorie produktii
s digitalnimi prvky, které se maji vyrabét nebo vyvijet. Technicka
dokumentace obsahuje v ptislusnych pripadech pfinejmensim prvky stanovené

v ptiloze V této smérnice,
— dokumentaci tykajici se systému kvality a

— pisemné prohlaseni, ze stejna zadost nebyla podéana u jiného oznameného

subjektu.

3.2. Systém kvality zajisti shodu produktii se zakladnimi pozadavky na kybernetickou

bezpecnost stanovenymi v piiloze 1 éasti I a soulad postupti pro feSeni zranitelnosti

zavedenych vyrobcem s pozadavky stanovenymi v pFiloze 1 asti I1.

Vsechny prvky, pozadavky a ptedpisy pouzivané vyrobcem museji byt systematicky
a uspotradané dokumentovany ve formé pisemnych koncepci, postupti a navodi.
Dokumentace systému kvality musi umoziovat jednotny vyklad program, plani,

ptirucek a zaznamu tykajicich se kvality.
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Dokumentace systému fizeni kvality musi obsahovat zejména piiméefeny popis:

— cilt z hlediska kvality a organiza¢ni struktury, odpovédnosti a pravomoci

vedeni, pokud jde o navrh, vyvoj, kvalitu produktu a feSeni zranitelnosti,

— technickych specifikaci navrhu a vyvoje, v€etné norem, které budou pouzity,
a v pripadé, ze se ptislusné harmonizované normy nebo technické specifikace
nepouziji v celém rozsahu, popis prostredki, které budou pouzity, aby bylo
zajiSténo splnéni zdkladnich pozadavki na kybernetickou bezpecnost
stanovenych v piiloze 1 ¢asti I, které se na produkty s digitalnimi prvky

vztahuji,

— procesnich specifikaci navrhu, v€etné norem, které budou pouzity, a v ptipadé,
ze se prislusné harmonizované normy nebo technické specifikace nepouziji
v celém rozsahu, popis prostiedkd, které budou pouzity, aby bylo zajisténo
splnéni zakladnich pozadavkl na kybernetickou bezpecnost stanovenych

v pFiloze 1 ¢asti 11, které se na vyrobce vztahuji,
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metod, postupil a systematickych opatfeni tykajicich se kontroly a ovétovani
navrhu, které¢ budou pouzity pti navrhovani produkta s digitalnimi prvky

nalezejicich do piislusné kategorie produktu,

odpovidajicich metod, postupti a systematickych opatfeni, které budou pouzity

pii vyrobé, kontrole a zabezpecovani kvality,

kontrol a zkousek, které¢ budou provedeny pied vyrobou, béhem vyroby

a po vyrobé, s uvedenim jejich Cetnosti,

zaznamu o kvalité, naptiklad protokold o kontrolach, vysledkt zkousek,

zdaznamu z provedenych kalibraci a zpréav o kvalifikaci ptislusnych pracovniki,

prostfedkli umoziujicich monitoring pozadované kvality navrhu a produktu a

efektivniho fungovanim systému kvality.
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3.3.

Oznameny subjekt posoudi systém kvality s cilem urcit, zda spliuje pozadavky podle

bodu 3.2.

U prvka systému kvality, které odpovidaji ptislusnym specifikacim vnitrostatni
normy, kterou se provadi pfislusna harmonizovand norma nebo technicka

specifikace, predpokladé shodu s témito pozadavky.

Auditorsky tym musi mit zkuSenosti se systémy fizeni kvality a znalosti pouzitelnych
pozadavkl stanovenych v tomto nafizeni a alespon jeden jeho ¢len musi mit
zkuSenosti s hodnocenim piislusné oblasti produktu a technologie daného produktu.
Audit zahrnuje navstévu v provoznich prostordch vyrobce za ucelem jejich
posouzeni, pokud takové prostory existuji. Auditorsky tym piezkouma technickou
dokumentaci uvedenou v druhé odrézce bodu 3.1, aby ovéfil, Ze je vyrobce schopen
urcit prislusné pozadavky stanovené v tomto nafizeni a provadét nezbytna

ptezkouseni, aby zajistil soulad produktu s digitalnimi prvky s témito pozadavky.
Rozhodnuti se oznami vyrobci nebo jeho zplnomocnénému zastupci.

Oznameni musi obsahovat zavéry auditu a odiivodnéné rozhodnuti o posouzeni.
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3.4. Vyrobce se zavazuje, Ze bude plnit povinnosti vyplyvajici ze schvalené¢ho systému

kvality a ze jej bude udrzovat, aby byl i nadale odpovidajici a u¢inny.

3.5. Vyrobce informuje oznameny subjekt, ktery schvalil systém kvality, o kazdé

zamyslené zméné tohoto systému.

Oznameny subjekt navrhované zmény posoudi a rozhodne, zda zménény systém
kvality bude i nadale splnovat pozadavky podle bodu 3.2, nebo zda je tfeba provést

noveé posouzeni.

Oznameny subjekt oznami své rozhodnuti vyrobci. Oznameni musi obsahovat zavéry

kontrol a odivodnéné rozhodnuti o posouzeni.
4. Dohled, za ktery odpovida oznameny subjekt

4.1. Ugelem dozoru je zajistit, aby vyrobce fadné plnil povinnosti vyplyvajici

ze schvaleného systému kvality.
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4.2. Zaucelem posouzeni umozni vyrobce oznamenému subjektu piistup do prostor
uréenych pro navrhovani, vyvoj, vyrobu, kontrolu, zkousky a skladovani a poskytne

mu veskeré potfebné informace, zejména:
— dokumentaci systému kvality,

— zaznamy o kvalité uvedené v Casti systému kvality tykajici se navrhovani, napf.

vysledky analyz, vypoctl a zkousek,

— zaznamy o kvalit€ uvedené ve vyrobni casti systému kvality, napt. protokoly
o kontrolach, vysledky zkousek, zdznamy z provedenych kalibraci a zpravy

o kvalifikaci ptislusnych pracovnik.

4.3. Oznameny subjekt provadi pravidelné audity, aby se ujistil, Ze vyrobce udrzuje

a pouziva systém kvality, a predklada vyrobci zpravu o auditu.
5. Oznaceni shody a prohlaseni o shod¢

5.1.  Vyrobce umisti oznac¢eni shody a na odpoveédnost oznameného subjektu uvedeného
v bodé 3.1. identifikaéni ¢islo tohoto subjektu na kazdy jednotlivy produkt
s digitalnimi prvky, ktery splituje poZadavky stanovené v piiloze 1 casti I tohoto

nafizeni.
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5.2. Vyrobce vypracuje pro dany model produktu pisemné prohlaseni o shod¢ a po dobu
deseti let od uvedeni produktu s digitdalnimi prvky na trh nebo po dobu trvani doby
podpory, podle toho, které z téchto casovych obdobi je delsi, je uchovava
pro potiebu vnitrostatnich organii. V prohlaseni o shod¢ se uvede model produktu,

pro néjz bylo vypracovano.
Kopie prohlaseni o shodé se na zadost poskytne piislusSnym organtim.

6. Vyrobce uchovava pro potiebu vnitrostatnich organt po dobu nejméné deseti let
po uvedeni produktu s digitalnimi prvky na trh nebo po dobu trvani doby podpory, podle

toho, které 7 téchto casovych obdobi je delsi:

6.1 technickou dokumentaci uvedenou v bodé 3.1,

6.2 dokumentaci tykajici se systému kvality uvedenou v bodé 3.1,
6.3 informace o schvalené¢ zmén¢ podle bodu 3.5,

6.4 rozhodnuti a zpravy oznameného subjektu podle bodt 3.5 a 4.3 I .
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7. Kazdy oznameny subjekt informuje své oznamujici organy o schvalenich systému kvality,
ktera vydal nebo zrusil, a pravidelné ¢i na zadost zpfistupni svym oznamujicim orgdniim

seznam schvaleni systému kvality, kterd zamitl, pozastavil ¢i jinak omezil.

Kazdy oznameny subjekt informuje ostatni ozndmené subjekty o schvalenich systému
kvality, ktera zamitl, pozastavil nebo zrusil, a na zddost o schvélenich systému kvality,

ktera vydal.
8. Zplnomocnény zastupce

Povinnosti vyrobce stanovené v bodech 3.1, 3.5, 5 a 6 mohou byt jeho jménem a na jeho

odpovédnost plnény jeho zplnomocnénym zastupcem, pokud jsou uvedeny v poveteni.

13431/24 ph/VV/rk 336
PRILOHA GIP.INST CS



K tomuto aktu [bylo uginéno/byla u¢inéna] prohlaseni, [které/ktera] 1ze nalézt v .. [Pro Ufedni
véstnik: UE. vést. C XXX, XX.XX.20YY, s. XX] a na této internetové adrese: ... [Pro Ufedni

veéstnik: vlozte prosim odkaz na prohlaseni]
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PRILOHA K LEGISLATIVNIMU USNESEN{

,, Spole¢né politické prohlaseni Evropského parlamentu, Rady a Komise o zdrojich agentury
ENISA u prilezitosti prijeti narizeni Evropského parlamentu a Rady (EU) .../...
o0 horizontalnich pozadavcich na kybernetickou bezpe¢nost produkti s digitalnimi prvky
a 0 zméné narizeni (EU) ¢.168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt

o kybernetické odolnosti)*

Evropsky parlament a Rada soudi, Ze toto natfizeni svéfuje agentuie ENISA dalsi ukoly, které zvysi
jeji pracovni zatéz a budou vyzadovat dodatecné zdroje ve smyslu expertizy i poctu. Evropsky
parlament, Rada a Komise se proto domnivaji, ze pokud ma byt agentura ENISA schopna u¢inné
plnit ukoly podle tohoto natizeni, bude mozna nutné navysit jeji zdroje, zejména lidské zdroje

s odpovidajicimi odbornymi znalostmi. Takové navySeni zdroji by mohlo byt stanoveno v ro¢nim
postupu tykajicim se planu pracovnich mist agentury ENISA. Komise, jejimz tkolem je — v rdmci
rozpoctového procesu stanoveného v ¢lanku 314 Smlouva o fungovani Evropské unie a v souladu
s postupem stanovenym v aktu o kybernetické bezpecnosti — vlozit do navrhu souhrnného rozpoctu
Unie odhady prostredk, které povazuje za nezbytné pro plan pracovnich mist agentury ENISA,
posoudi odhady pro plan pracovnich mist agentury ENISA zapsané do rozpoctu v prvnim roce po
vstupu tohoto nafizeni v platnost, a to s ohledem na to, jaké zdroje, zejména lidské, jsou nezbytné

k tomu, aby agentura ENISA mohla odpovidajicim zptisobem plnit své ukoly podle tohoto natizeni.

* [Byla uzaviena pFedbéind politickd dohoda o zveFejnéni tohoto prohldSeni v Fadé C Uiedniho

véstniku a o uvedeni odkazit na toto prohldaSeni v iadé L spolu s legislativnim aktem][*
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