AN Radet for

“x Den Europaiske Union
Bruxelles, den 8. juni 2017
(OR. en)
13204/1/16
REV 1 DCL1
GENVAL 104
CYBER 113
AFKLASSIFICERING
af dokument: 13204/1/16 REV 1
af: 9. december 2016
ny status: Offentlig
Vedr.: Evalueringsrapport om syvende runde af gensidige evalueringer "Den

praktiske gennemfgrelse af de europaeiske politikker for forebyggelse og
bekaempelse af cyberkriminalitet og deres anvendelse"

- Rapport om Danmark

Hermed folger til delegationerne den atklassificerede udgave af ovennavnte dokument.

Teksten til dokumentet er den samme som teksten til den foregdende udgave.

13204/1/16 REV 1 DCL 1 bh
DGF 2C DA



RESTREINT UE/EU RESTRICTED

A Radet for
Den Europaiske Union

Bruxelles, den 9. december 2016
(OR. en)

13204/1/16
REV 1

RESTREINT UE/EU RESTRICTED

GENVAL 104
CYBER 113
RAPPORT
Vedr.: Evalueringsrapport om syvende runde af gensidige evalueringer "Den
praktiske gennemfgrelse af de europaeiske politikker for forebyggelse og
bekaempelse af cyberkriminalitet og deres anvendelse"
- Rapport om Danmark
13204/1/16 REV 1 mn/TOP/ipj 1

DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

Indhold
1  Resumé 4
2 Indledning 7
3  Generelle anliggender og strukturer 10
3.1 Den nationale strategi for cybersikkerhed 10
3.2 Nationale prioriteter vedrgrende cyberkriminalitet 11
3.3 Statistikker vedrgrende cyberkriminalitet 12
3.3.1 Hovedtendenser, der peger i retning af cyberkriminalitet 12
3.3.2 Antallet af registrerede sager vedrgrende cyberkriminalitet 13
3.4 Nationalt budget bevilget til forebyggelse og bekaempelse af cyberkriminalitet og stgtte fra
EU-midler 14
3.5 Konklusioner 15
4  NATIONALE STRUKTURER 16
4.1 Retsveesenet (anklagemyndighed og domstole) 16
4.1.1 Intern struktur 16
4.1.2 Kapacitet til og hindringer for vellykket retsforfglgelse 18
4.2. Retshandhaevende myndigheder 20
4.3. @vrige myndigheder/institutioner/offentlige-private partnerskaber 21
4.4. Samarbejde og koordination pa nationalt plan 22
4.4.1 Retlige eller politiske forpligtelser 22
4.4.2 Ressourcer, der bevilges til forbedring af samarbejdet 22
4.5. Konklusioner 23
5 Retlige aspekter 24
5.1 Materiel strafferet vedrgrende cyberkriminalitet 24
5.1.1 Europarddets konvention om IT-Rriminalitet ... 24
5.1.2 Beskrivelse af national loVZIVIINE ... 24

A/ Radets rammeafggrelse 2005/222/RIA om angreb pa informationssystemer og Europa-
Parlamentets og Radets direktiv 2013/40/EU om angreb pa informationssystemer 34
B/ Europa-Parlamentets og Radets direktiv 2011/93/EU om bekaempelse af seksuelt misbrug

V273 0 W 0T 0735 U3 0100 010 =4 ¢ | 5 O SR 35
C/ Onlinesvindel med betaliNGSKOIT ... sssssssssssssssssesssssses 36
D/ Andre faenomener inden for cyberkriminalitet ... 36
5.2 Proceduremaessige spgrgsmal 37
5.2.1 Efterforskningsteknikker 37
5.2.2 Kriminaltekniske undersggelser og kryptering 41
5.2.3 EleKtronisk beviSmMateriale...... i eeeesissesssssssssssssssss s sssssssssssssssssssssssssssssse 42
5.3 Beskyttelse af menneskerettigheder/grundleeggende rettigheder ... 43
5.4 Retlig kompetence 44
5.4.1 De principper, der anvendes til efterforskning af cyberkriminalitet................... 44
5.4.2 Regler vedrgrende kompetencekonflikter og henvisning til Eurojust............. 46
5.4.3 Kompetence i forbindelse med cyberkriminalitet begdet i "skyen".........ccoocee 47
13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 2

BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

5.4.4 Opfattelsen af Danmark for sa vidt angar de retlige rammer til bekampelse af

CY DT RITMINAIIEET ..oovvoreeeeverrrssseeseesssssssssssesssssssssssssss s ssssssssss s sssssssssssssssssssssssssssssssssse 47
5.5 Konklusioner 48
6  Operationelle aspekter 49
6.1 Cyberangreb 49
6.1.1 Cyberangrebs natur 49
6.1.2 Mekanisme til at reagere pa cyberangreb 50
6.2 Foranstaltninger mod bgrnepornografi og seksuel udnyttelse online 51
6.2.1 Softwaredatabaser, der kan identificere ofre, og foranstaltninger, der har til formal at

undga fornyet viktimisering 51
6.2.2 Foranstaltninger til imgdegdelse af seksuel udnyttelse/misbrug online, sexting,

cybermobning 52

6.2.3 Forebyggende foranstaltninger mod sexturisme, bgrnepornografisk optraeden o.a. 52
6.2.4 Aktgrer og foranstaltninger til bekeempelse af websteder, der indeholder eller formidler

bgrnepornografi 53
6.3 Onlinesvindel med kort 55
6.3.1 Indberetning af onlinesvindel med kort 55
6.3.2 Den private sektors rolle 55
6.4 Andre faenomener inden for cyberkriminalitet 56
6.5 Konklusioner 56
7  Internationalt samarbejde 57
7.1 Samarbejde med EU-agenturer 57
7.1.1 Formelle krav for samarbejdet med Europol/EC3, Eurojust, ENISA ... 57
7.1.2 Vurdering af samarbejdet med Europol/EC3, Eurojust og ENISA ... 57
7.1.3 Feelles efterforskningsholds og cyberpatruljers operationelle kapacitet.... 58
7.2 Samarbejdet mellem de danske myndigheder og Interpol 59
7.3 Samarbejdet med tredjelande 59
7.4 Samarbejdet med den private sektor 60
7.5 Internationalt samarbejde - redskaber 61
7.5.1 Gensidig retshjeelp 61
7.5.2 Gensidig anerkendelse - instrumenter 62
7.5.3 Overgivelse/udlevering 62
7.6 Konklusioner 66
8 Uddannelse, oplysning og FOREBYGGELSE 67
8.1 Specifik uddannelse 67
8.2 Oplysning 71
8.3 Forebyggelse 71
8.3.1 Dansk lovgivning/politik og andre foranstaltninger 71
8.3.2 Offentlig-private partnerskaber (OPP) 72
8.4 Konklusioner 73
9  Afsluttende bemarkninger og anbefalinger 74
9.1. Forslag fra Danmark 74
9.2 Anbefalinger 75
9.2.1 Anbefalinger til Danmark 76

9.2.2 Anbefalinger til Den Europaeiske Union, dens institutioner og andre medlemsstater 77
9.2.3 Anbefalinger til Eurojust/Europol/ENISA og andre agenturer/organer 78

13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 3
BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

Annex A: Programme for the on-site visit and persons interviewed/met___ 80

Annex B: Persons interviewed/met 81
Annex C: List of abbreviations/glossary of terms 83
13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 4
BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

RESUME

[

* Evalueringsholdet har kunnet vurdere Danmarks generelle kapacitet til at forebygge, efterforske
og retsforfolge cyberkriminalitet som hgj, selv om der pd den ene side er plads til forbedring pa
visse omrédder, og der pd den anden side foreligger ubesvarede sporgsmal om den méde, hvorpd

retsveesenet (domstolene) er involveret i bekempelsen af cyberkriminalitet.

e Det generelle arbejdsmilje 1 de kompetente enheder var uformelt, men meget effektivt. De
danske myndigheder har givet tilsagn om lgbende forbedring ved hjelp af en langsigtet tilgang
til arbejdet, der sigter mod at opnd sma4, trinvise @ndringer i processerne for at forbedre

effektiviteten og kvaliteten, og regelmaessig gennemgang af fremskridt ("stremlinet tilgang").

* Fra 2014 har Danmark udvist stor politisk vilje til at forbedre hindteringen af cyberspergsmaél,
og der er blevet afsat passende budgetmidler. Det blev konstateret under besgget pa stedet , at de
midler, der er afsat til bade forebyggelse og bekampelsen af cyberkriminalitet, er anvendt

fornuftigt og 1 hej grad kan gavne den nationale gkonomi.

* Der er sket en solid tilpasning af reaktionen mellem det danske Center for Cybersikkerhed,
efterretningstjenesterne og politiet ssmmen med andre nationale strukturer, der er oprettet for at

imedega kritiske handelser. Rollerne er klare, og der deles relevante oplysninger.

¢ Nationalt Cyber Crime Center (NC3) har det overordnede ansvar for at forebygge, hindre og
efterforske cyberkriminalitet og lovovertredelser med forbindelse til cyberkriminalitet 1
Danmark. Det foretager kriminaltekniske undersogelser og analyser og yder anden form for
efterforskningsmessig bistand til det lokale politi. NC3 beskaftiger hojt kvalificerede
politiefterforskere, IT-kriminaltekniske efterforskere og IT-eksperter. NC3 har veret aktiv siden
2014, og der er opnaet betydelige fremskridt i labet af kort tid.
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e Sammenl®gningen af Rigspolitiet og anklagemyndigheden, der begge er underlagt
Justitsministeriets myndighed, udger et sarligt trek ved det danske retssystem. I praksis
resulterer dette 1 et reelt samarbejde mellem politifolk og anklagere og gor det betydelig lettere

at sikre en vellykket retsforfelgning.

e Evalueringsholdet konstaterede, at der er plads til forbedring 1 det nationale
sagsbehandlingssystem, hvilket afspejles i1 henstillingerne til Danmark, men fandt det positivt, at

sagsbehandlingssystemet er faelles for politiet og anklagemyndigheden.

* [ samarbejde med relevante interessenter, bl.a. de interessenter, der er involveret i beskyttelsen
af de grundleggende rettigheder, er Danmark i1 e¢jeblikket ved at @ndre sine regler om
opbevaring af internettrafikdata. I den forbindelse valgte man at prioritere en indsigtsfuld,
sofistikeret model med optimal levetid til opbevaring af internetdata frem for en hurtigere, men
mere kortsigtet lasning. Det henstilles dog til de nationale myndigheder, at de hurtigt vedtager

og gennemforer den kommende lov.

* Danmarks bidrag til Europols/EC3's aktiviteter er vaesentligt. Det faktum, at Danmark ikke
leengere vil vaere medlem af Europol som folge af den danske folkeafstemning den 3. december

2015, vil veere til skade for begge parter.

* Det nationale medlem af Eurojust er velkendt blandt lokale fagfolk, bade i politiet og
anklagemyndigheden. De lokale fagfolk betragter det som nemt at kontakte Eurojust og fa den
nedvendige bistand. Danmark er begyndt at oprette felles efterforskningshold og ber opmuntres

1 denne retning.
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* Den private sektors rolle afspejles pé flere méder inden for cybersamarbejde:

- Sterre virksomheder og offentlige instanser kan abonnere pa en tjeneste fra Center for
Cybersikkerhed for at beskytte dem mod de varste 10 % af trusler, som ikke 1 tilstraekkelig
grad kan handteres af de private udbydere af internetsikkerhed.

- NC3 samarbejder aktivt med politiet og den finansielle sektor.

- Yderligere samarbejde mellem politiet og den private sektor (fortrolig udveksling af
oplysninger blandt medlemmer og uddannelse af interessenter i infrastrukturen) er omfattet

af NC3SKYT-samarbejdet.

* Uddannelse er et tilbagevendende positivt spergsmal i forbindelse med evalueringen. Der blev
pa alle dage og pa alle niveauer henvist til et omfattende program, der skal opdatere politiets og
anklageres cyberferdigheder. Grundleggende uddannelse for anklagere og ansatte i politiet, der
befinder sig i frontlinjen, er obligatorisk og gennemferes ved hjelp af e-leeringsmoduler. Der
findes yderligere to niveauer: "Avanceret", der bestar i en blanding af e-leering og undervisning,

og "Ekspert", der bestér i udvikling af negleferdigheder i en international kontekst.

13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 7
BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

2 INDLEDNING

Efter vedtagelsen af falles aktion 97/827/RIA af 5. december 1997" blev der indfert en ordning for
evaluering af, hvordan de internationale forpligtelser med hensyn til bekempelse af organiseret
kriminalitet udmentes og efterleves i de enkelte medlemsstater. I overensstemmelse med artikel 2 1
den fzlles aktion besluttede Gruppen vedrerende Generelle Anliggender, herunder evaluering
(GENVAL), pd medet den 3. oktober 2013, at den syvende runde af gensidige evalueringer ber
omhandle den praktiske gennemforelse af de europaiske politikker for forebyggelse og bekempelse

af cyberkriminalitet og deres anvendelse.

Valget af cyberkriminalitet som emne for syvende runde af gensidig evaluering blev hilst
velkommen af medlemsstaterne. Grundet den brede vifte af lovovertraedelser, som udtrykket
"cyberkriminalitet" dakker over, blev det imidlertid vedtaget, at evalueringen skal fokusere pa de
lovovertradelser, som i folge medlemsstaterne berettiger sarlig opmarksomhed. Med henblik herpé
vil evalueringen primart omfatte tre specifikke omrader: cyberangreb, seksuelt misbrug af
bern/pornografi online samt onlinesvindel med betalingskort, og den vil indebare en omfattende
gennemgang af de juridiske og operationelle aspekter af héndteringen af cyberkriminalitet,
samarbejdet pa tveers af graenserne og samarbejdet med de relevante EU-agenturer. Direktiv
2011/93/EU om bekampelse af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi’
(gennemforelsesdato:  18. december 2013) og direktiv 2013/40/EU° om angreb pa
informationssystemer (gennemforelsesdato: 4. september 2015) er serligt relevante 1 den

forbindelse.

Felles aktion af 5. december 1997 (97/827/RIA), EUT L 344 af 15.12.1997, s. 7.
2 EUT L 335 af 17.12.2011, s. 1.
EUT L 218 af 14.8.2013, s. 8.

w
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I Radets konklusioner om EU-strategien for cybersikkerhed fra juni 2013* gentages desuden mélet
om at fa ratificeret Europaradets konvention om IT-kriminalitet (Budapestkonventionen)5 af 23.
november 2001 hurtigst muligt, og det understreges i preeamblen, at EU ikke laegger op til, "at der
skabes nye internationale retlige instrumenter for cyberspergsmal". Denne konvention suppleres af

en protokol om fremmedfjendske og racistiske handlinger begéet gennem edb-systemer®.

Erfaring fra tidligere evalueringer viser, at medlemsstaternes situation er forskellig, hvad angér
gennemforelse af relevante retlige instrumenter, og den igangvarende evalueringsproces kan vise
sig at give nyttig input til de medlemsstater, der eventuelt ikke har gennemfort alle aspekter af de
forskellige instrumenter. Ikke desto mindre sigter evalueringen mod at vere bred og tverfaglig og
ikke mod at fokusere pa gennemforelse af forskellige instrumenter i forbindelse med

cyberkriminalitet, men snarere pa de operationelle aspekter i medlemsstaterne.

Derfor vil den foruden samarbejdet med anklagemyndigheden ogsd omhandle, hvordan politiet
samarbejder med Eurojust, ENISA og Europol/EC3, og hvordan feedback fra de givne akterer
formidles til de relevante polititjenester og sociale tjenester. Evalueringen fokuserer pa
gennemforelse af nationale politikker med henblik pd at stoppe cyberangreb og -svindel samt
bernepornografi. Evalueringen omfatter ogsa medlemsstaternes operationelle praksis vedrerende

internationalt samarbejde og stetten til personer, der bliver ofre for cyberkriminalitet.

4 12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633
JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87
CYBER 15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 9%4.

CETS nr. 185, der blev abnet for undertegnelse den 23. november 2001 og tradte i kraft den

1. juli 2004.
6 CETS nr. 189, der blev abnet for undertegnelse den 28. januar 2003 og tridte 1 kraft den
1. marts 2006.
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Rakkefolgen af besog 1 medlemsstaterne blev vedtaget af GENVAL den 1. april 2014. Danmark
var det 21. land, der blev evalueret i denne evalueringsrunde. I overensstemmelse med artikel 3 i
den falles aktion har formandskabet udarbejdet en liste over eksperter i de evalueringer, der skal
foretages. Medlemsstaterne har udnavnt eksperter med vasentlig praktisk viden pa omradet 1

medfor af en skriftlig anmodning af 28. januar 2014 til delegationerne fra formanden for GENVAL.

Evalueringsholdene bestar af tre nationale eksperter, der bistds af to medarbejdere fra Rédets
Generalsekretariat og af observaterer. For den syvende runde af gensidige evalueringer tilsluttede
GENVAL sig formandskabets forslag om, at Europa-Kommissionen, Eurojust, ENISA og

Europol/EC3 ber inviteres som observaterer.

De eksperter, der fik til opgave at foretage evalueringen af Danmark, var Gert SEIDL (ODstrig),
Michael GUBBINS (Irland) og Timothy ZAMMIT (Malta). Timothy ZAMMIT afslog at deltage i
besoget pa stedet og bidrog ikke til evalueringsrapporten. To observaterer var til stede: Reinhard
SANTELER (Eurojust) og Tom ROBSON (Europol/EC3), sammen med Monika KOPCHEVA og
Claire ROCHETEAU fra Rédets Generalsekretariat.

Denne rapport blev udarbejdet af ekspertholdet med bistand fra RAadets Generalsekretariat pa
grundlag af resultaterne fra det evalueringsbeseg, der fandt sted 1 Danmark mellem den 15. og
18. marts 2016, og af Danmarks detaljerede svar pd evalueringens speorgeskema sammen med dets

detaljerede svar pa de efterfolgende opfolgende sporgsmal.
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3 GENERELLE ANLIGGENDER OG STRUKTURER

3.1 Den nationale strategi for cybersikkerhed

I december forelagde den danske regering en national strategi for cyber- og informationssikkerhed,
der indeholder en bred vifte af regeringsinitiativer for perioden 2015-2016. Den danske regering har
sigtet mod at styrke beskyttelsen mod cyberangreb, samtidig med at den personlige frihed og

retsstatsprincippet respekteres.

Strategien bestar af seks strategiske fokusomrader, som 27 specifikke initiativer skal fokusere pa.
Nogle af de strategiske fokusomréder, der vedrerer bekeempelse af cyberkriminalitet og styrkelse af

cybersikkerhed, fremhaeves nedenfor.

Folgende specifikke initiativer er blevet lanceret for at styrke efterforskning af cyberkriminalitet:

— udvidelsen af Rigspolitiets Nationale Cyber Crime Center (NC3)

— styrkelsen af cyberkapaciteten 1 den danske efterretnings- og sikkerhedsmyndighed (Politiets
Efterretningstjeneste (PET))

— oprettelsen af en onlineplatform for indberetning af cyberkriminalitet og

— gennemforelsen af en undersogelse vedrerende en tjeneste, der stiller oplysninger til rddighed om

stjalne identitetsdokumenter.

Folgende specifikke initiativer er blevet lanceret for at styrke efterforskning af cybersikkerhed:

— oprettelsen af en enhed for vurdering af cybertrusler i Center for Cybersikkerhed, der er underlagt
Forsvarsministeriet

— oprettelsen af en enhed, der skal efterforske storre cyberhandelser 1 Center for Cybersikkerhed

— oprettelsen af en enhed med kendskab til SCADA 1 Center for Cybersikkerhed, den obligatoriske
inddragelse af cybertrusler i statslige institutioners risikostyring og

— gennemforelsen af en undersogelse vedrerende en eventuel sammenlaegning af statslige

internetforbindelser.
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Link til en prasentation af den nationale strategi for cyber- og informationssikkerhed (pa engelsk):
http://www.fmn.dk/eng/news/Documents/Danish-Cyber-and-Information-Security-Strategy-
ENvers.PDF

Link til den nationale strategi for cyber- og informationssikkerhed (pd dansk):

http://www.fmn.dk/nyheder/Documents/National-strategi-for-cyber-og-informationssikkerhed.pdf.

3.2 Nationale prioriteter vedrerende cyberkriminalitet

Rigspolitiet har vedtaget en overordnet strategi for 2016-2020, som bdde det nationale og lokale
politi skal felge 1 deres arbejde. Et af strategiens primare formal er at forebygge og bekempe

cyberkriminalitet.

Strategien for 2016-2020 suppleres af en vision og fem strategiske mal for det arbejde, der udferes i
Rigspolitiets Nationale Cyber Crime Center (NC3). Visionen er, at Danmark bliver blandt de
forende lande i1 samspillet mellem samfund og politi for at hindre og bekampe cyberkriminalitet.
De fire strategiske mal dakker over "borgeren i centrum for indsatsen", "styrkelse af hele det

nn

danske politi", "samarbejde", "kvalitet og kompetence" og "forskningsbaseret innovation".

Desuden lancerede NC3 i januar 2016 et initiativ, der skal arbejde med forebyggelse og
bekempelse af cyberkriminalitet. Dette strategiske arbejde vil 1 lyset af de nye
uddannelsesprogrammer, nye teknologiske platforme og den generelle styrkelse af kompetencer og
kapaciteter udstikke retningen for NC3's og politikredsenes indsats for at forebygge, hindre og

bekaempe cyberkriminalitet med fokus pa, hvordan sagerne bedst handteres.
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3.3 Statistikker vedrerende cyberkriminalitet

3.3.1 Hovedtendenser, der peger i retning af cyberkriminalitet

Rigspolitiet har observeret en stigning i antallet af sager, der vedrerer computerrelateret svindel
eller forfalskning. De seneste tal fra en udbyder af finansiel infrastruktur viser en betydelig stigning
1 misbruget af betalingskort i forbindelse med onlinehandel. Svindel i forbindelse med onlinehandel
mellem private enkeltpersoner peger ogsa i retning af en stigning, selv om en del af stigningen ogsa

kan skyldes den voksende brug af onlineplatforme til handel.

I 2015 blev der rettet adskillige ransomwareangreb mod bade offentlige institutioner, private
virksomheder og enkelte borgere, mens der fra 2014-2015 er blevet indberettet ferre sager til

politiet om ulovlig adgang til informationssystemer og ulovligt indgreb i informationssystemer.

De danske myndigheder pipegede dog, at kun et lille antal af de hzendelser, som
virksomheder og privatpersoner oplever, indberettes til de retshindhaevende myndigheder, og
med eksterne rapporter om stigende systemsarbarheder og tingenes internet betragtes faldet i
antallet af indberetninger ikke som en indikation pa en generel nedgang inden for denne type

kriminalitet.

Sociale medieplatforme spiller i stigende grad en rolle som "skueplads" for kriminelle handlinger,
der spaender fra sager om svindel til sager om ulovlig distribution af billeder og

bluferdighedskrenkelse.

I forbindelse med seksuelt misbrug af bern pa internettet har dansk politi 1 de seneste r behandlet
de forste sager om livestreaming af misbrug. Baseret pa rapporter fra udlandet forventes antallet af

denne type sager at stige.

I det danske statistiske system er det ikke muligt at s&tte tal pd cyberkriminalitet i modsatning til
det samlede billede for kriminalitet, da registreringen af sager, der involverer brug af informations-
og kommunikationsteknologi (IKT), i mange tilfelde ikke holdes adskilt fra sager, der ikke

involverer denne made at operere pa.
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3.3.2 Antallet af registrerede sager vedrorende cyberkriminalitet

Som navnt ovenfor holdes sager om cyberkriminalitet i visse tilfelde ikke adskilt fra andre sager 1
de danske kriminalitetsstatistikker, da det er en fremgangsmade, der gér pa tvers af flere
kriminalitetsomradder. Det er derfor en udfordring at udlede et nationalt tal for

cyberkriminalitet.

De nationale statistikker om cyberkriminalitet, der offentliggeres af Rigspolitiet, bygger pa
politidata og fokuserer pd de kriminalitetsomrader, der er kendt for at have serlig tilknytning til
brugen af IKT. Beskrivelsen af tendenserne inden for cyberkriminalitet, der indsamles af
Rigspolitiet, bygger dog pa foreliggende statistikker og analyser fra den private sektor og andre

institutioner fra den offentlige sektor.

De statistikker, som holdet fik forelagt (se nedenfor), var ikke udtemmende og blev modtaget i sma
bidder efter anmodning under besoget pa stedet. Dette blev i hvert fald delvist tilskrevet et foreldet
sagsbehandlingssystem, der ikke er fuldt ud egnet til formélet. Denne faktor viste sig hver dag

under evalueringen i forhold til forskellige agenturer.

NB! Nedenstédende tabel over alle sager vedrerende cyberkriminalitet, der indberettes til politiet, er
ikke udtemmende.

Politiets statistikker er primeert struktureret i overensstemmelse med straffeloven, og der vil, som i
mange medlemsstater, vare flere sager, der kan betegnes som cyberkriminalitet, end dem, der er
afspejlet i de offentlige tal. Visse tilfeelde af forseg pa grooming kan f.eks. registreres som
bluferdighedskrankelse, mens statistikker om bluferdighedskrenkelse ogsd omfatter sager, der

ikke er relateret til cyberkriminalitet.
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Tabel - Registrerede sager, sigtelser og tiltaler

2014 2015 2014 2015 2014 2015
Registrerede sager Sigtelser Tiltaler

Distribution af 71 110 72 118 41 103
bornepornografi
Besiddelse af 106 122 106 127 75 128
bornepornografi
Ulovlig adgang til 180 133 110 173 141 75
dataoplysninger
Ulovlig adgang til 11 3 19 7 2 1
virksomhedshemmeligheder
Ulovlig anvendelse af koder | 60 16 8 14 1 17
til informationssystemer
Datasvindel 5628 15399 4992 10 808 6770 10 109

3.4 Nationalt budget bevilget til forebyggelse og bekampelse af

cyberkriminalitet og stotte fra EU-midler

P4 alle de omréder, der blev undersogt, syntes det bevilgede budget til oprettelse og drift af
strukturerne til bekempelse af cyberkriminalitet at vere tilstrekkeligt med henblik pé at forebygge
og bekampe det pidgaldende fenomen. Navnlig har Rigspolitiets fornyede Nationale Cyber Crime
Center (NC3) afsat tilstreekkelige ressourcer jevnfert med en lignende enhed af gennemsnitlig

storrelse 1 andre medlemsstater.

Danmark er berettiget til EU-midler til felles projekter med andre medlemsstater, f.eks. det britiske
KIRAT-redskab vedrerende seksuelt misbrug af bern, men ikke til at handtere specifikke danske

projekter vedrerende cyberkriminalitet.
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3.5 Konklusioner

* Det lader til, at Danmark har indfert en steerk strategi for cybersikkerhed, som

understottes pa regeringsniveau.

* Center for Cybersikkerhed, der er ansvarligt for cybersikkerhed i store Kkritiske
infrastrukturer, fungerer som en IT-beredskabsenhed, der genererer reaktioner pa
cyberangreb. Centret er velstruktureret og har demonstreret, at det er yderst strategisk og

proaktivt i sine lebende aktiviteter.

* Der findes en specifik strategi for cybersikkerhed i Danmark og alle interessenter er negje

indsat i deres egne ansvarsomrider.

* I de seneste ar har de danske myndigheder afsat betydelige midler til oprettelse af eller
fornyelse af strukturer og verktejer for bedre at tackle cybersikkerhed og spergsmal
vedrerende cyberkriminalitet. Evalueringsholdet hilste dette velkommen og opfordrer
Danmark til fortsat at afszette tilstraeekkelige ressourcer for at holde trit med den hurtige

udvikling inden for bide informationsteknologi og kriminelt misbrug heraf.

* Danmark har stillet statistikker til radighed. I lighed med andre medlemsstaters
registreringssystemer skal politiets/anklagemyndighedens registreringssystem dog

moderniseres, sa det bedre kan tage hejde for forbrydelsers cyberaspekt og dets udvikling.

* Som i mange medlemsstater holdes statistikker fra de retshindhavende myndigheder
adskilt fra domstolenes statistikker. Sidstnaevnte blev ikke udleveret til evalueringsholdet.
En rzkke eksempler pa domme fra domstolene blev dog stillet til radighed. De danske

myndigheder betegnede dommenes leengde i sager om cyberkriminalitet som "ensartet'.
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4 NATIONALE STRUKTURER

4.1 Retsvaesenet (anklagemyndighed og domstole)

4.1.1 Intern struktur

I henhold til dansk lov har politiet til opgave at foretage strafferetlige efterforskninger.
Anklagemyndighedens rolle er at fore tilsyn med efterforskningerne og sikre, at efterforskningerne
sker 1 overensstemmelse med loven. P& lokalt plan er der — grundet den integrerede struktur —
almindeligvis et tet samarbejde mellem politiet og anklagemyndigheden 1 lebet af

efterforskningerne.

Det er evalueringsholdets opfattelse, at kombinationen af politi og anklagemyndighed overordnet
set afspejler, hvordan kriminalitetsbekampelsen ledes. De danske fagfolk udtalte, at sager med en
chance for et positivt udfald, prioriteres. Holdet fik ogsd af vide, at risikoen for eventuelle
proceduremeessige fejl minimeres i kraft af det tette samarbejde med anklagere og deres tidlige

inddragelse 1 sagerne. Generelt kan dette betragtes som model for bedste praksis.

Det er anklageren, der skal treffe afgerelse om eventuelle efterforskningsmaessige skridt, der
kraver en retskendelse (tvangsforanstaltning), og som foreleegger anmodningen for retten. Efter den
efterforskningsmeessige fase af sagen vurderer anklageren beviset og treffer afgerelse om, hvorvidt

der skal rejses tiltale eller ej. Anklageren forelegger 1 sa fald sagen for retten under retssagen.

Sager om cyberkriminalitet efterforskes i 12 lokale politikredse og af anklagerne i disse. En
undtagelse er sager om overtredelse af IP-rettigheder, som kan efterforskes og retsforfolges af
Statsanklageren for Sazrlig @konomisk og International Kriminalitet — der varetager straffesager ved

landsretterne.
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Cyberangreb. Nationalt Cyber Crime Center har ogsé ansvaret for at bista de lokale politikredse
med efterforskningen af cyberangreb for at pégribe og retsforfelge gerningsmandene bag
cyberangrebene. I december 2012 blev Center for Cybersikkerhed oprettet som en sektor i

Forsvarets Efterretningstjeneste (FE).

Center for Cybersikkerhed har bl.a. til opgave at anvende dets ekspertise til i forbindelse med IT-
sikkerhed at foretage tekniske analyser af avancerede cyberangreb for at atbede cyberangrebene og
skaffe klarhed over angrebsmetoden. Rigspolitiet/Politiets Efterretningstjeneste (PET) og Center for
Cybersikkerhed/Forsvarets Efterretningstjeneste (FE) arbejder taet sammen, herunder om indbyrdes
udveksling af oplysninger vedrerende cyberangreb samt operationelt samarbejde i forbindelse med

specifikke cyberangreb.

Hverken 1 de danske svar pd spergeskemaet fra GENVAL eller ved besoget pa stedet fik
evalueringsholdet vaesentlige oplysninger om retsvasenet. Der findes ingen dommere med speciale

i cyberkriminalitet. Retsvasenet er organiseret som folger:

Supreme Court Court Administration

Judicial
Appointments

Maritima Council

and

¥Western High L-our Commercial

Lourd Appeals
Permission
Board

Extarnal
Actmaty Review

Distnct Courts (24) i
oot and Rewisions Board
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4.1.2 Kapacitet til og hindringer for vellykket retsforfolgelse

Nationalt Cyber Crime Center (NC3) blev oprettet (pa basis af to tidligere enheder) under
Rigspolitiet 1 2014. NC3 udvider og styrker politikredsenes arbejde pa efterforskningsmaessige,
forebyggende og forskningsmassige omrader, der vedrerer cyberkriminalitet, i form af bedre
kvalifikationer og sterre kapacitet samt vesentlige investeringer i teknologi. NC3 beskaftiger
omkring 100 personer, bl.a. specialiserede politiefterforskere, 1T-fagfolk, analytikere, advokater,

OSV.

Der er ogsé blevet udpeget IT-ingenierer til de lokale politikredse.

Anklagemyndigheden. De mest gangse sager om cyberkriminalitet behandles af almindelige
anklagere. 1 2014 besluttede Rigsadvokaten imidlertid at lefte anklagernes kompetencer pa tre

niveauer:

— alle anklagere ber vare 1 stand til at behandle enkle eller mere gengse sager vedrerende
cyberkriminalitet, f.eks. sager om computerrelateret svindel eller forfalskning

— 1 alle anklagemyndighedens afdelinger er der udpeget specialister 1 cyberkriminalitet.
Specialisterne ber vare 1 stand til at behandle storre og mere komplicerede sager om
cyberkriminalitet

— pé nationalt plan er der udpeget fire eksperter i cyberkriminalitet. Disse eksperter ber vare i1 stand
til at behandle de mest omfattende og komplicerede sager om cyberkriminalitet. De inddrages ogsa i

uddannelse, indsamling og formidling af oplysninger.

Kompetencerne inden for retsforfelgning af sager om cyberkriminalitet styrkes ved at udsende

standarder, retningslinjer samt gennem uddannelse og oprettelse af netveark.
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Anklagemyndigheden tilbyder to kurser om cyberkriminalitet. Cybercrime I og II.

— kurset "Cybercrime I" bestar af e-leering og henvender sig til alle anklagere. I gjeblikket findes der
fire moduler online, og i foraret 2016 vil flere moduler vaere tilgengelige. Kurset er udarbejdet i
samarbejde med Rigspolitiet.

— kurset "Cybercrime II" henvender sig til specialister/eksperter og er et kursus over fire dage, der
fokuserer pa national og international lovgivning og nationale og internationale forskrifter og pa

tekniske aspekter.

Rigsadvokaten har udsendt retningslinjer til anklagemyndigheden om sager vedrerende
bernepornografi, osv. samt retningslinjer, der deekker alle omrader af cyberkriminalitet.

— Retningslinjer vedrerende besiddelse af barnepornografisk materiale

— Retningslinjer for politiets behandling af sager vedrerende it-kriminalitet

— Beskrivelse af kurserne, Cybercrime I og II (side 38 og 41 1 kataloget)

— E-leeringsmodul: "Forbrydelser, patale og vaerneting" (skermprint)

— Skrivelse fra Rigsadvokaten af 17. december 2014

En standard for bedste praksis vedrerende computerrelateret svindel eller forfalskning er under
udarbejdelse.

Dokumenterne er udelukkende til intern brug i politiet og anklagemyndigheden.

Rigsadvokaten vurderer, at de primare hindringer for efterforskninger og retsforfolgning af
cyberkriminalitet er:

— vanskeligheden ved at sikre et overblik over de mange mindre lovovertradelser, der begas, f.eks.
via internettet (organiseret smakriminalitet)

— den tekniske kompleksitet 1 mange sager om cyberkriminalitet.

Besoget pa stedet gjorde det temmelig klart, at den nuverende struktur 1 det nationale
sagsbehandlingssystem skal revideres for at geore det mere effektiv. Opdatering af

sagsbehandlingssystemer er sandsynligvis et udbredt problem i mange medlemsstater.
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Desuden kan det veere en hindring at skaffe digitale beviser pd grund af internettets struktur og

bevisernes flygtighed.

De danske myndigheder anforte, at der ikke er nogen formaliseret interaktion med dommere i fuld
respekt for deres uathangighed. Der fores dog en aben dialog med domstolens forvaltning og en

daglig dialog mellem lokale anklagere og dommere.

4.2. Retshindhavende myndigheder

I Danmark er der én samlet politistyrke, Rigspolitiet.
De enkelte politikredse er ansvarlige for forebyggelsen, efterforskningen og retsforfolgningen af
cyberkriminalitet. Politikredsene rader over sarligt udpegede IT-efterforskere og IT-

ingeniorer, der skal stotte efterforskningen.

P& nationalt plan varetager Nationalt Cyber Crime Center (NC3) det overordnede tilsyn og ansvar
for koordinering (nationalt og internationalt) og instrukser vedrerende efterforskningen. NC3 yder
ogsd bistand til politikredsene 1 sager om cyberangreb, indholdsrelaterede handlinger, der
muliggeres ved hjelp af IT, handlinger, der involverer computere eller IT-systemer som redskab

eller mél, og alle typer sager, hvor der skal skaffes og analyseres digitale beviser.

Rigspolitiet anforte, at det ikke kan pege pa nogen hindringer for vellykket efterforskning af
cyberkriminalitet, der er unikke eller sarlig relevante for Danmark. Som sddan er de primare
hindringer blandt andre den hurtige teknologiske udviklinger, cyberkriminelles stigende
professionalisme og ekspertiseniveau, det faktum, at cyberkriminalitet nemt kan spande over flere
landes retlige kompetence, bevisernes flygtighed i1 forbindelse med cyberkriminalitet og den

udbredte anvendelse af kryptering, Tor og andre veje til anonymitet.

13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 21
BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

Nationalt Efterforskningscenter (NEC), der herer under Rigspolitiet, driver Vagt- og
Kommunikationscentret, der er abent degnet rundt hele aret, som et felles kontaktpunkt (SPOC) for
den samlede danske politistyrke. Dette omfatter anmodninger inden for rammerne af Europol,
Schengensamarbejdet, Taskforcen for Osterssomradet, Frontex, INTERPOL, Det Nordiske Politi-
og Toldsamarbejde (PTN), bilateralt samarbejde med retshandhaevende myndigheder 1 andre lande,
tilsyn pa tvaers af graenser og kontrollede leverancer. Det handterer desuden hastende anmodninger i
henhold til Budapestkonventionen om It-kriminalitet. Det indebarer, at der er ét enkelt
kontaktpunkt i hele det danske politi og ingen bureaukrati 1 den indledende fase af samarbejdet med
andre lande. Der er indfert proceduremaessige skridt til at sikre, at anmodninger, der sendes til
SPOC, straks videresendes til Nationalt Cyber Crime Center (NC3) med henblik pa at treffe
passende efterforskningsmeessige foranstaltninger og inddrage anklagemyndigheden og retsvasenet,

nér det er nedvendigt.

4.3. Ovrige myndigheder/institutioner/offentlige-private partnerskaber

Politiets Efterretningstjeneste (PET), der herer under Rigspolitiet, er ansvarlig for at forebygge,
efterforske og imedegd handlinger, der udger eller kan udgere en trussel mod Danmark som et
uathangigt, demokratisk og sikkert samfund. Det gelder ogsa trusler mod informations- og
kommunikationssystemer eller anvendelsen af informations- og kommunikationssystemer, hvor

truslerne ogsa er til fare for den nationale sikkerhed.

Center for Cybersikkerhed, der blev oprettet i 2012 som en del af Forsvarets
Efterretningstjeneste (FE), yder bistand til myndighederne og virksomheder af vasentlig
betydning for det danske samfund. Politiets Efterretningstjeneste (PET), der herer under
Rigspolitiet, er ansvarlig for at forebygge, efterforske og bekempe enheder og handlinger, der
udger eller kan udgere en trussel mod Danmark som et uathangigt, demokratisk og sikkert
samfund. Det geelder ogsa trusler mod informations- og kommunikationssystemer eller anvendelsen
af informations- og kommunikationssystemer, hvor truslerne ogsd er til fare for den nationale

sikkerhed.
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I visse sager om cyberkriminalitet yder Center for Cybersikkerhed teknisk bistand til Nationalt
Cyber Crime Center (NC3). I andre sager om cyberkriminalitet yder NC3 bistand i forbindelse med
efterforskninger, der ledes af Politiets Efterretningstjeneste (PET).

Center for Cybersikkerhed foretager I1T-sikkerhedsrelaterede tekniske undersogelser af cyberangreb
mod statslige institutioner og kritisk infrastruktur bade for at bringe de enkelte angreb til opher og
for at skaffe klarhed over angrebsmetoder og -redskaber, sa beskyttelsen mod lignende angreb kan
blive styrket i samfundet som helhed. Disse underseggelser udferes i tet samarbejde med den berorte

myndighed.

For mange cyberangrebs vedkommende er det nedvendigt at foretage béde efterforskninger og IT-
sikkerhedsrelaterede tekniske undersegelser. Der finder dermed et tet samarbejde sted bdde pa
strategisk og operationelt plan mellem Politiets Efterretningstjeneste (PET), NC3 og Center for
Cybersikkerhed.

4.4. Samarbejde og koordination pd nationalt plan

4.4.1 Retlige eller politiske forpligtelser

Den private sektor er ikke forpligtet til at indberette nogen form for cyberkriminalitet, bl.a.

cyberangreb, til politiet. De danske myndigheder fremmer dog samarbejdsforbindelser til den

private sektor.

Alle statslige myndigheder, herunder institutioner med kritisk statslig infrastruktur, indberetter

cyberangreb til Center for Cybersikkerhed. (se detaljer i 6.1.2 nedenfor).

4.4.2 Ressourcer, der bevilges til forbedring af samarbejdet

Da samarbejde med den private sektor er et serligt fokusomrade inden for NC3's strategiske mal,

bevilges der ressourcer hertil, og der udvikles lebende muligheder for yderligere styrkelse af

samarbejdet.
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4.5. Konklusioner

* De danske myndigheder har indfert principperne for '"Lean management" (stromlinet
forvaltning), sa de kan fungere mere effektivt. Dette kan betragtes som god praksis for

opbygning af kapacitet til at forebygge og bekaempe cyberkriminalitet.

* Der foreligger dokumentation for godt samarbejde mellem efterretningstjenester,

retshindhaevende myndigheder og Center for Cybersikkerhed.

* Det txette samarbejde mellem anklagere og politiet (der begge er underlagt det samme
ministeriums myndighed - Justitsministeriet) har en klar indflydelse pa kvaliteten: fordi
anklagerne kender sagen fra begyndelsen, er de systematisk velforberedte til at foere den
ved domstolen. De kan ogsa pa et meget tidligt stadium papege over for efterforskerne, at

der mangler fakta eller beviser.

* Som i visse andre medlemsstater er domstolene adskilt fra anklagemyndigheden som
"uvildige sojler", hvilket kan resultere i forskellige grader af bevidsthed om og generelt

kendskab til cyberkriminalitet.

* Pi nuvzrende tidspunkt kan man via det nationale sagsbehandlingssystem ikke fa et
overblik over alle kategorier af cyberrelateret kriminalitet eller tidlig identifikation af
flere forbundne sager eller parallelle efterforskninger og retsforfelgninger pa nationalt

plan.

* De danske retshindhaevende myndigheder viste eksempler pa effektivt samarbejde med
den private sektor pa grundlag af aftalememoranda. NC3 samarbejder navnlig med
— private partnerskaber gennem det sikaldte '"Netfilter'"-program, som har til formal at
blokere adgangen til materiale med seksuelt misbrug af bern pa internettet
— danske banker og private IT-virksomheder om at bekampe banksvindel over

internettet.

e Justitsministeriet forelagde en oversigt over retssystemet for evalueringsholdet. Holdet fik
dog ikke mulighed for at indga i en dialog med retsvzesenet og dokumentere dets erfaring

med cyberkriminalitet.
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S RETLIGE ASPEKTER

5.1 Materiel strafferet vedrerende cyberkriminalitet

5.1.1 Europaradets konvention om IT-kriminalitet

Danmark ratificerede konventionen om cyberkriminalitet (CETS nr. 185) den 21. juni 2005, og
konventionen tradte i kraft den 1. oktober 2005.

5.1.2 Beskrivelse af national lovgivning

Generelle principper af relevans for lovovertradelser i den danske straffelov

I overensstemmelse med § 19 i den danske straffelov straffes lovovertradelser, der er omhandlet i
loven, og som er begdet af uagtsomhed, kun, nar det er sarligt hjemlet. Det betyder, at kun
forsetlige lovovertredelser er omfattet af de kapitler, der nevnes nedenfor, medmindre det

modsatte har serlig hjemmel.

Forsat daekker 1 denne forbindelse en rekke variationer, dvs. direkte forsat, sandsynlighedsforsat
og positiv indvilligelse/bevidst uvagtsomhed. Der er tale om direkte forsat, nar handlingen og
resultatet heraf osv. var (udtrykkeligt) tilsigtet. Der er tale om sandsynlighedsforsat, nar den
ansvarlige handlede, pa trods af at en kriminel handling og dens folge osv. var det mest sandsynlige
udfald. Der er tale om positiv indvilligelse/bevidst uagtsomhed, nir den ansvarlige opndede et
bestemt resultat (ved at foretage handlingen) og accepterede denne mulighed som en risiko ved den

specifikke handling.

Straffelovens 10. kapitel omhandler de almindelige principper, der finder anvendelse for straffens
fastsaettelse, f.eks. faengslingsvilkdr. I § 81 foreligger en ikkeudtemmende liste over en rakke
skerpende omstendigheder. Der skal tages hegjde for disse omstendigheder ved strafudmélingen for
en lovovertraedelse. F.eks. kan det betragtes som en skarpende omstaendighed, at gerningsmanden
tidligere er straffet af betydning for den pageldende sag. I straffelovens § 82 foreligger en
ikkeudtemmende liste over en rakke formildende omstendigheder ved strafudmaling for en
lovovertradelse. F.eks. kan det betragtes som en formildende omstendighed, hvis gerningsmanden

frivilligt har angivet sig selv til myndighederne og aflagt fuldstendig tilstéelse.
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Hvis der er begiet flere lovovertredelser, skal der fastsettes en falles straf for sddanne
lovovertraedelser inden for de foreskrevne mildeste og strengeste strafferammer i medfer af § 88.
Det ber derfor tages 1 betragtning, at anvendelsen af den mildeste strafferamme 1 straffeloven som
regel betyder, at muligheden for at pdlegge en bede som straf forsvinder, dvs. at ganske fa
lovovertraedelser indebaerer reelle krav om en minimumsperiode for fengsling (eksempelvis kan
manddrab, jf. straffelovens § 237, straffes med fengsel i en periode pa mindst 5 ar).

Offentlig tilskyndelse til forbrydelse er en lovovertraedelse 1 medfer af straffelovens § 136, stk. 1.
Desuden udger medvirken til en gerning ved tilskyndelse, rdd eller dad en lovovertraedelse 1 medfer

af straffelovens § 23. Forseg pa at fremme eller bevirke udferelsen af forbrydelse er strafbart i

medfor af § 21.

Felgende handlinger relateret til cyberkriminalitet, der er opfert pi listen i tabel 2 i

GENVAL's spergeskema, er strafbare i Danmark.

— Handlinger, der udelukkende er rettet mod informationssystemer
Ulovlig adgang til informationssystemer er strafbar i medfer af folgende artikler i straffeloven:
— § 263, stk. 2, der omhandler uretmaessig (uberettiget) tilegnelse af adgang til en andens
oplysninger
eller programmer, der er bestemt til at bruges 1 et informationssystem
— § 263 a, der omhandler uretmaessig erhvervsmassig salg eller udbredelse i en videre kreds af en
kode eller andet adgangsmiddel til et ikkeoffentligt tilgengeligt informationssystem hvortil
adgangen er beskyttet med kode eller anden szrlig adgangsbegraensning samt videregivelse af et

storre antal koder eller andre adgangsmidler (vedrerer ikke erhvervsmeessige systemer)
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— § 301 a, der omhandler uretmaessig erhvervelse eller videregivelse af koder eller andre
adgangsmidler til informationssystemer, hvortil adgangen er forbeholdt betalende brugere, og som
er beskyttet med kode eller anden sarlig adgangsbegraensning (vedrerer erhvervsmassige
systemer). De (erhvervsmassige) informationssystemer i straffelovens § 30la omfatter bl.a.
sakaldte efterspergselsstyrede systemer og informationssamlinger sdsom avisdatabaser, hvortil
adgang er forbeholdt betalende medlemmer, og som er beskyttet med en kode, osv. Eksempler pa
koder eller andre sarlige adgangsbegransninger som omhandlet i § 301 a er identifikationskoder

for netbrugere, afkodningskort og telekort (PIN-koder til telefoner).

Det kraver generelt 10 eller flere koder m.v. for at konstatere eksistensen af "et storre antal koder"
til informationssystemer eller adgangsmidler, jf. straffelovens § 263 a, stk. 2. Den strengeste straf
for overtradelser af straffelovens § 263, stk. 2, § 263 a eller § 301 a er 1 4r og 6 méneder. Hvis en
person begar en af de lovovertredelser, der er omhandlet i § 263, stk. 2, med forseet til at skaffe sig
eller gare sig bekendt med en virksomheds erhvervshemmeligheder, eller under andre skarpende
omstendigheder, kan straffen stige til fengsel 1 indtil 6 &r. P4 samme made straffes de

lovovertradelser, der er omhandlet 1 stk. 2), og som begas pa systematisk eller organiseret vis.

Hvis der sker videregivelse m.v. som omhandlet 1 straffelovens § 263 a under sarligt skerpende
omstendigheder, er straffen 1 medfer af stk. 4 fengsel indtil 6 &r. Som searligt skaerpende
omstendigheder anses navnlig tilfelde, hvor oplysninger videregives eller pd anden vis udbredes 1

en videre kreds, eller hvor videregivelsen indeberer serlig risiko for betydelig skade.

Hvis der sker videregivelse m.v. som omhandlet i straffelovens § 301a under sarligt skerpende
omstendigheder, er straffen i medfer af stk. 2 fengsel indtil 6 &r. Som sarligt skaerpende
omstaendigheder anses navnlig tilfeelde, hvor oplysninger videregives eller pad anden vis udbredes
erhvervsmassigt 1 en videre kreds eller under omstaendigheder, hvor der er sarlig risiko for

omfattende misbrug.
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Ulovligt indgreb i informationssystemer er strafbart i medfer af felgende artikler i straffeloven:

— § 193, stk. 1, der omhandler fremkaldelse af omfattende forstyrrelse i driften af almindelige
samferdselsmidler, offentlig postbesorgelse, telegraf- eller telefonanleg, radio- eller
fjernsynsanleg, informationssystemer eller anlaeg, der tjener til almindelig forsyning med vand, gas,
elektrisk strom eller varme

— § 291, stk. 1, der omhandler edelaeggelse, beskadigelse eller bortskaffelse af ting, der tilherer en
anden

— § 293, stk. 2, der omhandler uberettiget hindring af en anden i helt eller delvis at rdde over ting.
Sletning, beskadigelse, forringelse, @ndring eller bortskaffelse af elektroniske data er omfattet af
straffelovens § 291. Benagtelse af angreb pa tjenester, der hindrer normal anvendelse eller adgang
til informationssystemer ved overbelastning eller ved at fordrsage et sammenbrud er strafbar i

medfor af § 293, stk. 2.

Udtrykket "omfattende forstyrrelse" i straffelovens § 193 anvendes for handlinger, der potentielt
kan péavirke den brede offentlighed med hensyn til informationssystemer m.v. Et eksempel pa en
sddan handling er sletning af en internetudbyders informationssystem eller anden form for hacking,

der forarsager forstyrrelse i et informationssystem med kritisk infrastruktur.

Den strengeste straf for overtreedelser af straffelovens § 193 er 6 ar, mens den strengeste straf for
overtredelser af § 293, stk. 2, er 1 ar. Straffen 1 medfer af § 293, stk. 2, kan dog stige til 2 ars
faengsel, hvis lovovertraedelsen begas pa systematisk eller organiseret vis eller der i @vrigt foreligger

serligt skaerpende omstaendigheder.
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Den strengeste straf for lovovertraedelser 1 medfor af straffelovens § 291, stk. 1, er 1 ar og 6
méneder. I tilfelde af harverk af betydeligt omfang eller af systematisk eller organiseret karakter,
eller hvis gerningsmanden tidligere er fundet skyldig efter § 291 eller § 180, 181, § 183, stk. 1 og 2,
§ 184, stk. 1, § 193 eller 194, kan straffen stige til fengsel i 6 ar.

Ulovligt indgreb i data er strafbart i medfer af de samme artikler i straffeloven som dem, der
navnes i1 forbindelse med ulovligt indgreb i1 informationssystemer, f.eks. sletning, beskadigelse af,

m.v. af elektroniske data.

Ulovlig opfangning af elektroniske data er strafbar i medfer af straffelovens § 263, stk. 2, der
omhandler uretmaessig (uberettiget) tilegnelse af adgang til en andens oplysninger eller
programmer, der er bestemt til at bruges i et informationssystem. Der henvises til bemarkningerne

om § 263, stk. 2, om ulovlig adgang til oplysninger.

Misbrug af enheder — fremstilling, distribution eller erhvervelse med henblik pa at bruge,
importere eller pd anden made stille til rddighed eller besiddelse af varktejer til IT-misbrug er ikke
strafbart som sadan. Dog er fremstilling, erhvervelse, osv. af enheder eller varktejer, der kan
misbruges til at bega lovovertraedelser, strafbar som tilskyndelse til, rad eller dad i forbindelse med
en lovovertraedelse (§ 23) eller forsog pa at udfere en forbrydelse. Derfor er det at planlegge
udformningen af et program med det formdl at anvende det til at udfere et cyberangreb strafbart

som et forseg pé at foretage bl.a. ulovligt indgreb 1 data i medfer af § 293, stk. 2.
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— Indholdsrelaterede handlinger, navnlig i forbindelse med seksuelt misbrug af bern online og

berneporno

Computerrelateret fremstilling af berneporno, der involverer bern under den seksuelle lavalder
(under 15 &r), er strafbar i medfer af folgende artikler i straffeloven:

— § 216, stk. 2, der omhandler samleje med et barn under 12 ar (§ 225, hvis den seksuelle handling
vedrerer andet seksuelt forhold end samleje)

— § 222, der omhandler samleje med et barn under den seksuelle lavalder (§ 225, hvis den seksuelle
handling vedrerer andet seksuelt forhold end samleje)

— § 226, der omhandler optagelse af pornografiske fotografier, film el. lign. af en person under 18 ar
med forset til at seelge eller pd anden méde udbrede materialet

— § 232, der omhandler bluferdighedskrenkelse.

Fremstilling af computergenerede af bernepornografiske billeder er strafbar i medfer af
folgende artikler i straffeloven:

— § 235, stk. 2, der omhandler besiddelse eller gennemsyn mod vederlag gennem internettet eller et
lignende system af pornografiske fotografier eller film, andre pornografiske visuelle gengivelser
eller lignende af personer under 18 ar

— § 226, der omhandler optagelse af pornografiske fotografier, film, el.

lign. af en person under 18 &r med forsat til at selge eller pd anden méde

udbrede materialet

— computerrelateret udbredelse af bernepornografi er strafbar i medfor af straffelovens § 235, stk. 1,
der omhandler udbredelse af pornografiske fotografier eller film, andre pornografiske visuelle

gengivelser eller lignende af personer under 18 ar.
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Computerrelateret besiddelse af berneporno er strafbar 1 medfor af straffelovens § 235, stk. 2,
der omhandler besiddelse eller gennemsyn mod vederlag gennem internettet eller et lignende
system af pornografiske fotografier eller film, andre pornografiske visuelle gengivelser eller
lignende af personer under 18 ar. I medfor af straffelovens § 235, stk. 3, gelder det imidlertid, at
besiddelse af materiale, der inddrager et barn, som er @ldre end den seksuelle lavalder, og som

samtykker i besiddelsen, ikke er omfattet af § 235, stk. 2.

Udtrykket "pornografiske fotografier eller film, andre pornografiske visuelle gengivelser eller
lignende af personer under 18 ar" omfatter personer, der lader til at veere bern. Hvis den afbildede
person, der fremtraeder som et barn, reelt var 18 ar eller ®ldre pé tidspunktet for afbildningen,
betragtes materialet ikke som bernepornografi. Udtrykket "pornografiske visuelle gengivelser eller
lignende af personer under 18 &r" omfatter is@r computergenerede billeder, der ikke gengiver en
reel person under 18 dr, men som bortset fra det fiktive aspekt fuldstendig ligner et fotografi. Den

fiktive fremstilling skal derfor veere nogenlunde identisk med fotografier osv.

Strafansvar ved ovennavnte lovovertredelser krever forset (straffelovens § 19, jf. § 216, stk. 2,
§ 222,226 og 235). Dog kan overtradelser af § 222 og 226 1 medfer af straffelovens § 228 medfore
strafansvar pa trods af manglende kendskab til offerets alder, hvis gerningsmanden har handlet
uagtsomt med hensyn til offerets alder. Den strengeste straf for overtraedelser af straffelovens § 216,

stk. 2, er 12 ar.

Den strengeste straf for overtraedelser af straffelovens § 222 er faengsel indtil 8 ar. Hvis
gerningsmanden har anvendt tvang eller trusler, er den strengeste straf faengsel indtil 12 ar. Den
strengeste straf for overtreedelser af straffelovens § 226 er faengsel indtil 6 ar. Den strengeste straf
for overtraedelser af § 232 er feengsel indtil 4 dr, hvis barnet er under 15 ar, og faengsel i indtil 2 ar,
hvis barnet er 15 ar eller derover. Den strengeste straf for overtraedelser af § 235, stk. 1, er feengsel
indtil 2 &r, eller under sarligt skaerpende omstendigheder indtil 6 ar. Den strengeste straf for

overtraedelser af § 235, stk. 2, er feengsel indtil 1 ar.
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Computerrelateret '"grooming" er strafbart som forseg (§ 21) pa at begd en seksualforbrydelse
mod et barn i medfer af straffelovens 24. kapitel, f.eks. forseg pa at skaffe sig samleje med et barn,
som ikke har ndet den seksuelle lavalder, eller pa at fremstille bernepornografi. Da "grooming" er
straftbart som forseg pé at begd en seksualforbrydelse, er "grooming" ikke defineret i straffeloven.
Strafansvar for forseg omfatter dog 1 princippet enhver form for forberedende handling, uanset om
selve handlingen er harmlgs eller uegnet som middel til at begd den pétaenkte forbrydelse. Derfor
kan computerrelateret "grooming" vaere strafbart fra det tidspunkt, hvor gerningsmanden forste
gang kontakter barnet med forset til at bega seksualforbrydelsen, uanset om kontakten indledes ved
hjelp af informations- og kommunikationsteknologi, eller om gerningsmanden har foreslaet at

medes med barnet og har taget konkrete skridt, der forer til et sédant mede.

Den strengeste straf for computerrelateret "grooming" vedrerer den forbrydelse, som
gerningsmanden forsogte at begd. F.eks. er den strengeste straf for computerrelateret "grooming"
med forseet til at optage bernepornografi med henblik pé udbredelse (straffelovens § 21 og 226) den
samme som den strengeste straf for fremstilling af bernepornografi med forsat til at udbrede

materialet, dvs. fengsel indtil 6 ar.

Efter evalueringsholdets opfattelse omfatter konceptet, hvor forsegsfasen begynder meget tidligt,
givetvis de fleste sager om "grooming", iser hvis det nedvendige forset kan bevises. I mange sager
er dette sandsynligvis ikke vanskeligt 1 betragtning af forbrydelsens sarlige karakter. Det kan dog
vaere verd at huske pa, at der kan opsta situationer, hvor forsat er vanskeligt at bevise, eller hvor
mistaenkte frivilligt opgiver deres forseg, hvilket kan fore til, at der ikke foreligger strafansvar. Det
faktum, at "grooming" kun betragtes som forseg, kan ogsd mindske den sociale stigmatisering af
forbrydelsen. I mange lande ville et sddant forseg endda blive betragtet som en formildende

omstaendighed.
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— Handlinger, hvor computer-/IT-systemer er involveret som varktej eller mal:
Computerrelateret svindel er stratbar i medfer af straffelovens § 279 a, der omhandler
databedrageri. Denne artikel blev indfert 1 1985 for at sikre strafansvar i1 sager om bedrageri, hvor
intet menneske vildledes, fordi behandlingen af oplysninger/data foretages af et

informationssystem.

Den strengeste straf for overtreedelse af § 279 a er fengsel indtil 1 ar og 6 maneder. Hvis
databedrageriet er af serlig grov beskaffenhed, navnlig pd grund af udferelsesmaden, eller fordi
forbrydelsen er udfert af flere i forening, eller som folge omfanget af den opnéede eller tilsigtede
virkning, eller nar et storre antal forbrydelser er begéet, kan straffen stige til fangsel indtil 8 ar

(§ 286, stk. 2).

Computerrelateret forfalskning er straftbar 1 medfer af § 171, der omhandler dokumentfalsk. Denne
artikel finder anvendelse péd forfalskning af elektronisk data. Forbrydelsen omfatter derfor alle

elektroniske data, der indgér 1 en kontrol, herunder e-mails, voice mails osv.

Den strengeste staf for overtreedelser af § 171 er 2 ars faengsel. Hvis forfalskningen er af sarlig grov
beskaffenhed, eller hvis der er begaet et storre antal forbrydelser af samme karakter, kan straffen

stige til fengsel indtil 6 &r.

Hvad angér computerrelaterede identitetsforbrydelser, ber det bemarkes, at der ikke er en sarskilt
straf for identitetstyveri. Men pé grund af det brede anvendelsesomrade for reglerne om forsgg samt
tilskyndelse, rad og did vil identitetstyveri ofte blive betragtet som forseg pd at begd en anden

forbrydelse, f.eks. bedrageri, og vil dermed resultere i strafansvar.
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Folgende er eksempler pd forbrydelser, hvori identitetsmisbrug kan vere den primare made at
operere pa - foruden ovennavnte méader:

— uberettiget videregivelse af meddelelser eller billeder vedrerende en andens private forhold
(identitetens retmaessige ejer) i medfer af § 26 d eller

— kreenkelse af en anden persons agtelse (den retmaessige ejers agtelse) ved fornermelige

ord eller handlinger eller ved at fremsatte eller udbrede beskyldninger om handlinger, der er egnede
til at nedseette den

agtelse, som en sddan person nyder blandt sine medborgere (§ 267).

Der er ikke en serskilt straf for afsendelse eller kontrol med afsendelse af spam. Men pé grund af
det brede anvendelsesomrade for reglerne om forseg samt tilskyndelse, rad og dad vil spam ofte
blive betragtet som forseg pa at begd en anden forbrydelse og vil dermed resultere i1 strafansvar.
Hvis afsendelse af spam bevirker, at en internettjeneste, f.eks. en e-mail-konto, bliver utilgengelig,
kan dette udgere en overtreedelse af straffelovens § 293, stk. 2, og det at kontrollere afsendelse af
spam kan dermed betragtes som tilskyndelse, rad eller dad i forbindelse med forevelse af
forbrydelsen. Hvis spam resulterer i nogen form for beskadigelse, sletning eller forringelse af data

kan dette udgere en overtraedelse af § 291 (hervark).

Juridiske personer er omfattet af strafansvar i overensstemmelse med straffelovens § 306 (jf.
§ 25-27) for overtradelse af straffelovens artikler, herunder bestemmelser, der omhandler strafbare
handlinger, der begds som cyberkriminalitet. Juridiske personer kan straffes med beder i
overensstemmelse med straffelovens § 50-51. Der er 1 teorien ikke nogen evre grense for bader, der

palaegges i henhold til straffeloven.

Straffeloven indeholder ikke nogen generelle kriterier for, hvad der skal betragtes som "grov
lovovertraedelse". Der fastsattes heller ingen juridiske definitioner. Sddanne kriterier er imidlertid
typisk indarbejdet 1 de enkelte artikler om de padgaeldende lovovertredelser, og kriterierne er saledes

vasentlige, ndr de fastsatter den strengeste straf, der finder anvendelse i et specifikt tilfelde.
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F.eks. kan systematisk og lengerevarende benagtelse af et angreb pd en server betragtes som
stratbar med den strengeste straf i henhold til § 293, stk. 2. Vurderingen af, hvorvidt en raekke af
sddanne angreb skal betragtes som systematiske eller leengerevarende tilfalder i det hele taget

retterne.

Mindre lovovertradelser, der resulterer i bedestraf, kan behandles af politiet uden inddragelse af
retten, pd betingelse af at gerningsmanden tilstar lovovertradelsen og er rede til at lose tvisten ved

hjeelp af en bede.

A/ Réadets rammeafgerelse 2005/222/RIA om angreb pa informationssystemer og Europa-

Parlamentets og Radets direktiv 2013/40/EU om angreb pa informationssystemer

Danmark har ikke gennemfert direktiv 2013/40/EU om angreb pé informationssystemer, som ikke
er bindende for Danmark i overensstemmelse med § 1-2 i protokol nr. 22 om Danmarks stilling, der
foreligger som bilag til traktaten om Den Europeiske Union og til traktaten om Den Europziske

Unions funktionsmade.

I forbindelse med en folkeafstemning vedrerende bl.a. Europol, der fandt sted i Danmark den
3. december 2015, foretog Justitsministeriet dog en analyse af Danmarks overholdelse af direktivet.
Justitsministeriet har anfert, at dansk lovgivning 1 overvejende grad er i overensstemmelse med
direktivet med folgende undtagelser:

- med hensyn til § 9, stk. 3-4, om mindstekrav til den strengeste straf skal der foretages en
mindre andring af § 291, stk. 2, for at sikre, at ulovlig forstyrrelse af et informationssystem
med kritisk infrastruktur som felge af sletning, beskadigelse, forringelse, osv., kan straffes
med mindst 5 rs fengsel

- samme mindre @&ndring er nedvendig 1 § 293, stk. 2, sammen med en skerpelse af den
strengeste straf til mindst 5 ars faengsel, saledes at den bringes i overensstemmelse med § 9,
stk. 3-4. Derudover ber der der i straffeloven fastsattes regler om misbrug af
personoplysninger med det formal at vinde en tredjeparts tillid, hvorved den, som identiteten
egentlig tilherer, skades, som en skarpende omstendighed med hensyn til samtlige

lovovertredelser med relevans for § 4-5.
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B/ Europa-Parlamentets og Radets direktiv 2011/93/EU om bekzempelse af seksuelt misbrug

af bern og bernepornografi

Danmark har ikke gennemfeort direktiv 2011/93/EU om bekaempelse af seksuelt misbrug af bern og
bernepornografi, som ikke er bindende for og ikke finder anvendelse 1 Danmark, 1
overensstemmelse med § 1-2 i protokol nr. 22 om Danmarks stilling, der foreligger som bilag til

traktaten om Den Europeiske Union og til traktaten om Den Europaiske Unions funktionsmade.

Ved lov nr. 633 af 12. juni 2013 blev straffelovens 24. kapitel om seksualforbrydelser dog @ndret.
Andringen omfattede en skerpelse af den strengeste straf for oververelse af pornografisk
optraeden, hvori der deltager et barn, fra indtil 1 ars fengsel til indtil 2 ars faeengsel, og bragte
dermed dansk lovgivning i overensstemmelse med § 4, stk. 4, 1 direktivet. Derudover blev
foreldelsesfristen, 1 tilfelde hvor et barn under den seksuelle lavalder tilskyndes til at overvare
seksuelt misbrug uden at deltage (strafbart som bluferdighedskraenkelse i den danske straffelov),
aendret, sa foraeldelsesfristen tidligst beregnes fra den dato, hvor barnet fylder 21 ar, sdledes at der

kan ske retsforfolgning i en tilstraekkelig lang periode, efter at ofret har ndet myndighedsalderen.

I forbindelse med en folkeafstemning vedrerende bl.a. Europol, der fandt sted i Danmark den 3.
december 2015, foretog Justitsministeriet en analyse af Danmarks overholdelse af direktivet.
Analysen viste, at dansk lovgivning i overvejende grad er i overensstemmelse med direktivet.

Med hensyn til § 5, stk. 6, i direktivet, der omhandler fremstilling af bernepornografi, er den
strengeste straf i henhold til den danske straffelov ikke i overensstemmelse med direktivet, i tilfaelde
hvor barnet er &ldre end den seksuelle lavalder (15 &r), og hvor gerningsmanden ikke har til hensigt

at udbrede pornografien.
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C/ Onlinesvindel med betalingskort

Nationalt Cyber Crime Center (NC3) er vert for et meodeforum med deltagelse af den storste

udbyder af digitale betalingslosninger, flere af de sterste banker og Finansradet.

I dette forum deles trends og tendenser — f.eks. nye varktejer og mader at operere pd — og

modforanstaltninger dreftes.

D/ Andre fzenomener inden for cyberkriminalitet

Det danske politi keemper for at holde trit med cyberkriminelle, som konstant opfinder og udvikler
nye strategier og varktejer. For at afvaerge dette problem indferer Nationalt Cyber Crime Center
(NC3) konstant nyt software, herunder bade kommercielle verktojer og vearktejer, det selv
udvikler. Endvidere ansatte NC3 for nylig hejt kvalificerede IT-ingenigrer, der skal arbejde ude i de
enkelte politikredse.

Nationalt Cyber Crime Center (NC3) deltager 1 det samarbejde om efterforskning og forebyggelse
af svindel med betalingskort, der ledes af Europol. Finansrddet samarbejder med lignende
institutioner 1 hele Europa, ligesom de fleste af de storre danske banker indgar i1 en international
finansiel institution. Via disse netverk modtager og sender den danske finansielle sektor

oplysninger om granseoverskridende onlinesvindel med betalingskort.
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5.2 Proceduremassige sporgsmal

5.2.1 Efterforskningsteknikker

Med henblik pé efterforskning af lovovertraedelser kan politiet gore personer - primart mistenkte
personer - til genstand for en rekke tvangsforanstaltninger og midlertidige foranstaltninger.

— Ransagning og beslagleggelse af oplysninger er mulig under en efterforskning af en
lovovertredelse af cyberkriminel art i overensstemmelse med kapitel 73-74 1 retsplejeloven. § 793-
806 indeholder almindelige bestemmelser om eftersegning, ransagning, beslagleggelse og
indefrysning. 1 § 793 fastsattes anvendelsesomradet for reglerne om ransagning. Med hensyn til
efterforskninger af alle de lovovertraedelser, der nevnes 1 afsnit 2.A., kan der gives tilladelse til
ransagning, forudsat at der er rimelig grund til at mistenke den person, hvis ejendom er genstand
for ransagningen, for at begé forbrydelsen, og forudsat at ransagningen antages at vare af vaesentlig
betydning for efterforskningen. Ransagning af en tredjeparts (en ikkemistaenkts) ejendom kan ske,
ndr der er grund til at antage, at der kan findes beviser eller genstande, der skal beslaglegges.
Reglerne om behovet for en retskendelse vedrarende ransagning og de generelle betingelser for en

ransagning findes i § 793-798.

I § 801 fastseettes det generelle anvendelsesomrade for bestemmelserne om beslagleggelse og
beskrives formalet med beslagleggelse. Den mest almindelig grund til beslaglaeggelse i henhold til
§ 802 er grunden til at antage, at genstanden kan tjene som bevis eller ber konfiskeres pd grundlag
af en rimelig grund til at mistaenke ejeren eller indehaveren. Der kan ogsa ske beslagleggelse af en
tredjeparts genstande og ejendom pa samme betingelser som for en mistenkt person. Reglerne om

de generelle betingelser om beslaglaggelse findes 1 § 805-807.
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— Anskaffelse af adgang til websteder, der har blokeret offentlig adgang, bl.a. ved hjelp af en
kodeord, betragtes i juridisk henseende som en ransagning i overensstemmelse med retsplejeloven.
Et elektronisk dokument betragtes i juridisk henseende som en genstand i1 forbindelse med
ransagning og beslaglaeggelse. Det betyder, at et websted med ulovligt indhold kan beslaglaegges 1
overensstemmelse med reglerne om beslagleggelse i retsplejeloven.

— Anvendelsen af aflytning i realtid af trafik- og indholdsdata er i medfer af § 791 b
begranset til grove lovovertredelser med hensyn til cyberkriminalitet, som kan straffes med 6 érs
feengsel. Dermed er aflytning ikke mulig som led i en efterforskning af en person, der péd ulovlig vis
hindrer en anden i at anvende eller rade over elektroniske data, osv., f.eks. et "denial of service
attack" pa tjenester i overensstemmelse med straffelovens § 293, stk. 2. Foruden denne
grundleggende betingelse skal der foreligge rimelig grund til at antage, at en mistenkt anvender
eller foretager forsendelse af oplysninger, eller en antagelse om, at aflytningen er afgerende for
efterforskningen.

— I henhold til retsplejelovens § 781 kan der ogsa foretages aflytning af telekommunikation i
forbindelse med grove lovovertredelser med hensyn til cyberkriminalitet, som kan straffes med
mindst 6 ars fengsel, og ved en rekke andre n@rmere angivne lovovertradelser, hvis der er rimelig
grund til at antage, at en mistenkt anvender eller foretager forsendelse af oplysningerne, eller hvis
det antages, at aflytningen er af afgerende betydning for efterforskningen. Denne foranstaltning
omfatter udbredelse af e-mail-korrespondance og andet tilgengeligt indhold. Denne artikel
omhandler aflytning af telekommunikation gennem udbydere af teletjenesters faciliteter i
modsatning til aflytning i henhold til § 791 b, som omfatter "aflesning" ved hjelp af computere

(eller andre informationssystemer).

Udbydere af telekommunikationstjenester kan blive palagt at foretage hastesikring af elektroniske
data 1 henhold til § 786 a. Et paleeg om hastesikring forpligter udbydere til at opbevare data indtil 90
dage. Inden for denne periode kan politimyndighederne sikre disse data ved beslagleggelse 1

henhold til § 801-802.
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Derudover kan en udbyder af teletjenester kun blive pélagt at udlevere kundeoplysninger, der er
nedvendige for dynamiske IP-adresser, i overensstemmelse med § 804, forudsat at palegget
meddeles som led i en efterforskning af en lovovertradelse, og forudsat at der er rimelig grund til

bl.a. at antage, at genstanden eller oplysningen kan tjene som bevis.

Politiet kan anmode om oplysninger om statistiske IP-adresser uden en retskendelse.

Udbydere af telekommunikationstjenester har pligt til at opbevare trafikdata i mindst 1 &r i
overensstemmelse med § 786, stk. 4, og ministeriel bekendtgerelse nr. 988, udstedt den 28.
september 2006. Bestemmelserne forpligter udbydere af telekommunikationstjenester til at
opbevare en bred vifte af oplysninger om telekommunikationstrafik, siledes at de efterfolgende kan
udleveres til politiet som led 1 efterforskningen, og hvis der foreligger en retskendelse. Oplysninger
om internettrafikdata med undtagelse af basisoplysninger om abonnenten er ikke l&ngere et krav 1

henhold til 786, stk. 4, og ovennavnte ministerielle bekendtgerelse.

Et pdleg om opbevaring af trafik- og indholdsdata kan udstedes af en ret i medfor af § 783, jf.
§ 781-782. Som for aflytning af kommunikation er udlevering af trafik- og indholdsdata begranset
til grove lovovertraedelser med hensyn til cyberkriminalitet, som kan straffes med mindst 6 ars
fengsel. En sarlig undtagelse fra den 6-arige feengselsstraf finder anvendelse i forbindelse med
overtredelse af straffelovens § 235 og § 263, stk. 2, jf. retsplejelovens § 781, stk. 2. Denne artikel
omhandler tilegnelse af ulovlig adgang til data eller programmer, der er bestemt til brug i et
informationssystem ("traditionel hacking"). En lignende undtagelse finder anvendelse i forbindelse
med efterforskninger af databedrageri i henhold til straffelovens § 279 a, jf. retsplejelovens § 781,
stk. 3.

Foruden denne grundlaeggende betingelse skal der foreligge rimelig grund til at antage, at en
mistenkt anvender eller foretager forsendelse af oplysninger, og at aflytningen er af afgerende

betydning for efterforskningen.
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I henhold til § 781, stk. 3, afsnit 1), er opbevarede trafikdata, der kan kraves udleveret i
overensstemmelse med § 781 oplysninger om telekommunikationstrafik, der vedrerer et specifikt
telefonnummer eller en specifik IP-adresse, og 1 henhold til stk. 4 oplysninger om al
telekommunikationstrafik inden for en naermere angivet radius af en beliggenhed. Der kan meddeles
paleg om udlevering af brugeroplysninger 1 medfer af § 804. I forbindelse med [P-adresser er en
retskendelse om udlevering kun nedvendig for dynamiske IP-adresser. Udbydere af
telekommunikationstjenester har pligt til at udlevere brugeroplysninger om statiske [P-adresser til

politiet.

Under besaget pa stedet blev evalueringsholdet orienteret om situationen vedrerende opbevaring af

trafikdata, der anvendes i forbindelse med efterforskning:

Danmark indferte lovgivningsmassige bestemmelser for sd vidt angdr telekommunikation og
opbevaring af internettrafikdata i 2002. I 2007 blev den nationale lovgivning @ndret i
overensstemmelse med EU-direktivet. Under hensyntagen til Domstolens dom i 2014 konkluderede
Danmark, at den nationale lovgivning om opbevaring af data ber opretholdes for s& vidt angér
eksisterende retsgarantier. Reglerne om opbevaring af internettrafikdata viste sig imidlertid ikke at
veere tilpasset 1 praksis. Danmark valgte at oph&eve og @&ndre dem efter samrad med leveranderer af
tjenesteydelser og andre interessegrupper, herunder NGO'er, der beskaftiger sig med
grundleggende rettigheder. Et nyt lovgivningsforslag er under udarbejdelse med henblik pa

vedtagelse 1 lobet af de kommende maneder.

De sarlige efterforskningsteknikker, der anvendes. Nationalt Cyber Crime Center (NC3)
anvender analyser af log-/trafikdata og prover pa malware til at bedomme angrebets/malwarens
oprindelse samt de stjdlne datas bestemmelsessted. NC3 benytter sig endvidere af aflytning for at
profilere en mistenkt inden en eventuel anholdelse, hvilket blandt andet kan afslere, hvorvidt
han/hun anvender VPS. Endelig anvender NC3 menneskelige kilder og dbne kilder med henblik pa

at indsamle efterretninger og beviser.
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5.2.2 Kriminaltekniske undersogelser og kryptering

Eftersom kryptering er standard i mange applikationer, stoder det danske politi ofte pa problemer
med krypterede data. Krypteringen gor det vanskeligt at fi adgang til indholdet pd beslaglagte
enheder.

For sé& vidt angér aflytning er politiet begrenset til trafikdata, eftersom krypteringen forhindrer

adgang til indholdet.

Nationalt Cyber Crime Center (NC3) har erfaring med, at kryptering anvendes til en bred vifte af
overtredelser. Centret imedegar udfordringen ved hjelp af "brute force" og indsamling af
efterretninger, f.eks. athering af gerningsmanden og indsamling af kodeord fra dennes andre

enheder.

Pé strategisk niveau drefter de retshandhavende myndigheder i Danmark udfordringerne ved
cyberkriminalitet, f.eks. kryptering. P& det efterforskningsmessige plan kan de forskellige

retshdndh@vende myndigheder anmode hinanden om hjlp 1 specifikke sager.

NC3 er et kriminalteknisk center, der stetter de lokale politikredse. I Danmark foregar de
retshandhavende myndigheders dekryptering ikke 1 samarbejde med private virksomheder. NC3
har stadig kun haft begrenset succes med enkelte sager. NC3 har udfert elektroniske
kriminaltekniske undersogelser ved hjelp af Encase. Det er muligt at udfere kriminaltekniske
undersogelser af en bred vifte af udstyr spaendende fra USB-negler og mobiltelefoner til

serveranlaeg.

NC3 kan ogsé udfere kriminaltekniske undersogelser for sd vidt angar bdde cloudtjenester og
fysiske servere, som man kan f4 adgang til via internettet. Kriminaltekniske undersegelser via
fjernadgang kan udferes pa flere forskellige mader, f.eks. ved kildebaseret aflytning eller ved at
udnytte en servers svaghed til at fi adgang til filsystemet osv. Disse metoder kraver, at politiet

forinden far en retskendelse.
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Endelig har NC3 adgang til et vaerktoj til efterretninger indhentet fra abne kilder, der kan anvendes
til at indhente data fra abne kilder sdsom aviser og offentlige Facebooksider osv., og som kan

overvage sadanne sider lgbende.

5.2.3 Elektronisk bevismateriale

Den nationale lovgivning indeholder ingen juridiske definitioner pa termerne computerdata,
indholdsdata, trafikdata, kendelser om ransagning/beslagleeggelse af informationssystemer eller

netveerker, der styres eller kontrolleres af personer under mistanke for cyberkriminalitet.

Danmark har ingen juridisk definition af elektronisk bevismateriale. De danske domstole opererer
dog med et begreb, der kaldes "fri bevisdemmelse'". Det indeberer, at bevismateriale, der
fremlaegges for retten, kan benyttes. Domstolene vil herefter vurdere fra sag til sag, hvor meget
veerdi hvert enkelt stykke bevismateriale skal tillegges. Enhver fejl 1 forhold til erhvervelsen af
bevismateriale eller ethvert udokumenteret trin i beviskeden vil fere til, at det pagaeldende

bevismateriale tillegges mindre vaerdi 1 forbindelse med domstolenes afgerelse.

Politiet kan erhverve elektronisk bevismateriale i henhold til de generelle regler i den danske
retsplejelov. De gav udtryk for, at det 1 forbindelse med cybersager er meget vigtigt, at beviskaden
er veldokumenteret med hensyn til, hvordan bevismaterialet blev erhvervet fra starten, hvem der har
héndteret det og hvordan — herunder hvorvidt det pa nogen made er blevet @ndret — helt frem til det

tidspunkt, hvor bevismaterialet anvendes ved en domstol.

De vigtigste udestdende juridiske spergsmdl vedrerer den juridiske status for tjenesteydernes
opbevaring og de retshdndha@vende myndigheders brug af internettrafikdata. Som beskrevet i punkt
5.2.1 ovenfor afventes der en juridisk afgerelse desangdende — hvilket for gjeblikket efterlader de

retshdndhavende myndigheder med en ubehagelig uvished.
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5.3 Beskyttelse af menneskerettigheder/grundleggende rettigheder

I Danmark har udbyderne af kommunikationstjenester pligt til at opbevare telekommunikationsdata
samt abonnentoplysninger i 12 maneder. Det danske politi har kun adgang til og kan kun anvende
de opbevarede data, hvis der foreligger en relevant retskendelse fra de danske domstole. Det ber

dog bemarkes, at en sddan retskendelse ikke er nedvendig, hvis den registrerede giver sit samtykke.

Nationalt Cyber Crime Center (NC3) har udarbejdet en intern politik vedrerende alle dets databaser
og registre med personlige identifikationsdata. Denne interne politik omfatter regler vedrerende
sikkerhedsforanstaltninger, adgang til data i databaserne osv. samt regler vedrerende sletning af

data.

I henhold til § 263, stk. 2, er det ulovligt at skaffe sig adgang til en andens data eller programmer i

et informationssystem uden tilladelse. Dette kan eventuelt omfatte internettet.

Endvidere regulerer den danske lov om behandling af personoplysninger forvaltningen af
personoplysninger i informationssystemer underlagt Datatilsynets myndighed. Sidstnavnte kan
treeffe beslutning om, hvorvidt en eventuel behandling er i overensstemmelse med reglerne i loven

om behandling af personoplysninger.
Hvis Datatilsynet afdekker strafbare overtraedelser af loven om behandling af personoplysninger i
forbindelse med behandlingen af en klage eller en inspektion, er Datatilsynet bemyndiget til at

udstede et forbud eller et pakrav eller anmelde overtradelsen til politiet.

Det danske politis efterforskninger udferes i henhold til den danske retsplejelov.
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5.4 Retlig kompetence

5.4.1 De principper, der anvendes til efterforskning af cyberkriminalitet

De danske kompetenceregler i § 6-9 i straffeloven fastsetter den retlige kompetence med hensyn til

bl.a. cyberkriminalitet begéet enten helt eller delvist i Danmark.

Straffelovens § 6 fastsatter: "Under dansk straffemyndighed herer handlinger, som foretages —

1) i den danske stat,

2) pa dansk fartej, som befinder sig inden for et fremmed myndighedsomréade, af en person, der
herer til fartgjet eller som rejsende folger med dette, eller

3) pa dansk fartej, som befinder sig uden for et myndighedsomrade."

Der henvises til § 9, stk. 2, i straffeloven.

I § 9 fastsattes folgende:

"Handlinger anses for foretaget, hvor gerningsmanden befandt sig ved handlingens foretagelse. For
sd vidt angar juridiske personer, anses handlinger for foretaget, hvor den eller de handlinger, som
medferer ansvar for den juridiske person, er foretaget.

Stk. 2. Hvis en handlings strafbarhed athanger af eller pavirkes af en indtradt eller tilsigtet folge,
anses handlingen tillige for foretaget, hvor virkningen er indtrédt, eller hvor gerningsmanden har
forsaet til, at virkningen skulle indtrede.

Stk. 3. Forseg- og medvirkenshandlinger anses for foretaget 1 den danske stat, hvis gerningsmanden
befandt sig [i Danmark] ved handlingens foretagelse, uanset om lovovertraedelsen fuldbyrdes eller
tilsigtes fuldbyrdet uden for den danske stat.

Stk. 4. Nar en del af en lovovertredelse er begdet 1 den danske stat, anses lovovertredelsen 1 sin

helhed for at vaere begéet [1 Danmark]."
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Straffelovens § 7 omhandler princippet om den aktive person. § 7 fastsetter at:
"Under dansk straffemyndighed herer handlinger, som foretages inden for et fremmed
myndighedsomrade af en person, der pa tidspunktet for sigtelsen har dansk indfedsret, er bosat i den
danske stat eller har lignende fast ophold [i Danmark], hvis
1) handlingen ogsa er strafbar efter lovgivningen pa gerningsstedet (dobbelt strafbarhed) eller
2) gerningsmanden ogsé pa gerningstidspunktet har den navnte tilknytning [til Danmark] og
handlingen
a) omfatter seksuel udnyttelse af bern, menneskehandel eller kvindelig omskering eller
b) er rettet mod nogen, der pa gerningstidspunktet har den neavnte tilknytning [til
Danmark].
Stk. 2. Under dansk straffemyndighed herer endvidere handlinger, som foretages uden for et
myndighedsomrade af en person, der pa tidspunktet for sigtelsen har den 1 stk. 1 nevnte tilknytning
[til Danmark], hvis handlinger af den pageldende art kan medfere hgjere straf
end faengsel 1 4 méneder.
Stk. 3. Stk. 1, nr. 1, og stk. 2 finder tilsvarende anvendelse med hensyn til handlinger foretaget af en
person, som pa tidspunktet for sigtelsen har indfedsret eller er bosat i Finland, Island, Norge eller

Sverige, og som opholder sig [1 Danmark]."

For s& vidt angér princippet om den passive person henvises der til straffelovens § 7 a. 1§ 7 a
fastsaettes det at:

"Under dansk straffemyndighed herer handlinger, som foretages inden for et fremmed
myndighedsomrade, og som er rettet mod nogen, der pa gerningstidspunktet har dansk indfedsret, er
bosat i den danske stat eller har lignende fast ophold her [i Danmark], hvis handlingen ogsa er
strafbar efter lovgivningen pd gerningsstedet (dobbelt strafbarhed) og efter dansk lovgivning kan

medfore straf af feengsel 1 mindst 6 &r.
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Stk. 2. Dansk straffemyndighed efter stk. 1 er betinget af, at handlingen omfatter
1) forsetligt drab,
2) grov vold, frihedsbergvelse eller roveri,
3) en almenfarlig forbrydelse,
4) en seksualforbrydelse eller incest eller

5) kvindelig omskering.

Stk. 3. Under dansk straffemyndighed herer endvidere handlinger, som foretages uden for et
myndighedsomréade, og som er rettet mod nogen, der pa gerningstidspunktet har den i stk. 1 naevnte
tilknytning [til Danmark], hvis handlinger af den pigaldende art kan medfere hgjere straf end

fengsel 1 4 maneder."

For s vidt angér juridiske personer henvises der til straffelovens § 7 b:
"Nar dansk straffemyndighed over for en juridisk person er betinget af dobbelt strafbarhed, omfatter

det ikke et krav om, at lovgivningen pa gerningsstedet hjemler strafansvar for en juridisk person."

5.4.2 Regler vedroerende kompetencekonflikter og henvisning til Eurojust

Danmark har ikke en lov vedrerende kompetencekonflikter 1 tilfelde, hvor en eller flere
medlemsstater efterforsker og retsforfolger den samme gerningsmand. De danske myndigheder
udtalte dog, at anklagemyndighedens beslutning om at retsforfolge visse sager eller ) athenger af

sadanne spergsmal. Beslutningen baseres bl.a. pa den juridiske teori om ne bis in idem-princippet.

Rigsadvokaten har ingen oplysninger om, hvorvidt Danmark har oplevet kompetencekonflikter 1
sager vedrerende cyberkriminalitet. I forbindelse med ikrafttreedelsen af Radets rammeafgorelse
2009/948/RIA af 30. november 2009 om forebyggelse og bileggelse af konflikter om udevelse af
jurisdiktion 1 straffesager overvejede det danske justitsministerium, om principperne i
rammeafgerelsen allerede var i1 brug af den danske anklagemyndighed i sager om

kompetencekonflikter.
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Med henblik pa at sikre rammeafgorelsens fulde gennemforelse 1 dansk lovgivning har
justitsministeriet dog anmodet Rigsadvokaten om at udstede en instruks til anklagemyndigheden,
ifolge hvilken sager med kompetencekonflikter ber héandteres i overensstemmelse med
rammeafgorelsen.

Denne instruks er under udarbejdelse af Rigsadvokaten.

5.4.3 Kompetence i forbindelse med cyberkriminalitet begéet i '"skyen"

Den 10. maj 2012 afsagde Hojesteret dom 1 en sag vedrerende erhvervelse af data fra en Facebook-
og Messengerprofil tilherende en mistenkt i en strafferetlig efterforskning. Hejesteret fastslog, at
det danske politi havde lov til at skaffe sig adgang til Facebook- og Messengerprofilerne via
internettet med profilernes korrekte kodeord, som var kommet i deres besiddelse ved hjelp af andre
efterforskningsmessige  foranstaltninger. Baggrunden herfor var, at den efterforskede
lovovertraedelse var underlagt dansk kompetence, og at det var muligt at fa adgang til profilerne

uden at skulle involvere udenlandske myndigheder.

5.4.4 Opfattelsen af Danmark for si vidt angir de retlige rammer til bekeempelse af

cyberkriminalitet

Pa side 69 1 sporgeskemaet fra GENVAL anerkendte Danmark generelt behovet for yderligere
lovgivningsmaessige fremskridt. De danske myndigheder opfordres af evalueringsholdet til at
oplyse flere detaljer om de nuverende overvejelser og hvilke fremskridt, der er gjort pd dette

omrade.

Se punkt 9.5 nedenfor for sa vidt angdr vurderingen af og forslag fra Danmark vedrerende EU-

lovgivning.
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5.5 Konklusioner

* Den danske straffelov er generelt ngje tilpasset hele omradet for efterforskning af
cyberkriminalitet. De danske myndigheder kan tiltvinge sig adgang til og opsnappe
oplysninger osv. i henhold til dansk lovgivning, der beskytter de danske borgeres

rettigheder.

* Det er veerd at nevne, at nar Danmark ikke deltager i EU-lovgivning pa det strafferetlige
omriade, gennemgar Justitsministeriet systematisk denne lovgivning og seger si vidt
muligt at tilpasse den nationale lovgivning til EU-krav. Nogle huller kan udfyldes ved

hjzlp af instrukser til anklagere.

* Lovgivning vedrerende den obligatoriske opbevaring af teletrafikdata er pa plads. Regler
vedrorende internettrafikdata mangler dog og er under udarbejdelse (tidsfrist

folketingsaret 2016-2017).

* Som mange andre medlemsstater mangler Danmark tydelige regler til lesning af
konflikter med andre lande om kompetence i cyberspace, men Rigsadvokaten er ved at

udarbejde en instruks til anklagemyndigheden.
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6 OPERATIONELLE ASPEKTER

6.1 Cyberangreb

6.1.1 Cyberangrebs natur

Cyberangreb mod kritisk infrastruktur tilherende offentlige og private danske institutioner af
vasentlig betydning for samfundet overvages af Center for Cybersikkerhed. En nylig
trusselsvurdering fra Center for Cybersikkerhed peger mod spionage og kriminalitet for s& vidt
angar svindel og afpresning (f.eks. ransomware) som den storste trussel mod danske myndigheder

og virksomheder.

Rigspolitiet har dog ikke statistikker over antallet af angreb.

Med hensyn til spionage har der varet statssponsorerede angreb mod de danske myndigheder og
den private sektor. Et nyligt angreb mod det danske udenrigsministerium varede ca. syv maneder og
bestod af 47 e-mails til ni forskellige konti 1 ministeriet. E-mailene kom fra 21 adresser. Angrebene
var veludferte, men mislykkedes, idet de enten blev blokeret af ministeriets mailscanner, eller
sikkerhedssystemet blokerede kommunikationen mellem malwaren og den eksterne aktor.
Konklusionen fra dette angreb og andre lignende angreb er, at et aktivt forsvar tager hensyn til bade
ledelsen og medarbejderne med fokus pd passende tekniske lesninger. De teknikker, der bruges til
social engineering, bliver mere og mere sofistikerede, og det er meget vigtigt, at alle medarbejdere

er opmarksomme pé sikkerheden.

For sa vidt angér cyberkriminalitet stiger antallet af sager med svindel og afpresning. I labet af 2015
var der flere "bolger" af ransomwareangreb rettet mod private borgere, virksomheder og offentlige
institutioner. Rigspolitiet handterer endvidere et stigende antal sager vedrerende svindel med

betalingskort.
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Trusler fra akterer, der er politisk motiverede, vurderes af Center for Cybersikkerhed som en
mellemstor trussel. Der har ikke varet mange serigse angreb af denne type, men evnen og viljen til
at angribe en virksomhed eller et forretningsomrade, der har faet negativ opmerksomhed, er til

stede.

6.1.2 Mekanisme til at reagere pa cyberangreb

Den danske regering har besluttet, at alle statslige myndigheder skal indberette alle vasentlige
cyberangreb til Center for Cybersikkerhed med henblik pa at sikre situationskendskabet og det
bedst mulige overblik over den nuvarende sikkerhedssituation. Hvis Danmark udsettes for eller
trues af et cyberangreb med store konsekvenser for dele af samfundet, aktiveres
krisestyringsorganisationen under Statsministeriet ved hjelp af de generelle procedurer, der er

fastsat 1 den nationale beredskabsplan.

Formalet med Center for Cybersikkerhed er at bidrage til Danmarks beskyttelse mod cybertrusler.
En af dets vigtigste opgaver er at indberette og bekempe cyberangreb rettet mod Danmarks

nationale sikkerhed og danske interesser.

Det danske Center for Cybersikkerhed tager foringen med hensyn til spergsmal vedrerende
cyberangreb og virker til at veere godt rustet til at udfere denne opgave. Det samarbejder bade med
efterretnings- og sikkerhedstjenesterne og NC3. Center for Cybersikkerhed vurderer de modtagne
oplysninger inden videreformidling til den rette akter. Den Nationale Operative Stab (NOST) er en
koordineret tverfaglig mekanisme, der kan aktiveres 1 tilfelde af et alvorligt cyberangreb.
Rigspolitiet, Politiets Efterretningstjeneste (PET) og Center for Cybersikkerhed/Forsvarets
Efterretningstjeneste (FE) er permanente medlemmer af Den Nationale Operative Stab (NOST).
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6.2 Foranstaltninger mod bernepornografi og seksuel udnyttelse online

Nationalt Cyber Crime Center (NC3) har en afdeling med 15 medarbejdere, der udelukkende tager
sig af sager med seksuel udnyttelse af bern: 9 IT-kriminaltekniske efterforskere, 2 online-

efterforskere, 2 proaktive efterforskere, 1 specialist i offeridentifikation og 1 holdleder.

NC3 arbejder med efterforskning af seksuel udnyttelse af bern pa nationalt og koordinerende plan,
og i hver enkelt sag ligger kompetencen hos den lokale politikreds.
Dette betyder, at anholdelser, ransagninger, atheringer osv. er politikredsenes ansvar. NC3 udferer

sin efterforskning i samarbejde med de 12 politikredse i Danmark.

Alle kriminaltekniske undersegelser af beslaglagt digitalt udstyr udferes af NC3.

6.2.1 Softwaredatabaser, der kan identificere ofre, og foranstaltninger, der

har til formal at undga fornyet viktimisering

Nationalt Cyber Crime Center (NC3) bruger sin egen database og Interpols ICSE-database til at
identificere ofre i Danmark. Endvidere har NC3 udviklet en lignende software som teknisk backup

til identificeringsindsatsen.

Nationalt Cyber Crime Center (NC3) har gode erfaringer med at blokere for websteder med ulovligt

materiale indeholdende seksuel udnyttelse af bearn.
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NC3 samarbejder med NGO'en Red Barnet og flertallet af danske internetudbydere 1 det sékaldte
"Netfilter"-samarbejde. Formélet med "Netfilter"-samarbejdet er pa frivillig basis at blokere for
adgangen til materiale pa internettet, hvor bern bliver seksuelt udnyttet. I denne henseende
underretter NC3 regelmessigt internetudbyderne om websteder, som NC3 vurderer indeholder
materiale, der er omfattet af straffelovens bestemmelser om bernepornografi. Det er efterfolgende
internetudbyderne, der blokerer websteder i overensstemmelse med internetudbyderens betingelser.
Dette samarbejde har vist sig at vaere nyttigt og effektivt i en rekke sager vedrerende seksuel

udnyttelse af bern online, navnlig 1 sager med servere placeret 1 udlandet.

6.2.2 Foranstaltninger til imedegielse af seksuel udnyttelse/misbrug online,

sexting, cybermobning

Red Barnet, Danmark, og Berns Vilkdr, som tilbyder telefonisk radgivning til bern, laver
regelmessige kampagner malrettet mod bern, unge og foreldre med henblik pd at forebygge, at

bern og unge bliver ofre for seksuel udnyttelse.

6.2.3 Forebyggende foranstaltninger mod sexturisme, bernepornografisk

optraeden o.a.

Red Barnet, Danmark, og den telefoniske radgivningstjeneste Borns Vilkér har telefonlinjer, hvor
bern, unge og foraeldre kan modtage radgivning om, hvordan man skal reagere i tilfzelde af seksuel
udnyttelse af bern eller seksuel opforsel pa internettet og radgivning via chat samt f.eks., hvordan

man melder det til politiet.

P& Rigspolitiets websted har Nationalt Cyber Crime Center (NC3) offentliggjort
informationsmateriale til henholdsvis bern og foreldre/voksne med ansvar for bern om, hvordan
man opferer sig pd internettet, information om internetrelateret kriminel aktivitet, hvordan man
melder det til politiet, og hvad man som borger selv kan gere for at undgé at blive offer for seksuel

udnyttelse online og stoppe yderligere spredning af sddant materiale.
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6.2.4 Akterer og foranstaltninger til bekampelse af websteder, der

indeholder eller formidler bernepornografi

I de sager, hvor ulovligt indhold opdages pa en server 1 Danmark, kan det danske politi fa en
retskendelse, der giver dem tilladelse til at beslaglaegge serveren og/eller det domaene, som

serverens indhold er placeret pa.

Som tidligere naevnt er formélet med det danske "Netfilter"-blokeringssystem at blokere adgang til
websteder, der indeholder materiale med bernemisbrug. Deltagelse 1 ordningen er frivillig for
internetudbyderne, og hver enkelt internetudbyder skal undertegne og overholde en kontrakt. NC3
star for administrationen af "Netfilter". NC3's medarbejdere vurderer og tilfejer websteder til
filteret. Selve blokeringen handteres af udbyderne af kommunikationstjenester, hvor filtreringen
foregar. Blokeringen er en DNS-blokering, hvilket betyder, at det er selve URL-adressen, der

blokeres. Webstedet fjernes ikke fra internettet og kan stadig konsulteres via [P-adressen.

Hver dag vurderer medarbejderne hos Nationalt Cyber Crime Center (NC3) mulige ulovlige
websteder med henblik pé at beslutte, hvorvidt webstedet ber blokeres eller ej. Hvis et websted
skennes ulovligt, tilfgjes det "Netfilter"-databasen. En gang i timen genererer "Netfilter"-databasen
automatisk en liste over websteder, der skal blokeres af internetudbyderne. En gang om dagen
downloader internetudbyderne listen og bruger den til at blokere for adgangen til ulovlige

websteder.
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Der er fire mader, hvorpd NC3 indhenter viden om websteder til yderligere vurdering:

1.  Nir der geres et forsog pd at fd adgang til et blokeret websted, oprettes der hos
internetudbyderen en logfil med oplysninger om, hvor brugeren kom fra, da vedkommende endte pa
det blokerede websted. Disse logfiler sendes til NC3 en gang om dagen. Logfilen er anonym og
indeholder ingen oplysninger, der kan identificere brugeren, men kun oplysninger om, hvilket
websted brugeren var pa, inden vedkommende blev medt af det blokerede websted. Disse
websteder vurderes efterfolgende.

2. Anmeldelser fra borgere og Red Barnet, Danmark.

3. Websteder, der er blevet opdaget i lobet af efterforskningen af sager.

4.  Internationale samarbejdsforbindelser, herunder Interpol og Europol.

Samarbejdet med de danske internetudbydere med henblik pé at blokere for adgangen til ulovlige
websteder har netop fejret sit 10 ars jubilaeum og forleber problemfrit. I de sager, hvor serveren er
placeret i udlandet, efterlyser NC3 koordinering gennem Interpol og deres "worst of"-liste over de

varste domener.

Danmark benytter ofte Interpols database over seksuel udnyttelse af bern til identificering af oftre.
Danmark har endvidere vearet involveret i udviklingen af Interpols ICSE-projekt helt fra

begyndelsen. Rigspolitiet benytter ICSE gennem deres egen direkte VPN-forbindelse.

Nationalt Cyber Crime Center (NC3) deltager i Europols EU-strategiske gruppe af chefer for de
nationale hgjteknologikriminalitetsenheder og sa vidt muligt ogsé i andre former for strategisk samt

operationelt samarbejde.

13204/1/16 REV 1 dr/AAN/bh/mn/TOP/ipj 55
BILAG DGD2B RESTREINT UE/EU RESTRICTED DA



RESTREINT UE/EU RESTRICTED

6.3 Onlinesvindel med kort

Digitaliseringsstyrelsen tilbyder danske borgere og udlendinge bosiddende i Danmark "NemlID",
som er et sikkert login til internettet. Det bestar af et bruger-ID, et kodeord og et kodekort med
engangskodeord. I dag kraver de fleste telekommunikationsudbydere, finansieringsselskaber og

andre danske internetforhandlere NemID som identifikation.

Endvidere beskyttes betalinger online af virksomheder, der specialiserer sig i at formidle digital
betaling. Disse virksomheder forbinder banker, virksomheder og forbrugere i et internationalt
netvaerk og formidler digital betaling over hele Norden med en bred vifte af kortydelser,

kontoydelser og betalingslesninger for forretningsdrivende.

6.3.1 Indberetning af onlinesvindel med kort

De danske myndigheder har vurderet, at rigtig mange tilfelde af onlinesvindel anmeldes til de

retshdndh@vende myndigheder, eftersom dette er en betingelse hos de fleste forsikringsselskaber.

6.3.2 Den private sektors rolle

For sd& vidt angar banksvindel online organiserer Nationalt Cyber Crime Center (NC3) et
medeforum med deltagelse af den storste udbyder af digitale betalingslesninger, flere af de storste
banker og Finansradet. I dette forum deles trends og tendenser — f.eks. nye varktgjer og mader at

operere pa — og modforanstaltninger dreftes.
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6.4 Andre fenomener inden for cyberkriminalitet

Det danske politi keemper med at holde trit med cyberkriminelle, som konstant opfinder og udvikler
nye strategier og varktejer. For at athjelpe dette problem indferer Nationalt Cyber Crime Center
(NC3) lgbende nyt software, herunder bdde kommercielle varktojer og verktejer, de selv har
udviklet. Endvidere ansatte NC3 for nylig hejt kvalificerede IT-ingenierer, der skal arbejde ude i1 de
12 politikredse.

6.5 Konklusioner

* Det danske Center for Cybersikkerheds kapacitet til at fungere som clearinginstitut med
hensyn til oplysninger mellem sig selv, politiet (NC3) og efterretningstjenesterne kan

promoveres som en mekanisme, der fremmer god praksis.

¢ NC3 tager foringen med hensyn til efterforskning af onlinemateriale indeholdende seksuel
udnyttelse af bern og vedligeholder endvidere det nationale HashSet for s vidt angir

billeder med misbrug af bern.

* Efterforskerne i NC3 stottes i deres arbejde af en "innovationsafdeling" bestiende af
civile IT-eksperter, der yder teknisk bistand og konstant seger at forbedre NC3's

effektivitet og kompetence.

* Alle adspurgte danske organisationer accepterer, at der er behov for en blanding af
politifolk og civilt ansatte inden for dette omriade. De anerkender dog, at der er et problem
med at fastholde medarbejdere og for at afhjalpe dette har de forsegt at udvikle et

forsteklasses arbejdsmilje.

* NC3 udferer sine opgaver sammen med NGO'er og internetudbydere. En specifik og
verdifuld mekanisme, der anvendes i samarbejde med sidstnavnte, er 'Netfilter'-
projektet, der registrerer brugere, der soger at fi adgang til et websted, der er blevet
blokeret pa grund af ulovligt indhold. Det websted, der blev besegt umiddelbart forinden,
videregives til NC3. Viser dette websted sig at have et lignende indhold, blokeres det ogsa.

Logfilen anonymiseres dog og indeholder ingen data, der kan identificere brugeren.
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7 INTERNATIONALT SAMARBEJDE

7.1 Samarbejde med EU-agenturer

7.1.1 Formelle krav for samarbejdet med Europol/EC3, Eurojust, ENISA

Folkeafstemningen den 3. december 2015 endte med et "nej" til at afskaffe retsforbeholdet. Den
danske regering seger nu at opna en parallelaftale, s& Danmark fortsat kan deltage i Europols/EC3's

aktiviteter.

Samarbejdet med det nationale kontor i Eurojust er ikke underlagt nogen formelle krav eller
specifikke procedurer. Med gennemforelsen af Eurojustafgerelsen opfordrede Danmark de lokale
politikredse og anklagere til at udnytte Eurojusts bistand optimalt. Dette er blevet fremmet gennem

uformelle kontakter og samarbejde.

7.1.2 Vurdering af samarbejdet med Europol/EC3, Eurojust og ENISA

Europol/EC3. I sager med internationale forbindelser sender Nationalt Cyber Crime Center (NC3)
rapporter og f.eks. prover pa malware til Europol/EC3. I en raekke sager har EC3 veret anvendt som
knudepunkt til at koordinere distributionen af informationer blandt en lang reekke medlemsstater.

NC3 deltager i EMPACT-samarbejdet og de deraf afledte operationer.

Det er NC3's vurdering, at EC3 har skabt en ramme og et grundlag for tillid og tet samarbejde
mellem medlemsstaterne, hvilket er afgerende for at bekempe international cyberkriminalitet.
Ifolge de danske myndigheder har EC3's koordination, dataindsamling, analyser af malware osv.
haft og vil fremover fortsat have en betydelig indvirkning pd bekampelsen af international

cyberkriminalitet.
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Eurojust. Det lokale kontor 1 Eurojust har bistaet de danske myndigheder 1 en raekke sager. Heraf
kan navnes folgende eksempler:
— En omfattende sag om cyberangreb, som blev begaet af en svensk statsborger. Det nationale

kontor hjalp med at indhente oplysninger om retspraksis fra andre EU-medlemsstater.

— En sag om bernepornografi. Det nationale kontor hjalp med at indhente oplysninger fra
Rumanien om et forseg pa at kebe et barn til seksuelle formal.
— En raekke sager om onlinesvindel og kreditkortsvindel. Det nationale kontor har hjulpet pé flere

forskellige mader, bl.a. ved at deltage 1 og arrangere koordinationsmeder.

I nogle tilfelde bistas anklagemyndigheden endvidere af den nationale enhed 1 Europol.

Det danske nationale medlem af Eurojust har bemarket, at oplysninger, som indsamles af
Europol/EC3, 1 visse sager kunne anvendes mere systematisk for at sikre en koordineret
efterforskning og retsforfelgning, da disse oplysninger kan give et bedre overblik, end hvad der er

muligt ved at se pa enkeltstdende tilfelde.

7.1.3 Felles efterforskningsholds og cyberpatruljers operationelle kapacitet

Fzlles efterforskningshold. Nationalt Cyber Crime Center (NC3) har ikke deltaget 1 officielle
felles efterforskningshold, men NC3 har adskillige gange deltaget 1 falles operationer og

efterforskninger sammen med en raekke andre medlemsstater.

Det nationale kontor i Eurojust har meddelt, at Danmark har deltaget i et felles efterforskningshold
med Tyskland angdende onlinesvindel begéet i Tyskland og rettet mod kunder i Danmark. For
gjeblikket deltager Danmark ogsé i et falles efterforskningshold angdende menneskehandel, hvor
forbrydelsen ligeledes er begaet ved anvendelse af internettjenester, elektroniske identiteter og
signaturer.

Danmark undersoger muligheden for finansiering fra Eurojust i alle sager, hvor der oprettes felles

efterforskningshold.
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Cyberpatruljer. Nationalt Cyber Crime Center (NC3) deltager i forskellige tiltag, der koordineres
af Europol, og som bl.a. er rettet mod slutbrugere af kriminalitet som en tjenesteydelse ("Crime As
a Service"). Endvidere anvender NC3 virtuelle agenter til at infiltrere paedofile netvaerk pa
internettet.

Rigspolitiet finder, at de koordinerede tiltag i form af anholdelser, pressemeddelelser og oplysning
har en indvirkning pa rekrutteringsbasen, og at der dermed vil blive ferre cyberkriminelle fremover.
Deres erfaringer med at infiltrere padofile netvaerk ved hjelp af virtuelle agenter er begrensede, da

det er vanskeligt for dem at agere som padofile, eftersom de ikke ma uploade paedofilt materiale.

7.2 Samarbejdet mellem de danske myndigheder og Interpol

Nationalt Cyber Crime Center (NC3) har et godt samarbejde med Interpol, navnlig i sager angdende
seksuelt misbrug af bern. NC3 er tilsyneladende meget aktivt i forbindelse med udviklingen af

Interpols ICSE-database.

7.3 Samarbejdet med tredjelande

Nationalt Cyber Crime Center (NC3) samarbejder med tredjelande 1 forbindelse med
efterforskningen af cyberkriminalitet. Der er sarlige regler i den danske lov om behandling af

personoplysninger, som fastsatter regler for overforslen af personoplysninger til tredjelande.

Det er Nationalt Cyber Crime Centers (NC3) erfaring, at Europol er en meget effektiv
oplysningskanal pad grund af organisationens evne til hurtigt at distribuere relevante oplysninger
mellem medlemsstaterne om igangvarende efterforskninger. Muligheden for at krydstjekke
oplysninger i1 Europols databaser af at hej verdi for efterforskningerne — ogsd inden for

cyberkriminalitet.

Alle ovennavnte punkter blev anvendt i den sag om seksuelt misbrug af bern, som 1 Danmark er
kendt som "Randerssagen", og som omfattede gerningsmand i Danmark, Sverige og Nederlandene

(og uden for EU ogsd Australien).
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USA har imidlertid udstationeret en anklager inden for cyberkriminalitet i Eurojust, som uden tvivl
vil muliggere en taet kontakt til USA, hvis behovet opstar. Det er ogsa muligt at samarbejde med

Schweiz og Norge takket vaere deres samarbejdsaftaler med Eurojust.

7.4 Samarbejdet med den private sektor

— De danske regler om lagring af data forpligter danske udbydere af kommunikationstjenester til at
lagre data vedrerende telefonopkald og SMS'er samt abonnentoplysninger i 12 méineder. Endvidere
er danske udbydere af kommunikationstjenester i henhold til retsplejeloven forpligtet til at bistd
politiet med at foretage lovlige aflytninger og efterkomme retskendelser vedrarende videregivelse

af f.eks. abonnentoplysninger.

— Danske hostingfirmaer har pligt til at efterkomme retskendelser vedrorende beslagleggelse af
internetdomaner, og DK Hostmaster, som er ansvarlig for alle .dk-domaner, er forpligtet til at
efterkomme retskendelser vedrerende videregivelse af .dk-domener. Dette giver dansk politi

mulighed for at overtage kontrollen over domaner, som anvendes til kriminalitet.

— Hvis en international virksomhed har en lokal filial i Danmark, er denne lokale filial underlagt de
danske regler om retlige foranstaltninger sdsom ransagninger, beslaglaeggelser, aflytninger og
videregivelse. Der har varet sager, hvor en lokal filial af en international virksomhed har veret
genstand for sddanne retlige foranstaltninger. Som hovedregel vil alle anmodninger om bistand fra
offentlige myndigheder eller private virksomheder i en udenlandsk jurisdiktion blive foretaget inden

for rammerne af gensidig retshjelp.

For sé vidt angér nogle private tjenesteudbydere som f.eks. Facebook og Google henvises imidlertid

til svaret under punkt 7.A.5.
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Med hensyn til blokering af adgang ber der ogsa henvises til beskrivelsen af "Netfilter"-aftalen
mellem Nationalt Cyber Crime Center (NC3), Red Barnet og de fleste udbydere af
kommunikationstjenester. Denne aftale omfatter i gjeblikket kun ulovligt materiale 1 form af seksuel
udnyttelse af bern. NC3 agter dog 1 samarbejde med Statsanklageren for Serlig @konomisk og
International Kriminalitet at forhandle med udbyderne af kommunikationstjenester om at udvide

aftalen til andre former for ulovligt materiale.

Det pahviler internetudbydere at bista det danske politi med aflytning af kommunikation, herunder
aflytning af telefonsamtaler mv. (retsplejelovens § 786). Det pahviler desuden internetudbydere at
bistd dansk politi med hastesikring af elektroniske data, herunder trafikdata (retsplejelovens

§ 786 a).

Nationalt Cyber Crime Center (NC3) deltager i det Europol-ledede samarbejde om efterforskning
og forebyggelse af svindel med betalingskort. Finansradet samarbejder med lignende institutioner i
hele Europa, ligesom de fleste storre danske banker er tilknyttet en international finansiel
institution. Via disse netvaerk modtager og sender den danske finansielle sektor oplysninger om

grenseoverskridende onlinesvindel med betalingskort.

7.5 Internationalt samarbejde — redskaber

7.5.1 Gensidig retshjelp

Det danske politi og den danske anklagemyndighed har generelt et udmarket kendskab til

mulighederne for at modtage bistand fra lande uden for EU via gensidig retshjalp.

Det danske politi anferer, at det gor brug af gensidig retshjelp 1 relevante tilfelde. Nar denne

procedure anvendes, kraver det, at politiet tillige inddrager den danske anklagemyndighed.
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I en sag om et phishingangreb mod de danske banker i 2015 blev det konstateret, at angrebene blev
foretaget fra en computer i en anden medlemsstat. Efterforskningen viste dog, at den pagaeldende
computer blev fjernstyret fra en anden computer, som befandt sig i en tredje medlemsstat. Den
danske anklagemyndighed indbragte efterfolgende sagen for retten og opndede de relevante
dommerkendelser vedrerende computeren 1 sidstnevnte land. Der blev sendt en anmodning om

gensidig retshjelp til dette land, forelebig uden resultat.
Danmark modtager ogsd anmodninger om bistand fra tredjelande. Som eksempel kan navnes en sag
fra Midt- og Vestjyllands Politi og Anklagemyndighed. Sagen vedrerte et DOS-angreb pd Sea
World i Florida, hvor den formodede gerningsmand var en dansk statsborger. FBI anmodede om
gensidig retshjelp, og anmodningen blev efterkommet.

7.5.2 Gensidig anerkendelse — instrumenter

Danmark har ikke givet oplysninger om anvendelsen af EU-instrumenter til gensidig anerkendelse i

forbindelse med forebyggelse, efterforskning og retsforfelgning af cyberkriminalitet.

Den offentlige anklagemyndighed opstiller ikke tal herfor. Anklagemyndigheden har dog det

indtryk, at instrumenterne kun sjeldent anvendes, om overhovedet.

Danmark deltager ikke i den europaiske beskyttelsesordre.

7.5.3 Overgivelse/udlevering

Kategorien "internetkriminalitet”, som er omhandlet i rammeafgorelsen om den europiske

arrestordre, er ikke defineret 1 dansk ret. Det er derfor op til de retshandh@vende myndigheder at

vurdere, om den pagaeldende overtraedelse falder ind under denne kategori.
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Spergsmalet om udlevering er fastsat efter lov om udlevering af lovovertredere, konsolideret lov
nr. 833 af 25. august 2005 med senere @ndringer (udleveringsloven). Udlevering er ikke betinget af,
at der foreligger en aftale. Udlevering er saledes ogsd mulig, hvis der ikke er indgiet nogen

udleveringsaftale mellem Danmark og det pageldende land.

Udlevering efter udleveringsloven af ikkedanske statsborgere til lande uden for EU kan ske, hvis
lovovertraedelsen efter dansk ret kan straffes med feengsel 1 mindst et &r (udleveringslovens § 2 a).
Denne betingelse er opfyldt i sager om cyberkriminalitet, dvs. de handlinger, der er navnt i tabel 2 i
sporgeskemaet fra GENVAL. Hvis udleveringen sker til fuldbyrdelse af en dom, skal personen
vare blevet idemt feengsel i mindst fire méneder i det land, der anmoder om udlevering, eller

vedkommende skal anbringes i anstalt i mindst fire maneder (udleveringslovens § 3, stk. 2).

En dansk statsborger kan udleveres til lande uden for EU, hvis den pdgazldende i de sidste to r
forud for den stratbare handling har haft bopzl i det land, hvortil udlevering enskes, og en handling,
der svarer til den lovovertraedelse, for hvilken der seges udlevering, efter dansk ret kan straffes med
fengsel 1 mindst et ar, eller hvis handlingen efter dansk ret kan medfere hejere straf end faengsel 1
fire dr (udleveringslovens § 2). Udlevering skal normalt ske pd grundlag af en overenskomst med
det andet land, men galder der ikke en sddan overenskomst, kan Rigsadvokaten alligevel treffe

beslutning om udlevering af en dansk statsborger pa grundlag af de samme betingelser.

Der gaelder serlige bestemmelser i EU, for at Danmark kan overholde Rédets rammeafgorelse om
den europeiske arrestordre. Bestemmelserne 1 udleveringsloven vedrerende udlevering fra
Danmark til en anden EU-medlemsstat pa grundlag af en europaisk arrestordre afviger pa flere

mader, bl.a.:
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- Der stilles ikke krav om dobbelt strafbarhed ved udlevering til strafforfelgning for en lang raekke
lovovertraedelser, der er opfert pd den sdkaldte positivliste, herunder bernepornografi og
internetkriminalitet (udleveringsloven § 10 a, nr. 4 og 11).

- Danske statsborgere kan 1 bund og grund udleveres pa samme méade som udlendinge.

- Udlevering kan ikke nagtes pad det grundlag, at de pagaldende lovovertredelser har politisk
karakter, eller at der ikke er tilstrekkelige beviser til stotte for tiltalen eller dommen for en
handling, i forbindelse med hvilken der sgges udlevering.

- Udstedelsen af en europaisk arrestordre er i sig selv grundlag for anholdelse og udlevering til
strafforfelgning eller afsoning af en dom.

- En europzisk arrestordre skal behandles inden for korte frister, og loven fastsatter frister for

behandling af en beslutning om udlevering og for eventuel domstolsprevelse af denne beslutning.

Endelig gelder der s@rlige bestemmelser for udlevering til nordiske lande. Udlevering fra Danmark
til Finland, Island, Norge og Sverige til strafforfelgning eller afsoning af en dom kan ske pa
grundlag af den nordiske arrestordre, som tradte i kraft i oktober 2012. De myndigheder, der har
kompetence til at udstede og fuldbyrde en nordisk atrestordre, er de lokale anklagemyndigheder.
Der findes ikke statistiske oplysninger om brugen af den nordiske arrestordre. Ingen lokal

anklagemyndighed har oplyst at have anvendt den nordiske arrestordre i sager om cyberkriminalitet.

Rigsadvokaten traeffer beslutning om og fremsatter anmodninger om udlevering i1 forbindelse med
udlevering til og fra EU-medlemsstater og tredjelande (udleveringslovens § 15 og 18 b). Det er dog
de retshandh@vende myndigheder, der tager initiativ til at anmode om udlevering eller til at udstede

en europisk arrestordre.

Beslutninger og anmodninger om udlevering til de nordiske lande, dvs. Finland, Island, Norge og
Sverige, pa grundlag af en nordisk arrestordre traffes af politidirektoren og behandles af den
pagaxldende politikreds (udleveringslovens § 18 h). Hvis en udleveringsanmodning baseret pa en
nordisk arrestordre og en udleveringsanmodning fra et ikkenordisk land fremsattes samtidig, er det

dog Rigsadvokaten, der beslutter, om udleveringen kan finde sted.
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Europaziske arrestordrer udstedt af Rigsadvokaten sendes til den relevante politikreds og
videresendes direkte til de kompetente myndigheder inden for EU via INTERPOL og — til
tredjelande — ligeledes ad diplomatisk ve;j.

Udleveringssager registreres ikke serskilt efter lovovertradelsens art. Rigsadvokaten er derfor ikke
i stand til at fremlaegge statistikker over antallet af sendte/modtagne anmodninger mv. i forbindelse

med cyberkriminalitet.

Nér Justitsministeriet modtager en udleveringsanmodning, foretager det en forelebig vurdering af
den. Medmindre anmodningen kan afvises uden videre efterforskning, videresender Rigsadvokaten
anmodningen til den kompetente politikreds med henblik pé yderligere efterforskning, hvilket
omfatter athering af den eftersogte person. Nar efterforskningen er afsluttet, sender politikredsen
resultaterne til Justitsministeriet. P4 grundlag af udleveringsanmodningen og resultatet af politiets

efterforskning beslutter Justitsministeriet, om anmodningen kan efterkommes eller e;.

Udleveringsanmodninger pa grundlag af en nordisk arrestordre behandles alene af den relevante

politikreds.

Overgivelsen skal som hovedregel finde sted hurtigst muligt. Den person, som er genstand for en
udleveringsbeslutning, har ret til at indbringe beslutningen for retten inden for en frist pa tre dage
(udleveringslovens § 17, 18 e og 18 i). Overgivelsen kan siledes ikke finde sted inden udlebet af

denne frist pé tre dage, medmindre den pageldende person har givet afkald pa sin ret.

Rigsadvokaten har udsendt retningslinjer for behandling af udleveringsanmodninger.
Udleveringsanmodninger skal indeholde oplysninger om tid og sted for den begaede handling, dens
beskaffenhed og de anvendelige straffebestemmelser samt oplysninger om, hvorvidt der foreligger
en beslutning om anholdelse eller feengsling eller er faldet dom 1 sagen (udleveringslovens § 11,

18 aog 18 g).

Forelobig anholdelse i udleveringssager kan finde sted pa de samme betingelser som i en dansk

straffesag.
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7.6 Konklusioner

* Der er tvivi om Danmarks medlemskab af Europol, og en afklaring haster. Selv om
Danmark for nuverende ikke er medlem af J-CAT, bidrager Danmark vasentligt til EC3
og samarbejder med EC3's forskellige arbejdsgrupper (EUCTF, ECTEG & EMPACT
m.fl.).

¢ Samarbejdet med NC3 og EC3 er stort set upiklageligt. Alle EC3's operationelle
indsatscentre (seksuel udnyttelse af bern, cyberangreb og svindel med betalingskort)

meldte om et serdeles godt samarbejde med NC3, og det samme gjorde NC3 selv.

* Med hensyn til alle former for grov kriminalitet szetter de lokale myndigheder stor pris pa
bistanden fra de lokale kontorer og fra Eurojust som sidan, og bistanden betragtes som en

veaesentlig merveerdi.

* Danmark anvender MLAT-processen og har oplevet vanskeligheder svarende til dem, som
andre lande har oplevet, nir de anvender processen til efterforsknings- og bevisformal.

Fagfolk pa omridet anvender umiddelbart ikke instrumenterne til gensidig anerkendelse.

* Nordsjzllands Politi deltager i ejeblikket i et falles efterforskningshold (JIT) med de
spanske myndigheder, hvilket viser, at Danmark er villig til at engagere sig i JIT-
processen og samarbejde med sine internationale partnere pa retshindhaevelsesomradet i

kampen mod cyberkriminalitet.
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8 UDDANNELSE, OPLYSNING OG FOREBYGGELSE

8.1 Specifik uddannelse

Retshindhaevende myndigheder

Der udbydes uddannelse inden for cyberkriminalitet til forskellige malgrupper.

Politiskolen har det overordnede ansvar for udbuddet af uddannelse til det danske politi, mens
Rigsadvokaten har ansvaret for kompetenceudvikling hos anklagemyndigheden. Nationalt Cyber
Crime Center (NC3) har dog en central rolle, ndr det gelder udbud af uddannelse inden for
cyberkriminalitet til bade politiet og anklagemyndigheden. Et tet samarbejde mellem
Rigsadvokaten, Politiskolen, repreesentanter fra politikredsene og NC3 har fert til udviklingen af

uddannelsesprogrammet Cybercrime — niveau 1 og 2.

I december 2015 blev Cybercrime — niveau 1 lanceret. Det er et blandet uddannelsesprogram
bestdende af syv timers e-leering og halvanden dags casebaseret uddannelse. Formélet med
programmet er at give medarbejderne en grundleggende teknisk forstdelse af og viden om
cyberkriminalitet og sette dem i stand til at vurdere, hvilke oplysninger der er relevante med

henblik pa korrekt registrering og handtering af henvendelser om cyberkriminalitet.
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Programmets formél er desuden at satte medarbejderne i1 stand til at foretage en indledende
vurdering af, hvorvidt et anmeldt tilfeelde af cyberkriminalitet udger en stratbar handling, og om der
skal treffes indledende og hastende efterforskningsmassige foranstaltninger for at sikre digitale
beviser.

De emner, der berores, er:

- cyberkriminalitet og lovgivningen

- digitale genstande og beviser

- netvaerk og beviser — grundlaeggende

- sociale medier og kommunikation

- forebyggelse af cyberkriminalitet

- registrering og handtering af sager.

Det fulde program er madlrettet front-end-medarbejdere i politikredsene, og alle front-end-

medarbejdere forventes at gennemfore programmet i lobet af 2016.

Programmets fire e-lerings-moduler giver en grundlaeggende indfering i cyberkriminalitet og bliver
en obligatorisk del af Politiskolens grundforleb og vil desuden blive udbudt til efterforskere og
anklagere generelt i 2016.

Cybercrime — niveau 2, som er mélrettet efterforskere og anklagemyndigheden, er under udvikling
og vil blive lanceret i oktober 2016. Kurset Cybercrime 2, som er malrettet specialister og varer en

uge, blev allerede 1 2015 udbudt til anklagemyndighedens specialister inden for cyberkriminalitet.

Politiskolen har siden 2007 udbudt et uddannelsesprogram for IT-efterforskere, som er malrettet
politikredsenes efterforskere med speciale i cyberkriminalitet. Programmet udbydes en til to gange
om aret afhengig af efterspergslen. Programmet bestar af et e-lerings-modul (5 ECTS) og to

uddannelsesophold af hver en uges varighed.
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NC3 tilbyder ca. en gang om é&ret interne efteruddannelseskurser i IT-kriminaltekniske vaerktajer
(X-Ways, ENCASE, XRY, Cellbright) for medarbejdere i NC3. NC3 har lgbende fokus pé

kvalitetssikring af IT-kriminaltekniske metoder, rapportering, bevishandtering osv.

Siden 2010 har Politiskolen og Nationalt Cyber Crime Center (NC3) samarbejdet med norsk og
svensk politi om Nordic Computer Forensic Programme (30 ECTS), som udbydes af
Politihegskolen i Oslo. Programmet er en blanding af e-lering og uddannelsesophold. Det er et
krav, at NC3's nationale IT-kriminaltekniske specialister gennemforer programmet, og programmet
har siden 2014 ogsé vaeret udbudt til specialister i politikredsene.

Programmet udbydes to gange om aret.

Desuden udbydes specifikke uddannelsesprogrammer inden for seksuel udnyttelse af bern bade til

efterforskere 1 politikredsene og til anklagemyndigheden ca. en gang om dret.

ECTEG-moduler betragtes generelt som uddannelsesmoduler for specialister og er maélrettet
nationale specialister, som allerede har gennemfort Politihegskolens NCFI-uddannelse. EGTEC-
modulerne udbydes til specialister i NC3, og nogle fa har gennemfort en fuld masteruddannelse pa
University College Dublin, som delvist er baseret pA ECTEG-moduler. NC3 har ogsa varet med til
at gennemgé og udvikle ECTEG-modulerne.

Cepol-kurser udbydes via Politiskolen, og kurser, der er relevante i1 forbindelse med

cyberkriminalitet, annonceres over for NC3-medarbejdere og betragtes som suppleringskurser.

Medarbejderne kan pd arsbasis deltage 1 eksterne kurser, seminarer og konferencer i

overensstemmelse med deres individuelle kompetenceudviklingsplaner.
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Ekspertisecenter. Nationalt Cyber Crime Center (NC3) har en central rolle, baide med hensyn til
leeseplaner, konceptudvikling og uddannelsesudbud inden for cyberkriminalitet og kan

sammenlignes med en ekstern afdeling under Politiskolen.

NC3 har i teet samarbejde med Politiskolen og Rigsadvokaten

udviklet Cybercrime-uddannelsen, som oprindeligt var maélrettet politikredsene. NC3 serger for
undervisere til flere andre uddannelsesprogrammer, som udbydes af Politiskolen eller
Rigsadvokaten, sasom: IT-efterforskeruddannelsen, uddannelsesprogrammer inden for seksuel
udnyttelse af barn, Cybercrime 2 for specialister inden for retsvasenet og introduktionskurser, som

indgar i grundforlebet pa uddannelsen til politibetjent.

Dommere og domstole

Det kan bemarkes, at Domstolsstyrelsen siden 2010 har udbudt kurser om forskellige emner til

dommere pa frivillig basis, herunder kurser i cyberkriminalitet.

Anklagemyndigheden og Nationalt Cyber Crime Center (NC3) overvejer desuden, hvilke af e-
leeringsmodulerne 1 "Cyber Crime 1" der er relevante for domstolene, og hvorvidt det er teknisk
muligt at udbyde disse moduler til dommere. Anklagemyndigheden vil indbyde dommere til kurset
"Cyber Crime II", forudsat at dommerne har adgang til og allerede har afsluttet de relevante e-
leeringsmoduler 1 "Cyber Crime I", hvilket er det gaengse krav for at kunne deltage i "Cyber Crime

.
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8.2 Oplysning

Rigspolitiet udsender advarsler om aktuelle trusler om cyberkriminalitet og oplysninger om

udviklingen pa omradet pa Rigspolitiets officielle Facebook- og Twitter-sider.
Nationalt Cyber Crime Center (NC3) tilbyder forelesninger om forskellige aspekter af
cyberkriminalitet, lovgivning og kriminalitetsforebyggelse pd Danmarks Tekniske Universitet.

NC3 gor ogsa hyppigt opmerksom pa aktuelle trusler via Facebook og Twitter.

NC3 deltager desuden i relevante TV-programmer for at gere opmaerksom pd visse typer

cyberkriminalitet sdsom sextortion (afpresning ved hjlp af seksuelt materiale) og internetsvindel.

Rigspolitiet har i samarbejde med Kebenhavns Politikreds lanceret et samskabelsesprojekt med

talrige private partnere, bl.a. for at skabe opmarksomhed om IT-relateret skonomisk kriminalitet.

8.3 Forebyggelse

8.3.1 Dansk lovgivning/politik og andre foranstaltninger

NC3 lancerede for nylig et initiativ, der skal styrke samarbejdet mellem dansk politi og dansk

erhvervsliv. Initiativet er lost baseret pa FBI's program Infragard.

Det danske politi arbejder ogsa tet sammen med NGO'en Red Barnet om forebyggelse af seksuelt

misbrug af bern og spredning af materiale, der indeholder denne form for misbrug.

Det danske "Netfilter"-projekt er et eksempel pa en forebyggende aktivitet, der involverer savel det

danske politi som de danske serviceudbydere.
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8.3.2 Offentlig-private partnerskaber (OPP)

De danske myndigheder understreger, at Nationalt Cyber Crime Center (NC3) har deltaget i

offentlig-private partnerskaber, inden begrebet overhovedet fandtes.

Samarbejdet med Red Barnet og internetudbyderne om DNS-blokering af materiale pa

internettet, hvor bern bliver seksuelt udnyttet, er det &ldste eksempel herpa.

NC3 arbejder taet sammen med Finansridet og et privat IT-sikkerhedsfirma for at bekeempe
banksvindel mv. NC3 undersggte for nylig mulighederne for at indgé et samarbejde med et privat
kreditoplysningsbureau for at afbede virkningerne af identitetstyveri ved at udsende "advarsler om
svindel" pd internettet og saledes oplyse eventuelle kreditorer og andre om, at en person har veret
udsat for identitetstyveri. Dette har imidlertid — pa grund af de givne forudsatninger — vist sig ikke
at veere muligt, eftersom samarbejdet ligeledes skulle veere dbent for andre private konkurrenter pa

markedet.

NC3 har endvidere indledt et offentlig-privat partnerskab kaldet "NC3Skyt" med private
virksomheder for at ruste samfundet til at forebygge og reagere pé udnyttelsen af
sikkerhedsmaessige svagheder ved hjlp af fortrolig udveksling af oplysninger mellem deltagerne
samt uddannelse af infrastrukturinteressenter. Initiativet er inspireret af FBI's program

Infragard.
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8.4 Konklusioner

* Den overordnede struktur i de danske oplysnings- og uddannelsesaktiviteter om
cyberkriminalitet for fagfolk ved de retshaindhavende myndigheder ma betragtes som en

sardeles god praksis.

* Navnlig er de e-lzeringsmoduler, som de danske myndigheder har udviklet til politiet og
fagfolk ved anklagemyndigheden, en glimrende ramme, som kan vere til inspiration for
andre medlemsstater. Ogsa pa nationalt plan kunne dette materiale udbydes til det danske

retsvaesen med henblik pa oplysning og uddannelse.

* De kompetente danske myndigheder generelt, Center for Cybersikkerhed og navnlig NC3

er godt engageret i offentlig-private partnerskaber.

* Andre oplysnings- og forebyggelsesinitiativer synes ogsa at veere vaerdifulde.

* Dommere blev i modsatning til andre parter tilbudt uddannelse inden for

cyberkriminalitet pa frivillig basis. Uddannelse ber kraftigt tilrades, selv om den ikke er

obligatorisk for dommere, som den er for politibetjente og anklagere.
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9 AFSLUTTENDE BEMARKNINGER OG ANBEFALINGER

9.1. Forslag fra Danmark

Med hensyn til situationen pa nationalt plan har de danske myndigheder konstateret, at der er et
storre behov for uddannelse af personale i politikredsene, for innovation, bdde med hensyn til nye
teknologier og efterforskningsmassige foranstaltninger, og for lovgivning. Der er dog fastsat en

plan for den videre udvikling, og dele af den er allerede blevet gennemfort.

Med hensyn til situationen i Den Europaiske Union finder Rigspolitiet i lyset af de teknologiske
fremskridt, navnlig inden for transmission og opbevaring af data samt sikker videregivelse, at den
nuverende EU-lovgivning ikke er tilstraekkelig, hvad angdr efterforskning og retsforfelgning af
cyberkriminalitet. Nogle af de sterre sager bliver mere og mere komplicerede og kraever derfor hgjt
specialiserede tekniske efterforskningsferdigheder samt et effektivt og velfungerende internationalt

retssamarbejde.

Rigspolitiet stotter séledes en stremlining af EU-lovgivningen pa felgende omréder:

1) harmonisering af reguleringen af efterforskningsmaessige foranstaltninger

i1) harmonisering af lovgivningen om cyberkriminalitet for at indfere strafferetlige sanktioner
p4 samme niveau og siledes sikre hdndhavelsen af den gensidige retshjelp, sd medlemsstaterne

kan efterkomme de fleste anmodninger om gensidig retshjelp péd dette omréde.

De kompetente danske myndigheder anforer, at en forudsatning for at kunne anmode om en
bestemt efterforskningsmaessig foranstaltning via gensidig retshjelp meget ofte er adgang til
oplysninger om opbevaring af data (hvilken IP-adresse var forbundet med hvilken IP-adresse,
hvornar, 1 hvor lang tid, og hvor blev IP-adressen lokaliseret). Hvis disse oplysninger ikke er
tilgeengelige, ender de fleste efterforskninger her, og de retshandhavende myndigheder har mere
end nogensinde behov for at kunne fi adgang til disse oplysninger, ikke kun nationalt, men ogsa i

andre medlemsstater.
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Rigspolitiet mener desuden, at EU er nedt til at genteenke efterforskningskompetencen, niar det
geelder sogninger pa internettet. Servernes fysiske placering er irrelevant for brugerne, og vi er
nedt til at acceptere cyberspace som et sted for sig, men samtidig som en del af én medlemsstats
jurisdiktion 1 efterforskningsegjemed, men ikke nedvendigvis to eller flere medlemsstaters

jurisdiktion.

Gensidig anerkendelse af resultater af sogninger (undersggelse af servere eller cloud-konti uden at
vaere afthangig af serviceudbyderen) i sager om cyberkriminalitet, som kan foretages fra den stat,
der star for efterforskningen, uden teknisk bistand fra den stat, hvor serveren er placeret, vil ogsa
give de retshdndhaevende myndigheder et meget effektivt redskab og forhindre, at flygtige beviser
gér tabt.

9.2 Anbefalinger

Med hensyn til den konkrete gennemforelse og anvendelse af rammeafgerelsen og direktiverne var

det eksperthold, der deltog i evalueringen af Danmark, tilfredse med det danske system.

Danmark ber folge op pa anbefalingerne i denne rapport senest 18 maneder efter evalueringen og
rapportere om fremskridtene til Gruppen vedrerende Generelle Anliggender, herunder Evaluering

(GENVAL).

Evalueringsholdet fandt det relevant at fremsette en rekke forslag for de danske myndigheder. Pa
grundlag af forskellig god praksis fremsattes desuden relaterede anbefalinger til EU og EU's

institutioner og agenturer, navnlig Europol.
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9.2.1 Anbefalinger til Danmark

1.  Danmark ber overveje at tilpasse sin nuvarende statistiske fremgangsmade pa passende
vis, sa statistikkerne bedre afspejler den aktuelle og fremtidige situation med hensyn til

cyberkriminalitet (se ogsa anbefaling nr. 12).

2. Danmark ber overveje at forbedre effektiviteten og sammenhzengen i sit
sagsbehandlingssystem, som ikke blot ber indeholde misteenktes og ofres navne, men
ogsd nogle operationelle oplysninger og efterforskningsmeessige spor (f.eks.
telefonnumre, IP-adresser, IBAN-numre, DNA-profiler, szerlige mader at operere pi) og

ber pa et tidligt tidspunkt gere det muligt automatisk at finde parallelle sager.

3. Danmark ber overveje at indfere realtidsdeling af oplysninger og dele efterretninger

med Finansradet.

4. De danske myndigheder opfordres til at tage de nedvendige skridt til at sikre Danmarks
fortsatte deltagelse i Europol/EC3-aktiviteter — herunder at overveje at udstationere en

fuldtidsmedarbejder hos J-CAT.

S.  Det undervisningsmateriale, der er udviklet til anklagemyndigheden og NC3, ber gores
tilgaengeligt for retsvaesenets administration til uddannelsesformil under fuld

hensyntagen til retternes og dommerne uafhengighed.

6. Danmark ber blive ved med at fremme en forvaltningspraksis af ferste klasse for fortsat
at tiltreekke og fastholde relevante velkvalificerede medarbejdere i de forskellige

kompetente tjenester.
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7. De danske myndigheder ber viderefore og udvide udvekslingen af viden, erfaring og

vaerktejer med Europol/EC3 (f.eks. via SPACE) og andre relevante enheder.

8. Den nuvzrende situation i Danmark med hensyn til opbevaring af trafikdata kraever, at
der findes en hurtig lesning pa visse fagfolks manglende retssikkerhed. Danmark ber

hurtigt vedtage og gennemfore den nye lovgivning, som er under udarbejdelse.

9.2.2 Anbefalinger til Den Europ®iske Union, dens institutioner og andre

medlemsstater

9. Den Europziske Union og dens institutioner ber mere aktivt fremme fastlaeggelsen og
udbredelsen af medlemsstaternes bedste praksis, herunder redskaber til bekeempelse af

cyberkriminalitet.

10. Med inspiration fra det danske sagsbehandlingssystem (som er fzlles for politi og
anklagemyndighed) rddes EU og dens institutioner til at overveje, om det ville gavne
medlemsstaterne, hvis Eurojust og Europol udvikler et sagsbehandlingssystem, der kan

omfatte faelles omrader.

11. EU og dens institutioner ber proaktivt fremme brugen af open source-veerktejer og

materiale fra medlemsstaternes kompetente myndigheder for at lette videndelingen.

12. Medlemsstaterne ber udvikle hensigtsmaessige statistikker, der korrekt afspejler,
hvordan det reelt forholder sig med cyberkriminaliteten. Dette er vigtigt for at kunne
kontrollere, hvor virkningsfulde de galdende retlige og efterforskningsmaessige

foranstaltninger er, og for at kunne reagere pa en hurtigere og mere effektiv mide.
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13. Medlemsstaterne ber undersoge flere omrider med god praksis i Danmark, som

potentielt kunne blive en inspirationskilde, bl.a.:

©)

den danske forvaltningstilgang (en langsigtet tilgang, som forseger at sikre sma,
gradvise sndringer i processerne for at forbedre effektiviteten og kvaliteten og
for regelmeaessigt at revidere processen) — hvilket synes at vare til stor gavn for
de retshindhzevende myndigheder.

NC3's sdkaldte innovationsteam anvender softwareeksperter til at udnytte open
source-software og udvikle skraeddersyede verktejer.

NC3's overordnede ansaettelsesmodel omfatter lige mange politiefterforskere og
civile IT-ingenierer, hvilket sikrer en optimal blanding af tekniske og
efterforskningsmaessige faerdigheder til at tackle cyberkriminalitet.

Et godt eksempel pid det aktive lebende samarbejde mellem de forskellige
kompetente enheder er, at Center for Cybersikkerhed efter anmodning yder
specifik teknisk bistand til NC3-efterforskninger.

Efterforskningsproceduren '"flow', som anvendes i Nordsjallands Politikreds,
bestiar af et front-end-kontor (der stir for indsamling, dokumentering og
sortering af henvendelser fra alle kilder) og et visitationscenter (der gennemgar
alle henvendelser og udvzlger dem, som skal efterforskes pa de lokale

politistationer).

9.2.3 Anbefalinger til Eurojust/Europol/ENISA og andre agenturer/organer

14. Europol ber overveje mulighederne for at lette udvekslingen af NC3's kriminaltekniske

viden og verktejer med EC3 og de andre medlemsstaters kriminaltekniske enheder.

15. Europol

ber fremme og lette oprettelsen af en ramme, inden for hvilken

medlemsstaternes kompetente myndigheder kan dele eller anvende veerktejer i

feellesskab.
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16. Béade Cepol og EJTN ber undersoege den e-lerings-strategi, som de danske myndigheder
har udviklet, si grundleggende bevidsthed om og kendskab til cyberkriminalitet kan

udbredes til kompetente fagfolk i alle medlemsstaterne.

17. Eurojust ber med stotte fra EC3 pi den ene side og JIT-netveerket pi den anden
proaktivt finde frem til egnede sager, hvor et feelles efterforskningshold vil veere til gavn
pa cyberkriminalitetsomradet. Eurojust ber navnlig tilskynde de medlemsstater, som

hidtil ikke har anvendt JIT, til at gere brug af denne proces.

18. ENISA ber overveje, hvordan den CERT-model, som anvendes i Danmark, kan

udbredes/udvides.
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ANNEX A: PROGRAMME FOR THE ON-SITE VISIT AND PERSONS

INTERVIEWED/MET

The Danish Authorities are invited to check and complete the following:

Tuesday 15 March 2016

10.00-11.00 Ministry of Justice — “Welcome and introductory meeting” - Slotsholmsgade 10,
Copenhagen

13.00-16.00 Director of Public Prosecutions - Rigsadvokaten, Frederiksholms Kanal 16,
Copenhagen

Wednesday 16 March 2016

9.30-16.00 The Danish National Police, National Cyber Crime Center (NC3), Ejby Industrivej 125-

135, Glostrup

Thursday 17 March 2016

9.30-12.00 North Zealand Police - Provestensvej 1, Elsinore

14.00-16.00 Danish Defence Intelligence Service, Centre for Cyber Security - Kastellet 30,
Copenhagen

Friday 18 March 2016

9.30-11.00 Ministry of Justice — “Debriefing meeting”
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ANNEX B: PERSONS INTERVIEWED/MET
(The Danish Authorities are invited to check and complete the following list of attendees)
Ministry of Justice
Deputy Permanent Secretary Pernille Breinholdt Mikkelsen
Deputy Head of Division Michael de Thurah
Deputy Head of Division Nicolai Winther
Head of Section Michael Schaumburg-Miiller
Head of Section Mark Orberg

The Director of Public Prosecutions

Assistant Deputy Director Alessandra Giraldi

Assistant Deputy Director Pernille Langermann

Deputy Chief Prosecutor Karina Nergaard

Chief of Training and Development Holger Smith

Prosecutor Henriette Reinholdt

The Danish National Police, National Cyber Crime Center

Head of National Cyber Crime Center Kim Aarenstrup

Head of Innovation and Technology Karsten Brinkmann Pedersen

General Counsel Kate Jacquerot
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Legal Adviser Jesper Hagen

Superintendent Flemming Kjarside

Superintendent Sonny Olesen

Senior Consultant Susan Varmer

North Zealand Police

Senior Chief Prosecutor Ida Sgrensen

Centre for Cyber Security

Head of Policy Department Thomas Kristmar

Chief Legal Advisor Jergen Breddam

Training and Exercise Peter Knoster
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ANNEX C: LIST OF ABBREVIATIONS/GLOSSARY OF TERMS

LIST OF ACRONYM IN
ACRONYMS, DANISH OR FULL NAME IN DANISH OR TG
ABBREVIATIONS OTHER ORIGINAL ORIGINAL LANGUAGE
AND TERMS LANGUAGE

CEPOL European Police College

CERT Computer Emergency
Response Team

CFCS Centre for Cyber Security
under the Danish Ministry
of Defence

CMS Case Management System

CoE Council of Europe

CSA Child Sexual Exploitation

DDIS Danish Defence
Intelligence Service

DPP Rigsadvokaten Director of Public
Prosecution

ECJ European Union's Court of
Justice

EC3 European Cybercrime
Centre

EGTEC European Cybercrime
Training and Education
Group

EJN European Judicial Network

EJTN European Judicial Training
Network

EMPACT European Multidisciplinary
Platform Against Criminal
Threats

ENISA European Union Agency
for Network and
Information Security

EUCTF European Union
Cybercrime Task Force

EUROJUST European Unit Judicial
Cooperation Unit
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LiST OF ACRONYM IN
ACRONYMS, DANISH OR FULL NAME IN DANISH OR ENGLISH
ABBREVIATIONS | OTHER ORIGINAL ORIGINAL LANGUAGE
AND TERMS LANGUAGE
EUROPOL European Police Office
FBI United States Federal
Bureau of Investigations
GENVAL Working Party on General
Matters including
Evaluations
ICSE Interpol's International
Child Sexual Exploitation
Database
ICT Information and
Communications
Technology
INTERPOL International Criminal
Police Organization
IOCTA Internet Organised Crime
Threat Assessment
10T Internet of Things
1P Internet Protocol
IPR Intellectual Property Rights
IT Information Technology
J-CAT Joint Cybercrime Action
Task Force
JIT Joint Investigation Team
JHA Justice and Home Affairs
LEA Law Enforcement
Authorities
MLA Mutual Legal Assistance
MLAT Mutual Legal Assistance
Treaty
Mol Justitsministeriet Ministry of Justice
NAW Nordic Arrest Warrant
NC3 Nationalt Cyber Crime Danish National
Center Cybercrime Center
NGO Non-Governmental
Organisation
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LIST OF ACRONYM IN
ACRONYMS, DANISH OR FULL NAME IN DANISH OR TG
ABBREVIATIONS | OTHER ORIGINAL ORIGINAL LANGUAGE
AND TERMS LANGUAGE

PET PET Danish Security and
Intelligence Service

NOST National Operating Staff -
Danish coordinated
multidisciplinary
mechanism  for  serious
cyberattacks

PPP Public Private Partnership

SCADA Supervisory Control and
Data Acquisition

SPACE EC3's restricted virtual
platform

SPOC Single Point of Contact

TOR The Onion Router

VPN Virtual Private Network

VPS Virtual Private Server
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