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W niniejszym dokumencie zamieszczono sprawozdanie koncowe z drugiej rundy wzajemnych ocen
w dziedzinie antyterroryzmu pt. ,,Przygotowanie na ataki terrorystyczne i likwidowanie ich

skutkow”.

Na posiedzeniu w dniu 22 wrze$nia 2010 r. Coreper zgodzit si¢ na przekazanie sprawozdania

Parlementowi Europejskiemu i parlamentom narodowym.
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W zwiazku z atakami terrorystycznymi na USA, ktore miaty miejsce w dniu 11 wrze$nia
2001 r., Rada ds. Wymiaru Sprawiedliwo$ci i Spraw Wewnetrznych na posiedzeniu w dniu
20 wrzesnia 2001 r. zdecydowala o rozpoczeciu przegladu krajowych rozwigzan
antyterrorystycznych w drodze wzajemnych ocen z uwzglednieniem aspektow legislacyjnych,
administracyjnych i technicznych. Chciata w ten sposob przede wszystkim zidentyfikowaé

1 zrozumie¢ mechanizmy stosowane w kazdym z 27 panstw cztonkowskich.

W latach 2003-2005 przeprowadzono wizytacje, w wyniku ktérych powstatlo sprawozdanie
koncowe' zawierajace zalecenia wobec wszystkich panstw cztonkowskich i wobec kazdego
z osobna, by udoskonali¢ krajowe rozwigzania antyterrorystyczne. Zaprezentowano ponadto
sprawdzone rozwigzania i pokrotce przedstawiono systemy antyterrorystyczne istniejgce we
wszystkich panstwach cztonkowskich. Sposéb wdrazania wspomnianych zalecen ocenita

w 2006 roku Grupa Robocza ds. Terroryzmu?, a w roku 2007 ostatecznie powstat dokument
pt. ,,.Sprawozdanie z realizacji zalecen Rady UE dotyczacych dziatan panstw cztonkowskich

przeciwko terroryzmowi’”.

3

Dok. 12168/3/05 REV 3 ENFOPOL 109.
Zrealizowano 95% ogolnych zalecen.
Dok. 5356/2/07 REV 2 ENFOPOL 30
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II.

Wzajemna ocena znacznie przyczynifa si¢ do zreformowania rozwigzan antyterrorystycznych
stosowanych przez panstwa cztonkowskie. Poniewaz wspdlne podejs$cie panstw
cztonkowskich zmierzato w tym samym kierunku, taczny potencjal UE w tej dziedzinie si¢

zwickszyl.

W zwiazku z odnotowanym sukcesem panstwa cztonkowskie postanowity przeprowadzi¢
druga runde wzajemnych ocen, ktora pomogtaby w dalszym wdrazaniu strategii

antyterrorystycznej w UE.

PODSTAWA WZAJEMNYCH OCEN

Wsrod dziewigeiu potencjalnych tematdéw drugiej rundy, z ktérych propozycja wystapity
Sekretariat Rady, panstwa cztonkowskie i Komisja, byty m.in. nadzér wideo, finansowanie
terroryzmu oraz zwalczanie radykalizacji i werbunku. Dyskusje pokazaty jednak, ze
zdecydowana wiekszos¢ panstw cztonkowskich (dwadziescia trzy) widzi potrzebg dalszego
rozwijania potencjalu UE, ktory pozwolitby odpowiednio reagowaé na ewentualne ataki
terrorystyczne. Dlatego gldéwnym tematem drugiej rundy wzajemnych ocen stato si¢

przygotowanie na ataki terrorystyczne i likwidowanie ich skutkow®.

Krajowe rozwigzania antykryzysowe nie byly wczesniej na szczeblu UE ani tematem
doglebnej oceny, ani przedmiotem rozwazan politycznych. Staly si¢ punktem zainteresowania
dopiero podczas drugiej rundy ocen. Waznym zadaniem byto niedopuszczenie do powielania
prac toczacych sie w odniesieniu do ochrony ludnosci, a zwlaszcza ochrony infrastruktury
krytycznej, ktora jest problemem szerszym niz ochrona tatwych celow i ktorg zajmuje si¢
specjalnie do tego wyznaczona grupa robocza. Mialo to sprzyja¢ spéjnemu i zgodnemu
podejsciu w panstwach cztonkowskich i datoby podstawy do skoordynowanej reakcji na atak

terrorystyczny, w razie gdyby zaatakowane zostaly co najmniej dwa panstwa cztonkowskie.
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Dok. 7188/07 ENFOPOL 39 RESTREINT UE.
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I11.

10.

W maju 2007 roku Komitet Art. 36 zatwierdzit tematyke drugiej rundy i wyznaczyt Grupe
Robocza ds. Terroryzmu jako grupe wtasciwa do kontynuowania prac na mocy art. 2, 3, 4, 5

i 8 decyzji Rady z dnia 28 listopada 2002 r.’

PROCES OCENY

Druga runde¢ podzielono na cztery etapy: ankieta, wizytacje w poszczego6lnych krajach,

sprawozdania krajowe oraz sprawozdanie koncowe.

Po osiagnigciu porozumienia co do tematu ogdlnego nalezato wskaza¢ bardziej szczegétowe
poddziedziny, ktorym poswigcone zostalyby stosowne pytania. Za wazne uznano, by liczbe
tych dziedzin ograniczy¢ do maksymalnie trzech, poniewaz w ten sposob przedmiotowe

dziatanie byloby realistyczne i efektywne.

Wazne bylo takze, by te trzy dziedziny byty spojne i komplementarne, gdyz dzigki temu te
same zespoly oceniajace moglyby zaja¢ si¢ wszystkimi kwestiami i miatyby do tego

stosowng wiedze.

Dlatego tez ankiete podzielono na trzy czesci:

—  Struktura i ramy organizacyjne krajowych centrow zarzadzania kryzysowego;

— Szkolenia/¢wiczenia testujace krajowe centra i systemy lacznosci na wypadek ataku
terrorystycznego;

—  Latwe cele.

Na kazdg z trzech czgéci ztozyly sie liczne szczegdtowe pytania, ktore miaty pomodc
zgromadzi¢ materiat do wizytacji i do przysziego sprawozdania koncowego. Ankiete wystano
panstwom cztonkowskim w dniu 1 sierpnia 2007 r. do wypehienia i skomentowania. Cz¢$¢

z sugestii panstw cztonkowskich uwzgledniono w wersji ostatecznej, ktorag Grupa Robocza

ds. Terroryzmu zatwierdzita w dniu 16 pazdziernika 2007 r.

Decyzja 2002/996/WSiSW (Dz.U. L 349 z 24.12.2002, s. 1).
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11. Odpowiedzi na ankiete wykorzystano jako podstawe do spotkan i pytan podczas wizytacji
w panstwach czlonkowskich. Panstwa cztonkowskie, Europol i Komisja zostaly poproszone
o wyznaczenie ekspertow, ktorzy weszliby w sktad zespotow oceniajacych. Kazdy z zespotow
zwykle sktadal si¢ z jednego eksperta z Sekretariatu Generalnego, dwoch ekspertéw z panstw

cztonkowskich, jednego eksperta z Europolu i jednego eksperta z Komisji.

12.  Wizytacje, trwajace $rednio trzy dni, byly przygotowywane przez panstwa cztonkowskie we
wspotpracy z Sekretariatem Rady. Oceniane panstwa cztonkowskie mialy wybra¢ instytucje
1 osoby najwlasciwsze do udzielenia ekspertom odpowiedzi na pytania i do rozwiania
ewentualnych watpliwosci; eksperci mieli w ten sposob uzyskac jasniejszy obraz
obowiazujacego w danym kraju modelu zarzadzania kryzysowego i modelu likwidowania

skutkow sytuacji kryzysowe;.
13. Porzadek wizytacji zaprezentowano w zalaczniku 1.

14. Po kazdej wizytacji eksperci mieli za zadanie przygotowac projekt sprawozdania
przeznaczony dla Sekretariatu Generalnego Rady. Projekt sprawozdania, odpowiedzi na
ankiete oraz wszystkie materiaty przedstawione przez dany kraj® byty zrodtem informacji
pomocnych w opracowaniu ostatecznego sprawozdania krajowego. Krajowe sprawozdanie
przedktadano odpowiedniemu panstwu cztonkowskiemu do zaopiniowania. Panstwo
czlonkowskie zwykle wydawato opini¢ w ciggu szeséciu tygodni, i sprawozdanie
modyfikowano zgodnie z jego wskazdwkami. Sprawozdania krajowe znajduja si¢

w addendach 1-27 do niniejszego dokumentu.

15. Postepy przedmiotowego ¢wiczenia zaprezentowano podczas kilku posiedzen Grupy
Roboczej ds. Terroryzmu, a w odpowiedzi na wniosek prezydencji szwedzkiej przedstawiono

sprawozdanie tymczasowe.

6 Slajdy w PowerPoincie, prezentacje, broszury, plany itp.
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Iv.

16.

17.

18.

GLOWNE WNIOSKI

Podczas wizytacji dostrzezono, ze systemy przygotowania na likwidowanie skutkow ataku
terrorystycznego znacznie si¢ od siebie r6znig, cho¢ wszystkie maja wspdlny cel. Systemy
zalezg od wielkosci kraju, jego cech geograficznych i rozmieszczenia ludnosci oraz od
$wiadomosci zagrozenia. Swiadomos¢ ta jest w poszczegdlnych rozna i zalezy od kwestii
historycznych, politycznych czy prawnych oraz od granic, sieci spolecznej i relacji z krajami
ryzyka. Zbior sprawdzonych rozwigzan jest zatem obrazem réznorodnego podejscia do

problemu.

Najwazniejszym czynnikiem, ktory decyduje o réznorodnosci, sa ramy prawne ksztattujace
odmienne modele polityczne w 27 panstwach cztonkowskich — fakt, ktory jest widoczny takze
w przypadku zarzadzania kryzysowego. W niektorych krajach bardzo aktywne sg struktury
polityczne, od ktérych zalezg decyzje az do szczebla operacyjnego, w innych za$ organy
polityczne odgrywaja raczej rolg strategiczng, polegajaca na wyznaczaniu gtéwnych celow.
W pierwszym przypadku model staje si¢ mniej lub bardziej biurokratyczny, czasem

w ogromnym stopniu uzalezniony od solidnego systemu taczno$ci, w drugim za$ organy
polityczne sg oddalone od najwazniejszych decyzji (np. o uzyciu wojska do wzmocnienia

struktur cywilnych).

Za wytyczanie kierunkéw 1 polityczng koordynacje sit 1 struktur uczestniczacych

w zarzadzaniu kryzysowym odpowiedzialny moze by¢ urzad premiera, rézne ministerstwa lub
tylko jedno ministerstwo, zwykle spraw wewngtrznych lub obrony. Te odmienne modele
zarzadzania, mniej lub bardziej scentralizowane, moga by¢ rownie skuteczne, jezeli proces
koordynacji dziatan nie jest zbyt skomplikowany czy zbyt teoretyczny. Zawsze jako pierwsze
niezwlocznie podejmuja dzialanie zespoly pierwszego reagowania, inicjujac wszystkie
zwykte procedury reakcji na atak terrorystyczny i wdrazajac, o ile to mozliwe i przewidziane,

plan zarzadzania kryzysowego.
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19.

20.

21.

Niektore panstwa cztonkowskie dysponuja szczegdélowymi planami dziatan na wypadek
sytuacji nadzwyczajnych, a terroryzm jest tylko jedng z nich. Plany te mozna taczy¢,

a ewentualne $rodki podejmowac w zaleznosci od potrzeb i sytuacji. Efektem tych planow
jest czasem sztywny model, ktory moze sta¢ si¢ problematyczny, gdy przyjdzie dostosowac
uprzednio ustanowiony $rodek do rzeczywistej sytuacji. W innych panstwach cztonkowskich
szczegolowych planow nie ma, jest tylko jeden ogolny, ktory jest swego rodzaju modelem
uniwersalnym i przewiduje takie samo radzenie sobie ze skutkami ataku terrorystycznego jak

ze skutkami innych sytuacji kryzysowych.

W tym ostatnim systemie plan og6lny opiera si¢ na srodkach i modelu organizacyjnym
réznorodnych organdéw policyjnych i kryzysowych, co sprawia, ze jest bardziej elastyczny,

ale trudniejszy w realizacji.

W kilku panstwach cztonkowskich zarzadzanie kryzysowe odbywa si¢ przede wszystkim na
szczeblu lokalnym, a dopiero w razie braku zasobow przekazywane jest na szczebel
regionalny badz krajowy — zgodnie z zasadg pomocniczo$ci. W innych za$ zarzadzanie
kryzysowe uznaje si¢ za spraw¢ krajowa, i w razie sytuacji nadzwyczajnej kierowanie
dziataniami obejmuje szczebel centralny. Czgsto wigze si¢ to z dostepnoscig zasobow w kraju
1z tym, w jaki sposob sg one rozmieszczone na krajowym terytorium. Podejscie
scentralizowane jest czgsto krajowym sposobem kompensowania ograniczonych zasobow

antykryzysowych danego kraju.

Inng rzucajacy si¢ w oczy rdznica migdzy panstwami cztonkowskimi jest centrum kryzysowe.
Czasem centrum takie jest strukturg stata, z wtasng siedzibg i wlasnym personelem, i odgrywa
wazng codzienng role w systemie zarzadzania kryzysowego. Kiedy indziej za$ zarzadzaniem
kryzysowym zajmuje si¢ powotywana ad hoc komisja ztozona z przedstawicieli gtownych
zainteresowanych organdw, zbierajaca si¢ tylko w razie potrzeby. Ponadto w niektorych
panstwach czlonkowskich istnieje trzeci model: centrum kryzysowe jest strukturg fizyczna

w petni wyposazong na potrzeby sytuacji nadzwyczajnych (sale posiedzen, tacznosé, systemy
IT itp.), ktdra nie funkcjonuje na zasadzie codziennej, ale jest uruchamiana w razie
okreslonego wydarzenia (m.in. wizyty panstwowe, duze imprezy sportowe, kleski

zywiotowe).
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22.

23.

24.

25.

Jezeli chodzi o szkolenia majgce na wypadek ataku terrorystycznego testowac krajowe centra
1 rozwigzania kryzysowe oraz system komunikacji, spotkano si¢ z roznymi sytuacjami.
Wszystkie panstwa cztonkowskie organizuja ¢wiczenia, ale czasem sg to tylko ¢wiczenia
symulacyjne, nieobejmujace wszystkich sil, czasem nawet bez zespoldw pierwszego
reagowania. W niektérych przypadkach niedostateczna jest liczba ¢wiczen organizowanych

we wspoOltpracy z krajami sgsiednimi (panstwami cztonkowskimi badz nie).

Podczas wizytacji zespoty eksperckie odnotowaty, ze poszczego6lne kraje sg na bardzo
r6znych etapach przechodzenia z sieci analogowych, czasem nieszyfrowanych, na szyfrowane
sieci cyfrowe. W kazdym z krajow istniat jednak przynajmniej plan takiego przejscia.
Niektore kraje juz ukonczyly tworzenie krajowej szyfrowanej sieci cyfrowej lub sg na

koncowym etapie jej tworzenia.

Jezeli chodzi o tatwe cele, znaczna liczba panstw cztonkowskich traktuje je jak infrastrukture
krytyczna, przyjmujac do obu to samo podejscie ochronne. W kilku innych panstwach
czlonkowskich tatwe cele s postrzegane i traktowane jako kwestia osobna. Kwestia ta moze
wtedy pozostawa¢ w kompetencji organéw krajowych lub stosowne kompetencje moga by¢
delegowane na szczebel lokalny. Odpowiedzialnos$¢ polega wtedy nie tylko na rozpoznawaniu

tatwych celéw, lecz takze na proponowaniu stosownych $§rodkow i procedur bezpieczenstwa.

WYNIKI

Z krajowego punktu widzenia wzajemna ocena pozwolita panstwom cztonkowskim zbadaé

i ponownie oceni¢ struktury istniejace na ich terytorium. Watpliwosci wytaniajace si¢ podczas
wypehniania ankiety i w drugiej fazie: podczas wizytacji, daty okazj¢ krajowym strukturom
zajmujacym si¢ zarzadzaniem kryzysowym zblizy¢ si¢ do siebie i zacie$ni¢ powigzania.
Pozwolily takze doprecyzowaé kompetencje kazdego z zaangazowanych podmiotow

i zidentyfikowa¢ niedociaggniecia systemu. Takze spotkania z grupami eksperckimi

w niektorych panstwach cztonkowskich daty przedstawicielom réznorodnych organow szanse
spotkania si¢ przy jednym stole, a tym samym zacie$nienia osobistego i instytucjonalnego

kontaktu, ktory jest tak wazny w sytuacji kryzysowe;.
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26.

27.

28.

29.

W kazdym z krajowych sprawozdan zamieszczono konkretne zalecenia, uwzgledniajace
krajowe ramy prawne i polityczne i odnoszace si¢ do tego konkretnego modelu. Zalecenia te,
poparte procedurami juz stosowanymi w niektorych innych panstwach cztonkowskich, miaty
by¢ sugestig dziatan pozwalajacych ulepszy¢ dotychczasowe mechanizmy. W zamierzeniu
miaty takze da¢ organom krajowym szanse spojrzenia z zewnatrz, a tym samym mialy

umozliwi¢ im weryfikacje krajowych rozwigzan antykryzysowych i pokryzysowych.

Do gloéwnych celéow przedmiotowego ¢wiczenia nalezato nie tylko wydanie zalecen, lecz
przede wszystkim zgromadzenie sprawdzonych rozwigzan. Dostrzezono je we wszystkich

27 panstwach cztonkowskich (byty zalezne od stosowanego modelu) i zsumowano

w zalaczniku do niniejszego sprawozdania. Z miedzynarodowego punktu widzenia zbior
sprawdzonych rozwigzan pozwoli panstwom cztonkowskim skorzysta¢ z funkcjonalnych
pomystow innych panstw przy rozstrzyganiu podobnych problemoéw, czyli umozliwi im
dostosowanie kompatybilnych mechanizméw do krajowego modelu. Wskazanie
sprawdzonych rozwigzan w radzeniu sobie z okreslonym problemem w okreslonym panstwie
cztonkowskim wzmocni dialog migdzy panstwami cztonkowskimi, zblizajac je do siebie

w tak zasadniczej sprawie jak bezpieczenstwo.

Kierujac si¢ konkretnymi zaleceniami i sprawdzonymi rozwigzaniami, zaprezentowano
w niniejszym sprawozdaniu zalecenia ogolne, ktore wykraczaja poza modele i struktury
krajowe i stuzg lepszemu zarzadzaniu kryzysowemu i pokryzysowemu na szczeblu
europejskim i §cislejszemu powigzaniu ze sobg dwudziestu siedmiu modeli takiego

zarzadzania.

Dziesig¢ zalecen ogo6lnych podzielono na cztery grupy:
a) Kwestie strukturalne;

b) Lacznosé;

C) Usprawnianie wspolpracy;

d) Komunikacja ze spoleczenstwem.
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a) Kwestie strukturalne

1. Tworzenie ogdlnego planu zarzadzania kryzysowego

Wiekszos¢ panstw cztonkowskich dysponuje szczegdtowymi planami dziatan na wypadek
konkretnych sytuacji kryzysowych, a czasem nawet znaczng liczbg takich plandw. Bardzo wazne
jest, by wszystkie istniejace plany byly w caltym kraju kompatybilne oraz by rozstrzygna¢ konflikty
kompetencji migdzy organami uczestniczacymi w zarzadzaniu kryzysowym. Plan ogdlny — spojny
z obowigzujacymi planami szczegétowymi i pozwalajacy wypehic¢ luki czy rozwia¢ watpliwosci
mogace pojawic si¢ w sytuacjach horyzontalnych — jest niezbedny, by zadowalajaco skoordynowaé

mechanizmy zarzadzania kryzysowego.

2. Krajowe centrum kryzysowe

Wszystkie panstwa cztonkowskie posiadaja krajowe centrum kryzysowe lub podobng strukture
zajmujacg si¢ powaznymi sytuacjami kryzysowymi, nie tylko zwigzanymi z terroryzmem. Centrum
takie w roznych panstwach zorganizowane jest roznie: czasem jest to struktura stata z fizycznym
zapleczem, stalym personelem i prawnie okreslonymi kompetencjami, czasem zas$ jest to koncepcja
oparta na planach, ktére przewiduja gromadzenie cztonkéw w razie sytuacji kryzysowej

i korzystanie z zaplecza organizacji kierujacej w takim przypadku dziataniami. Nie da si¢ porownac
skutecznos$ci roznorodnych modeli, gdyz tylko kilka krajéw w UE doswiadczyto skutkow ataku
terrorystycznego. Jednak niezaleznie od obowigzujacego modelu rolg centrum nalezy
doprecyzowa¢. Swiadomo$é jego istnienia powinna by¢ powszechna, a ono samo powinno mieé

wyrazng podstawowa strukture i role.

Aby moc zareagowac na sytuacje kryzysowa zwigzang z terroryzmem, krajowe organizacje
zajmujace si¢ zarzadzaniem kryzysowym i pokryzysowym muszg traktowac centrum jako formalnie
ustanowione ciato koordynujace. Zadania centrum nie powinny si¢ pokrywac z zadaniami

istniejacych struktur, ale powinny polega¢ na koordynowaniu dziatah na szczeblu krajowym.

13153/2/10 REV 2 ds/DJ/km 10
ZALACZNIK DG H 3A PL



b) Lacznosé

3, Zaszyfrowane sieci cyfrowe a zarzadzanie kryzysowe w razie ataku terrorystycznego

3a  Dalsze rozwijanie lub tworzenie zaszyfrowanych sieci cyfrowych umozliwiajacych wspolng

prace wszystkim stuzbom ratowniczym

Techniczny rozwdj i postep terroryzmu sprawia, ze shuzby ratownicze nie moga juz postugiwac si¢
sieciami niezaszyfrowanymi. Istnienie zaszyfrowanych sieci cyfrowych stato si¢ technicznie
niezbedne takze z tego wzgledu, ze nalezy Scisle koordynowaé dzialania réznych zaangazowanych

stron.

Aby zapewni¢ zardwno skuteczng ochrong spoleczenstwa, jak i bezpieczenstwo réznorodnych stuzb
ratowniczych, wszystkie panstwa cztonkowskie musza dokona¢ przej$cia na zaszyfrowane cyfrowe

sieci tgcznosci.

3b  Zwigkszanie kompatybilnosci zaszyfrowanych sieci cyfrowych w strefach przygranicznych

Nalezy postara¢ si¢ znalez¢ proste rozwigzania, ktore zapewnig kompatybilno$¢ sieci radiowych
w strefach przygranicznych, zwlaszcza tam, gdzie stosowane sg odmienne standardy techniczne
(TETRA lub TETRAPOL).

Aby te sprawe przyspieszy¢, panstwa cztonkowskie powinny wzigé udzial w pracach grupy
eksperckiej utworzonej na mocy zalecenia Rady w sprawie usprawnienia komunikacji radiowej
miedzy jednostkami operacyjnymi w strefach przygranicznych’, badajacej kwestie zwiazane

z tworzeniem interfejsu migdzysystemowego dla systemu TETRA i TETRAPOL; powinny tez
skorzysta¢ ze sprawozdania Grupy Roboczej ds. Wspdtpracy Policyjnej o mozliwosci stworzenia

takich interfejsow, ktore ma powstaé w czerweu 2010 roku.®

7 Dok. 10141/09 ENFOPOL 143 TELECOM 116 COMIX 421, zatwierdzony przez Rade
w dniach 4-5 czerwca 2009 .
Posiedzenia poswigcone temu tematowi planuje si¢ na maj i pazdziernik 2010 roku.
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4. Ustanawianie bezpoéredniej tacznosci miedzy sztabami kryzysowymi w réznych panstwach

cztonkowskich

Zadaniem sztabow kryzysowych jest dbanie o calo$ciowg strategiczng koordynacje dziatan
przewidzianych np. w razie sytuacji nadzwyczajnej typu terrorystycznego. O ile na szczeblu
wewnetrznym wiekszo$¢ panstw cztonkowskich wyraznie okreslita kompetencje poszczegolnych

podmiotdéw, to w przypadku kontaktéw miedzynarodowych nalezy rozstrzygnaé pewne niejasnosci.

Kiedy dojdzie do migdzynarodowej sytuacji kryzysowej i panstwa cztonkowskie nig dotkniete beda
musialy skoordynowa¢ dziatania, sztab kryzysowy musi by¢ w stanie skontaktowac si¢ ze swoim
odpowiednikiem w innym panstwie cztonkowskim. Dlatego zaleca si¢, by powstata jasna, petna

i aktualna lista wszystkich sztabéw kryzysowych i1 punktow kontaktowych zajmujacych si¢
kwestiami terrorystycznymi w poszczegdlnych panstwach cztonkowskich. Listg takg opracowano
juz na forum Grupy Roboczej ds. Ochrony Ludnosci’ i zamieszczono w podreczniku koordynacii
dziatan UE w sytuacjach nadzwyczajnych i kryzysowych. Liste t¢ nalezy jak najczesciej
uaktualnia¢ za posrednictwem istniejacych grup roboczych UE i dba¢ o jej odpowiednie

rozpowszechnianie.

Nalezy takze ustanowi¢ bezposrednia taczno$¢ miedzy tymi strukturami, nie tylko po to, by w razie
potrzeby utatwi¢ wspolne podejmowanie decyzji, lecz takze by podczas sytuacji kryzysowej mozna
byto dzieli¢ si¢ informacjami z innym dotknietym nig panstwem czlonkowskim oraz z pozostatymi

panstwami.

? Zob. dok. 7154/10.
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c) Usprawnianie roznorodnych form wspolpracy

5. Partnerstwa publiczno-prywatne

Zasadniczo brakuje w panstwach cztonkowskich kontaktoéw miedzy organami publicznymi

a sektorem prywatnym w sprawie latwych celow. Taki kontakt w dziedzinie zwalczania terroryzmu
powinien by¢ szerszy niz tylko wydawanie zezwolen na budowe czy dokonywanie inspekcji
pozarowych. Nalezy stworzy¢ powigzania oparte na zaufaniu i dialogu, pozwalajac
przedstawicielom sektora prywatnego konsultowaé si¢ z organami krajowymi co do réznych
aspektow ich dziatalnos$ci zawodowej: od srodkéw ochrony pasywnej, ktore nalezy zastosowac
podczas stawiania budynku czy gospodarowania przestrzenig publiczng, po umowy z prywatnymi
szpitalami w sprawie koordynacji dziatan w razie masowej liczby poszkodowanych (droga

wspodlnych szkolen czy ocen).

Znacznym krokiem naprzod w przypadku tatwych celow jest wigc powotanie oficjalnego partnera,
takiego jak np. krajowy urzad ds. zabezpieczania przed terroryzmem (NACTSO),
odpowiedzialnego za radzenie sobie z ewentualnymi zagrozeniami, w tym zagrozeniami celéw,
oraz za doradzanie partnerom publiczno-prywatnym co do $rodkow, ktére nalezy zastosowac dla

ochrony tych celow.

6. Usprawnianie wspOlpracy miedzy strona cywilna a wojskiem

Krajowe organy cywilne i sity wojskowe dysponuja solidng wiedza fachowa pozwalajaca radzic¢
sobie w sytuacjach kryzysowych, zwtaszcza doswiadczeniem nabytym podczas interwencji za
granicg (np. podczas utrzymujacych si¢ sytuacji kryzysowych czy misji migdzynarodowych) oraz
podczas szkolen z uzytkowania nowego sprzetu. Cho¢ w wigkszosci panstw cztonkowskich w razie
wiekszej sytuacji kryzysowej wojsko ma wzmacnia¢ sity cywilne, wspdtprace miedzy wojskiem

a cywilnymi sitami ratowniczymi wcigz mozna dodatkowo zacie$ni¢ przez wymiang doswiadczen

1 wiedzy, wigksze wlaczenie wojska w cywilne procedury nadzwyczajne oraz przetargi i praktyczne
uzytkowanie sprz¢tu. Pozwoli to zharmonizowaé procedury i zapewni dostepno$¢ kompatybilnych

zasobow w razie sytuacji kryzysowej typu terrorystycznego.
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7. Szkolenia transgraniczne

Podczas przeprowadzonych wizytacji widoczne bylo, ze dla wszystkich panstw cztonkowskich
sprawa duzej wagi jest wspotpraca transgraniczna, szczegdlnie za§ wazna jest ona dla panstw
sasiadujacych, niezaleznie od tego, czy sa panstwami cztonkowskimi UE czy tez nie. Cwiczenia
takie jak te, ktore wykonuje sie¢ specjalnych jednostek interwencyjnych Atlas, nalezy organizowaé
dla r6znych organdéw majacych odpowiada¢ za zarzadzanie kryzysowe i pokryzysowe w razie ataku

terrorystycznego.

Takie ¢wiczenia dajg partnerom szans¢ osobistego poznania, a to w razie sytuacji kryzysowej moze
im utatwi¢ kontakt. Daja one takze mozliwo$¢ uaktualniania zatozen i poszukiwania rozwigzan dla
pewnych trudnosci, ktére nierozwigzane moga w razie sytuacji kryzysowej mie¢ bardzo powazne
skutki. Tego rodzaju ¢wiczenia transgraniczne nalezy przeprowadzaé¢ zardwno z udziatem panstw

cztonkowskich, jak i w stosownych przypadkach z udzialem panstw trzecich.

Nalezy takze zwicksza¢ udziat obserwatorow z panstw sasiednich, cho¢ nie moze to zastapic

¢wiczen transgranicznych.
Udzial personelu stuzb ratowniczych jako obserwatoréw w ¢wiczeniach krajow sasiedzkich jest
mniej kosztowny niz ¢wiczenia transgraniczne i moze by¢ dodatkowym sposobem podtrzymywania

relacji i zdobywania wiedzy o zasobach i technikach interwencyjnych innego panstwa.

d) Komunikacja ze spoleczenstwem

8. Specijalna strona internetowa pos§wiecona sytuacjom kryzysowym

Wiele panstw cztonkowskich stara si¢ dostarcza¢ spoteczenstwu informacji za posrednictwem stron
internetowych. Sa to najczesciej standardowe strony rzadowe, na ktérych informacje kryzysowe
widniejg obok informacji o strukturze, wykazie pracownikow czy obok o§wiadczen wysokich

urzednikow. Daje to wrazenie pewnego chaosu, gdyz zasadnicze informacje ging wsrod innych.
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Czes$¢ panstw czlonkowskich zdecydowata si¢ natomiast stworzy¢ specjalne strony pos§wiecone
zarzadzaniu kryzysowemu. Dzicki temu spoteczenstwo ma jasniejszy obraz, szybszy dostep do
waznych danych i moze mie¢ szerszy oglad sytuacji. Nazwa domeny musi by¢ zrozumiata i tatwa
do zapamigtania, a tre$¢ strony musi dotyczy¢ wytacznie zarzadzania biezacg sytuacja kryzysowa
(informacje o wydarzeniach, porady itp.). Poza okresem kryzysu strony takie nie sg uzupetniane.

Muszg by¢ zaprojektowane w taki sposob, by nie ulegly atakom cybernetycznym.

9. Centralizowanie wszystkich polaczen alarmowych pod europejskim numerem alarmowym 112

Cho¢ wszystkie panstwa czlonkowskie wprowadzity centralny numer 112, niekiedy funkcjonuje on
rownolegle z innym scentralizowanym numerem. Zdarza si¢ tez, ze dziata réwnolegle z kilkoma
numerami alarmowymi do réznych stuzb, czasem niedysponujacych wzajemna tacznoscia.
Rozwigzania techniczne daja szans¢ zmieni¢ stare nawyki lub przezwycigzy¢ trudnos$ci logistyczne.
Wprowadzenie scentralizowanego numeru 112 powinno stac si¢ priorytetem, a jego struktura
powinna pozwoli¢ blyskawicznie klasyfikowaé sytuacje nadzwyczajng i odpowiadaé na

zapotrzebowanie spoteczne.

10. Tworzenie lub wzmacnianie jednostek psychologicznych

Powszechnie wiadomo, ze oprocz osob, ktore w wyniku ataku terrorystycznego doznaja obrazen
fizycznych, istnieje jeszcze wicksza grupa osob, ktdre cierpig na urazy psychiczne. Sg to osoby,
ktére stracily cztonkdéw rodziny, przyjaciot czy wspotpracownikow albo po prostu uniknetly ataku.
Zaleca si¢ wigc utworzenie jednostek, ktore grupowatyby specjalistoéw udzielajacych pomocy

w tego typu sytuacjach, lub wzmocnienie istniejacych jednostek tak, by mogty udziela¢ ofiarom

zardwno pilnej pomocy, jak i dlugoterminowego wsparcia.
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ZALACZNIK 1 DO ZALACZNIKA

Panstwo cztonkowskie

Data

Lotwa 28-30/05/2008
Czechy 11-13/06/2008
Grecja 18-20/06/2008
Wegry 02-04/07/2008
Cypr 10-12/09/2008
Malta 17-19/09/2008
Wielka Brytania 08-10/10/2008
Butgaria 22-24/10/2008
Francja 19-21/11/2008
Holandia 26-28/11/2008
Belgia 21-23/01/2009
Austria 28-30/01/2009
Litwa 18-20/02/2009
Polska 25-27/02/2009
Finlandia 11-13/03/2009
Luksemburg 18-20/03/2009
Hiszpania 01-03/04/2009
Portugalia 15-17/04/2009
Estonia 06-08/05/2009
Szwecja 10-12/06/2009
Stowenia 17-19/06/2009
Rumunia 16-18/09/2009
Wiochy 23-25/09/2009
Dania 14-16/10/2009
Stowacja 28-30/10/2009
Irlandia 18-20/11/2009
Niemcy 25-27/11/2009
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ZALACZNIK 2 DO ZALACZNIKA

SPRAWDZONE ROZWIAZANIA W ZAKRESIE PRZYGOTOWANIA NA ATAKI
TERRORYSTYCZNE I LIKWIDOWANIA ICH SKUTKOW

W niniejszym zalgczniku zebrano najwazniejsze sprawdzone rozwigzania, ktore znalazty si¢

w krajowych sprawozdaniach panstw cztonkowskich poddanych wzajemnym ocenom.
1. ROZWIAZANIA NA WYPADEK ATAKU TERRORYSTYCZNEGO
1.1. Rozwiazania krajowe

1.1.1. Srodki o charakterze prawnym lub organizacyjnym

J Znacznym postgpem jest opracowanie i przekazanie réznym ministerstwom wytycznych
z mys$la o wypracowaniu wspolnego podejscia do bezpieczenstwa i stworzeniu §rodkow
zarzadzania kryzysowego. Dzigki opracowaniu wspdlnych norm tatwiejsze staje sie
planowanie dziatan, ktore nalezy podja¢ w przypadku sytuacji nadzwyczajnych, oraz

skuteczniejsze zarzadzanie takimi sytuacjami. (Austria)

o W przypadku sytuacji kryzysowej kazdy organ panstwowy moze zwrécic si¢ o wsparcie do
wojska; odnos$ne ustalenia istniejg na szczeblu landow. W przypadku koniecznos$ci
zarzadzania sytuacja kryzysowa wojsko nie jest pierwszg instancja, ale bardzo waznym
zrédtem wsparcia, dzicki swoim dobrze wyszkolonym i doskonale wyposazonym sitom.

Do wojska mozna zwroci¢ si¢ takze o udostepnienie specjalnej wiedzy fachowej dotyczacej
konkretnych rodzajow zagrozenia, takich jak zagrozenie bronig chemiczng czy jadrowa. Fakt,
ze ta wspolpraca i1 to wsparcie sg juz przewidziane w konstytucji, ma znaczenie

perspektywiczne. (Austria)
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o Organizacja krajowego centrum kryzysowego. Struktura organizacyjna krajowego centrum
kryzysowego sktada si¢ z dwoch gtownych dzialow: dziatu operacyjnego (Gestion
opérationnelle) 1 dzialu planowania (Planification d'urgence). Istnienie dziatu planowania
$wiadczy o traktowaniu planowania na wypadek sytuacji nadzwyczajnych jako jednego
z glownych zadan krajowego centrum kryzysowego. To rozwigzanie organizacyjne zastuguje
na wzmiankg¢. Co wazniejsze, powstat dzigki niemu silny i bardzo wazny zwigzek miedzy
planowaniem na wypadek sytuacji nadzwyczajnych (zasadniczo prowadzonym w czasie, gdy
sytuacje takie nie majg miejsca) a dzialaniami zwigzanymi z zarzadzaniem w czasie sytuacji
kryzysowej, poniewaz skuteczne zarzadzanie kryzysowe zalezy od planowania prowadzonego
na co dzien.

Rozwigzanie to stanowi ponadto wskazowke dla osob odpowiedzialnych za planowanie na
wypadek sytuacji nadzwyczajnych na szczeblu federalnym, prowincji i gmin; utatwia
koordynacje i harmonizacje planow na wypadek sytuacji nadzwyczajnych i daje krajowemu
centrum kryzysowemu szczegdlowa wiedze o jakosci planowania kryzysowego
prowadzonego przez rézne organy. Personel centrum kryzysowego wydaje si¢ rowniez
kierowa¢ zasada ulatwiania koordynacji miedzy odpowiednimi organami lub obszarami, nie
prébujac umniejsza¢ zakresu ich obowigzkéw ani uprawnien, lecz zachgcajac inne
departamenty do bycia gotowym na podjgcie $cistej 1 przejrzystej wspotpracy z centrum

kryzysowym. (Belgia)

J Prace wszystkich multidyscyplinarnych foréw zajmujacych si¢ zarzadzaniem powaznymi
incydentami lub sytuacjami kryzysowymi — czy to na faktycznym miejscu zajscia czy tez
w centrach koordynacji kryzysowej na szczeblu gminy, prowincji czy kraju — dotycza pigciu
,obszaré6w”. Sily zbrojne sa wlaczane juz w faze przygotowywania planéw ogolnych
w ramach obszaru 4. Zaangazowanie sit zbrojnych moze zosta¢ zarzadzone przez dowodztwo
wojskowe danej prowingji i nie musi przechodzi¢ przez calg hierarchi¢ rzadowa.
W kontekscie sprawdzonych rozwigzan na uwagg zashuguje rowniez wiaczenie do dziatan
krajowego centrum kryzysowego piatego obszaru (informowanie spoteczenstwa). Zadanie to
ma niebagatelne znaczenie, zwlaszcza w przypadkach gdy dochodzi do incydentéw na duza
skale, takich jak akty terroryzmu. Z tego wzgledu niezwykle satysfakcjonujacy jest fakt, ze
Belgia uczynita z obszaru informowania spoteczenstwa integralng cze$¢ zarzadzania
kryzysowego na wszystkich forach, na ktorych organy wspotpracuja w dziedzinie zarzadzania

incydentami lub sytuacjami kryzysowymi. (Belgia)
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J Zarzadzanie sytuacjami kryzysowymi oraz klgskami i katastrofami jest skodyfikowane
w dwoch aktach prawnych, ktére od dnia ich przyjecia sg przedmiotem regularnych
aktualizacji (wynikajacych z doswiadczen zebranych w trakcie stosowania tych aktow oraz
z nowych potrzeb): w Ustawie o zarzadzaniu kryzysowym z roku 2005 oraz w Ustawie

o ochronie w przypadku klesk i katastrof przyjetej w roku 2006. (Bulgaria)

o Na mocy prawa krajowego kompetencje w tej dziedzinie, jak réwniez dowodzenie na
miejscu, w ktérym doszlo do sytuacji kryzysowej, spoczywaja na roznych organach

zajmujacych si¢ zarzadzaniem kryzysowym. (Bulgaria)

o Utworzenie w roku 2008 Krajowej Agencji Bezpieczenstwa Wewnetrznego obejmujace;j

Centrum Koordynacji Zwalczania Terroryzmu. (Bulgaria)

o Trojszczeblowa struktura dowodzenia policja (ztoty — srebrny — brazowy) jest struktura
sprawdzong na okoliczno$¢ wystapienia aktéw terroryzmu i innych powaznych incydentow
oraz powinna by¢ skuteczng odpowiedzig na potrzeby zwigzane z organizacja zarzadzania
kryzysowego. Wydaje si¢, ze podzial zadan w ramach takiej struktury jest bezproblemowo

uznawany przez dowodztwo policji. (Cypr)

o Na mocy rozporzadzen rzadowych do wykonywania zadan policji moze by¢ zaangazowana
ograniczona liczba personelu wojskowego. W takim przypadku sity zbrojne podlegaja policji,
a zanim zostang rozmieszczone, przechodza szkolenie zwigzane ze stojacym przed nimi

zadaniem. (Republika Czeska)

J Istnienie narodowego planu dziatania na rzecz zwalczania terroryzmu. Republika Czeska
dysponuje planem narodowym, ktéry byl pigciokrotnie aktualizowany (raz w roku poczawszy
od roku 2002) i w ktérym zawarto cele nie tylko strategiczne, lecz takze operacyjne.
Okreslono struktury organizacyjne i wyznaczono im kalendarze realizacji ustalonych celow.
Dla kazdego celu podano termin realizacji, odpowiedzialny organ, wskazniki realizacji oraz

szacowang kwote i zrodta finansowania zwigzanego z danym zadaniem. (Republika Czeska)
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o Estonia dolozyta staran, by zmniejszy¢ liczbe agencji zaangazowanych w zarzadzanie
sytuacjami kryzysowymi poprzez potaczenie réznych agencji w jeden organ ds. zarzadzania
sytuacjami nadzwyczajnymi. Zmniejszy to koszty, poprawi mozliwo$¢ korzystania przez
spoteczenstwo z dziatan tych shuzb i pomoze uniknaé¢ konfliktow interesow i kompetenc;ji.
Cho¢ Estonia jest stosunkowo niewielkim panstwem, ktéremu latwiej przeprowadzi¢ taka
reforme¢ administracyjna, jej przyktad moze zacheci¢ inne panstwa cztonkowskie do
sprawdzenia, czy polaczenie agencji moze rowniez stworzy¢ efekt synergii i przyczynic¢ si¢ do

jasnego wytyczenia zakresu obowigzkow. (Estonia)

o Wydaje sie, ze glowni cztonkowie estonskiej wspdlnoty bezpieczenstwa znajg si¢ bardzo
dobrze — to ulatwia zarzadzanie kryzysowe. Jest to spowodowane faktem, ze w panstwie tym

czesto dokonuje si¢ wymian personelu migdzy organami. (Estonia)

o Ministerstwo Spraw Wewnetrznych opracowato liste 26 roznych scenariuszy sytuacji
nadzwyczajnych, ktore stuza za podstawe sporzadzania planéw konkretnych reakcji na kazdy
incydent. Mimo ze lista ta wydaje si¢ bardzo dtuga i moze zawiera¢ pewne powtorzenia,
koncepcja opracowywania standardowych procedur dziatania w przypadku konkretnych
scenariuszy moze pomoc szybko i skutecznie reagowac na dang sytuacj¢ nadzwyczajna, o ile
plany na wypadek sytuacji nadzwyczajnych przewiduja odpowiedni stopien elastycznosci.
(Estonia)

o W Finlandii mozna zaobserwowa¢ wyrazng intencj¢ 1 starania, by jak najbardziej uproscic¢
model zarzadzania kryzysowego. Dzigki tym staraniom Finlandia dysponuje niezwykle
skutecznym modelem zarzadzania kryzysowego. (Finlandia)

o Terroryzm uwazany jest za rodzaj zagrozenia dla bezpieczenstwa publicznego — a wigc
kwestie, ktora powinna podlegaé finskiej policji — i traktuje si¢ go jak przestepstwo.
W wykonywaniu tych zadan policj¢ wspierajg inne organy; z tego wzgledu jest ona
uprawniona do korzystania z zasobow obronnych 1 wszelkich innych, jak rowniez z pomocy
wszelkich organdéw, ktore moga by¢ uznane za wazne dla opanowania sytuacji zwigzanej
z terroryzmem. Z uwagi na skromno$¢ zasobow wszystkie funkcje pelni sig, dzielac si¢ tymi
zasobami. Upowaznienia, ktére maja solidng podstawe prawna, oraz regularne szkolenia
i komunikacja stanowig wystarczajaca gwarancje, ze zasoby beda wykorzystywane
w mozliwie wydajny sposob. Poniewaz ten model zarzadzania zapobiega duplikowaniu
dziatan, znaczne sumy pienigdzy mozna zaoszczedzi¢ na zakupie sprzgtu i na jego

wykorzystaniu w razie sytuacji nadzwyczajnej. (Finlandia)
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o Specjalny Zespét Interwencyjny (Karhu) przeznacza 40% swojego czasu pracy na rutynowe
dziatania policyjne. Ta metoda gwarantuje, ze cztonkowie zespolu beda na biezaco
z 0gblnymi zasadami pracy policji, i zapewnia osobiste kontakty migdzy cztonkami tego
zespotu a funkcjonariuszami zajmujacymi si¢ rutynowymi dziataniami policyjnymi.

(Finlandia)

o Regularna wymiana personelu miedzy policyjnymi sitami bezpieczenstwa a Krajowym
Biurem Sledczym zapewnia lepsze wzajemne rozumienie pracy tych organdéw i sprawia, ze
w razie prowadzenia dochodzen dotyczacych aktow terroryzmu ich wspdlpraca jest

harmonijna. (Finlandia)

J Zakres planow interwencyjnych przewidziany w planie VIGIPIRATE stworzonym pod egida
SGDN obejmuje caty wachlarz zagrozen terrorystycznych. (Francja)

o Scentralizowany i posiadajacy jasng strukture tancuch hierarchiczny wydaje si¢ wyjatkowo
efektywny. Uzytecznym mechanizmem jest funkcja zarzadcy i koordynatora, ktora w razie
sytuacji kryzysowej na obszarze podlegajacym jego kompetencjom sprawuje Prefekt Strefy

Obronnej. (Francja)

o Federacyjna organizacja panstwa jest tak pomyslana, by nie wptywata ujemnie na spdjnos¢
ustalen ogdlnych i nie powodowata niewydolnos$ci organizacyjnych. Koordynacja zadan
miedzy szczeblem lokalnym a federalnym wydaje si¢ przebiega¢ harmonijnie i nie powoduje
luk w dziataniach ani ich dublowania. Wydaje si¢, ze na wszystkich etapach — od oceny
zagrozenia, przez fazg planowania, po samg organizacj¢ pomocy — kazdy aspekt jest nalezycie

wzigty pod uwage. (Niemcy)

J Dobrze przygotowany system zarzadzania kryzysowego i reakcji na incydenty o nazwie
,Polydeukis” i r6zne stopnie zagrozenia. Dokument ten ze swej natury podlega ciagtym
aktualizacjom. Korzysta z know-how, ktore Grecja nabyta w obszarze zarzadzania

kryzysowego przed igrzyskami olimpijskimi w 2004 r. i w czasie ich trwania. (Grecja)
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o Interesujaca struktura oceny; Grupa OSINT (ds. Danych Wywiadowczych ze Zrodet
Ogolnodostepnych) w Ministerstwie Spraw Zagranicznych. Grupa ta zostata utworzona
w roku 2007 pod egida Ministerstwa Spraw Zagranicznych. Przekazuje ona oceny
poswiecone roznym zagadnieniom, a zwlaszcza informacje dotyczace bezpieczenstwa
obywateli wegierskich oraz innych kwestii zwigzanych z wegierskimi interesami za granicg,
takich jak organizacje terrorystyczne, osoby zaangazowane w dzialania terrorystyczne czy

rozprzestrzenianie broni masowego razenia. (Wegry)

o Istnienie dokumentu ,,Ramy zarzqdzania powaznymi sytuacjami nadzwyczajnymi” umozliwia
koordynacj¢ dziatan i wspotprace migdzy wszystkimi organami zarzadzania kryzysowego
opartg na tych samych wytycznych oraz w jasny sposob definiuje zakres kompetencji

1 organizacj¢ strategiczng. (Irlandia)

J Metodologia, w ktdrej coroczne stosowanie kwestionariusza, a nastgpnie omawianie
odpowiedzi na zawarte w nim pytania z departamentem lub organem udzielajagcym
odpowiedzi stanowi punkt wyjscia do corocznej rewizji planow, oraz przekazywanie
sprawozdania rocznego rzadowi wydaja si¢ rozwigzaniem wyjatkowym na tle Europy.

(Irlandia)

o Cho¢ struktura zarzadzania kryzysowego we Wtoszech jest ztozona i bazuje na szeregu
instytucji, ktérych rozwoj ma korzenie w okoliczno$ciach dyktowanych historig, wymiana
informacji i koordynacja dzialan migdzy tymi instytucjami (w tym stuzbami ochrony
ludnosci, straza pozarng itp.) wydaja si¢ przebiega¢ sprawnie. Zwlaszcza jednostka ds.
sytuacji kryzysowych stosuje rozwigzania, ktore pozwalaja na duzg elastyczno$¢, dzieki
czemu w dziataniach jednostki nie musza uczestniczy¢ wszystkie instytucje rownoczesnie (ale

tylko te, ktore sg wtasciwe dla danego rodzaju sytuacji kryzysowej). (Wlochy)
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Praktyka stosowana przez C.A.S.A. to — jak si¢ zdaje — szczegdlnie uzyteczny model
wymiany informacji miedzy wszystkimi stosownymi podmiotami pozwalajacy unikngé
dublowania dziatan, do ktérego mogloby dochodzi¢ w ramach tak ztozonego systemu
zarzadzania kryzysowego.

Najwazniejsza rzecza w kazdej sytuacji kryzysowej, a zwlaszcza w przypadku ataku
terrorystycznego, jest potrzeba dysponowania dobrym mechanizmem wymiany informacji,
mechanizmem, ktory zapewnia szybkie przekazywanie informacji do wtasciwych organéw,

a w ten sposob pozwala na podjecie stosownych dziatan. Funkcje takg petni system C.A.S.A.,
ktéry umozliwia ocen¢ poziomu zagrozenia na podstawie ciggtego naptywu informacji.

(Wiochy)

Utworzenie Biura ds. Koordynacji i Planowania Dziatan Sit Policyjnych stanowi cenny
instrument umozliwiajacy optymalizacj¢ 1 harmonizacje dziatan stuzb oraz planowanie

dziatan sit policyjnych. (Wtochy)

W krajowym planie zwalczania terroryzmu okre$lono zapobiegawcze $rodki zwalczania
terroryzmu, ktorymi powinny si¢ zaja¢ instytucje panstwowe i inne organizacje. W planie
opisano rowniez role kazdej instytucji zaangazowanej w walke z terroryzmem oraz
zamieszczono kluczowe wytyczne na wypadek ataku terrorystycznego. Raz na dwa lata plan

jest weryfikowany. (Lotwa)

Personel centrum kryzysowego wydaje si¢ kierowaé zasadg utatwiania koordynacji miedzy
odpowiednimi organami lub obszarami, nie probujac umniejszaé zakresu ich obowigzkow ani
uprawnien, lecz zachecajac inne departamenty do bycia gotowym na podjecie $cistej

1 przejrzystej wspotpracy z centrum kryzysowym. (Luksemburg)
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J Kolejnym przyktadem sprawdzonego rozwigzania sg dzialanie i tres¢ planu VIGILNAT.

(Luksemburg)

J Wysoce wydajne wykorzystanie ograniczonych zasobdw, istniejacych organow i dostepnych
narzgdzi, w tym sil zbrojnych. Ustawodawstwo maltanskie przewiduje i reguluje wsparcie,
ktérego wojsko musi udzieli¢ krajowej policji 1 sitom bezpieczenstwa, w szczegolnosci
w przypadku likwidowania skutkoéw incydentow o charakterze terrorystycznym. Dzigki
takiemu wsparciu mozliwe jest jak najpelniejsze wykorzystanie zasobdéw i unikanie nadmiaru
sprzetu i dziatan. Codzienna wspotpraca réznego rodzaju sit sprawia, ze koncepcja
wspoOtpracy jest znana, co moze si¢ okaza¢ korzystne w przypadku wystapienia sytuacji

kryzysowej. (Malta)

o Struktura oparta na pigciu scenariuszach i odpowiadajacych im listach kontrolnych zapewnia
dowodcy na miejscu wydarzenia i w centrach dowodzenia dostateczne wytyczne i dostateczng

elastycznos¢, by stosownie reagowac na wszelkie sytuacje nadzwyczajne. (Holandia)

o Bardzo charakterystyczng cechg systemu holenderskiego jest silne oparcie na podejsciu
regionalnym; jasne stato si¢ jednak, ze w przypadku sytuacji kryzysowej spowodowane;j
incydentem terrorystycznym odpowiedzialno$¢ za zarzadzanie przypadnie Krajowemu
Koordynatorowi ds. Zwalczania Terroryzmu. Wydaje sig, ze ta struktura dobrze wpasowuje
si¢ w 0g6Ing holenderska kulture administracyjno-rzadowa. W przypadku ataku
o konsekwencjach na skale ponadregionalng, krajowa lub migdzynarodowa zapewnienie
skoordynowanego podej$cia w ramach tej struktury moze wprawdzie by¢ pewnym
wyzwaniem, ale w jakim§ zakresie odpowiedzig sg ponadregionalne ¢wiczenia oraz
koordynujaca rola Koordynatora ds. Zwalczania Terroryzmu, ktory jest kompetentny

w przypadku wystapienia sytuacji kryzysowej o charakterze terrorystycznym. (Holandia)

13153/2/10 REV 2 ds/DJ/km 24
ZALACZNIK 2 DO ZALACZNIKA DG H 3A PL



Ustawa o zarzadzaniu kryzysowym. Istnienie kompleksowych przepiséw prawnych, ktore
okreslajg uprawnienia i role kazdej z instytucji zardowno na szczeblu politycznym, jak

1 operacyjnym, jest waznym krokiem ku okresleniu uprawnien i roli kazdej z nich w obszarze
zarzadzania kryzysowego. Plan nie tylko wskazuje, ktora instytucja lub organ sg
zaangazowane i jakie sg ich zadania, lecz takze porusza tak szczegdlowa kwestie, jak
harmonogramy i terminy przedstawiania na przyktad planéw ochrony infrastruktury

krytycznej. (Polska)

W wyzej wymienionej ustawie zawarte sg przepisy budzetowe o planowaniu zarzadzania
kryzysowego i postepowaniu w sytuacjach kryzysowych; przepisy te sg okresleniem ram
finansowych, wraz z dotacjami. Pozwalajg one unikna¢ dyskusji w trakcie sytuacji

kryzysowej lub po jej wystapieniu i gwarantujag wysoki poziom pewnosci. (Polska)

Operatorzy infrastruktury krytycznej sa zobowigzani sporzadzi¢ i wykonywa¢ plan ochrony
infrastruktury krytycznej. Odpowiadaja oni takze za poinformowanie administracji publiczne;j
o osobach kontaktowych. Dostep do wszystkich planow maja jednak organy centralne, i to
one s3 odpowiedzialne za koordynacje, dzicki czemu podejscie do zarzadzania kryzysowego

jest spojniejsze. (Polska)

Istnienie mianowanego przez premiera i umocowanego prawnie Sekretarza Generalnego ds.

Systemu Bezpieczenstwa Wewngtrznego. (Portugalia)

Istnienie takiego organu, dowodzacego zarzadzaniem i operacjami, pozwala nawigzaé
Scislejsze zwigzki miedzy decydentami politycznymi a dowodztwem operacyjnym.
Dodatkowo powstaje dzigki niemu forum, na ktorym obecni s przedstawiciele wszystkich
jednostek zaangazowanych w zarzadzanie kryzysowe, co przyczynia si¢ do wydajniejszego

planowania. (Portugalia)

Kluczowe podmioty pierwszego reagowania znajdujg si¢ w obrebie MSW. Takie rozwigzanie
nie tylko ogranicza mozliwos$¢ nieporozumien natury politycznej, lecz takze gwarantuje jasng

strukture dowodzenia w razie wystgpienia sytuacji kryzysowej. (Portugalia)
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o Standard wyposazenia ANPC (Autoridade Nacional de Protec¢ao Civil) jest bardzo wysoki.
Do dyspozycji wszystkich podmiotow pierwszego reagowania pozostaje par¢ w peini
wyposazonych mobilnych stanowisk zarzadzania. Cate to wyposazenie moze zostac tatwo
uruchomione w przypadku jakiejkolwiek sytuacji nadzwyczajnej i udostepnione

zaangazowanym jednostkom. (Portugalia)

o Istnieje jasna pionowa struktura organizacyjna i wyrazne rozréznienie mi¢dzy zadaniami
1 odpowiedzialno$cig natury politycznej/strategicznej, operacyjnej/technicznej i taktyczne;.
Na kazdym szczeblu zadania sg jasno zdefiniowane, a procedury zapisane w protokotach

1 innych przepisach. (Rumunia)

o Organ SNPCT (Sistemului National de Prevenire si Combatere a Terorismului) posiada
bardzo rozlegla strukture, ktora stale obejmuje wszelkie stosowne podmioty biorace udziat
w zapobiegania terroryzmowi i walce z nim. W oparciu o t¢ strukture i na podstawie
stosownych protokotow i przepiséw prawnych istniejacy system zarzadzania CCOA zapewnia
staty przeplyw informacji do stosownych organizacji zgromadzonych w SNPCT i z nich.
Dzigki temu istnieja dobre warunki wstgpne do szybkiej reakcji na ewentualng sytuacje

kryzysowa. (Rumunia)

o Poza statym gromadzeniem danych wywiadowczych przez SRI (Serviciul Roman de
Informatii) i inne stuzby wywiadowcze organy rumunskie wzmacniajg wspotprace policji ze
spotecznoscia lokalng. Petne wprowadzenie tej koncepcji w zycie umozliwi wiadzom

osiggnigcie gotowosci na sytuacje nadzwyczajne o duzej skali. (Rumunia)

o Petna kopia zapasowa policyjnej bazy danych znajduje si¢ poza stolica, Ljubljang. W ten

sposob mozliwo$¢ uszkodzenia systemu jest jeszcze zmniejszona. (Stowenia)

o Krajowe centrum kryzysowe (utworzone przy stowenskim Ministerstwie Obrony) zapewnia
infrastrukture oraz techniczne, informatyczne i telekomunikacyjne zasoby konieczne do pracy
rzagdowego i krajowego personelu operacyjnego. Centrum jest dobrym przyktadem
bezpiecznych warunkdw, tacznosci oraz wlasciwej infrastruktury informatycznej, ktére
przyczyniaja si¢ do poprawy koordynacji miedzy ré6znymi podmiotami zaangazowanymi

w zarzadzanie kryzysowe. (Stowenia)
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o Ogolna sp6jnos¢ i skuteczna organizacja catego krajowego systemu zarzadzania kryzysowego
(Sistema Nacional de Gestion de Situaciones de Crisis — SNGSC) sg same w sobie
przyktadem sprawdzonego rozwigzania. Jednak ustalenia i mechanizmy wymienione ponizej

moga by¢ rowniez uznane za taki przyktad. (Hiszpania)

o Krajowe centrum kryzysowe (CNGSC), stworzone z my$la o wszystkich rodzajach sytuacji
kryzysowych, dziatajace 24 godziny na dobe¢ i 7 dni w tygodniu, jest gwarancja skutecznosci.
(Hiszpania)

o Scentralizowana baza danych referencyjnych przy CNPIC (Centro Nacional para la
Proteccion de las Infraestructuras Criticas), ktore zajmuje si¢ ochrong infrastruktury
krytycznej, zdaje si¢ dziata¢ wyjatkowo sprawnie. Zawiera ona rowniez dane wtasciwych
osob kontaktowych na wypadek incydentu oraz liste pierwszych dziatan, ktére powinny

podja¢ podmioty pierwszego reagowania. (Hiszpania)

o Dzigki temu, ze organy §cigania i organy ochrony ludnosci stosuja ten sam system oparty na
czterech stopniach zagrozenia, organy $cigania mogg prawidlowo i w sposob spdjny
interpretowac oceny przygotowywane przez organy ochrony ludnosci i vice versa.

(Hiszpania)

o Rola krajowego centrum kryzysowego ma charakter $cisle strategiczny, co pomaga unikna¢

prob sterowania procesami operacyjnymi ze szczebla rzadowego. (Szwecja)

o Koncepcja polaczenia wszystkich agencji ds. sytuacji nadzwyczajnych i agencji
ds. reagowania w jedno ciato koordynujace zwane MSB (Myndigheten for samhidllsskydd och
beredskap) moze sta¢ si¢ dobrym narzedziem koordynacji na etapie reagowania w przypadku

wydarzen o duzej skali i operacji miedzynarodowych. (Szwecja)

o Widoczna obecnos$¢ lokalnych organizacji rzadowych w stuzbach odpowiedzialnych za
zarzadzanie kryzysowe i reagowanie na sytuacje nadzwyczajne zapewnia dobra jakos¢
lokalnych systeméw bezpieczenstwa. Planowanie zarzadzania sytuacjami nadzwyczajnymi na
szczeblu lokalnym zapewnia dobra jako$¢ reakcji w razie incydentéw i wydarzen

o ograniczonych rozmiarach. (Szwecja)
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Brytyjska strategia zwalczania terroryzmu (CONTEST?) jest podstawa wszelkich prac
dotyczacych zagrozen o charakterze terrorystycznym. Wszystkie wlasciwe organy muszg
postepowac zgodnie z 4 punktami dotyczacymi zapobiegania, §cigania, ochrony

1 przygotowywania (tzw. 4P — prevent, pursue, protect, prepare), zapewniajac w ten sposob

spojna realizacje istniejacych programow i planéw dziatania. (Zjednoczone Krolestwo)

Zespoly tacznosci z rzadem (Government Liaison Teams — GLTs) wspieraja organy lokalne
i shuzg im porada, a takze petnig funkcj¢ waznego kanatu komunikacyjnego i informacyjnego.

(Zjednoczone Krolestwo)

Jesli chodzi o przygotowanie na sytuacje kryzysowe i do zarzadzania kryzysowego, struktura
organdw policyjnych: od Stowarzyszenia Szeféw Policji (Association of Chief Police Olfficers
— ACPO) po glowne komendy regionalne i lokalne (dowddztwa ztote, srebrne i brazowe) jest

idealng baza do optymalnego planowania i prowadzenia operacji. (Zjednoczone Krdlestwo)

Przejrzyste zarzadzanie informacjami przez organy rzadowe (rejestr dostepny przez Internet,
stopien zagrozenia, ulotki dotyczace réznych scenariuszy itp.) sprawia, ze opinia publiczna
jest bardziej $wiadoma i lepiej rozumie, czym sg $rodki stuzace zwigkszaniu bezpieczenstwa.

(Zjednoczone Krolestwo)

Bliska wspotpraca miedzy OSCT (Office for Security and Counter-Terrorism), NaCTSO
(National Counter Terrorism Security Office) 1 wlasciwymi agencjami rzgdowymi jest
gwarancjg zrownowazonego charakteru stosowanych programoéw i §rodkow. (Zjednoczone

Krélestwo)

Celem wdrozenia planu HERMIS jest umozliwienie stosownego i wczesnego informowania
wszystkich misji dyplomatycznych w Londynie o incydentach, w ktérych zycie straci wiele
osob, lub o innych powaznych sytuacjach, ktére moga mie¢ miejsce w kraju. Jest to przyktad
sprawdzonego rozwigzania, poniewaz wszystkie ambasady s3 na biezgco informowane

o rozwoju wydarzen, a shuzby policyjne moga w tym czasie swobodnie, bez zaktocen

prowadzi¢ swoje dziatania. (Zjednoczone Krolestwo)
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1.1.2. Udzial obywateli, organizacji pozarzqdowych i ochotnikow

o Zasada angazowania obywateli w zarzadzanie kryzysowe, bedaca skutkiem licznego
uczestnictwa ochotnikéw w dziataniach stuzb ratowniczych, jest zjawiskiem pozytywnym.
Nie tylko automatycznie sprawia, ze spoteczenstwo staje si¢ bardziej swiadome mozliwych
zagrozen katastrofami, lecz takze zwigksza umiejetnos¢ radzenia sobie w takich sytuacjach.

(Austria)

o Dobre wiaczanie organizacji pozarzadowych, takich jak Czerwony Krzyz, w dziatania

ratownicze 1 w zarzadzanie ratownictwem medycznym. (Austria)

o Angazowanie ochotnikow — obok personelu statego — okazato si¢ narzedziem skutecznym
iuchodzi za jeden z przyktadow sprawdzonego rozwigzania. Ochotnicy cypryjskich stuzb
ochrony ludnos$ci skutecznie pomogli tysigcom repatriowanych obywateli panstw UE i panstw
trzecich podczas kryzysu w Libanie w 2006 r. To samo mozna powiedzie¢ o udziale
cypryjskich stuzb ochrony ludno$ci w walce z kilkoma kleskami zywiotlowymi oraz ostatnio —

z gwaltownymi pozarami laséw, ktore dotknety Cypr i Grecje w roku 2007. (Cypr)

o W panstwie tym istnieje bardzo rozbudowany system wolontariatu (Liga Obrony, ochotnicy
wspierajacy policje). Aby usprawni¢ wspdtprace z policja, co roku Sztab Generalny Ligi
Obrony zawiera umow¢ ramow3g z Zarzadem Policji. Zgodnie z umowa w ramach wszystkich
regionalnych jednostek Ligi Obrony rozpoczeto tworzenie zespotdw ochrony porzadku
publicznego. W sklad tych zespotéw wchodzg cztonkowie Ligi Obrony, ktérzy maja status
asystentow policjantdw i pomagaja funkcjonariuszom w ochronie porzadku publicznego,

a w przypadku wystapienia sytuacji kryzysowych moga rowniez peni¢ zadania zandarmerii
wojskowej. Oprocz bezposredniego szkolenia wojskowego Liga Obrony zapewnia swym
czlonkom wiele innych umiejetnosci i doswiadczen przydatnych w codziennym zyciu.
Czlonkowie Ligi Obrony czgsto podejmowali szybkie i zdecydowane dziatania

z wykorzystaniem umiej¢tnosci udzielania pierwszej pomocy i umieje¢tnosci paramedycznych
nabytych podczas szkolen, ratujac wielu wspotobywateli, ktorych zycie znalazto si¢

w niebezpieczenstwie. (Estonia)
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o Przyktadem sprawdzonego rozwigzania z pewnoscig moze by¢ zaawansowane podejscie do
partnerstwa publiczno-prywatnego. Rozdzielenie krajowych (politycznych) stopni zagrozenia
zgodnie z zatozeniami DTN (Dreigingsbeeld Terrorisme Nederland) od systemu ostrzezen
dziatajacego w ramach sektora prywatnego jest usprawnieniem wartosciowej wspotpracy

miedzy tymi dwoma stronami. (Holandia)

J Interesujacym aspektem sporzadzonego przez MSWiA opracowania o strukturze zarzadzania
kryzysowego bylo wyrazne uznanie roli organizacji pozarzadowych zaréwno na szczeblu
krajowym, jak i regionalnym. Ich obecno$¢ na szczeblu krajowym ma sprzyja¢ uczestnictwu
w ksztattowaniu polityki zarzadzania kryzysowego; na szczeblu wojewddzkim majg one by¢
ujete w formie zasobow pozarzadowych, ktére mozna wezwac w zalezno$ci od charakteru

danej sytuacji kryzysowej. (Polska)

1.1.3. Organizacja pracy na miejscu

J Organizacja pracy policji w przypadku wystapienia incydentu terrorystycznego. Warto
zastosowac podejscie, zgodnie z ktdrym na szczeblu europejskim wyznaczano by osobg
zarzadzajacg miejscem wypadku. Takie stanowisko zapewnia skuteczng koordynacje zardwno
dochodzeniowych jak i administracyjnych zadan policji oraz umozliwia kontakty miedzy

policja a innymi stuzbami ratowniczymi. (Belgia)

o Z racji swoich ogélnych uprawnien dochodzeniowych finska policja moze w ramach swojego
mandatu zazada¢ wszelkich informacji (w tym list pasazeréw) bez wystgpowania

o dodatkowe upowaznienie. (Finlandia)

o Dzigki racjonalizacji i stworzeniu $ledczym stosownych ram jednostka reagowania
ustanowiona przez DCPJ (Direction Centrale de la Police Judiciaire) ulatwia dziatanie
w krytycznych poczatkowych fazach dochodzenia nastgpujacych po ataku terrorystycznym.
(Francja)
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W CCOA podlegajacym SRI uruchomiono specjalng lini¢ telefoniczng do powiadomien

o potencjalnych zagrozeniach terrorystycznych. Kontakt z tg linig jest darmowy i mozliwy 24
godziny na dobg i 7 dni w tygodniu. Eksperci z dziedziny terroryzmu sg gotowi do
identyfikowania fatszywych alarmow i do natychmiastowej oceny (ograniczonych)

stosownych informacji. (Rumunia)

Zespot wsparcia policyjnego ds. zarzadzania skutkami powaznych atakow terrorystycznych,
utworzony w styczniu 2006 r. i ztozony z ekspertow z CNP (Cuerpo Nacional de Policia)
1z GC (Guardia Civil), jest bardzo pomocny w przypadku powaznego ataku
terrorystycznego. Przyktadem sprawdzonego rozwigzania jest takze naprzemienne

dowodzenie tym zespotem przez CNP i GC. (Hiszpania)

Podstawowa zasada polegajaca na tym, ze odpowiedzialno$¢ pozostaje na najnizszym
szczeblu lokalnym oraz ze strategiczne doradztwo pochodzi ze strony rzadowej, jest
przydatnym sposobem podziatu uprawnien i pozwala unikna¢ ztozonego i dlugiego procesu

podejmowania decyzji. (Zjednoczone Krélestwo)

1.1.4. Stosunki z sektorem prywatnym

Powigzania krajowego centrum kryzysowego z sektorem prywatnym poprzez system
wprowadzony w zycie przez FEB (Federacje Przedsigbiorstw Belgijskich) wydaja si¢
zardwno elastyczne, jak i wysoce skuteczne. Takie podej$cie mogloby zosta¢ wprowadzone

takze na szczeblu europejskim. (Belgia)

Zobowiazania dotyczace zaangazowania i wspolpracy osob fizycznych i prawnych oraz
przedsiebiorcow podczas sytuacji kryzysowych sg ujete w przepisach o zarzadzaniu
kryzysowym; za naruszenie przepisow groza sankcje (natomiast koszty poniesione

w nastepstwie dzialania podjetego w sytuacjach kryzysowych na polecenie organow

publicznych sg zwracane). (Bulgaria)
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1.1.5. Zagrozenia chemiczne, biologiczne, radiologiczne i jgdrowe

o Lokalne zespoty ratownicze (przed koncem 2008 r. obecne we wszystkich 28 regionach),
ktére sa wyposazone na wypadek incydentéw chemicznych, biologicznych, radiologicznych

i jadrowych. (Bulgaria)

. Zagrozenie incydentami chemicznymi, biologicznymi, radiologicznymi i jadrowymi jest
nalezycie uwzglednione zaréwno pod katem dziatan prewencyjnych, jak i dziatan

interwencyjnych podejmowanych po ataku. (Francja)

J Sity zbrojne i straz pozarna zostaly wyposazone w taki sam lub przynajmniej poréwnywalny
pod wzgledem zastosowania sprzet, by reagowaé na incydenty chemiczne, biologiczne,
radiologiczne i jadrowe. Taki sprzet otrzymaly rowniez podmioty pierwszego reagowania
w Irlandii Pétnocnej. Tego rodzaju podejscie transgraniczne dowodzi zaangazowania

organow irlandzkich we wspdtprace transgraniczng i ogolnoeuropejska. (Irlandia)

J Zamawianie sprz¢tu, zwlaszcza wykorzystywanego w przypadku incydentoéw chemicznych,
biologicznych, radiologicznych i jadrowych, uzgadniaja miedzy soba rézne organy
zaangazowane w ten obszar. Ta otwarta debata miedzy instytucjami umozliwia lepsze
zrozumienie realnych potrzeb kazdej z nich, jak rowniez wymiane doswiadczen zwigzanych
z korzystaniem z roznych rodzajow sprzetu. Jest oczywiste, ze tego typu bardziej

interaktywna procedura pozwala na lepsze wykorzystanie dostepnego budzetu. (Portugalia)

o W zwigzku z ograniczonym charakterem specjalistycznej infrastruktury zdrowotnej
koniecznej w przypadku incydentéw chemicznych, biologicznych, radiologicznych
1 jadrowych stowackie Ministerstwo Zdrowia dokonato uzgodnien w sprawie wspotpracy
z Austrig 1 Czechami oraz rozszerzylo ich zakres o szkolenia. Ministerstwo Spraw
Wewngtrznych poinformowato, ze finalizuje obecnie umowe z Ministerstwem Zdrowia
dotyczaca pierwszenstwa dostepu do takiej infrastruktury dla podmiotow pierwszego
reagowania. Umowa ta obejmuje dostep do publicznej i prywatnej infrastruktury zdrowotnej i
do pierwszej pomocy w terenie za posrednictwem stuzb ratowniczych. Réwniez kontrolne
laboratoria chemiczne w ramach podlegajacej Ministerstwu Spraw Wewnetrznych ochrony
ludnosci tworzg mobilne centra, ktére moga udziela¢ wsparcia na miejscu, 1 prowadzg testy
gotowosci infrastruktury na incydenty natury chemicznej, biologicznej, radiologicznej i

jadrowej. (Stowacja)
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Ogolnokrajowe zamowienia na podstawowy sprzet stosowany w przypadku incydentow
chemicznych, biologicznych, radiologicznych i jadrowych zapewniaja kompatybilnos¢
podmiotow pierwszego reagowania zaangazowanych w kwestie zwigzane z tymi incydentami.
Planuje si¢, ze do konca 2013 r. wszystkie 44 oddziaty strazackie o duzym znaczeniu

(z ktorych 13 jest oddziatami zawodowymi) zostang wyposazone w wysokiej jakosci sprzet
stosowany w przypadku incydentow chemicznych, biologicznych, radiologicznych

i jadrowych. (Stowenia)

Szwedzkie stuzby policyjne opracowaly jednolite normy reakcji na incydenty chemiczne,
biologiczne, radiologiczne i1 jadrowe. Normy te obejmuja wspolne szkolenia, procedury
1 sprzet na szczeblu krajowym; rozwigzanie to utatwia wspolne dla catego kraju podejscie do

tej kwestii. (Szwecja)

1.1.6. Wspdipraca roznych stuzb

W celu poprawy wspotpracy miedzy policja, stuzbami celnymi i strazg graniczng utworzono
wspolny organ. Wszystkie trzy stuzby korzystaja ze wspolnej bazy danych, a ich
przedstawiciele biorg udziat w cotygodniowych spotkaniach sluzacych omawianiu wspdlnych

kwestii. (Finlandia)

Doskonaty system oddolnego zarzadzania kryzysowego dzigki ocenom zagrozenia
prowadzonym przez UCLAT (Unité de coordination de la lutte anti-terroriste). Oceny te,
w ktore zaangazowane sg wszystkie odnosne stuzby, maja kluczowe znaczenie dla procesu

ustalania stopnia zagrozenia, od ktérego zalezy uruchomienie planu VIGIPIRATE. (Francja)

Wspolna dla landow (i znajdujaca si¢ w Berlinie) baza danych o zasobach technicznych
i ludzkich, w potaczeniu z lista srodkow, ktore nalezy podjac, oraz szeregiem opcji

dodatkowych, wydaja si¢ dobrym narzedziem wspotpracy roznych shuzb. (Niemcy)

Potlaczenie struktury i funkcjonowania GTAZ (Wspolnego Centrum ds. Zwalczania
Terroryzmu w Republice Federalnej Niemiec) z wysitkami czynionymi przez 40 stuzb
dziatajacych w Niemczech w obszarze walki z terroryzmem o podtozu religijnym umozliwia

skuteczng oceng zagrozenia. (Niemcy)
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Wspolpraca migdzy AGS a sitami zbrojnymi, a zwlaszcza zaangazowanie sit zbrojnych

w przypadku koniecznosci rozbrojenia improwizowanych urzadzen wybuchowych. (Irlandia)

Centrum ds. Zwalczania Terroryzmu. Istnienie statego Centrum ds. Zwalczania Terroryzmu,
ktére w razie zblizania si¢ sytuacji nadzwyczajnej moze uruchomi¢ Centrum Dowodztwa
Operacyjnego, ma znaczenie kluczowe. Centrum ds. Zwalczania Terroryzmu jest rowniez
odpowiedzialne za przygotowywanie, aktualizacje i wprowadzanie w zycie krajowego planu
dziatan antyterrorystycznych, a takze za opracowywanie plandéw reakcji na wypadek

konkretnych sytuacji. (Lotwa)

Stuzby specjalne w postaci Departamentu Shuzb Wywiadowczych i Organéw Scigania nadal
sa glowna instytucja ds. zapobiegania terroryzmowi na Lotwie. Polaczenie w ramach jednego
organu prawnych zdolnos$ci policji z umiejetnosciami stuzb wywiadowczych pozwala na
skuteczne dziatania prewencyjne oraz na dokonywanie bardziej realistycznych ocen

zagrozenia. (Lotwa)

Fakt, ze w sktad maltanskich shuzb specjalnych wchodza oddelegowani pracownicy policji,
stuzb celnych i sit zbrojnych, sprawia, ze przeptyw informacji i wspotpraca miedzy tymi
organami sg sprawniejsze, a skutecznos$¢ funkcjonowania maltanskich stuzb specjalnych jest

wigksza. (Malta)

Istnieje Koordynator ds. Zwalczania Terroryzmu, ktéry w przypadku aktu terrorystycznego
sprawuje rolg koordynacyjna. Widaé, ze w zwigzku z tym znacznie wzrosto przygotowanie na
sytuacje kryzysowe, zwlaszcza zwigzane z terroryzmem, i zdolno$¢ do reagowania na nie —

zaréwno jesli chodzi o wiedze techniczna, jak 1 aktualno$¢ procedur. (Holandia)
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Wartos¢ dodana, jakg stanowi potencjal Centrum Antyterrorystycznego w zakresie analizy
informacji i danych wywiadowczych, wigze si¢ przede wszystkim z procesem ,,weryfikacji”.
Z prezentacji wynika, ze istnieje rozbudowany i spojny system sprawozdawczosci (intranet
Centrum Antyterrorystycznego) i ze za jego pomocg generowane sg sprawozdania operacyjne
1 sytuacyjne; jednak nie zobrazowano jasno szczegdtow ani wartosci dodanej weryfikacji
prowadzonej przez Centrum Antyterrorystyczne.

Wykorzystanie procedur sprawozdawczych Centrum Antyterrorystycznego jako wzorow
przez rézne krajowe podmioty zwigzane z obszarem bezpieczenstwa poprawiloby wymiang
informacji i wzajemne zrozumienie. Odnotowano, ze zgromadzenie réznych podmiotéw na

forum Centrum Antyterrorystycznego juz przyniosto korzysci jakosciowe. (Polska)

SIRESP (Sistema Integrado das Redes de Emergéncia e Seguran¢a de Portugal) jest dobrze
rozwinigtg struktura stuzaca do komunikacji migdzy stuzbami. Udostepnienie SIRESP
partnerom prywatnym to doskonale podejscie umozliwiajace szybkie porozumiewanie si¢
podmiotoéw prywatnych i1 organéw publicznych w przypadku sytuacji nadzwyczajne;j.
Obecnos¢ wszystkich struktur zaangazowanych w zarzadzanie kryzysowe w jednej sieci
oznacza, ze W razie potrzeby wykorzysta¢ mozna najodpowiedniejsze srodki. (Portugalia)

Znaczne korzysci pltyna z utworzenia w maju 2004 r. Krajowego Centrum ds. Koordynacji
Zwalczania Terroryzmu (Centro Nacional de Coordinacion Antiterrorista — CNCA), za
ktérego posrednictwem Ministerstwo Spraw Wewngtrznych otrzymuje wszelkie dane
wywiadowcze zgromadzone przez wszystkie jednostki administracyjne zaangazowane

w walke z terroryzmem. (Hiszpania)

1.2. Wspélpraca dotyczgca potencjalnych celow o charakterze transgranicznym

Szczegolnie zaawansowana wydaje si¢ wspotpraca krajow Beneluksu, ktore wymieniajg si¢
informacjami na temat analizy ryzyka, zarzadzania sytuacjami nadzwyczajnymi oraz
przeprowadzania wspdlnych ¢wiczen. Mozna to uzna¢ za przyktad sprawdzonego
rozwigzania, ktére mozna by ewentualnie wdrozy¢ w innych miejscach na zasadzie

regionalnego sagsiedztwa. (Belgia)

Ze wszystkimi sgsiednimi panstwami zawarto umowy dwustronne lub protokoty ustalen

dotyczace wspotpracy w sytuacjach kryzysowych. (Bulgaria)
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Ze wszystkimi sgsiednimi panstwami zawarto umowy o wspotpracy i pomocy w zakresie
zapobiegania powaznym incydentom (w tym atakom terrorystycznym) i radzenia sobie z ich
skutkami. (Litwa)

Szczegolnie zaawansowana wydaje sie¢ wspotpraca krajow Beneluksu, ktore wymieniajg si¢
informacjami na temat analizy ryzyka, zarzadzania sytuacjami nadzwyczajnymi oraz
przeprowadzania wspdlnych ¢wiczen. Mozna to uzna¢ za przyktad sprawdzonego
rozwigzania, ktére mozna by ewentualnie wdrozy¢ w innych miejscach na zasadzie

regionalnego sasiedztwa. (Luksemburg)

W przypadku Stowacji charakterystyczng cechg uzgodnien w zakresie reagowania
kryzysowego i likwidowania skutkow jest wspotpraca regionalna w ramach Grupy
Wyszehradzkiej (V4). Obejmuje ona szerokg wspolprace w dziedzinie szkolen i ¢wiczen
podejmowang przez rézne podmioty zgodnie z dwustronnymi umowami rzagdowymi
zawartymi przez Polske, Czechy, Wegry 1 Stowacje. W ramach V4 panstwa-strony spotykaja
si¢ co roku, po to by przedyskutowaé programy prac, wymian¢ informacji i ekspertéw oraz

organizacj¢ szkolen i ¢wiczen. (Stowacja)

Przeprowadza si¢ wiele ¢wiczen, w ktorych uczestniczg shuzby krajowe lub lokalne oraz
sasiednie panstwa. Podsumowania tych ¢wiczen sg okazja do okreslenia tego, co mozna

jeszcze usprawni¢ i doprecyzowaé w planach interwencyjnych. (Stowenia)

Ze wszystkimi sgsiednimi panstwami zawarto umowy o wspotpracy i pomocy w zakresie
zapobiegania powaznym incydentom (w tym atakom terrorystycznym) i radzenia sobie z ich

skutkami. (Stowenia)

Jesli chodzi o wspolprace transgraniczng, dobrym przyktadem wspodltpracy z sasiednimi
panstwami moze by¢ centrum tacznos$ci operacyjnej Vrata Megvarje. Centrum to zostato juz
utworzone. Pracujag w nim funkcjonariusze policji z Wtoch, Austrii i Stowenii. Dziata ono
24 godziny na dobg przez wszystkie dni w tygodniu, posiada wtasny obiekt i zatrudnia staty

personel ztozony z funkcjonariuszy ww. trzech krajow. (Stowenia)

13153/2/10 REV 2 ds/DJ/km 36
ZALACZNIK 2 DO ZALACZNIKA DG H 3A PL



1.3. Sieci lacznosci i systemy IT

o Wszystkie sity bezpieczenstwa (policja, straz pozarna, pogotowie) mogg si¢ ze soba
porozumiewaé przy uzyciu tej samej cyfrowej sieci (ASTRID). Zapewnia to na wszystkich

szczeblach spojnos¢ dziatan w zakresie niesienia pomocy. (Belgia)

o Sie¢ radiowa cypryjskiej policji wspiera i serwisuje Wydziat Specjalny Policji, ktory
odpowiada za caty system. Sprawdzonym rozwigzaniem jest rGwniez posiadanie prywatnej
sieci telefonicznej oraz zawieranie specjalnych uméw serwisowych z dostawcami, ktorzy

maja ja wspomagac. (Cypr)

o Rozwoj krajowej sieci tgcznosci usprawni koordynacje i wspotpracg pomiedzy regionami.

(Republika Czeska)

o Jednym z celow krajowego planu dziatan jest zajecie si¢ kwestig zobowigzania dostawcow
ushig poczty elektronicznej i ustug internetowych do przechowywania i przekazywania
wlasciwym organom odpowiednich informacji (nie dotyczy to tresci komunikatow, lecz
takich danych, jak nadawca, odbiorca i czas transmisji). Zgodnie z obowigzujacym
prawodawstwem oraz ramami prawnymi WE dotyczacymi tacznosci elektronicznej dostawcy
ci nie s3 dostawcami ustug tacznosci elektronicznej (czyli dostawcami ustug transmisyjnych),
lecz dostawcami ustug spoteczenstwa informacyjnego (czyli dostawcami ustug w zakresie

tresci). (Republika Czeska)

. Sprawdzonym rozwigzaniem w dziedzinie komunikacji okazuje si¢ KRISEINFO.DK —
stabilna, podstawowa strona internetowa, za pomocg ktorej obywatele uzyskuja dostgp do
prostych i rzeczowych informacji. Strona znajduje si¢ na serwerach poza granicami Danii;
serwery te cechujg si¢ stabilnoscig w sytuacjach kryzysowych i dziatajg nawet wtedy, gdy

wystepuja problemy z centralnym systemem tacznos$ci w Danii. (Dania)
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J Strona internetowa o strukturze zblizonej do KRISEINFO.DK bytaby dobrym pomystem
w przypadku innych panstw UE, ktore nie dysponuja jeszcze takim rozwigzaniem. Nalezaloby
zaleci¢, by taka strona wzorowana na KRISEINFO.DK byta réwnie stabilna i pozwalata na
przekazywanie obywatelom podstawowych i1 zasadniczych faktow w sytuacjach

kryzysowych. (Dania)

o W Grecji utrzymaniem sieci radiowej zajmuje si¢ sekcja techniczna Komendy Glownej
Policji, ktora odpowiada za testowanie wszystkich sieci komunikacji glosowej 1 za nadzér nad
nimi. Za testowanie wszystkich sieci przesytajacych dane i za nadzér nad nimi opowiada
sekcja technologii informacyjnych w Komendzie Gtownej Policji.

Grecka policja jest niezalezna, jesli chodzi o §rodki transmisji. Obywa si¢ bez zewnetrzne;j
pomocy technicznej i kadrowej. (Grecja)

o Skutecznie dzialajaca instytucja w walce z atakami cybernetycznymi jest CERT (zespot
ds. reagowania kryzysowego w obszarze informatyki). CERT:

—  to centrum zajmujace si¢ kryzysami zwigzanymi z cyberprzestepczoscia;

— odpowiada za ochrong krytycznej infrastruktury informatycznej instytucji rzadowych
i sektora prywatnego;

—  prowadzi szkolenia dla kadry zarzadzajacej i pracownikow firm prywatnych;

— $wiadczy ustugi w zakresie baz danych dostosowane do indywidualnych potrzeb;

—  zapewnia okresowe informacje (dzienne/tygodniowe) w formie subskrypcji. (Wegry)

o Skuteczna sie¢ tacznosci — TETRA. Jest to zaszyfrowana sie¢ cyfrowa. Nalezy rozszerzy¢

zakres tej sieci na terytorium calych Wegier. (Wegry)
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° Opracowana przez Guardia di Finanza baza danych ,,Dowodzenie, Kierowanie, £.aczno$¢,
Komputery i Informacja (C41)”, ktora jest pewnego rodzaju systemem kontroli ruchu statkow
(VTS) z dodatkowymi cechami analitycznymi, moze si¢ okaza¢ interesujaca dla innych
panstw czlonkowskich, zwlaszcza tych, ktore posiadaja dluga lini¢ brzegowa. Wszyscy
partnerzy Guardia di Finanza maja dostgp do tej bazy i moga do niej wprowadzaé nowe dane.

System moze by¢ takze wykorzystywany jako narzedzie planowania operacji. (Wtochy).

Jasne okreslenie roli poszczegdlnych instytucji. Jedng z najwigkszych zalet systemu
fotewskiego jest jasny podziat zadan w ramach istniejacych struktur zajmujacych si¢
zwalczaniem terroryzmu. Ten jasny podzial — ujety ponadto w krajowym planie dziatan
antyterrorystycznych — pozwala na lepsze i skuteczniejsze przeciwdziatanie atakom

terrorystycznym i radzenie sobie z ich skutkami. (Lotwa)

o Malta jest dobrze przygotowana do radzenia sobie z wszelkimi atakami cybernetycznymi na
systemy taczno$ci wykorzystywane przez sity bezpieczenstwa. O tym, jak powaznie wladze
Malty traktuja zagrozenie takimi atakami, $wiadczy istnienie Maltanskich Stuzb

ds. Technologii Informacyjnej i Szkolen (MITTS), a takze zasadnicza rola tych stuzb. (Malta)

o Na terytorium catego kraju dziata numer alarmowy 112. Policja, Departament ds. Ochrony
Ludno$ci oraz sily zbrojne zabezpieczaja si¢ wzajemnie przy obstudze tego systemu. Ciagle
istniejg jeszcze stare numery alarmowe, ale potaczenia sg automatycznie kierowane na nr 112.
(Malta)

o Duzy nacisk ktadzie si¢ réwniez na dobre funkcjonowanie infrastruktury tacznosci
1 infrastruktury informatycznej, np. na posiadanie dodatkowych linii do celow bezpieczne;j
tacznosci oraz systeméw wsparcia na wypadek awarii systemu. Przeprowadza si¢ ¢wiczenia
polegajace na szkoleniach z zakresu bezpieczenstwa tagcznosci. Specjalna Stuzba
Telekomunikacyjna, wchodzaca w sktad systemu obrony, zapewnia wydzielone linie

komunikacyjne, ktore dziataja niezaleznie od sieci publicznych. (Rumunia)

J Ministerstwo Gospodarki korzysta z aplikacji komputerowej EPSIS do wspierania mobilizacji
gospodarczej w czasie kryzysu. Proponowane udostgpnienie systemu EPSIS (w ramach
bezpiecznego potaczenia internetowego) organowi regionalnemu (lokalna agencja
zarzadzania sytuacjami nadzwyczajnymi) powinno poprawi¢ swiadomo$¢ sytuacyjng

1 skuteczno$¢ reagowania kryzysowego. (Stowacja)

13153/2/10 REV 2 ds/DJ/km 39
ZALACZNIK 2 DO ZALACZNIKA DG H 3A PL



o WIS: Istnieje krajowy internetowy system informacji (WIS), ktéry stworzono w ramach
szwedzkiego systemu zarzadzania sytuacjami kryzysowymi, aby utatwi¢ wymiang informacji
pomiegdzy réznymi podmiotami, na kazdym szczeblu, przed wystapieniem kryzysu, w jego
trakcie i po nim. WIS pozwala na skuteczng wymiang wiedzy sytuacyjnej w czasie kryzysu.
Obywatele i srodki przekazu maja swobodny dostep do tej strony internetowej 1 dzigki temu

moga obserwowac przebieg wypadkéw w czasie kryzysu. (Szwecja)

o Szwedzki system 112 obstugiwany przez SOS alarm, przedsigbiorstwo bedace wlasnoscia
panstwa, zapewnia dobry, jednolity standard odbierania i obstugi wywotan alarmowych

w catym kraju. (Szwecja)

2. SZKOLENIA/ CWICZENIA

J Organizowane przez Federalny Urzad ds. Ochrony Konstytucji i Zwalczania Terroryzmu
(BVT) seminaria dotyczg gtownie zadan zwigzanych z pierwsza reakcja w przypadku
wystapienia incydentdw terrorystycznych. Seminaria te sg skutecznym sposobem
gromadzenia wiedzy fachowej niezbednej w zarzadzaniu w pierwszych godzinach po
incydencie. Wymiana opinii i otwarte dyskusje sprzyjaja interakcji réznych podmiotow
biorgcych udzial w zarzadzaniu kryzysowym. Programy seminariéw obejmujg informacje
ogo6lne na temat terroryzmu, ocen¢ zagrozen, studia przypadkow, a takze identyfikacje ofiar

i prace mediow. Ostatnie takie seminarium odbyto si¢ w marcu 2009 roku. (Austria)

o Na wszystkich szczeblach (od najwyzszego kierownictwa politycznego po podmioty
reagujace bezposrednio w regionach i miastach) organizowane sg liczne kursy szkoleniowe.
Ich wyniki i wyciagnigte z nich wnioski uymowane sg w planach zarzadzania kryzysowego.

(Bulgaria)

o State szkolenia sit cypryjskiej policji, w tym policji portowej i morskiej, oraz innych organéw
panstwa na wypadek ataku terrorystycznego. Dobrym tego przyktadem moga by¢ Specjalne
Sity Policji Cypryjskiej. (Cypr)
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o Wspolpraca stuzb zaopatrzenia: w kraju istnieja dwie jednostki zajmujace si¢
rozminowywaniem: jedna wchodzi w sktad stuzb ratowniczych (najwigksza; dziata na co
dzien, kampanie skierowane do spoteczenstwa itd.); druga wchodzi w sktad wojska (czesto
przebywa za granicg). Jednostki przechodza wspdlne szkolenie; ¢wiczenia obejmujace

detonowanie przeprowadza si¢ rowniez na terenach wojskowych. (Estonia)

o Wspolpraca jednostek SWAT. W kraju sg cztery jednostki, ktore uczestnicza we wspdlnych
szkoleniach oraz — w zalezno$ci od sytuacji — wspdlnie interweniuja: zespdt wojskowy (sam
podejmuje interwencje w sytuacjach czysto wojskowych, czesto za granica), oddzial policji
kryminalnej K (najliczniejszy i najlepiej wyposazony zespoét w ramach Ministerstwa Spraw
Wewngtrznych; w sktad zespotu wchodza ptetwonurkowie), zespot policji ds. utrzymania
porzadku publicznego (dziala niezaleznie w przypadku zamieszek ulicznych), zespot stuzby
wigziennej (tlumiacy rozruchy w wigzieniach) oraz zespot KAPO (dziata samodzielnie, wtedy
gdy wymagane jest zachowanie najwyzszego stopnia tajnosci). W ramach szkolenia

ww. zespolow przerabia si¢ rozne scenariusze. (Estonia)

o »Sytuacje szczegolne” zdarzaja sie czesto. Jest zatem okazja do regularnego testowania,
w warunkach rzeczywistych, modelu i skutecznosci struktur specjalnych. Pozwala to na
aktualizowanie — zar6wno na biezaco, jak i po fakcie — procedur i zasobéw. Ten dynamiczny
proces sprawia, ze podmioty biorgce udzial w zarzadzaniu kryzysowym moga dobrze

i skutecznie koordynowa¢ swoje dziatania. (Finlandia)

o Firma obstugujaca berlinskie metro udostepnia policji i strazy pozarnej w peini wyposazong
baze szkoleniowa na jednej ze swoich stacji, w tym tory i wagony. Szkolenia mozna tam

przeprowadzac co tydzien. (Niemcy)

o Cwiczenia strategiczne ,,LUKEX”. Cwiczenia te przeprowadza sie co dwa lata;
przygotowanie ¢wiczen zajmuje 12—16 miesiecy i w tym czasie poszczegdlne podmioty (na
szczeblu federalnym i lokalnym, podmioty publiczne i prywatne, wtadze cywilne i wojskowe)
sg juz aktywnie angazowane i szkolone na potrzeby ¢wiczen. W ten sposob ¢wiczenia te nie
tylko shizg testowaniu istniejacych struktur, proceséw i koordynacji, lecz takze pozwalaja

rozwija¢ zdolnosci odpowiednich jednostek w nich uczestniczacych. (Niemcy)
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Regularne ¢wiczenia antyterrorystyczne. Za sprawdzone rozwigzanie mozna uznacé to, ze do
testowania policyjnego systemu zarzadzania kryzysowego przywiazuje si¢ duza wage

1 przeznacza si¢ nan odpowiednie $rodki finansowe. W ¢wiczeniach uczestniczg wszystkie
odpowiednie stuzby i urzedy. Wydaje sig, ze nie ma problemoéw z budzetem na organizacje

¢wiczen. (Grecja)

Ciekawy system oceny incydentow. Grecja posiada system pozwalajacy na ocen¢ zaistniatych
incydentow. Ocenia si¢ wyniki wszystkich szczebli dowodzenia. Duze znaczenie przywigzuje
si¢ do proby ustalenia nawarstwiajacych si¢ btedéw. Zebrane i ocenione materiaty sg
nastgpnie wykorzystywane do celéw szkoleniowych; jest to tzw. podej$cie opierajace si¢ na

zdobytych w praktyce doswiadczeniach. (Grecja)

Wynik ¢wiczen ma wplyw na przyjmowanie wszelkich konkretnych srodkéw. Wioskie
wladze nie twierdzily, ze ¢wiczenia przynosza pozytywne rezultaty, ktorych oczekuje si¢
przeciez zawsze; skupity sie raczej na tych kwestiach, ktére wymagaja poprawy. Takie
podejscie pozwala usprawnia¢ mechanizmy i doprecyzowywac zadania kazdej z instytucji

zaangazowanych w zarzadzanie dang sytuacja. (Wtochy)

Przeprowadza si¢ wiele ¢wiczen, w ktorych uczestnicza stuzby krajowe i lokalne oraz
sasiednie panstwa. W czasie przeprowadzania podsumowan tych ¢wiczen okresla si¢

elementy, ktére nalezy usprawni¢, oraz dopracowuje plany dzialania. (Litwa)

Na potrzeby przysztych postgpowan karnych wojsko i cztonkowie stuzb ochrony ludnosci
uczestniczg w specjalnym szkoleniu, w czasie ktorego uczg si¢, jak zapobiegaé niszczeniu

dowodow w trakcie pracy w miejscu przeprowadzenia ataku. (Malta)

Uniwersytet w Lejdzie utworzyl katedre zajmujaca si¢ terroryzmem. Uniwersytet przyczynia
si¢ do gromadzenia wiedzy fachowej w dziedzinie zwalczania terroryzmu, ktéra moze zosta¢
wykorzystana w takich opracowaniach analitycznych, jak krajowa ocena zagrozenia
terroryzmem. Uprawianie tej dyscypliny naukowej na uniwersytecie pozwala nie tylko na
dokonywanie przegladu, pod katem historycznym, tych wydarzen, ktore wptyngty na
zdefiniowanie obecnych polityk bezpieczenstwa, lecz takze umozliwia przyjmowanie szeroko

zakrojonego podejscia do kwestii terroryzmu. (Holandia)
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Cwiczenia przeprowadzane na szczeblu wojewodzkim sa zawsze obserwowane i oceniane
przez przedstawicieli innych wojewddztw, a takze, w miar¢ mozliwosci, przez wladze
centralne. Zapewnia to wysoki poziom obiektywizmu, a takze powala na wymiang pogladow
na temat problemow i sprawdzonych rozwigzan. Ponadto duze znaczenie dla dzialania

w rzeczywistych warunkach ma fakt, ze osoby z roznych wojewodztw zajmujace kluczowe

stanowiska znaja si¢ osobiscie. (Polska)

Podejscie zaktadajace, ze do programéw nauczania bedzie wiaczane ksztatcenie
podstawowych umiejetnosci z zakresu ochrony ludnosci i sytuacji kryzysowych: Ministerstwo
Spraw Wewngtrznych przygotowato we wspotpracy z Ministerstwem Edukacji materiaty
edukacyjne; przeznaczone s3 one dla mtodszych ucznidw i maja stuzy¢:
(a) zwrdceniu uwagi mtodych obywateli na ewentualne zagrozenia i przygotowaniu ich do
wlasciwego reagowania w razie takiej koniecznosci;
(b) zmotywowaniu mtodych ludzi do zainteresowania si¢ praca stuzb ochrony ludnosci
1 innych podmiotéw bezposrednio reagujacych, a takze zachecaniu do wstepowania
w szeregi mtodszych cztonkows;
(¢) wykorzystywaniu mtodych ludzi w charakterze tacznikow w kontaktach ze starszym
pokoleniem, ktéremu mtodziez ma przekazywac¢ uzyskane informacje i wnioski.

(Stowacja)

Przeprowadza si¢ wiele ¢wiczen, w ktorych uczestniczg stuzby krajowe lub lokalne oraz
sasiednie panstwa. Podsumowania tych ¢wiczen sg okazja do okreslenia tego, co mozna

jeszcze usprawni¢ i doprecyzowaé w planach interwencyjnych. (Stowenia).

Korzystanie z sieci Malla B na co dzien pozwala zwickszy¢ wiedzg o tym systemie i sprawia,
ze w przypadku wystapienia kryzysu lub sytuacji nadzwyczajnej mozna bedzie tego systemu

uzywac skutecznie i bezproblemowo. (Hiszpania)

Regularne ¢wiczenia na r6znych szczeblach (krajowym, regionalnym i lokalnym) w réznych
regionach i w oparciu o rézne scenariusze, rowniez z udziatem innych krajow, obejmujace
przeprowadzanie podsumowan na podstawie matrycy procedury, pozwalaja na state

zwickszanie potencjatu reagowania. (Zjednoczone Krolestwo)

Odpowiedni decydenci polityczni przyjeli krajowy program ¢wiczen antyterrorystycznych,

ktéry obejmuje lata 2008-2012. (Zjednoczone Krolestwo)
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3. LATWE CELE

o Dobre podejscie do najlepszego sposobu ochrony tzw. tatwych celow. Greckie wladze
uwazaja, ze najlepszym sposobem ochrony tatwych celow jest dokonanie wiarygodnej oceny

zagrozenia. (Grecja)

o Podmioty rzadowe i przedsigbiorstwa prywatne (handlowe i przemystowe) $cisle ze soba
wspotpracuja przy tworzeniu technologii stuzacych ochronie obszaréw szczegdlnie

zagrozonych (zatloczone miejsca, infrastruktura krytyczna). (Zjednoczone Krélestwo)

4. INNE

o W strukturach Ministerstwa Spraw Wewngtrznych istnieje Wyzszy Instytut Planowania na
wypadek Sytuacji Nadzwyczajnych, ktory dziata jako centrum wiedzy opracowujace
narzgdzia 1 know-how, ustanawiajace sieci kontaktéw z naukowcami, ekspertami i centrami na
szczeblu europejskim 1 migdzynarodowym, organizujace szkolenia i warunki szkoleniowe
oraz zapewniajace forum dyskusyjne. Taka wyspecjalizowana jednostka, ktora utrzymuje
stosunki z zagranica, wydaje si¢ doskonalym narzedziem wymiany sprawdzonych rozwigzan

i wiedzy. (Belgia)

o Funkcjonariusze strazy pozarnej posiadaja wiele umiejetnosci, przeszli gruntowne szkolenie
1 s3 w stanie udzieli¢ rowniez pierwszej pomocy medycznej. Jesli chodzi o reakcje cywilna,
za sprawdzone rozwigzanie mozna uznac to, ze w ksigzkach telefonicznych rozprowadza si¢
podstawowe instrukcje dotyczace reakcji cywilnej na wypadek sytuacji nadzwyczajne;.
(Finlandia)

o Powstato prawdziwe partnerstwo publiczno-prywatne, w ktore bardzo zaangazowane sa
gléwne podmioty (w dziedzinie telekomunikacji, transportu i energii). Zarowno w fazie

planowania, jak i realizacji ¢wiczen partnerzy pozostaja w statym kontakcie. (Francja)

J Federalny Urzad ds. Bezpieczenstwa Informacji (BSI), dziatajacy w ré6znych obszarach
(organy publiczne, przedsigbiorstwa prywatne i obywatele), jest doskonatym przyktadem na
to, ze kwestie bezpieczenstwa tacznosci mozna skupi¢ w ramach jednej instytucji. BSI wydaje
si¢ mie¢ solidng pozycje¢ jako ustugodaweca i nie jest postrzegany jako ,,nadzorca

monitorujacy dane”. (Niemcy)
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o Interesujace rozwigzanie stanowig dobrowolne operacje Federalnej Agencji ds. Pomocy
Technicznej (THW), ktéra udziela konkretnego wsparcia technicznego (na zadanie)
w dziedzinie ochrony ludnosci w przypadku katastrof, sytuacji nadzwyczajnych o duzej skali
i wypadkoéw. Personel agencji to okoto 80 000 wolontariuszy 1 800 stalych petnoetatowych
pracownikow na szczeblach od lokalnego do ogoélnokrajowego. Cho¢ znaczny udziat
wolontariuszy moze wigza¢ si¢ z pewnym wyzwaniem (co dotyczy m.in. profesjonalizmu,
dyspozycyjnosci wolontariuszy, posiadania przez nich umiejetnosci z wielu dziedzin),
dotychczas system ten dziala w Niemczech bez zarzutu. Fakt, ze w dziataniach agencji
uczestniczg wolontariusze, sprawia jednocze$nie, ze do szerokich grup ludnosci w znacznym

stopniu dociera pewna wiedza i umiejetnosci w zakresie zarzadzania kryzysowego. (Niemcy)

o Struktura i zadania Krajowego Centrum Operacji w zakresie Zdrowia. Centrum to jest
swietnym przyktadem koordynacji udzielania pomocy medycznej w czasie kryzysu. Samo
ustanowienie takiego stale dyzurujgcego centrum koordynacji w sektorze zdrowia mozna

uzna¢ za sprawdzone rozwigzanie. (Grecja)

o Przeprowadzono badanie ankietowe wsrod ludnosci, ktéra wyrazita swoje oczekiwania wobec
ministerstw 1 organéw publicznych co gotowos$ci w zakresie zarzadzania kryzysowego.
Dowiedziano sig¢, ze obywatele chcieliby mie¢ pewnos¢, iz rzad i organy publiczne
sporzadzily odpowiednie plany. Szczegdly tych planéw zasadniczo nie interesujg obywateli.
W wyniku badania kazde gospodarstwo domowe otrzymalo materialy, w jezyku angielskim
i irlandzkim, na temat przygotowania na wypadek powazniejszych sytuacji nadzwyczajnych.

(Irlandia)

o Obiekt, w ktorym moze pracowac¢ krajowe centrum kryzysowe, jest dogodnie potozony
i dobrze przygotowany; ma trzy pomieszczenia: jedno do podejmowania decyzji
politycznych, jedno dla personelu operacyjnego i kolejne dla srodkéw masowego przekazu.

(Luksemburg)
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o Luksemburg wydaje si¢ szczegodlnie dobrze poinformowany o sprawdzonych rozwigzaniach
stosowanych w innych krajach, zwtaszcza w sasiedztwie. Zdotal — na podstawie doswiadczen
z przesztosci — przygotowaé szczegdlne rozwigzania, stosownie do cech charakterystycznych

tego kraju, zwlaszcza jego rozmiardéw. (Luksemburg)

o Wspolnym europejskim standardem mogtoby by¢ ustawianie bramek wykrywajacych
promieniowanie w przedsigbiorstwach zajmujacych si¢ odzyskiwaniem ztomu i w krajowym

zaktadzie utylizacji odpadow. (Luksemburg)
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