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des sexuellen Missbrauchs von Kindern

— Partielle allgemeine Ausrichtung

I. HINTERGRUND/EINLEITUNG

1. Die Kommission hat dem Rat und dem Européischen Parlament am 11. Mai 2022 einen

Vorschlag fiir eine Verordnung zur Festlegung von Vorschriften zur Pravention und

Bekimpfung des sexuellen Missbrauchs von Kindern! vorgelegt; Ziel der vorgeschlagenen

Verordnung ist es, Anbieter von Online-Diensten, beispielsweise Anbieter von

Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste, zu verpflichten, die

Verbreitung von Darstellungen sexuellen Kindesmissbrauchs (,,CSAM®) zu verhindern und

derartiges Material aufzudecken, zu melden und zu entfernen, die Kontaktaufnahme zu

Kindern (,,Grooming*) zu verhindern, aufzudecken und zu melden und eine neue dezentrale

! Dok. 9068/22.
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EU-Agentur (,,EU-Zentrum®) zur Unterstiitzung der Durchfiihrung der vorgeschlagenen
Verordnung einzurichten, zusammen mit einem Netz nationaler Koordinierungsbehdrden und

anderer zustidndiger Behorden.

2. Der Verordnungsentwurf stiitzt sich auf Artikel 114 des Vertrags liber die Arbeitsweise der

Europédischen Union (AEUV) (ordentliches Gesetzgebungsverfahren).

3. Der Europiische Datenschutzausschuss und der Europédische Datenschutzbeauftragte haben

am 28. Juli 2022 eine gemeinsame Stellungnahme abgegeben.

4.  Der Europédische Wirtschafts- und Sozialausschuss hat am 21. September 2022 eine

Stellungnahme abgegeben.

5. Der Juristische Dienst hat am 26. April 2023 ein schriftliches Gutachten vorgelegt.?

6.  Die Gruppe ,.Strafverfolgung* (Polizei) hat den Vorschlag in 37 Sitzungen im Hinblick darauf

erdrtert, ein Mandat fiir Verhandlungen mit dem Européischen Parlament vorzubereiten.

7.  Der Rat hat im Dezember 2022, im Juni 2024 und im Juni 2025 Fortschrittsberichte erhalten
und auf der Tagung vom Dezember 2024 eine Aussprache im Hinblick auf eine partielle

allgemeine Ausrichtung gefiihrt.

8. Im Europdischen Parlament ist der Ausschuss fiir biirgerliche Freiheiten, Justiz und Inneres

(LIBE) federfiihrend verantwortlich fiir die Verhandlungen iiber den Vorschlag. Im
Oktober 2022 wurde MdEP Javier Zarzalejos (PPE, ES) vom LIBE-Ausschuss zum
Berichterstatter ernannt. Am 14. November 2023 nahm der LIBE-Ausschuss seinen Bericht

an, und die Entscheidung, interinstitutionelle Verhandlungen aufzunehmen, wurde am

22. November 2023 bestétigt.

9.  Artikel 42 dieser Verordnung — iiber den Sitz des EU-Zentrums fiir die Pridvention und

Bekdmpfung des sexuellen Kindermissbrauchs — ist nicht in dem Text fiir die partielle

allgemeine Ausrichtung enthalten. Die Auswahl des Sitzes soll Gegenstand einer

interinstitutionellen Vereinbarung iiber das auf neue EU-Agenturen anwendbare
Auswahlverfahren, nach dem Beispiel der Auswahl des Sitzes der Behdrde zur Bekdmpfung

von Geldwésche und Terrorismusfinanzierung, sein.

2 Dok. 8787/23.
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II.

WICHTIGSTE ELEMENTE DES KOMPROMISSTEXTES DES VORSITZES

Der Kompromisstext des Vorsitzes beruht auf der Arbeit im Rat unter fritheren Vorsitzen;

Anderungen am Kommissionsvorschlag wurden zu mehreren Aspekten vorgenommen, wobei

weitere Schutzvorkehrungen hinzugefiigt wurden, um die Cybersicherheit zu schiitzen und

VerhiltnismaBigkeit und die Achtung der Grundrechte zu gewihrleisten und zugleich die

Ziele und die Wirksamkeit der vorliegenden Verordnung zu wahren. Ein weiteres Ziel des

Vorsitzes bestand darin, den Text so einfach wie moglich zu halten. Die wichtigsten Elemente

des Kompromisses sind folgende:

Allgemeine Bestimmungen (Artikel 1 Absatz 5):

Cybersicherheit und Verschliisselung werden umfassend geschiitzt.

Risikobewertungs- und Risikominderungspflichten der Anbieter (Artikel 3 bis 5,

Erwégungsgriinde 14 bis 18a):

Es werden eine verbesserte Risikobewertung und eine Risikokategorisierung von
Diensten eingefiihrt, zusammen mit einer Methode zur Bestimmung des Risikos
bestimmter Dienste, gestiitzt auf eine Reihe objektiver Kriterien (in Bezug auf
GroBe, Art und Kernarchitektur des Dienstes, Strategien des Anbieters und
Funktionen eingebauter Sicherheit sowie eine Kartierung der Nutzertendenzen).

Je nach Ergebnis dieses Risikokategorisierungsverfahrens werden Systeme oder
Teile davon als ,,mit hohem Risiko®, ,,mit mittlerem Risiko* oder ,,mit niedrigem
Risiko* behaftet eingestuft.

In Féllen, in denen erhebliche Risiken nach der Umsetzung von
Risikominderungsmafinahmen durch die Anbieter weiterhin bestehen, kann die
Koordinierungsbehérde in  Erwédgung ziehen, bei Justizbehorden oder
unabhingigen Verwaltungsbehdrden ihres Mitgliedstaats als letztes Mittel den
Erlass einer Aufdeckungsanordnung in Bezug auf Dienste oder Teile von Diensten,
die als mit hohem Risiko behaftet eingestuft sind, zu beantragen.

Bestimmte Anbieter von Diensten mit hohem Risiko sind kiinftig verpflichtet, zur
Weiterentwicklung von Erkennungstechnologien beizutragen.

Anbieter kdnnen der Koordinierungsbehdrde am Niederlassungsort auch freiwillig
mitteilen, ob sie einen Verdacht haben, dass ihre Dienste fiir sexuellen
Kindesmissbrauch genutzt werden, der den Erlass von Aufdeckungsanordnungen

erforderlich machen konnte.

Aufdeckungsanordnungen (Artikel 7 bis 11 und 22a, Erwigungsgriinde 20 bis 28):

Der Anwendungsbereich von Aufdeckungsanordnungen umfasst bekannte und
neue Darstellungen sexuellen Kindesmissbrauchs, wihrend die Kontaktaufnahme
zu Kindern — vorbehaltlich einer moglichen spiteren Aufnahme aufgrund einer

Uberpriifungsklausel — nicht darin enthalten ist.

10.
a)
b)
©)
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d)

Die Aufdeckung wird auf visuelle Inhalte und URL beschrankt, wobei Text- und
Audioinhalte ausgeschlossen sind.

Die Aufdeckung in interpersonellen Kommunikationsdiensten, die Ende-zu-Ende-
Verschliisselung einsetzen, wird ermdglicht, und zwar vor der Ubermittlung von
Inhalten und unter der Voraussetzung einer Zustimmung des Nutzers (,,Client-Side-
Scanning*).

Die zur Aufdeckung verwendeten Technologien miussen hinsichtlich ihrer
Wirksamkeit, ihrer Auswirkungen auf die Grundrechte und der Risiken fiir die
Cybersicherheit  Uberpriift werden, und sie¢ miissen mittels eines
Durchfiihrungsrechtsakts gebilligt werden, wobei fiir die Anwendung von
Erkennungstechnologien in Diensten, die Ende-zu-Ende-Verschliisselung
verwenden, spezifische Schutzvorkehrungen gelten.

Die Anwendung von Aufdeckungsanordnungen auf neue Darstellungen sexuellen
Kindesmissbrauchs unterliegt strengen Schutzvorkehrungen, beispiclsweise dem
Erfordernis, dass Aufdeckungsanordnungen fiir bekannte Darstellungen sexuellen
Kindesmissbrauchs davor ergangen sein miissen und dass erkannte neue
Darstellungen so lange pseudonymisiert werden miissen, bis sie durch Menschen
iiberpriift wurden.

Es werden Anforderungen fiir unabhingige Verwaltungsbehdrden, die
Aufdeckungsanordnungen erlassen, eingefiihrt, und die Koordinierungsbehorde am
Niederlassungsort kann nach vorheriger Genehmigung durch eine Justizbehorde
oder eine unabhingige Verwaltungsbehorde Aufdeckungsanordnungen erlassen.
Die Aufdeckung findet nicht auf Konten Anwendung, die der Staat fiir Zwecke der
nationalen Sicherheit, zur Aufrechterhaltung der 6ffentlichen Ordnung oder fiir
militdrische Zwecke verwendet.

Fir Anbieter wird die Verpflichtung eingefiihrt, iiber Daten in Bezug auf
Aufdeckungsanordnungen Aufzeichnungen zu fiihren.

Entfernungs- Sperr- und Streichungsanordnungen (Artikel 2 Buchstabe x, Artikel 14
bis 18c, Erwédgungsgriinde 30 bis 33b):

Die Streichungsanordnung wird als neue Mallnahme eingefiihrt, und Online-
Suchmaschinen werden in die Liste relevanter Dienste der Informationsgesellschaft
aufgenommen.

Ein Verfahren fiir grenziiberschreitende Entfernungs- und Streichungsanordnungen
wird eingefiihrt, wobei weitgehend dem Vorbild der Verordnung (EU) 2021/784
des Européischen Parlaments und des Rates vom 29. April 2021 zur Bekdmpfung
der Verbreitung terroristischer Online-Inhalte entsprochen wird.

Behorden der Mitgliedstaaten (Artikel 2 Buchstabe ta, Artikel 25, 26 und 38a,
Erwagungsgriinde 45 bis 46b):

Der Begrift ,,zustdndige Behorde am Niederlassungsort* wird eingefiihrt.

Fiir die Mitgliedstaaten wird die Moglichkeit eingefiihrt, mehr als eine zusténdige
Behorde zu benennen.

Eine Rechtsgrundlage fiir die gegenseitige Amtshilfe zwischen den zustindigen
Behorden der Mitgliedstaaten wird eingefiihrt.
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g)

Die Entscheidung eines Mitgliedstaats, Aufdeckungsanordnungen zu erlassen,
wirkt sich nicht auf die rechtliche Zusténdigkeit anderer Mitgliedstaaten in Bezug
auf die Ermittlung und strafrechtliche Verfolgung von Straftaten nach nationalem
Recht aus.

EU-Zentrum fiir die Priavention und Bekdmpfung sexuellen Kindesmissbrauchs
(Artikel 40 bis 82, Erwédgungsgriinde 58 bis 74a):

Die Aufgaben des EU-Zentrums werden im Interesse einer stirkeren Unterstiitzung
der Verfahren zur Risikobewertung und Risikominderung, der Unterstiitzung der
Priifung von Erkennungstechnologien und der Entwicklung oder Erleichterung der
Entwicklung von Technologien erweitert.

Es wird eine Starkung von Aspekten der Pravention eingefiihrt, einschlieBlich der
Ausarbeitung einschldgiger nationaler Strategien durch die Mitgliedstaaten und
einer umfassenden Strategie fiir Kommunikation und Offentlichkeitsarbeit durch
das EU-Zentrum.

Klarstellungen in Bezug auf die Zusammenarbeit zwischen dem EU-Zentrum und
Europol werden aufgenommen.

Die Moglichkeit einer Zusammenarbeit des EU-Zentrums mit anderen Agenturen
und Einrichtungen der EU sowie mit Drittlindern und internationalen
Organisationen wird eingefiihrt.

Der Exekutivausschuss sollte nicht eingerichtet werden. Seine Aufgaben werden
dem Verwaltungsrat des EU-Zentrums iibertragen.

Vorschriften fiir die Benennung und die Ernennung der Mitglieder des
Technologieausschusses und die Einrichtung eines Opferbeirats, die beide das EU-
Zentrum beraten, werden eingefiihrt.

Die Aufgaben des Technologieausschusses werden im Interesse seines Beitrags zur
Arbeit des EU-Zentrums in Bezug auf die Priifung und Weiterentwicklung von
Erkennungstechnologien erweitert.

Die Bestimmungen in Bezug auf den Haushalt werden mit der
Rahmenfinanzregelung abgestimmt, insbesondere zwecks Einbeziehung des
einheitlichen = Programmplanungsdokuments und  Beriicksichtigung  der
Empfehlungen des Europdischen Rechnungshofs fiir den endgiiltigen
Rechnungsabschluss und die freiwilligen Finanzbeitrige von Mitgliedstaaten und
Drittlindern.

Bewertung und Uberpriifungsklausel (Artikel 85, Erwiigungsgriinde 75 bis 77a):

Bestimmungen iiber die Bewertung, die von der Kommission fiinf Jahre nach dem
Inkrafttreten der vorliegenden Verordnung zum ersten Mal durchzufiihren ist,
werden eingefiihrt.

Eine Uberpriifungsklausel wird aufgenommen, die die Verpflichtung der
Kommission enthéilt, innerhalb von drei Jahren nach dem Inkrafttreten der
vorliegenden Verordnung die Verfiigbarkeit einschlidgiger Technologien im
Hinblick darauf zu priifen, die kiinftige Aufnahme von Grooming in den
Anwendungsbereich der Aufdeckungsanordnung in Erwidgung zu ziehen.

13095/25

JAL1 LIMITE DE



h)

3

Anderung der ,,Verordnung iiber eine voriibergehende Ausnahme* (Artikel 88,
Erwagungsgrund 78):

- Die Verldngerung der Geltungsdauer der Verordnung iiber eine voriibergehende
Ausnahme auf 72 Monate nach dem Inkrafttreten der vorliegenden Verordnung
wird eingefiihrt, damit die aktuelle Regelung der freiwilligen Aufdeckung wihrend
des Ubergangszeitraums bis zu dem langfristigen Rahmen weiter angewendet
werden kann.

Inkrafttreten und Anwendung (Artikel 89, Erwagungsgrund 78a):

- Nach dem Wortlaut des Vorsitzes ist vorgesehen, dass die vorliegende Verordnung
24 Monate nach ihrem Inkrafttreten anwendbar wird, die Vorschriften in Bezug auf
die Aufdeckungsanordnung nach 48 Monaten anwendbar werden und die
Anderungen der Verordnung iiber eine voriibergehende Ausnahme sofort gelten.

Weitere vom Vorsitz hervorgehobene Anderungen:

- Schutzvorkehrungen in Bezug auf MaBnahmen zur Uberpriifung und Bestimmung
des Alters, die von relevanten Anbietern angewendet werden, werden in Artikel 6
Absatz 1 Buchstabe ¢ und Erwagungsgrund 16a eingefiihrt.

- In den Artikeln 34 bis 34a wird die Moglichkeit fiir Nutzer eingefiihrt, in
Beschwerdeverfahren von einer Einrichtung vertreten zu werden.

III. FAZIT

11. Der Ausschuss der Stindigen Vertreter wird ersucht,

a)

b)

Einvernehmen iiber den in der Anlage wiedergegebenen Wortlaut der partiellen
allgemeinen Ausrichtung? zu erzielen und

dem Rat zu empfehlen, dass er eine partielle allgemeine Ausrichtung (sieche Anlage)
festlegt, damit der Vorsitz Verhandlungen mit dem Européischen Parlament fiihren
kann.

12.  Der Rat wird ersucht, zu der als Anlage beigefiigten Fassung eine partielle allgemeine

Ausrichtung festzulegen.

3 Verordnung (EU) 2021/1232 des Européischen Parlaments und des Rates vom 14. Juli 2021
iiber eine voriibergehende Ausnahme von bestimmten Vorschriften der Richtlinie
2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter
nummernunabhéngiger interpersoneller Kommunikationsdienste zur Verarbeitung
personenbezogener und anderer Daten zwecks Bekdmpfung des sexuellen Missbrauchs von
Kindern im Internet, gedndert durch die Verordnung (EU) 2024/1307 des Europdischen
Parlaments und des Rates vom 29. April 2024.

Anderungen gegeniiber dem Kommissionsvorschlag sind durch Fettdruck und

Unterstreichung bzw. durch [...] gekennzeichnet.
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ANLAGE
Vorschlag fiir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Festlegung von Vorschriften zur Priavention und Bekimpfung des sexuellen Missbrauchs
von Kindern

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag liber die Arbeitsweise der Européischen Union, insbesondere auf Artikel 114,
auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses',

nach Stellungnahme des Ausschusses der Regionen?,
nach Stellungnahme des Europdischen Datenschutzausschusses und des FEuropdischen
Datenschutzbeauftragten®,

gemil dem ordentlichen Gesetzgebungsverfahren,
in Erwigung nachstehender Griinde:

(1) Dienste der Informationsgesellschaft haben fiir die Kommunikation, die Meinungséuf3erung,
das Sammeln von Informationen und viele andere Aspekte des heutigen Alltags, auch fiir
Kinder, aber eben auch fiir Straftiter im Bereich des sexuellen Kindesmissbrauchs enorm an
Bedeutung gewonnen. Bei Straftaten dieser Art, die bestimmten Mindestvorschriften auf
Unionsebene unterliegen, handelt es sich um sehr schwere Straftaten, die es wirksam zu
verhindern und zu bekdmpfen gilt, damit die Rechte und das Wohlergehen der Kinder, wie in
der Charta der Grundrechte der Européischen Union (im Folgenden ,,Charta*) vorgeschrieben,
und die Gesellschaft insgesamt geschiitzt werden. Die Nutzer solcher in der Union
angebotener Dienste sollten darauf vertrauen konnen, dass diese insbesondere von Kindern
sicher genutzt werden kdnnen.

1 ABL.C...vom...,S.....
2 ABL.C...vom...,S.....
3 ABLC...vom...,S.....
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)

)

(4)

)

Angesichts der zentralen Bedeutung der einschlégigen Dienste der Informationsgesellschaft
lassen sich diese Ziele nur erreichen, wenn sichergestellt wird, dass die Anbieter solcher
Dienste in der Union verantwortungsvoll handeln und angemessene Mallnahmen ergreifen,
um das Risiko der [..] Verwendung ihrer Dienste zum Zwecke des sexuellen
Kindesmissbrauchs zu minimieren, da diese Anbieter oft als einzige in der Lage sind, diesen
Missbrauch zu verhindern und zu bekdmpfen. Die ergriffenen Mallnahmen sollten
zielgerichtet, sorgfiltig ausgewogen und verhdltnismaBig sein, damit sich fiir diejenigen, die
die Dienste fir rechtméfige Zwecke nutzen, keine unangemessenen negativen Folgen
ergeben, insbesondere fiir die Ausiibung ihrer durch das Unionsrecht — d. h. die in der Charta
verankerten und als allgemeine Grundsédtze des Unionsrechts anerkannten — geschiitzten
Grundrechte, und damit fiir die Diensteanbieter keine iiberméBige Belastung entsteht.

Die Mitgliedstaaten fiihren zunehmend nationale Rechtsvorschriften zur Priavention und
Bekidmpfung des sexuellen Kindesmissbrauchs im Internet ein oder ziehen dies in Erwagung
und legen damit insbesondere Verpflichtungen fiir Anbieter einschldgiger Dienste der
Informationsgesellschaft fest. Angesichts des von Natur aus grenziiberschreitenden
Charakters des Internets und der betreffenden Dienstleistungserbringung haben diese
divergierenden nationalen Rechtsvorschriften unmittelbar negative Auswirkungen auf den
Binnenmarkt. Zur Erh6hung der Rechtssicherheit, Beseitigung der dadurch entstehenden
Hindernisse fir die Dienstleistungserbringung  und Schaffung gleicher
Wettbewerbsbedingungen auf dem Binnenmarkt sollten die erforderlichen harmonisierten
Anforderungen auf Unionsebene festgelegt werden.

Dabher sollte diese Verordnung zum reibungslosen Funktionieren des Binnenmarkts beitragen,
indem klare, einheitliche und ausgewogene Vorschriften festgelegt werden, um den sexuellen
Missbrauch von Kindern wirksam zu verhindern und zu bekdmpfen und gleichzeitig die
Grundrechte aller betroffenen Parteien zu achten. Da die betreffenden Dienste und die zu ihrer
Erbringung eingesetzten Technologien einem raschen Wandel unterliegen, sollte die
Festlegung dieser Vorschriften technologieneutral und zukunftssicher erfolgen, um
Innovationen nicht zu behindern.

Damit die Ziele dieser Verordnung erreicht werden, sollte sie sich auf Anbieter von Diensten
erstrecken, die zum Zwecke des sexuellen Kindesmissbrauchs im Internet [...] verwendet
werden konnen. Da die [...] Verwendung dieser Dienste fiir diesen Zweck zunimmt, sollten
sie offentlich zugangliche interpersonelle Kommunikationsdienste wie
Nachrichteniibermittlungsdienste und webgestlitzte E-Mail-Dienste umfassen, sofern diese
Dienste offentlich zugédnglich sind. Da bei Diensten, die den direkten interpersonellen und
interaktiven Informationsaustausch lediglich als untergeordnete Nebenfunktion ermdglichen,
die untrennbar mit einem anderen Dienst verbunden ist, — z. B. bei Chat- und dhnlichen
Funktionen im Rahmen von Spielen, des Bildaustauschs und des Videohostings — ebenso das
Risiko missbriauchlicher Verwendung besteht, sollten auch sie in den Anwendungsbereich
dieser Verordnung fallen. Angesichts der inhdrenten Unterschiede zwischen den von dieser
Verordnung abgedeckten verschiedenen einschlégigen Diensten der Informationsgesellschaft
und den damit verbundenen unterschiedlichen Risiken ihrer [...] Verwendung zum Zwecke
des sexuellen Kindesmissbrauchs im Internet und der unterschiedlichen Moglichkeiten der
betreffenden Anbieter, einen solchen Missbrauch zu verhindern und zu bekdmpfen, sollte bei
den Anbietern dieser Dienste auferlegten Verpflichtungen angemessen differenziert werden.
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(6)

(7
®)

Bei sexuellem Kindesmissbrauch im Internet werden hiufig Dienste der
Informationsgesellschaft [...] verwendet, die von in Drittstaaten ansdssigen Anbietern in der
Union erbracht werden. Um die Wirksamkeit der in dieser Verordnung festgelegten
Vorschriften sowie faire Wettbewerbsbedingungen im Binnenmarkt zu gewahrleisten, sollten
diese Vorschriften fiir alle Anbieter unabhédngig von ihrem Niederlassungsort oder Wohnsitz
gelten, sofern sie in der Union Dienste anbieten, belegt durch eine wesentliche Verbindung
zur Union.

LoL P VLT L]

Diese Verordnung sollte unbeschadet anderer Rechtsakte der Union, insbesondere |...]
der Verordnung (EU) 2022/2065 [...] des Europidischen Parlaments und des Rates'® zur
Festlegung harmonisierter Vorschriften fiir die Bereitstellung bestimmter Dienste der
Informationsgesellschaft im Binnenmarkt gelten. [...]

o e 9 S A

L W s I s B s W s B ey |
Sy S S oy Sy S |

o]

Verordnung (EU) 2022/2065 des Europiischen Parlaments und des Rates vom

19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale
Dienste) und zur Anderung der Richtlinie 2000/31/EG (ABI. L 277 vom 27.10.2022,
S. 1).
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©)

(10)

(1)

(12)

Nach Artikel 15 Absatz 1 der Richtlinie 2002/58/EG diirfen die Mitgliedstaaten
Rechtsvorschriften erlassen, die die Rechte und Pflichten gemill bestimmten konkreten
Bestimmungen dieser Richtlinie zur Vertraulichkeit der Kommunikation beschrianken, sofern
eine solche Beschrinkung unter anderem fiir die Verhiitung, Ermittlung, Feststellung und
Verfolgung von Straftaten in einer demokratischen Gesellschaft notwendig, angemessen und
verhéltnismaBig ist, bestimmte Bedingungen erfiillt sind und die Charta eingehalten wird.
Unter analoger Anwendung der Anforderungen dieser Bestimmung sollte mit vorliegender
Verordnung die Ausiibung der in Artikel 5 Absédtze | und 3 und Artikel 6 Absatz 1 der
Richtlinie 2002/58/EG verankerten Rechte und Pflichten beschrankt werden, soweit dies fiir
die Ausfiihrung der nach der vorliegenden Verordnung zur Privention und Bekdmpfung des
sexuellen Kindesmissbrauchs im Internet erlassenen Aufdeckungsanordnungen unbedingt
erforderlich ist.

Aus Griinden der Klarheit und Kohirenz sollten die Begriffsbestimmungen der vorliegenden
Verordnung, soweit moglich und angemessen, auf den Begriffsbestimmungen in anderen
Rechtsakten der Union wie beispielsweise der Verordnung (EU) 2022/2065 |...] basicren und
mit diesen in Einklang stehen.

Eine wesentliche Verbindung zur Union sollte dann als gegeben gelten, wenn der einschldgige
Dienst der Informationsgesellschaft eine Niederlassung in der Union hat, oder — in
Ermangelung einer solchen — anhand der Existenz einer erheblichen Zahl von Nutzern in
einem oder mehreren Mitgliedstaaten oder der Ausrichtung von Tétigkeiten auf einen oder
mehrere Mitgliedstaaten beurteilt werden. Die Ausrichtung von Titigkeiten auf einen oder
mehrere Mitgliedstaaten sollte anhand aller relevanten Umsténde, einschlielich Faktoren wie
der Verwendung einer in dem betreffenden Mitgliedstaat gebrduchlichen Sprache oder
Wihrung oder der Moglichkeit, Produkte oder Dienste zu bestellen, oder der Nutzung einer
nationalen Domine oberster Stufe, bestimmt werden. Ferner lieBe sich die Ausrichtung von
Tétigkeiten auf einen Mitgliedstaat auch aus der Verfligbarkeit einer Software-Anwendung
im jeweiligen nationalen App-Store, der Schaltung lokaler Werbung oder von Werbung in der
im betreffenden Mitgliedstaat verwendeten Sprache oder dem Management der
Kundenbeziehungen, zum Beispiel durch die Bereitstellung eines Kundendienstes in der im
betreffenden Mitgliedstaat gebrduchlichen Sprache, ableiten. Das Vorhandensein einer
wesentlichen Verbindung sollte auch dann angenommen werden, wenn ein Diensteanbieter
seine Tatigkeit nach Artikel 17 Absatz 1 Buchstabe ¢ der Verordnung (EU) Nr. 1215/2012
des Europiischen Parlaments und des Rates'' auf einen oder mehrere Mitgliedstaaten
ausrichtet. Die blofe technische Zugénglichkeit einer Website in der Union sollte allerdings
nicht ausreichen, damit allein aus diesem Grund eine wesentliche Verbindung angenommen
wird.

Aus Griinden der Kohdrenz und der Technologieneutralitit sollte mit dem Ausdruck
,Darstellungen sexuellen Kindesmissbrauchs* fiir die Zwecke dieser Verordnung jedwedes
kinderpornografische Material bzw. jedwede pornografische Darbietung im Sinne der
Richtlinie 2011/93/EU bezeichnet werden, das bzw. die iiber die Nutzung von Hosting- oder
interpersonellen Kommunikationsdiensten verbreitet werden kann. Derzeit besteht dieses
Material in der Regel aus Bildern oder Videos, wobei nicht ausgeschlossen wird, dass es auch
andere Formen annehmen kann, insbesondere im Hinblick auf kiinftige technologische
Entwicklungen.

11

Verordnung (EU) Nr. 1215/2012 des Européischen Parlaments und des Rates vom
12. Dezember 2012 iiber die gerichtliche Zustindigkeit und die Anerkennung und
Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABI. L 351 vom
20.12.2012, S. 1).

13095/25 10
ANLAGE JALI LIMITE DE



(12a) Angesichts des geringeren Risikos ihrer Nutzung zum Zwecke des sexuellen

(13)

(14)

(15)

Missbrauchs von Kindern und der Notwendigkeit, vertrauliche Informationen,
einschlieBlich Verschlusssachen, unter das Berufsgeheimnis fallende Informationen und
Geschiftsgeheimnisse, zu schiitzen, sollten elektronische Kommunikationsdienste, die
nicht offentlich zugiinglich sind, wie etwa diejenigen, die fiir Zwecke der nationalen
Sicherheit verwendet werden, vom Anwendungsbereich dieser Verordnung
ausgenommen werden. Dementsprechend sollte diese Verordnung nicht fiir
interpersonelle Kommunikationsdienste gelten, die der breiten Offentlichkeit nicht zur
Verfiigung stehen und deren Nutzung stattdessen auf Personen beschriankt ist, die an
den Titigkeiten eines bestimmten Unternehmens, einer bestimmten Organisation,
Einrichtung oder Behorde beteiligt sind.

Der Ausdruck ,,sexueller Kindesmissbrauch im Internet™ sollte nicht nur die Verbreitung von
Material umfassen, das bereits aufgedeckt und als ,,bekannte” Darstellungen sexuellen
Kindesmissbrauchs bestdtigt wurde, sondern auch die Verbreitung von bisher nicht
entdecktem Material, bei dem es sich wahrscheinlich um noch unbestatigte ,,neue*
Darstellungen sexuellen Kindesmissbrauchs handelt, sowie Tatigkeiten zur Kontaktaufnahme
zu Kindern (auch als ,,Grooming® bezeichnet). Dies ist notwendig, um nicht nur gegen
Missbrauch in der Vergangenheit, die erneute Viktimisierung und die damit verbundene
Verletzung der Rechte der Opfer, wie etwa der Rechte auf Privatsphire und den Schutz
personenbezogener Daten, vorzugehen, sondern auch um aktuellen, andauernden und
unmittelbar bevorstehenden Missbrauch zu bekdmpfen und ihn so weit wie moglich zu
verhindern, um Kinder wirksam zu schiitzen und die Wahrscheinlichkeit, Opfer zu retten und
Téter zu stoppen, zu erhohen.

Zur Minimierung des Risikos, dass ihre Dienste fiir die Verbreitung bekannter oder neuer
Darstellungen sexuellen Kindesmissbrauchs oder fiir die Kontaktaufnahme zu Kindern [...]
verwendet werden, sollten Anbieter von Hostingdiensten und Anbieter Offentlich
zuginglicher interpersoneller Kommunikationsdienste dieses Risiko fiir jeden der von ihnen
in der Union angebotenen Dienst bewerten. Als Hilfestellung fiir diese Risikobewertung sollte
eine nicht erschopfende Liste der zu beriicksichtigenden Aspekte zur Verfligung gestellt
werden. Damit den besonderen Merkmalen der von ihnen angebotenen Dienste Rechnung
getragen werden kann, sollten die Anbieter gegebenenfalls zusdtzliche Aspekte
beriicksichtigen diirfen. Da sich die Risiken im Laufe der Zeit in Abhéngigkeit von
technologischen Entwicklungen und Verdnderungen bei der Art des Angebots und der
Nutzung der betreffenden Dienste dndern, sollte sichergestellt werden, dass die
Risikobewertung regelméfig und bei Bedarf aus besonderen Griinden aktualisiert wird.

Einige in den Anwendungsbereich dieser Verordnung fallende Anbieter einschlagiger Dienste
der Informationsgesellschaft konnen auch verpflichtet sein, in Bezug auf von ihnen
gespeicherte und offentlich verbreitete Informationen eine Risikobewertung gemdll der
Verordnung (EU) 2022/2065 [...] durchzufiihren. Fiir die Zwecke dieser Verordnung kdnnen
sich diese Anbieter auf eine solche Risikobewertung berufen und sie, wie in dieser
Verordnung vorgesehen, durch eine spezifischere Bewertung der Risiken der Nutzung ihrer
Dienste zum Zwecke des sexuellen Kindesmissbrauchs im Internet ergéinzen.
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(16)

(162)

(17)

Zur wirksamen Prévention und Bekdmpfung des sexuellen Kindesmissbrauchs im Internet
sollten Anbieter von Hostingdiensten und Anbieter 6ffentlich zugidnglicher interpersoneller
Kommunikationsdienste alle angemessenen MaBnahmen ergreifen, um das durch die
Risikobewertung ermittelte Risiko der [...] Verwendung ihrer Dienste zum Zwecke des
sexuellen Kindesmissbrauchs zu minimieren. Anbieter, die nach der Verordnung
(EU) 2022/2065 [...] zu Risikominderungsmafnahmen verpflichtet sind, konnen priifen,
inwieweit diese zur Einhaltung dieser Verpflichtung ergriffenen
RisikominderungsmafBnahmen, die auch gezielte Malnahmen zum Schutz der Rechte des
Kindes einschlieBlich Instrumenten zur Uberpriifung des Alters und zur elterlichen Kontrolle
umfassen konnen, auch dazu dienen konnen, das in der spezifischen Risikobewertung gemal
dieser Verordnung ermittelte Risiko anzugehen, und zu priifen, in welchem Umfang zur
Einhaltung dieser Verordnung weitere gezielte RisikominderungsmafBinahmen erforderlich
sein konnten.

Bei Mafinahmen zur Uberpriifung und Bestimmung des Alters, die im Rahmen der
vorliegenden Verordnung ergriffen werden, sollte die Privatsphiire gewahrt werden,
wobei die Grundsitze in Bezug auf die Verarbeitung personenbezogener Daten,
insbesondere die Grundsitze der Rechtmifligkeit, der Zweckbindung und der
Datenminimierung zu achten sind, auch indem die Mafinahmen mit der Verordnung
(EU) 2016/679 im Einklang stehen. Diese Maflnahmen sollten vorrangig dem Wohl des
Kindes, einschlieBlich des Schutzes seiner personenbezogenen Daten, Rechnung tragen
und verhéiltnisméfig, transparent, wirksam und prizise sein. Die Verpflichtung,
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen zu
gewihrleisten, ist von besonderer Bedeutung, um die personenbezogenen Daten von
Kindern zu schiitzen und gleichzeitig ein sicheres Online-Umfeld fiir Kinder zu
gewihrleisten. Die Mafinahmen zur Uberpriifung und Bestimmung des Alters sollten
ebenfalls diskriminierungsfrei und zuginglich sein.

Zur Ermoglichung von Innovationen und Sicherstellung von VerhiltnismiBigkeit und
Technologieneutralitit  sollte  keine  erschopfende Liste der  obligatorischen
Risikominderungsmafnahmen erstellt werden. Stattdessen sollte den Anbietern ein gewisses
Mal an Flexibilitit bei der Gestaltung und Umsetzung der Maflnahmen eingerdumt werden,
die auf das ermittelte Risiko und die Merkmale der von ihnen erbrachten Dienste sowie auf
die Art ihrer Nutzung zugeschnitten sind. Es steht den Anbietern frei, im Einklang mit dem
Unionsrecht Mallnahmen zu konzipieren und umzusetzen, die auf ihren bestehenden
Verfahren zur Aufdeckung von sexuellem Kindesmissbrauch im Internet in ihren Diensten
basieren, und im Rahmen der Risikoberichte ihre Bereitschaft zu bekunden, eine gegen sie im
Rahmen dieser Verordnung ergehende Aufdeckungsanordnung auszufiihren, sofern die
zustdndige nationale Behdrde dies fiir erforderlich hélt.
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(18)

(18a)

Um sicherzustellen, dass die Ziele dieser Verordnung erreicht werden, sollte diese Flexibilitét
davon abhingig gemacht werden, dass das Unionsrecht und insbesondere die Anforderungen
dieser Verordnung in Bezug auf Risikominderungsmafinahmen eingehalten werden. Daher
sollten Anbieter von Hostingdiensten und Anbieter 6ffentlich zugénglicher interpersoneller
Kommunikationsdienste bei der Gestaltung und Umsetzung der
RisikominderungsmafBnahmen nicht nur deren Wirksamkeit, sondern auch der Vermeidung
unangemessener negativer Folgen fiir andere betroffene Parteien, insbesondere fiir die
Ausiibung der Grundrechte der Nutzer, groe Bedeutung beimessen. Zur Wahrung der
VerhiltnisméaBigkeit sollten bei der Ermittlung, welche Risikominderungsmafinahmen in
einer bestimmten Situation sinnvollerweise zu ergreifen sind, auch die finanziellen und
technologischen Moglichkeiten und die GroBe des betreffenden Anbieters beriicksichtigt
werden. Bei der Auswahl geeigneter Risikominderungsmafnahmen sollten die Anbieter
zumindest die in dieser Verordnung genannten moglichen Malnahmen sowie gegebenenfalls
andere MaBnahmen gebiihrend beriicksichtigen — wie beispielsweise Mafinahmen, di¢ auf
bewihrten Verfahren der Branche beruhen, einschlieSlich solcher, die im Rahmen der
Selbstregulierung festgelegt wurden, und Maflnahmen, die in den Leitlinien der Kommission
enthalten sind. Wurde nach einer sorgfaltigen oder aktualisierten Risikobewertung kein Risiko
ermittelt, sollten die Anbieter nicht zum Ergreifen von RisikominderungsmafBnahmen
verpflichtet werden.

Im Hinblick darauf, Risikominderungsmaflinahmen und Aufdeckungsanordnungen
gezielter zu gestalten, sollten die Dienste oder Teile oder Komponenten der Dienste auf
der Grundlage objektiver Kriterien und einer in dieser Verordnung festgelegten
Methodik, die erforderlichenfalls entsprechend den technologischen Entwicklungen im
Wege delegierter Rechtsakte der Kommission aktualisiert werden kann, nach ihren
Risiken kategorisiert werden. Nach Abschluss der Risikobewertung und Umsetzung der
Risikominderungsmafinahmen  sollten  die  Anbieter = Berichte an  die
Koordinierungsbehorde am Niederlassungsort senden, in denen eine Selbstbewertung
enthalten sein sollte, durch die die Kategorisierung der Dienste durch die
Koordinierungsbehorde am Niederlassungsort erleichtert wird. Das Ziel der
Risikokategorisierung, die von der Koordinierungsbehorde am Niederlassungsort unter
Beriicksichtigung der Risikobewertung und der Risikominderungsmafinahmen, die von
den Anbietern bereits ergriffen worden sind, sowie der Selbstbewertung durch die
Anbieter festgelegt wird, wiirde darin bestehen, das Niveau des Risikos eines Dienstes
oder von Teilen oder Komponenten des Dienstes zu bestimmen. Das EU-Zentrum fiir
die Privention und Bekimpfung sexuellen Kindesmissbrauchs (im Folgenden ,,EU-
Zentrum“), das durch diese Verordnung eingerichtet wird, konnte die
Koordinierungsbehorde am Niederlassungsort unterstiitzen, indem es eine Bewertung
der Wirksamkeit der Risikominderungsmafinahmen vorlegt, technisches Fachwissen zu
den im Rahmen der Risikominderungsmafinahmen den eingesetzten Technologien
anbietet oder die Dienste testet. Sofern nach der Umsetzung der
Risikominderungsmafinahmen weiterhin erhebliche Risiken vorliegen, kann die
Koordinierungsbehorde erwiigen, als letztes Mittel fiir Dienste oder Teile oder
Komponenten von Diensten, die als mit hohem Risiko eingestuft sind, bei einer
zustindigen Justizbehorde oder einer unabhingigen Verwaltungsbehorde den Erlass
einer  Aufdeckungsanordnung zu  beantragen.  Anbieter = konnen  der
Koordinierungsbehorde am Niederlassungsort auch freiwillig mitteilen, ob ein Verdacht
besteht, dass ihre Dienste fiir sexuellen Kindesmissbrauch genutzt werden, der den
Erlass von Aufdeckungsanordnungen erforderlich machen konnte.
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(19)

(20)

1)

(22)

Angesichts ihrer Rolle als Vermittler, die den Zugang zu Software-Anwendungen
ermoglichen, die fiir den sexuellen Kindesmissbrauch im Internet [...] verwendet werden
konnen, sollten Anbieter von Stores fiir Software-Anwendungen verpflichtet werden,
angemessene Maflnahmen zur Bewertung und Minderung dieses Risikos zu ergreifen. Die
Anbieter sollten diese Bewertung sorgfiltig durchfithren, den Umsténden entsprechend
angemessene Anstrengungen unternehmen und unter anderem die Art und den Umfang des
Risikos sowie ihre finanziellen und technologischen Médglichkeiten und ihre Grofe
beriicksichtigen und nach Mdéglichkeit mit den Anbietern der {iber die Software-Anwendung
angebotenen Dienste zusammenarbeiten.

Um fiir eine wirksame Prévention und Bekédmpfung des sexuellen Kindesmissbrauchs im
Internet zu sorgen, sollten die von den Mitgliedstaaten geméf dieser Verordnung benannten
Koordinierungsbehorden befugt sein, den Erlass von Aufdeckungsanordnungen zu
beantragen, nachdem die Risikominderungsmafinahmen als nicht ausreichend fiir die
Minderung des Risikos der missbriduchlichen Verwendung eines bestimmten Dienstes zum
Zwecke des sexuellen Kindesmissbrauchs im Internet eingestuft wurden. Um einen
unangemessenen Eingriff in die Grundrechte zu vermeiden und die VerhiltnismaBigkeit zu
wahren, sollte diese Befugnis einem sorgfiltig ausgewogenen Katalog von Einschrankungen
und Schutzvorkehrungen unterliegen. In Anbetracht dessen, dass Darstellungen sexuellen
Kindesmissbrauchs tendenziell iiber Hostingdienste und Offentlich zugéngliche
interpersonelle Kommunikationsdienste verbreitet werden und die Kontaktaufnahme zu
Kindern groBtenteils iiber offentlich zugéingliche interpersonelle Kommunikationsdienste
erfolgt, sollten Aufdeckungsanordnungen nur gegeniiber Anbietern dieser Dienste
ausgesprochen werden konnen.

Dariiber hinaus sollten Aufdeckungsanordnungen im Rahmen dieser Einschrinkungen und
Schutzvorkehrungen nur nach einer sorgfiltigen und objektiven Bewertung erlassen werden,
bei der festgestellt wird, dass ein erhebliches Risiko der missbrauchlichen Verwendung des
betreffenden spezifischen Dienstes fiir eine bestimmte unter diese Verordnung fallende Art
des sexuellen Kindesmissbrauchs im Internet besteht. Dabei ist auch die Wahrscheinlichkeit
zu berticksichtigen, dass der Dienst in nennenswertem Umfang, d. h. {iber einzelne und relativ
seltene Fille hinaus, fiir einen solchen Missbrauch genutzt wird. Die Kriterien sollten so
unterschiedlich sein, dass den verschiedenen Merkmalen der unterschiedlichen Arten des
sexuellen Kindesmissbrauchs im Internet und den unterschiedlichen Merkmalen der fiir diesen
Missbrauch genutzten Dienste sowie dem damit verbundenen unterschiedlichen Grad des
Eingreifens der zur Ausfiihrung der Aufdeckungsanordnung zu ergreifenden MafBlnahmen
Rechnung getragen wird.

Allein die Feststellung eines solchen erheblichen Risikos sollte jedoch fiir die Rechtfertigung
einer Aufdeckungsanordnung nicht ausreichen, da diese in einem solchen Fall
unverhéltnisméfBige negative Folgen fiir die Rechte und berechtigten Interessen anderer
betroffener Parteien und insbesondere fiir die Ausiibung der Grundrechte haben kénnte. Daher
sollte sichergestellt werden, dass Aufdeckungsanordnungen erst erlassen werden konnen,
nachdem die Koordinierungsbehorden und die zustindige Justizbehorde oder unabhédngige
Verwaltungsbehorde den betreffenden Einzelfall nicht nur in Bezug auf die
Wabhrscheinlichkeit und Schwere der potenziellen Folgen der missbrauchlichen Verwendung
des Dienstes fiir die betreffende Art des sexuellen Kindesmissbrauchs im Internet, sondern
auch in Bezug auf die Wahrscheinlichkeit und Schwere potenzieller negativer Folgen fiir
andere betroffene Parteien objektiv und sorgfaltig gepriift, ermittelt und gewichtet haben. Zur
Vermeidung iiberméBiger Belastungen sollten bei der Bewertung auch die finanziellen und
technologischen Moglichkeiten und die Grofe des betreffenden Anbieters beriicksichtigt
werden.
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(22a)

(23)

(23a)

(23b)

Im Hinblick darauf, festzustellen, dass objektive Anzeichen fiir ein erhebliches Risiko
vorliegen, das den Erlass einer Aufdeckungsanforderung erforderlich machen konnte,
sollte die Koordinierungsbehorde am Niederlassungsort der zustindigen Justizbehorde
oder der unabhiingigen Verwaltungsbehorde Informationen dariiber vorlegen, dass der
Dienst oder Teile oder Komponenten des Dienstes fiir sexuellen Kindesmissbrauch im
Internet genutzt worden sind und dass die Risikominderungsmafinahmen nicht
ausreichend waren, dieses erhebliche Risiko zu mindern.

Um [...] einen unangemessenen Eingriff in die Grundrechte zu vermeiden und die
VerhiltnismaBigkeit zu wahren, sollte bei der Feststellung, dass diese Anforderungen erfiillt
sind und eine Aufdeckungsanordnung zu erlassen ist, dennoch daflir gesorgt werden, dass
diese zielgerichtet und spezifiziert ist, damit die negativen Folgen fiir die betroffenen Parteien
nicht iiber das fiir die wirksame Bekdmpfung des ermittelten erheblichen Risikos unbedingt
erforderliche Maf3 hinausgehen. Dies sollte insbesondere fiir eine Beschrinkung eines
identifizierbaren Teils oder einer identifizierbaren Komponente des Dienstes gelten,
moglichst ohne die Wirksamkeit der MaBlnahme zu beeintrachtigen, wie beispiclsweise
bestimmte Arten von Kandlen eines Offentlich zugénglichen interpersonellen
Kommunikationsdienstes oder bestimmte Nutzer, bestimmte Gruppen oder Arten von
Nutzern, soweit diese zum Zwecke der Aufdeckung isoliert betrachtet werden kénnen, sowie
die Festlegung zusétzlicher zu den in dieser Verordnung bereits ausdriicklich genannten
Schutzvorkehrungen, wie etwa unabhingige Priifungen, die Bereitstellung zusétzlicher
Informationen oder den Zugang zu Daten oder eine verstirkte menschliche Aufsicht und
Uberpriifung sowie die weitere Begrenzung der Geltungsdauer der Aufdeckungsanordnung,
die die Koordinierungsbehorde fiir erforderlich hilt. Zur Vermeidung unangemessener oder
unverhéltnisméBiger Ergebnisse sollten diese Anforderungen nach einer objektiven und
sorgfaltigen Einzelfallpriifung festgelegt werden.

Um die Grundrechte zu schiitzen und VerhiltnismidBigkeit zu wahren, sollten
Aufdeckungsanordnungen darauf begrenzt werden, die Verbreitung von Darstellungen
sexuellen Kindesmissbrauchs aufzudecken, und nur visuelle Inhalte betreffen, wobei
darunter Bilder und die visuellen Komponenten von Videos zu verstehen wiiren,
einschlieBlich Grafiken, Infografiken, Logos, Animationen, Icons, GIF, Sticker oder die
visuellen Komponenten von Livestreams und URL, wobei die Aufdeckung von
Audiokommunikation und Textnachrichten ausgeschlossen werden sollte. Trotz dieser
Beschrinkung konnte die Kontaktaufnahme zu Kindern immer noch bis zu einem
gewissen Grad bei der Aufdeckung von Bildmaterial erkannt werden. Als zusitzliche
SchutzmaBinahme im Sinne des Datenschutzes sollte die Meldung potenzieller neuer
Darstellungen sexuellen Kindesmissbrauchs, die in einem Dienst eines Anbieters
aufgedeckt worden sind, an das EU-Zentrum pseudonymisiert erfolgen, sodass
personenbezogene Daten vor einer Uberpriifung durch einen Menschen keiner
bestimmten betroffenen Person zugeordnet werden konnen.

Um sicherzustellen, dass die Nutzer angemessen informiert werden und betroffene
Nutzer ihr Recht auf Rechtsbehelf wahrnehmen konnen, sollten Anbieter von
Hostingdiensten oder interpersonellen Kommunikationsdiensten, die eine gemif} dieser
Verordnung erlassene Aufdeckungsanordnung erhalten haben, verpflichtet werden,
bestimmte spezifische Informationen im Zusammenhang mit den aufgrund dieser
Anordnungen getroffenen Mallnahmen bereitzustellen. Diese Anforderung sollte diese
Diensteanbieter nicht daran hindern, auf freiwilliger Basis zusiitzliche Informationen
bereitzustellen. Eine solche vorgeschriebene oder freiwillige Bereitstellung von
Informationen sollte die Wirksamkeit der betreffenden MaBlnahmen allerdings nicht
beeintrichtigen. Dariiber hinaus sollte diese Anforderung andere Informationspflichten
gemill anderen Rechtsakten der Union, insbesondere der Verordnung (EU) 2016/679,
unberiihrt lassen.
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(24) Die zustindige Justizbehorde oder die zustindige unabhingige Verwaltungsbehdrde sollte
gegebenenfalls im Einklang mit den von dem betreffenden Mitgliedstaat festgelegten
detaillierten Verfahrensvorschriften in der Lage sein, eine fundierte Entscheidung iiber
Antriage auf Erlass von Aufdeckungsanordnungen oder auf Genehmigung des Erlasses
durch die Koordinierungsbehorde am Niederlassungsort zu tretfen. Dies ist besonders
wichtig, um fiir ein angemessenes Gleichgewicht zwischen den betreffenden Grundrechten
und einen kohdrenten Ansatz zu sorgen [...]. Folglich sollte ein Verfahren eingefiihrt werden,
mit dem die betreffenden Anbieter, das mit dieser Verordnung eingerichtete EU-Zentrum zur
Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern (im Folgenden ,,EU-
Zentrum*®) und, sofern in dieser Verordnung vorgesehen, die gemidf3 der Verordnung (EU)
2016/679 benannte zustéindige Datenschutzbehdrde zu den betreffenden Malinahmen Stellung
nehmen konnen. In diesem Zusammenhang sollten die nationalen Datenschutzbehorden
gegebenenfalls mit anderen zustindigen nationalen Behorden zusammenarbeiten,
insbesondere mit den in Artikel 15a Absatz 3 der Richtlinie 2002/58/EG und in Artikel 5
der Richtlinie (EU) 2018/1972 genannten Behorden. Diese Stellungnahme sollte in
Anbetracht des wichtigen politischen Ziels und des gebotenen unverziiglichen Handelns zum
Schutz der Kinder so bald wie mdglich erfolgen. Vor allem die Datenschutzbehdrden sollten
alles in ihrer Macht Stehende tun, um zu verhindern, dass die in der Verordnung (EU)
2016/679 festgelegte Frist fiir die Abgabe ihrer Stellungnahmen im Anschluss an eine
vorherige Konsultation verldangert wird. Dartiber hinaus sollten sie in der Regel in der Lage
sein, ihre Stellungnahme deutlich vor Ablauf dieser Frist abzugeben, wenn der Européische
Datenschutzausschuss bereits Leitlinien zu den Technologien herausgegeben hat, die ein
Anbieter zur Ausfiilhrung einer an ihn gemiBl dieser Verordnung gerichteten
Aufdeckungsanordnung einzufiihren und zu betreiben beabsichtigt.

(25) Bei neuen Diensten, die in der Union zuvor noch nicht angeboten wurden, liegen in der Regel
keine Beweise fiir deren mogliche missbrauchliche Verwendung in den vergangenen zwolf
Monaten vor. Um diesem Umstand Rechnung zu tragen und die Wirksamkeit dieser
Verordnung sicherzustellen, sollte die Koordinierungsbehorde in der Lage sein, bei der
Priifung, ob der Erlass einer Aufdeckungsanordnung beantragt werden soll, auf Beweismittel
aus vergleichbaren Diensten zuriickzugreifen. Ein Dienst sollte als vergleichbar angesehen
werden, wenn unter Berlicksichtigung aller relevanten Fakten und Umstidnde, insbesondere
seiner Hauptmerkmale und Funktionen, der Art seines Angebots und seiner Nutzung, der
Nutzerbasis, der geltenden allgemeinen Geschiftsbedingungen und
Risikominderungsmallnahmen sowie des verbleibenden Gesamtrisikoprofils iiber ihn ein dem
betreffenden Dienst in der Funktionsweise dquivalenter Dienst angeboten wird.
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(26)

(26a)

Die MaBnahmen, die von Anbietern von Hostingdiensten und Anbietern 6ffentlich
zuginglicher interpersoneller Kommunikationsdienste zur Ausfiihrung von an sie gerichteten
Aufdeckungsanordnungen ergriffen werden, sollten strikt auf die Maligaben dieser
Verordnung und der nach dieser Verordnung ausgestellten Aufdeckungsanordnungen
beschrinkt bleiben. Um die Wirksamkeit dieser MaBnahmen zu gewihrleisten,
maBgeschneiderte Losungen zu ermoglichen, die Technologieneutralitit zu wahren und eine
Umgehung der Aufdeckungspflichten zu vermeiden, soliten diese Mafnahmen unabhéngig
von den Technologien ergriffen werden, die von den betreffenden Anbietern im
Zusammenhang mit der Erbringung ihrer Dienste eingeseizt werden. Daher wird den
betreffenden Anbietern mit dieser Verordnung die Wahl der zur Erflillung der
Aufdeckungsanordnungen zu betreibenden Technologien tiberlassen, wobei dies nicht als
Anreiz fiir die Nutzung bzw. Nichtnutzung einer bestimmten Technologie verstanden werden
sollte, sofern die Technologien und flankierenden MafBnahmen die Anforderungen dieser
Verordnung erfiillen. Dies gilt auch fiir die Nutzung der Ende-zu-Ende-Verschliisselung, die
ein wichtiges Instrument ist, um die Sicherheit und die Vertraulichkeit der Kommunikation
von Nutzern, einschlielich der Kommunikation von Kindern, sicherzustellen. Angesichts
der Verfiigbarkeit von Technologien, die eingesetzt werden konnen, uwm die
Anforderungen dieser Verordnung zu erfiillen und gleichzeitig eine Ende-zu-Ende-
Verschliisselung ermoglichen, sollte diese Verordnung nicht so ausgelegt werden, dass
sie die Ende-zu-Ende-Verschliisselung verbietet, schwicht oder umgeht, ihre
Deaktivierung erfordert oder diese unmoglich macht. Anbietern sollte es weiterhin
freistehen, Dienste anzubieten, die Ende-zu-Ende-Verschliisselung verwenden, und sie
sollten durch diese Verordnung nicht verpflichtet werden, Daten zu entschliisseln oder
Zugang zu Ende-zu-Ende-verschliisselten Daten zu ermdglichen. Bei der Ausfiihrung der
Aufdeckungsanordnung sollten die Anbieter alle verfiigbaren Schutzmafinahmen ergreifen,
um sicherzustellen, dass die von ihnen eingesetzten Technologien weder von ihnen noch von
ihren Mitarbeitern zu anderen Zwecken als der Einhaltung dieser Verordnung und auch nicht
von Dritten genutzt werden konnen, damit die Cybersicherheit und die Vertraulichkeit der
Kommunikation der Nutzer nicht untergraben werden und damit zugleich die wirksame
Aufdeckung von sexuellem Kindesmissbrauch im Internet und ein angemessenes
Gleichgewicht zwischen den betreffenden Grundrechten gewihrleistet sind. Um zu
vermeiden, dass die Cybersicherheit erheblich beeintrichtigt wird, sollten Anbieter die
moglichen Cybersicherheitsrisiken, die sich aus dem Einsatz der Technologien, die zur
Ausfiihrung der Aufdeckungsanordnung verwendet werden, ergeben, identifizieren,
analysieren und bewerten und die erforderlichen RisikominderungsmafSinahmen
ergreifen, um solche Risiken zu minimieren.

Zwar ist die Ende-zu-Ende-Verschliisselung ein notwendiges Mittel zum Schutz der
Grundrechte und der digitalen Sicherheit der Regierungen, der Industrie und der
Gesellschaft, jedoch muss die Europiische Union die wirksame Privention und
Bekimpfung schwerer Straftaten, wie des sexuellen Kindesmissbrauchs, gewihrleisten.
Daher sollten Anbieter nicht verpflichtet werden, Ende-zu-Ende-Verschliisselung zu
verbieten oder unmoéglich zu machen. Dennoch ist es von entscheidender Bedeutung,
dass Dienste, die Ende-zu-Ende-Verschliisselung einsetzen, nicht versehentlich zu
Freirdiumen werden, in denen Darstellungen sexuellen Kindesmissbrauchs folgenlos
verbreitet werden konnen. Also sollten Darstellungen sexuellen Kindesmissbrauchs in
allen interpersonellen Kommunikationsdiensten durch die Anwendung gepriifter
Technologien aufgedeckt werden konnen, wenn diese Technologien hochgeladen
werden, unter der Bedingung, dass die Nutzer ihre ausdriickliche Zustimmung im
Rahmen der allgemeinen Geschiftsbedingungen des Anbieters geben, dass eine
spezifische Technologie in dem jeweiligen Dienst fiir eine solche Aufdeckung eingesetzt
wird. Nutzer, die ihre Zustimmung nicht erteilen, sollten den Teil des Dienstes, der nicht
das Versenden von visuellen Inhalten und URL umfasst, weiterhin nutzen konnen.
Dadurch wird sichergestellt, dass der Erkennungsmechanismus fiir eine wirksame
Analyse und wirksame MafBlnahmen auf Daten in ihrer unverschliisselten Form
zugreifen kann, ohne den Schutz, den die Ende-zu-Ende-Verschliisselung bietet, weiter
zu beeintriachtigen, sobald die Daten iibertragen worden sind. Um eine Schwiachung des
durch die Verschliisselung gebotenen Schutzes zu vermeiden, sollten Technologien, die
zur Aufdeckung in Diensten zum Einsatz kommen sollen, die Ende-zu-Ende-
Verschliisselung verwenden, vom EU-Zentrum zertifiziert und mit Unterstiitzung des
Technologieausschusses des EU-Zentrums getestet werden, bevor sie dem fiir alle
Aufdeckungstechnologien vorgesehenen Priifverfahren unterzogen werden.

13095/25 17
ANLAGE JALI LIMITE DE



(26b) Zur Gewihrleistung einheitlicher Bedingungen fiir die Durchfiithrung der
Aufdeckungsanordnungen sollten der Kommission Durchfiihrungsbefugnisse
iibertragen werden, um die Technologien, die zur Ausfithrung der
Aufdeckungsanordnungen eingesetzt werden, zu billigen. Diese Befugnisse sollten
gemil der Verordnung (EU) Nr. 182/2011 des Europiischen Parlaments und des Rates
ausgeiibt werden.

(27)  Um den Anbietern die Einhaltung der Aufdeckungspflichten zu erleichtern, sollte das EU-
Zentrum ihnen Erkennungstechnologien zur Verfiigung stellen, die sie kostenlos und
ausschlieBlich zum Zwecke der Ausfiithrung der an sie gerichteten Aufdeckungsanordnungen
nutzen konnen. Zu diesen Technologien und zu der Art und Weise, wie sie am besten
eingesetzt werden sollten, um die Einhaltung der geltenden Vorschriften des Unionsrechts im
Bereich Schutz personenbezogener Daten zu gewdhrleisten, sollte der Europiische
Datenschutzausschuss konsultiert werden. Dessen Empfehlungen sollten vom EU-Zentrum
bei der Erstellung der Listen der verfiigbaren Technologien und auch von der Kommission
bei der Ausarbeitung von Leitlinien fiir die Anwendung der Aufdeckungspflichten
berticksichtigt werden. Sofern die Anforderungen dieser Verordnung erfiillt werden, konnen
die Anbieter die vom EU-Zentrum oder von anderen zur Verfiigung gestellten Technologien
oder auch selbst entwickelte Technologien betreiben.

(28) Um die Leistungsfahigkeit der Erkennungstechnologien kontinuierlich zu bewerten und
sicherzustellen, dass sie hinreichend zuverldssig sind, sowie um falsch-positive Ergebnisse zu
erkennen und fehlerhafte Meldungen an das EU-Zentrum moglichst zu vermeiden, sollten die
Anbieter fiir eine menschliche Aufsicht und gegebenenfalls menschliches E1ngre1fen sorgen,
die an die Art der Erkennungstechnologien und die Art des sexuellen Kindesmissbrauchs im
Internet angepasst sind. Im Rahmen dieser Aufsicht sollte auch eine regelmifBige Bewertung
der Anzahl der von den Technologien generierten falsch-negativen und falsch-positiven
Ergebnisse auf der Grundlage einer Analyse anonymisierter reprasentativer Datenstichproben
vorgenommen werden. [...]

(29) Anbieter von Hostingdiensten und Anbieter Offentlich zugénglicher interpersoneller
Kommunikationsdienste sind auf einzigartige Weise in der Lage, potenziellen sexuellen
Kindesmissbrauch im Internet im Zusammenhang mit ihren Diensten aufzudecken. Die
Informationen, die sie bei der Bereitstellung ihrer Dienste erlangen konnen, sind oft
unverzichtbar, um Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch wirksam
zu untersuchen und strafrechtlich zu verfolgen. Daher sollten diese Anbieter verpflichtet
werden, potenziellen Kindesmissbrauch im Internet in ihren Diensten zu melden, sobald sie
Kenntnis davon erlangen, d. h., wenn hinreichende Griinde fiir die Annahme bestehen, dass
eine bestimmte Handlung sexuellen Kindesmissbrauch im Internet darstellen konnte. Liegen
solche hinreichenden Griinde vor, sollten Zweifel am Alter des potenziellen Opfers diese
Anbieter nicht an einer entsprechenden Meldung hindern. Im Interesse der Wirksamkeit sollte
es unerheblich sein, auf welche Weise sie davon erfahren. Dies konnte zum Beispiel durch die
Ausfithrung von Aufdeckungsanordnungen oder durch Informationen, auf die Nutzer oder
Organisationen hinweisen, die im Offentlichen Interesse gegen sexuellen Missbrauch von
Kindern vorgehen, oder durch Tétigkeiten, die die Anbieter auf eigene Initiative durchfiihren,
geschehen. Diese Anbieter sollten ein Mindestmal3 an Informationen nach Maf3gabe dieser

Verordnung melden, damit die zustdndigen Strafverfolgungsbehdrden beurteilen kdnnen, ob
gegebenenfalls Ermittlungen einzuleiten sind, und sichergestellt wird, dass die Meldungen vor
der Ubermittlung so vollstindig wie moglich sind.
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(292)

(29b)

(30)

€2))

(31a)

Metadaten im Zusammenhang mit einem gemeldeten potenziellen sexuellen
Kindesmissbrauch im Internet konnen fiir Ermittlungszwecke und zur Identifizierung
mutmallicher Straftiter im Zusammenhang mit sexuellem Missbrauch von Kindern
niitzlich sein.

Lassen die vom Anbieter gemeldeten Informationen verniinftigerweise den Schluss zu,
dass wahrscheinlich eine unmittelbare Gefahr fiir das Leben oder die Sicherheit eines
Kindes besteht, oder deuten die Informationen auf einen andauernden Missbrauch hin,
so sollte es ein beschleunigtes Meldeverfahren geben. Mit dem beschleunigten
Meldeverfahren sollten die zu meldenden Informationen auf die am dringendsten
erforderlichen Informationen beschrinkt werden und die iibrigen im Rahmen des
Standardmeldeverfahrens erforderlichen Informationen nur dann umfassen, wenn sie
unmittelbar verfiighar sind. Das beschleunigte Meldeverfahren sollte auch eine
beschleunigte Bearbeitung durch das EU-Zentrum umfassen. Zusétzlich zu den Fillen,
in denen eine beschleunigte Meldung erforderlich ist, sollte der Anbieter bei der
Meldung andere Situationen angeben, die ein schnelles Handeln, nicht aber eine
beschleunigte Meldung erfordern, wie Situationen, in denen der Anbieter Kenntnis von
einer laufenden Untersuchung hat und die vom Anbieter gemeldeten Informationen
verniinftigerweise den Schluss zulassen, dass sie fiir diese Untersuchung von Nutzen sein
konnten.

Um sicherzustellen, dass Darstellungen sexuellen Kindesmissbrauchs im Internet nach ihrer
Aufdeckung so schnell wie moglich entfernt werden, sollte die zustiindige Behorde jedes
Mitgliedstaats — gegebenenfalls seine Justizbehorde —befugt sein, [...] eine an die Anbieter
von Hostingdiensten gerichtete Entfernungsanordnung zu erlassen. Da die Entfernung oder
Sperrung des Zugangs das Recht der Nutzer, die das betreffende Material zur Verfligung
gestellt haben, beeintrachtigen kann, sollten sie von den Anbietern iiber die Griinde fiir die
Entfernung informiert werden, damit sie von ihrem Recht auf Rechtsbehelf Gebrauch machen
konnen, wobei Ausnahmen gelten, um die Privention, Aufdeckung, Untersuchung und
Verfolgung von Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch nicht zu
beeintrichtigen.

Die Vorschriften der vorliegenden Verordnung sollten nicht so verstanden werden, dass sie
die Anforderungen an Entfernungsanordnungen oder die Vorschriften in Bezug auf keine
allgemeine Verpflichtung zur Uberwachung oder aktiven Nachforschung gemif der
Verordnung (EU) 2022/2065]...] beriihren.

Die Vorschriften der vorliegenden Verordnung sollten nicht so verstanden werden, dass
sie die einschligigen nationalen Anforderungen beriihren, die im Einklang mit dem
Unionsrecht Verfahrensgarantien fiir den Erlass von Entfernungsanordnungen,
Sperranordnungen oder Streichungsanordnungen vorsehen, wie etwa die Kontrolle der
Ubereinstimmung dieser Anordnungen mit den geltenden rechtlichen Anforderungen
durch eine unabhiingige Behorde.
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(31b) Damit die Mitgliedstaaten das Verfahren fiir den Erlass von Entfernungs-, Sperr- oder

(31c)

Streichungsanordnungen in einer Weise organisieren kinnen, die mit ihren jeweiligen
verfassungsrechtlichen Vorschriften vereinbar ist, und um gegebenenfalls die vorherige
gerichtliche Kontrolle zu verbessern, sollten sie die Moglichkeit haben, von ihren jeweils
zustindigen Behorden zu verlangen, dass diese die zustindige Justizbehorde des
betreffenden Mitgliedstaats ersuchen, einige oder alle drei Arten der Anordnungen nach
dieser Verordnung zu erlassen. Diese Moglichkeit zur Abweichung sollte jedoch nur die
Frage betreffen, welche Behorde fiir den Erlass der Anordnungen zustindig ist. Macht
ein Mitgliedstaat von dieser Moglichkeit Gebrauch, sollte die betreffende zustindige
Behorde weiterhin dafiir verantwortlich sein, zu entscheiden, ob die betreffende
Anordnung erforderlich ist, und alle Verfahrensvorschriften dieser Verordnung in
Bezug auf deren Vorbereitung und Folgemalnahmen einzuhalten. In dem Fall ist es
zwar Sache der zustindigen Justizbehorde, dariiber hinaus zu priifen, ob die
Anforderungen dieser Verordnung an den Erlass der betreffenden Anordnung erfiillt
sind, doch sollten diese Anforderungen selbst unverindert bleiben und in der gesamten
Union einheitlich angewandt werden. Im Interesse der Wirksamkeit solite diese
Maoglichkeit davon abhiingig gemacht werden, ob der betreffende Mitgliedstaat alle
angemessenen MalBlnahmen ergreift, um sicherzustellen, dass der Erlass der
Anordnungen durch seine Justizbehorden nicht zu unndétigen Verzogerungen fiihrt.
Dariiber hinaus sollte im Interesse der Transparenz und Rechtssicherheit gewéhrleistet
werden, dass die erforderlichen Informationen iiber die Nutzung dieser Moglichkeit
offentlich zugiinglich sind.

Im Interesse der Wirksamkeit sollte es fiir die zustindigen Behorden der
Mitgliedstaaten moglich sein, gemif} dieser Verordnung Entfernungsanordnungen auch
gegen Anbieter von Hostingdiensten zu erlassen, die ihre Hauptniederlassung oder ihren
Rechtsvertreter in einem anderen Mitgliedstaat haben. Angesichts der Besonderheit
dieser Situation ist es angemessen, ein spezifisches auf derartige grenziiberschreitende
Entfernungsanordnungen  anwendbares  Verfahren  vorzusehen, das der
Koordinierungsbehorde dieses Mitgliedstaats, ohne sie dazu nach Unionsrecht zu
verpflichten, die Moglichkeit bietet, derartige Anordnungen im Hinblick auf bestimmte
schwerwiegende oder offenkundige Verstofle zu priifen, die in Ausnahmefillen
vorkommen konnen, soweit die Anwendung dieses spezifischen Verfahrens zur
Einhaltung des Verfassungsrechts des betreffenden Mitgliedstaats erforderlich ist. Zu
diesem Zweck sollten solche grenziiberschreitenden Entfernungsanordnungen iiber die
Koordinierungsbehorde an den betroffenen Anbieter von Hostingdiensten iibermittelt
werden. Wenn diese Koordinierungsbehorde jedoch nach sorgfiltiger und objektiver
Bewertung und nachdem sie die Koordinierungsbehorde des Mitgliedstaats, dessen
Behorde die Entfernungsanordnung erlassen hat, in Kenntnis gesetzt und deren
Antwort moglichst umfassend beriicksichtigt hat, durch eine begriindete Entscheidung
feststellt, dass ein derartiger Verstol stattgefunden hat, so sollte die
Entfernungsanordnung nicht iibermittelt werden und keine Rechtskraft entfalten; in
diesem Fall liegt es an der Behorde, die die grenziiberschreitende
Entfernungsanordnung erlassen hat, die erforderlichen Schritte zu unternehmen, die
Anordnung bei Erhalt der Mitteilung iiber die begriindete Entscheidung zu widerrufen
oder aufzuheben. Alle im Rahmen dieses Verfahrens erforderlichen Malinahmen sollten
so rasch wie moglich und in jedem Fall aber innerhalb der festgelegten Fristen ergriffen
werden, um ungebiihrliche Verzogerungen zu vermeiden, und so weit wie moglich in
loyaler Zusammenarbeit zwischen den beteiligten zustindigen Behorden erfolgen.
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(32)

(33)

(33a)

(33b)

Die Verpflichtungen dieser Verordnung gelten nicht fiir Anbieter von Hostingdiensten, die
ihre Dienste nicht in der Union anbieten. Dennoch kénnen diese Dienste nach wie vor genutzt
werden, um Darstellungen sexuellen Kindesmissbrauchs an Nutzer in der Union bzw. liber
diese zu verbreiten, wodurch Kindern und der Gesellschaft insgesamt Schaden zugefiigt wird,
selbst wenn die Tatigkeiten der Anbieter nicht auf die Mitgliedstaaten ausgerichtet sind und
die Gesamtzahl der Nutzer dieser Dienste in der Union begrenzt ist. Es kann sein, dass es aus
rechtlichen und praktischen Griinden nach verniinftigem Ermessen auch im Wege einer
Zusammenarbeit mit den zustindigen Behorden des Drittlands, in dem diese Anbieter
niedergelassen sind, nicht moglich ist, von ihnen die Entfernung des Materials oder die
Sperrung des Zugangs dazu zu verlangen. Daher sollte es im Einklang mit der in mehreren
Mitgliedstaaten gingigen Praxis moglich sein, Anbieter von Internetzugangsdiensten zu
verpflichten, angemessene Maflnahmen zu ergreifen, damit Nutzern in der Union der Zugang
zu diesem Material verwehrt wird, wenn weniger eingreifende Maflnahmen wie die
Entfernung des Materials nach verniinftigem Ermessen nicht moglich sind oder solche
Mafinahmen wahrscheinlich fehlschlagen werden.

Im Interesse der Kohdrenz, Effizienz und Wirksamkeit und zur Minderung des Risikos einer
Umgehung der Vorschriften [...] konnten solche Sperranordnungen auf der Liste der URL-
Adressen basieren, die zu spezifischen bestitigten Darstellungen sexuellen
Kindesmissbrauchs fiihren, die vom EU-Zentrum auf der Grundlage sorgfiltig gepriifter
Einreichungen der zustéindigen Behdrden der Mitgliedstaaten erstellt und zentral bereitgestellt
wird. Zur Vermeidung von ungerechtfertigten oder unverhdltnismédfigen Mafinahmen und
insbesondere von Mafinahmen, die die betreffenden Grundrechte — insbesondere die Rechte
der Kinder, die Meinungs- und Informationsfreiheit der Nutzer und die unternehmerische
Freiheit der Anbieter — ungebiihrlich einschrinken wiirden, sollten angemessene
Einschrinkungen und Schutzvorkehrungen eingefiihrt werden. So sollte insbesondere
sichergestellt werden, dass es nicht zu unangemessenen Belastungen der Anbieter von
Internetzugangsdiensten kommt, dass die Notwendigkeit und VerhdltnisméBigkeit der
Sperranordnungen auch nach deren Erlass sorgfiltig gepriift wird und dass sowohl die
betroffenen Anbieter als auch die betroffenen Nutzer iiber wirksame gerichtliche und
auBlergerichtliche Rechtsbehelfe verfiigen.

Um sicherzustellen, dass Darstellungen sexuellen Kindesmissbrauchs im Internet nach
ihrer Aufdeckung so schnell wie moglich gestrichen werden, sollte die zustindige
Behorde jedes Mitgliedstaats — gegebenenfalls seine Justizbehorde — befugt sein, eine an
die Anbieter von Online-Suchmaschinen gerichtete Streichungsanordnung zu erlassen.
Da die Streichung das Recht der Nutzer, die das betreffende Material zur Verfiigung
gestellt haben, beeintrichtigen kann, sollten sie von den Anbietern iiber die Griinde fiir
die Streichung informiert werden, damit sie von ihrem Recht auf Rechtsbehelf
Gebrauch machen konnen, wobei Ausnahmen gelten, um die Priavention, Aufdeckung,
Ermittlung und Verfolgung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch nicht zu beeintrichtigen.

Im Interesse einer wirksamen Zusammenarbeit bei der Streichung von Darstellungen
sexuellen Kindesmissbrauchs im Internet sollte es den zustiindigen Behorden eines jeden
Mitgliedstaats, oder gegebenenfalls seiner Justizbehorde, maoglich sein, eine
Streichungsanordnung gegen einen Anbieter einer Online-Suchmaschine zu erlassen,
der seine Hauptniederlassung oder seinen Rechtsvertreter nicht in dem Mitgliedstaat
der Behorde hat, die die Streichungsanordnung erlassen hat. Angesichts der
Besonderheit dieser Situation und im Interesse der Kohéirenz sollte — in dhnlicher Weise
wie fiir die grenziiberschreitenden Entfernungsanordnungen — ein auf derartige
grenziiberschreitende Streichungsanordnungen anwendbares Verfahren vorgesehen
werden.

13095/25 21
ANLAGE JALI LIMITE DE



(34)

(35)

(36)

(37)

(38)

Da der Erwerb, der Besitz, der bewusste Zugriff auf und die Weitergabe von Material mit
Darstellungen sexuellen Kindesmissbrauchs Straftaten im Sinne der Richtlinie 2011/93/EU
darstellen, miissen Anbieter einschldgiger Dienste der Informationsgesellschaft, wenn sie an
solchen Tatigkeiten beteiligt sind, sofern ihre Tatigkeiten strikt auf das beschrénkt bleiben,
was zur Erfiillung ihrer Verpflichtungen aus dieser Verordnung erforderlich ist, und in gutem
Glauben handeln, von der strafrechtlichen Haftung ausgenommen werden.

Die Verbreitung von Darstellungen sexuellen Kindesmissbrauchs ist ¢ine Straftat, die die
Rechte der dargestellten Opfer beeintrdchtigt. Daher sollten Opfer das Recht haben, auf
Verlangen vom EU-Zentrum - tber die Koordinierungsbehorden — einschligige
Informationen zu erhalten, wenn Anbieter von Hostingdiensten oder Anbicter Offentlich
zuginglicher interpersoneller Kommunikationsdienste gemif dieser Verordnung bekannte
Darstellungen sexuellen Kindesmissbrauchs, auf dem sie zu sehen sind, melden.

Angesichts der Auswirkungen auf die Rechte der in solchen bekannten Darstellungen
sexuellen Kindesmissbrauchs dargestellten Opfer und der Tatsache, dass Anbieter von
Hostingdiensten diese Auswirkungen liblicherweise dadurch begrenzen konnen, dass sie dafiir
sorgen, dass das Material in ihren Diensten nicht mehr verfiigbar ist, sollten diese Anbieter
Opfer, die die Entfernung oder Sperrung des betreffenden Materials beantragen, unterstiitzen.
Dabei sollte diese Unterstiitzung auf das Mal3 beschréinkt bleiben, das unter den gegebenen
Umstidnden nach verniinftigem Ermessen verlangt werden kann, wobei Faktoren wie Inhalt
und Umfang des Ersuchens, die notwendigen Schritte zum Auffinden der betreffenden
bekannten Darstellungen sexuellen Kindesmissbrauchs und die dem Anbieter zur Verfiigung
stehenden Mittel zu beriicksichtigen sind. Die Unterstiitzung konnte beispielsweise in Hilfe
beim Auffinden des Materials, bei der Durchfiihrung von Kontrollen und der Entfernung des
Materials bzw. der Sperrung des Zugangs dazu bestehen. Da die Durchfiihrung der fiir eine
solche Entfernung oder Sperrung erforderlichen Tétigkeiten schmerzhaft oder sogar
traumatisch und komplex sein kann, sollten die Opfer auch das Recht auf entsprechende
Unterstiitzung vonseiten des EU-Zentrums — iiber die Koordinierungsbehdrden — haben.

Damit diese Opferhilfe effizient geleistet werden kann, sollte es den Opfern gestattet sein, die
am besten erreichbare Koordinierungsbehorde zu kontaktieren und in Anspruch zu nehmen,
iiber die simtliche Kommunikation zwischen den Opfern und dem EU-Zentrum laufen sollte.

Um den Opfern die Ausiibung ihres Rechts auf Information zu erleichtern sowie
Unterstiitzung und Hilfe bei der Entfernung oder Sperrung des Zugangs zu leisten, sollte es
thnen gestattet sein, die betreffenden Darstellungen sexuellen Kindesmissbrauchs, zu denen
sie Informationen erhalten mochten bzw. deren Entfernung oder Sperrung sie anstreben,
anzugeben, indem sie entweder dieses Bild- oder Videomaterial selbst zur Verfiigung stellen
oder die zu den spezifischen Darstellungen sexuellen Kindesmissbrauchs fithrenden URL-
Adressen nennen oder eine anderweitige Darstellung liefern, die eine eindeutige
Identifizierung der betreffenden Darstellungen ermoglicht.
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(39)

(40)

Um unverhéltnismiBige Eingriffe in das Recht der Nutzer auf Privat- und Familienleben und
auf Schutz personenbezogener Daten zu vermeiden, sollten die Anbieter einschldgiger Dienste
der Informationsgesellschaft die Daten mit Bezug zu Fillen von potenziellem sexuellem
Kindesmissbrauch im Internet nur in diesem Fall und nur so lange, wie es fiir einen oder
mehrere der in dieser Verordnung genannten Zwecke erforderlich ist, sowie iiber einen
angemessenen maximalen Zeitraum speichern. Alle Daten sollten unverziiglich und
unwiderruflich geloscht werden, sobald sie fiir einen der in dieser Verordnung
genannten Zwecke nicht mehr unbedingt erforderlich sind. In dieser Hinsicht sollten die
Verpflichtungen, solche Daten im Zusammenhang mit der Ausfithrung von
Aufdeckungsanordnungen aufzubewahren, nicht so verstanden werden, dass die
Aufbewahrung aller fiir derartige Aufdeckungszwecke verarbeiteten Nutzerdaten im
Allgemeinen erlaubt oder vorgeschrieben wire. Sie sollten vielmehr so verstanden
werden, dass Inhaltsdaten und andere verarbeitete Daten nur insoweit aufbewahrt
werden miissen, als dies unbedingt erforderlich ist fiir den Einsatz der relevanten
Technologien gemill den Anforderungen dieser Verordnung, insbesondere fiir
Vorginge ihnlich dem Caching, die die automatische und vorliufige Auibewahrung aus
rein technischen Griinden und fiir sehr kurze Zeitriume beinhalten und die fiir die
Verwendung der relevanten Indikatoren zur Aufdeckung eines potenziellen sexuellen
Kindesmissbrauchs im Internet erforderlich sind, sowie um die gemif3 dieser
Verordnung erforderlichen Schutzvorkehrungen im Zusammenhang mit dem Einsatz
dieser Technologien anzuwenden, insbesondere Mallnahmen zur Privention,
Aufdeckung und Behebung der missbriuchlichen Verwendung dieser Technologien, zur
Gewihrleistung einer regelmifligen menschlichen Aufsicht und zur Durchfiihrung
regelmiiBiger Uberpriifungen. Da diese Anforderungen an die Aufbewahrung nur diese
Verordnung betreffen, sollten sie nicht so verstanden werden, dass sie die Moglichkeit,
relevante Inhaltsdaten und Verkehrsdaten gemdll der Richtlinie 2002/58/EG zu speichern,
oder die Anwendung einer rechtlichen Verpflichtung zur Autbewahrung von Daten, die fiir
Anbieter aufgrund anderer Rechtsakte der Union oder des mit dem Unionsrecht im Einklang
stehenden nationalen Rechts gilt, beriihren. Um die in der vorliegenden Verordnung
festgelegten spezifischen Zwecke zu erreichen, sollten Anbieter von Hostingdiensten und
Anbieter interpersoneller Kommunikationsdienste gemifl der Verordnung (EU)
2016/679 Aufzeichnungen iiber den Zeitpunkt und die Dauer der Verarbeitung und
gegebenenfalls die Person, die die Verarbeitung vornimmt, fiihren.

Um die reibungslose und wirksame Kommunikation auf elektronischem Wege,
gegebenenfalls auch durch Bestitigung des Empfangs solcher Mitteilungen, im
Zusammenhang mit unter diese Verordnung fallenden Angelegenheiten zu gewéhrleisten,
sollten Anbieter einschldgiger Dienste der Informationsgesellschaft verpflichtet werden, eine
zentrale Kontaktstelle zu benennen und einschldgige Informationen zu dieser zu
veroffentlichen, einschlieBlich der fiir diese Kommunikation zu verwendenden Sprachen. Im
Gegensatz zum Rechtsvertreter des Anbieters sollte die Kontaktstelle operativen Zwecken
dienen und nicht unbedingt einen physischen Standort bendtigen. Es sollten geeignete
Bedingungen in Bezug auf die festzulegenden Kommunikationssprachen festgelegt werden,
damit eine reibungslose Kommunikation nicht unverhidltnismédfBig schwierig ist. Bei
Anbietern, die gemill der Verordnung (EU) 2022/2065[...] zur Einrichtung einer
Compliance-Funktion und zur Benennung von Compliance-Beauftragten verpflichtet sind,
kann einer dieser Compliance-Beauftragten als Kontaktstelle im Sinne der vorliegenden
Verordnung benannt werden, um die kohdrente Umsetzung der sich aus beiden
Rahmenwerken ergebenden Verpflichtungen zu erleichtern.
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(41)

(42)

(43)
(44)

(45)

Um eine wirksame Aufsicht und erforderlichenfalls Durchsetzung dieser Verordnung zu
ermdglichen, sollten Anbieter einschldgiger Dienste der Informationsgesellschaft, die [...] in
einem Drittland niedergelassen sind und in der Union Dienste anbieten, iiber einen
Rechtsvertreter in der Union verfiigen und die Offentlichkeit und die zustindigen Behdrden
iiber die Art der Kontaktaufnahme zu diesem informieren. Um bei Bedarf und ungeachtet ihrer
unterschiedlichen Zwecke im Rahmen dieser Verordnung flexible Losungen zu ermdglichen,
sollte es — wenn der betreffende Anbieter dies deutlich gemacht hat — mdoglich sein, dass sein
Rechtsvertreter auch als Kontaktstelle fungiert, sofern die einschligigen Anforderungen
dieser Verordnung erfiillt werden.

Vorbehaltlich der Wahl des Anbieters einschldgiger Dienste der Informationsgesellschaft und
der Notwendigkeit, die maf3geblichen rechtlichen Anforderungen zu erfiillen, sollten diese
Anbieter, gegebenenfalls und sofern angebracht, eine zentrale Kontaktstelle und einen
einzigen Rechtsvertreter fiir die Zwecke der Verordnung (EU) 2022/2065[...] benennen
konnen.

[..]
[..]

Angesichts der besonderen Fachkenntnisse und der zentralen Position des EU-Zentrums im
Zusammenhang mit der Durchfiihrung dieser Verordnung sollten die [...] zustindigen
Behorden das EU-Zentrum um Unterstiitzung bei der Wahrnehmung bestimmter Aufgaben
ersuchen konnen. Diese Unterstiitzung sollte die jeweiligen Aufgaben und Befugnisse der um
Hilfe ersuchenden [...] zustindigen Behoérden und des EU-Zentrums sowie die
Anforderungen an die Wahrnehmung ihrer jeweiligen Aufgaben und die Ausiibung ihrer
jeweiligen Befugnisse gemil dieser Verordnung unberiihrt lassen.
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(45a)

(46)

(46a)

Fiir die Zwecke dieser Verordnung sollten die Mitgliedstaaten zustindige Behorden
benennen. Dies sollte nicht unbedingt die Einrichtung einer neuen Behorde bedeuten,
und es sollte jedem Mitgliedstaat moglich sein, eine bestehende Stelle mit den in dieser
Verordnung vorgesehenen Aufgaben zu betrauen und die Anzahl der zu benennenden
zustindigen Behorden zu bestimmen. Im Hinblick darauf, den Mitgliedstaaten ein
gewisses Maf} an Flexibilitit zu erlauben, damit sie Losungen umsetzen konnen, die
ihren besonderen Gegebenheiten am besten entsprechen, und gleichzeitig die
Koordinierung auf nationaler Ebene und die Zusammenarbeit auf EU-Ebene
sicherzustellen, die erforderlich sind, um eine kohirente, effiziente und wirksame
Anwendung dieser Verordnung zu gewihrleisten, sollten die Mitgliedstaaten mehrere
zustindige Behorden benennen konnen, wobei sie in diesem Fall eine davon als
Koordinierungsbehorde benennen miissen, der bestimmte Aufgaben im Rahmen dieser
Verordnung  ausschlieSlich  vorbehalten sind. Insbesondere sollte die
Koordinierungsbehorde unbeschadet der Durchsetzungsbefugnisse anderer nationaler
Behorden in allen Fragen im Zusammenhang mit der Anwendung dieser Verordnung
als einzige Kontaktstelle fungieren. Daher sollte jede Bezugnahme auf zustindige
Behorden in dieser Verordnung so ausgelegt werden, dass sie sich auf die von den
Mitgliedstaaten benannten relevanten zustindigen Behorden, gegebenenfalls
einschlieBlich der relevanten Koordinierungsbehorden, bezieht, wihrend jede
Bezugnahme auf Koordinierungsbehorden so ausgelegt werden sollte, dass sie sich
ausschlieBBlich auf Koordinierungsbehorden und nicht auf alle anderen zustindigen
Behorden bezieht, die die Mitgliedstaaten moglicherweise benannt haben. Die
Mitgliedstaaten sollten auch die Maoglichkeit haben, eine nachtrigliche
verwaltungsbehordliche oder gerichtliche Priifung der von den zustindigen Behorden
erlassenen Anordnungen im Einklang mit dem nationalen Recht vorzusehen, auch wenn
eine solche Priifung in dieser Verordnung nicht ausdriicklich vorgesehen ist.

[...]

Den Mitgliedstaaten sollte es freistehen, jedwede geeignete nationale Behorde,
einschlieBlich Verwaltungs-, Strafvollzugs- oder Justizbehorden, sofern angemessen, als
zustindige Behorde fiir die Zwecke dieser Verordnung zu benennen, unter der
Voraussetzung, dass alle Anforderungen gemif} dieser Verordnung, die diese Behorden
betreffen, vollstindig eingehalten werden, einschlieBlich in Bezug auf den Status der
zustindigen Behorde und auf die Art und Weise, wie sie ihre Aufgaben erfiillen, sowie
auf deren Ermittlungs- und Durchsetzungsbefugnisse, deren Beschwerdeverfahren und
deren Kooperation auf EU-Ebene. Den Mitgliedstaaten sollte es zudem freistehen, eine
Justizbehorde oder eine unabhingige Verwaltungsbehorde fiir den Erlass bestimmter
Anordnungen geméif} dieser Verordnung sowie im Einklang mit den Anforderungen, die
sich aus der Charta ergeben, insbesondere im Hinblick auf einen wirksamen
Rechtsbehelf gegen Entscheidungen der zustindigen Behorde, zu benennen.
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(46b) Um sicherzustellen, dass die gemifl dieser Verordnung benannten zustindigen

(47)

(48)

(49)

Behorden ihre Aufgaben im Rahmen dieser Verordnung in objektiver, angemessener
und verantwortungsvoller Weise, im Einklang mit den in der Charta garantierten
Grundrechten und ohne ungebiihrliche Einflussnahme wahrnehmen, sollten
diesbeziiglich bestimmte Anforderungen festgelegt werden. Diese Anforderungen sollten
nicht dahin gehend ausgelegt werden, dass sie einer gerichtlichen Kontrolle der
Tatigkeiten der zustindigen Behorden gemall dem EU-Recht oder nationalen Recht
entgegenstehen.

Zustindige Behorden, einschlielich der Koordinierungsbehirden [...], spielen eine
entscheidende Rolle bei der Gewéhrleistung der Wirksamkeit der Rechte und Pflichten aus
dieser Verordnung und bei der Verwirklichung ihrer Ziele. Daher muss sichergestellt werden,
dass diese Behorden nicht nur tiber die erforderlichen Untersuchungs- und
Durchsetzungsbefugnisse, sondern auch iiber die notwendigen finanziellen, personelien,
technischen und sonstigen Ressourcen verfiigen, um ihre Aufgaben im Rahmen dieser
Verordnung angemessen erfiillen zu konnen. Insbesondere angesichts der Vielfalt der
Anbieter einschldgiger Dienste der Informationsgesellschaft und der Tatsache, dass diese bei
der Bereitstellung ihrer Dienste fortgeschrittene Technologien nutzen, ist es von
entscheidender Bedeutung, dass die Koordinierungsbehdrde und andere zustindige Behorden
iiber das notwendige Personal einschlieflich Experten mit Fachkenntnissen verfiigen. Die
Ressourcen der Koordinierungsbehorden sollten unter Beriicksichtigung der Grofe, der
Komplexitit und des potenziellen gesellschaftlichen Einflusses der der rechtlichen
Zustiandigkeit des benennenden Mitgliedstaats unterliegenden Anbieter einschldgiger Dienste
der Informationsgesellschaft sowie unter Beriicksichtigung der unionsweiten Reichweite ihrer
Dienste festgelegt werden.

Da die Wirksamkeit der auferlegten Verpflichtungen gewéhrleistet werden muss, sollten die
zustindigen Behorden [...] Durchsetzungsbefugnisse erhalten, um gegen VerstoBBe gegen
diese Verordnung vorzugehen. Da es insbesondere wichtig ist, dafiir zu sorgen, dass alle
moglichen Risikominderungsmafinahmen nach dieser Verordnung ergriffen wurden,
sollten die zustindigen Behorden mit besonderen Befugnissen ausgestattet werden, um
Anbieter dazu Zu verpflichten, ihre Risikobewertungen oder
Risikominderungsmafinahmen so anzupassen, dass sie den einschligigen
Anforderungen dieser Verordnung geniigen. Die [...] Durchsetzungsbefugnisse sollten
die Befugnis umfassen, den Zugang der Nutzer des von dem Versto3 betroffenen Dienstes
oder — nur wenn dies technisch nicht moglich ist — der Online-Schnittstelle des Anbieters, auf
der gegen die Verordnung verstofen wird, voriibergehend einzuschrinken. Angesichts des
umfassenden Fingriffs in die Rechte der Diensteanbieter, der mit einer solchen Befugnis
verbunden ist, sollte Letztere nur ausgelibt werden, wenn bestimmte Bedingungen erfiillt sind.
Zu diesen Bedingungen sollte die Bedingung gehoren, dass der Versto3 zu einer regelmaBigen
und strukturellen Erleichterung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch fiihrt, was so zu verstehen ist, dass eine Situation vorliegt, in der alle
verfligbaren Beweise darauf schlieen lassen, dass eine solche Erleichterung in groBem
Umfang und iiber einen ldngeren Zeitraum erfolgt ist.

Um zu iiberpriifen, ob die Vorschriften dieser Verordnung, insbesondere die Vorschriften iiber
Risikominderungsmafinahmen und die Ausfiihrung von auf deren Grundlage erlassenen
Aufdeckungsanordnungen, Entfernungsanordnungen, [...] Sperranordnungen oder
Streichungsanordnungen, in der Praxis tatsdchlich eingehalten werden, sollten [...]
zustindige Behorden in der Lage sein, unter Verwendung der vom EU-Zentrum
bereitgestellten einschldgigen Indikatoren Durchsuchungen durchzufiihren, um die
Verbreitung bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs durch
offentlich zugingliches Material in den Hostingdiensten der betreffenden Anbieter
aufzudecken.
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(50)

(1)

(52)

(52a)

[...]

Die vorliegende Verordnung sollte keinesfalls dahin gehend ausgelegt werden, dass sie
die darin benannten zustindigen Behorden daran hindert, auf der Grundlage von
Melde- und Abhilfeverfahren gemiall Artikel 16 der Verordnung (EU) 2022/2065
Meldungen an Anbieter von Hostingdiensten zu richten, um ihnen die Existenz einer
oder mehrerer bestimmter bekannter Darstellungen sexuellen Kindesmissbrauchs zu
melden oder den Status eines vertrauenswiirdigen Hinweisgebers zu den in Artikel 22
der genannten Verordnung festgelegten Bedingungen zu beantragen.

Um Klarheit zu schaffen und die wirksame Durchsetzung der vorliegenden Verordnung
sicherzustellen, sollten Anbieter einschldgiger Dienste der Informationsgesellschaft der
rechtlichen Zustindigkeit des Mitgliedstaats unterliegen, in dem sich ihre Hauptniederlassung
befindet, d. h. in dem der Anbieter seine Hauptverwaltung oder seinen eingetragenen Sitz hat,
an dem die wichtigsten finanziellen Funktionen und die operative Kontrolle ausgeiibt werden.
Anbieter, die keine Niederlassung in der Union haben, aber ihre Dienste dort anbieten, sollten
angesichts der Funktion der Rechtsvertreter im Rahmen dieser Verordnung der rechtlichen
Zustéandigkeit des Mitgliedstaats unterliegen, in dem ihr Rechtsvertreter anséssig oder
niedergelassen ist.

Um eine wirksame Durchsetzung und den Schutz der Rechte der Nutzer gemill dieser
Verordnung zu gewdhrleisten, sollte es ermoglicht werden, dass im Falle mutmaBlicher
VerstoBe der Anbieter einschldgiger Dienste der Informationsgesellschaft gegen
Verpflichtungen gemil dieser Verordnung Beschwerden eingereicht werden konnen. Diese
Beschwerden der Nutzer sollten bei der Koordinierungsbehorde im Hoheitsgebiet des
Mitgliedstaats, in dem die Nutzer wohnhaft oder ansdssig sind, eingereicht werden konnen,
unabhingig davon, welcher Mitgliedstaat fiir den betreffenden Anbieter rechtlich zustdndig
ist. Bei der Einreichung von Beschwerden konnen Nutzer Organisationen in Anspruch
nehmen, die im offentlichen Interesse gegen sexuellen Missbrauch von Kindern vorgehen.
Um jedoch das Ziel, ein klares und wirksames Aufsichtssystem zu schaffen, nicht zu
gefdhrden und das Risiko widerspriichlicher Entscheidungen zu vermeiden, sollte es weiterhin
ausschlieflich der Koordinierungsbehdrde am Niederlassungsort obliegen, gegebenenfalls
thre Untersuchungs- oder Durchsetzungsbefugnisse in Bezug auf das beanstandete Verhalten
auszuiiben, unbeschadet der Zustidndigkeit anderer Aufsichtsbeh6rden im Rahmen ihres
Mandats.

Um die Rechte der Nutzer einschligiger Dienste der Informationsgesellschaft zu
wahren, sollten diese auch das Recht haben, eine einschligige juristische Person oder
eine oOffentliche Stelle mit der Ausiibung ihrer in dieser Verordnung vorgesehenen
Rechte zu beauftragen.

13095/25 27
ANLAGE JALI LIMITE DE



(33)

(54)

(55)

(56)

(562)

Die Mitgliedstaaten sollten sicherstellen, dass Verstof3e gegen die Verpflichtungen aus dieser
Verordnung auf wirksame, verhdltnisméfBige und abschreckende Weise sanktioniert werden
konnen, wobei Aspekte wie die Art, Schwere, Haufigkeit und Dauer des VerstoBes, das
verfolgte Offentliche Interesse, Umfang und Art der ausgeiibten Tatigkeiten sowie die
wirtschaftliche Leistungsfahigkeit des betreffenden Anbieters einschliagiger Dienste der
Informationsgesellschaft zu beriicksichtigen sind.

Die in der vorliegenden Verordnung enthaltenen Vorschriften iiber die Uberwachung und
Durchsetzung sollten nicht so verstanden werden, dass sie die Befugnisse und Zusténdigkeiten
der Datenschutzbehdrden gemal der Verordnung (EU) 2016/679 beriihren.

Fiir das ordnungsgemafle Funktionieren des mit dieser Verordnung eingefithrten Systems zur
obligatorischen Aufdeckung und Sperrung von Material iiber sexuellen Kindesmissbrauch im
Internet ist es von entscheidender Bedeutung, dass das EU-Zentrum iiber die [...]zustindigen
Behorden als Darstellung sexuellen Kindesmissbrauchs identifiziertes Material, [...] wie es
moglicherweise im Zuge strafrechtlicher Ermittlungen gefunden wurde, erhilt, damit dieses
Material [...] dem EU-Zentrum als genaue und zuverlissige Grundlage fiir die Erstellung von
Indikatoren fiir einen solchen Missbrauch dienen kann. Um zu diesem Ergebnis zu gelangen,
sollte die Identifizierung nach einer sorgféltigen Bewertung unter angemessener Aufsicht
durch Justizbehérden im Rahmen eines Verfahrens erfolgen, das ein faires und objektives
Ergebnis gewdhrleistet [...]. Auch wenn die rasche Beurteilung, Identifizierung und
Ubermittlung von solchem Material auch in anderen Zusammenhingen wichtig sind, ist dies
bei neuen Darstellungen sexuellen Kindesmissbrauchs und der Kontaktaufnahme zu Kindern,
die im Rahmen dieser Verordnung gemeldet werden, von entscheidender Bedeutung, da
dieses Material zur Feststellung eines andauernden oder unmittelbar bevorstehenden
Missbrauchs und zur Rettung der Opfer fiihren kann. Daher sollten im Zusammenhang mit
einer solchen Meldung spezifische Fristen festgelegt werden.

Um sicherzustellen, dass die vom EU-Zentrum zum Zwecke der Aufdeckung erstellten
Indikatoren so vollstindig wie moglich sind, sollten die [...] zustindigen Behorden bei der
Ubermittlung der einschligigen Inhalte [...] proaktiv vorgehen. Das EU-Zentrum sollte
jedoch auch die Moglichkeit haben, die [...] zustindigen Behérden zu diesem Zweck auf
bestimmte Inhalte [...] aufmerksam zu machen.

Die Mitgliedstaaten sollten beschleunigte Verfahren fiir die sorgfiltige Bewertung des
Verdachts auf sexuellen Kindesmissbrauch einfiihren, damit die betreffenden
Darstellungen [...] und URL-Adressen rasch an das EU-Zentrum iibermittelt werden
konnen, sobald die Rechtswidrigkeit zuverlissig festgestellt ist. Um eine solche
Bewertung zu erleichtern und zu beschleunigen, sollten die Mitgliedstaaten vorsehen
konnen, dass die zustindigen Behorden die Bewertung der Rechtswidrigkeit des Inhalts
unter Aufsicht der zustindigen Justizbehorden vornehmen.
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(57)

(587a)

(58)

(59)

Bestimmte Anbieter einschligiger Dienste der Informationsgesellschaft bieten ihre Dienste in
mehreren oder sogar allen Mitgliedstaaten an, wihrend bestimmte Anbieter nach dieser
Verordnung nur in den rechtlichen Zustandigkeitsbereich eines einzigen Mitgliedstaats fallen.
Daher muss die von dem rechtlich zustindigen Mitgliedstaat benannte
Koordinierungsbehorde bei der Wahrnehmung ihrer Aufgaben und bei der Ausiibung ihrer
Befugnisse die Interessen aller Nutzer in der Union beriicksichtigen, ohne nach Aspekten wie
dem Standort oder der Staatsangehorigkeit der Nutzer zu unterscheiden; ferner miissen die
Koordinierungsbehorden untereinander wirksam und effizient zusammenarbeiten. Um diese
Zusammenarbeit zu erleichtern, sollten die dafiir erforderlichen Mechanismen und
Informationsaustauschsysteme zur Verfligung gestellt werden. Diese Zusammenarbeit ldsst
die Moglichkeit der Mitgliedstaaten unberiihrt, einen regelmiBigen Meinungsaustausch mit
anderen Behdrden vorzusehen, wenn dies fiir die Wahrnehmung der Aufgaben dieser anderen
Behdrden und der Koordinierungsbehorde von Belang ist.

»Gemeinsame Untersuchungen® nach Artikel 38 sind als formelle Nachforschungen
seitens der Koordinierungsbehorden in Bezug auf die Einhaltung der Verpflichtungen
aus dieser Verordnung durch den Anbieter einschligiger Dienste der
Informationsgesellschaft auszulegen. Insoweit die in den betreffenden Mitgliedstaaten
nach dieser Verordnung vorgesehenen Sanktionen bei Verstoflen gegen diese
Verpflichtungen nicht strafrechtlicher Natur sind, sollten ,,gemeinsame
Untersuchungen® nach Artikel 38 nicht als strafrechtliche Ermittlungen ausgelegt
werden, die gewohnlich von Strafverfolgungsbehorden nach nationalem Recht
durchzufiihren sind.

Um insbesondere die Zusammenarbeit zu erleichtern, die fiir das ordnungsgeméfe
Funktionieren der durch diese Verordnung geschaffenen Mechanismen erforderlich ist, sollte
das EU-Zentrum die erforderlichen Informationsaustauschsysteme einrichten und pflegen.
Bei der Einrichtung und Pflege dieser Systeme sollte das EU-Zentrum mit der Agentur der
Europédischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (im
Folgenden ,,Europol*) und den nationalen Behorden zusammenarbeiten, um gegebenenfalls
auf bestehenden Systemen und bewéhrten Verfahren aufzubauen.

Um die Durchfiihrung dieser Verordnung zu unterstiitzen und zur Verwirklichung ihrer Ziele
beizutragen, sollte das EU-Zentrum als zentraler Vermittler fungieren und eine Reihe
spezifischer Aufgaben wahrnehmen. Die Wahrnehmung dieser Aufgaben erfordert starke
Garantien in Bezug auf die Unabhingigkeit, insbesondere seitens der
Strafverfolgungsbehorden, sowie eine Verwaltungsstruktur, mit der die wirksame, effiziente
und kohdrente Erfiillung seiner verschiedenen Aufgaben gewihrleistet ist, und eine
Rechtspersonlichkeit, damit es wirksam mit allen relevanten Interessentrigern interagieren
kann. Es sollte daher als dezentrale Agentur der Union eingerichtet werden.
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(60)

(602)

(61)

(62)

Im Interesse der Rechtssicherheit und Wirksamkeit sollten die Aufgaben des EU-Zentrums
klar und umfassend aufgefiihrt werden. Um die ordnungsgemédfle Durchfiihrung dieser
Verordnung sicherzustellen, sollten sich diese Aufgaben tnsbesondere auf die Erleichterung
der Aufdeckungs-, Melde- und Sperrpflichten fiir die Anbieter von Hostingdiensten, Anbieter
von Offentlich zuginglichen interpersonellen Kommunikationsdiensten und Anbieter von
Internetzugangsdiensten beziehen. Aus demselben Grund sollte das EU-Zentrum jedoch auch
mit bestimmten anderen Aufgaben betraut werden, insbesondere im Zusammenhang mit der
Umsetzung der Risikobewertungs- und Risikominderungspflichten der Anbieter einschldgiger
Dienste der Informationsgesellschaft, der Entfernung von Material tiber sexuellen
Kindesmissbrauch oder der Sperrung des Zugangs dazu durch Anbieter von Hostingdiensten,
der Unterstiitzung der [...] zustindigen Behorden sowie der Generierung und Weitergabe
von Wissen und Fachkenntnissen im Bereich sexueller Kindesmissbrauch im Internet,
einschlieBlich zur Privention. Das EU-Zentrum sollte im Einklang mit seinen Aufgaben
im Rahmen dieser Verordnung auch die Initiativen zur Priavention und Bekiampfung
des sexuellen Kindesmissbrauchs im Internet bewerten, um festzustellen, ob sie als
bewéihrte Verfahren angesehen werden konnen, wobei nach Moglichkeit standardisierte
Bewertungsinstrumente zu verwenden wiren, und diese bewihrten Verfahren, auch
iiber eine eigens dafiir vorgesehene Datenbank, zur Verfiigung stellen, um die Rolle des
EU-Zentrums als zentrales Wissenszentrum zu unterstiitzen und Doppelarbeit und
Doppelung von Initiativen zu vermeiden und so die Effizienz und Zusammenarbeit bei
den Interessentrigern zu fordern.

Um die Durchfithrung dieser Verordnung zu erleichtern, ist es von wesentlicher
Bedeutung, dass die Anstrengungen zur Privention und Bekimpfung des sexuellen
Missbrauchs von Kindern koordiniert werden. Die Mitgliedstaaten sollten daher
moglichst in Abstimmung mit Organisationen, die im offentlichen Interesse gegen
sexuellen Missbrauch von Kindern vorgehen, nationale Strategien entwickeln. Diese
nationalen Strategien sollten dem EU-Zentrum und der Kommission iibermittelt
werden. Das EU-Zentrum sollte die nationalen Strategien bewerten, um den Austausch
bewéhrter Verfahren zu fordern.

Das EU-Zentrum sollte zuverldssige Informationen dariiber bereitstellen, welche Aktivititen
nach verniinftigem Ermessen als sexueller Kindesmissbrauch im Internet angesehen werden
konnen, um deren Aufdeckung und Sperrung gemdl} dieser Verordnung zu ermdglichen.
Angesichts der besonderen Art des Materials mit Darstellungen sexuellen Kindesmissbrauchs
miissen diese zuverldssigen Informationen bereitgestellt werden, ohne das Material selbst
weiterzugeben. Daher sollte das EU-Zentrum auf der Grundlage identifizierter Darstellungen
sexuellen Kindesmissbrauchs [...], die ihm geméf den einschldgigen Bestimmungen dieser
Verordnung durch die [...] zustindigen Behorden iibermittelt bzw. mitgeteilt wurden,
genaue und zuverlédssige Indikatoren erstellen. Anhand dieser Indikatoren sollte es moglich
sein, dass die Verbreitung [...] bekannter oder neuer Darstellungen sexuellen
Kindesmissbrauchs [...] entsprechend von Technologien erkannt wird.

Damit das mit dieser Verordnung eingerichtete System ordnungsgeméaf funktioniert, sollte es
Aufgabe des EU-Zentrums sein, fiir bekannte und neue Darstellungen sexuellen
Kindesmissbrauchs im Internet Datenbanken zu erstellen und diese zu pflegen und zu
betreiben. Aus Griinden der Rechenschaftspflicht und um erforderlichenfalls Korrekturen zu
ermoglichen, sollte das EU-Zentrum Aufzeichnungen iiber die Einreichungen und das fiir die
Erstellung der Indikatoren verwendete Verfahren fiihren.
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(63) Um fiir die Riickverfolgbarkeit des Meldeverfahrens und aller daraus resultierenden
FolgemaBnahmen zu sorgen und Riickmeldungen zu Meldungen der Anbieter von
Hostingdiensten und Anbieter offentlich zugénglicher interpersoneller
Kommunikationsdienste, Statistiken iiber Meldungen sowie eine zuverldssige und rasche
Verwaltung und Bearbeitung der Meldungen zu ermdglichen, sollte das EU-Zentrum eine
spezielle Datenbank fiir diese Meldungen einrichten. Diese Datenbank sollte zur Erfiillung
der genannten Zwecke auch einschliagige Informationen zu diesen Meldungen enthalten,
beispielsweise die Indikatoren, die fiir das Material stehen, und zusétzliche Kennzeichnungen,
mit denen beispielsweise darauf hingewiesen werden kann, dass ein gemeldetes Bild oder
Video Teil einer Serie von Bildern und Videos ist, die dasselbe Opfer bzw. dieselben Opfer
zeigen.

(64) Angesichts der Sensibilitdt der betreffenden Daten und um Fehler sowie mogliche
missbrauchliche Verwendung zu vermeiden, miissen strenge Regeln fiir den Zugang zu diesen
Datenbanken mit Indikatoren bzw. mit Meldungen zu den darin enthaltenen Daten und fiir
deren Sicherheit festgelegt werden. So sollten die betreffenden Daten insbesondere nicht
langer als unbedingt erforderlich gespeichert werden. Aus den genannten Griinden sollte der
Zugang zu der Datenbank mit Indikatoren nur den Parteien und fiir die in dieser Verordnung
genannten Zwecke gestattet sein, vorbehaltlich der Kontrollen durch das EU-Zentrum, und
sowohl zeitlich als auch in seinem Umfang auf das fiir diese Zwecke unbedingt erforderliche
Maf beschrénkt sein.

(64a) Angesichts seiner Rolle als zentrales Wissenszentrum in Angelegenheiten im
Zusammenhang mit der Durchfiihrung dieser Verordnung auf EU-Ebene sollte das EU-
Zentrum gemil dieser Verordnung alle ihm zur Verfiigung stehenden Mittel einsetzen,
um die Arbeit von Europol und der zustindigen Strafverfolgungsbehorden zu
erleichtern, indem es beispielsweise dafiir sorgt, dass die Informationen, die den
Strafverfolgungsbehorden zugehen, relevant und vollstindig sind und auf moglichst
einfache Weise abgerufen und konsultiert werden konnen. Insbesondere gewihrt das
EU-Zentrum Europol und den zustindigen Strafverfolgungsbehorden der
Mitgliedstaaten Zugang zur Datenbank mit Indikatoren, sofern dies fiir die Erfiillung
ihrer Aufgaben im Rahmen der Untersuchung mutmaBlicher Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch erforderlich ist.

(65) Um eine fehlerhafte Meldung von sexuellem Kindesmissbrauch im Internet geméf dieser
Verordnung zu vermeiden und es den Strafverfolgungsbehdrden zu erméglichen, sich auf ihre
wesentlichen Untersuchungsaufgaben zu konzentrieren, sollten die Meldungen iiber das EU-
Zentrum weitergeleitet werden. Das EU-Zentrum sollte diese Meldungen bewerten, um
Meldungen zu ermitteln, die offensichtlich unbegriindet sind, d. h., bei denen ohne eine
inhaltliche, rechtliche oder faktische Analyse sofort klar ersichtlich ist, dass es sich bei den
gemeldeten Tétigkeiten nicht um einen sexuellen Kindesmissbrauch im Internet handelt. Ist
eine Meldung offensichtlich unbegriindet, sollte das EU-Zentrum dem meldenden Anbieter
von Hostingdiensten oder Anbieter Offentlich  zugénglicher interpersoneller
Kommunikationsdienste Riickmeldung geben, damit er Verbesserungen bei seinen
Technologien und Verfahren vornehmen und andere geeignete Schritte — wie das
Wiedereinstellen von félschlicherweise entferntem Material — unternehmen kann. Da jede
Meldung ein wichtiges Mittel sein konnte, um die betreffenden Straftaten im Zusammenhang
mit sexuellem Kindesmissbrauch zu untersuchen und strafrechtlich zu verfolgen und das
Missbrauchsopfer zu retten, sollten die Meldungen so schnell wie mdglich bearbeitet werden.
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(66)

(67)

(68)

(69)

(70)

Um zur wirksamen Anwendung dieser Verordnung und zum Schutz der Rechte der Opfer
beizutragen, sollte das EU-Zentrum in der Lage sein, Opfer auf Verlangen zu unterstiitzen und
den zustidndigen Behorden anhand der entsprechenden Indikatoren bei der Durchsuchung von
Hostingdiensten auf die Verbreitung bekannter, offentlich zuginglicher Darstellungen
sexuellen Kindesmissbrauchs zu helfen. Ermittelt das EU-Zentrum nach einer solchen Suche
entsprechendes Material, sollte es auch in der Lage sein, vom Anbieter des betreffenden
Hostingdienstes die Entfernung des einschldgigen Materials bzw. die Sperrung des Zugangs
dazu zu verlangen, da der Anbieter moglicherweise keine Kenntnis davon hat und auf
freiwilliger Basis zur Entfernung bzw. Sperrung bereit ist.

Angesichts der zentralen Position des EU-Zentrums, die sich aus der Wahrnehmung seiner
Hauptaufgaben im Rahmen dieser Verordnung ergibt, und der Informationen und
Fachkenntnisse, die es in Verbindung damit sammeln kann, sollte es auch zur Verwirklichung
der Ziele dieser Verordnung beitragen, indem es als Drehscheibe fiir Wissen, Fachkenntnisse
und Forschungsarbeiten im Bereich Privention und Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet fungiert. In diesem Zusammenhang sollte das EU-Zentrum
mit einschliagigen Interessentrdgern innerhalb und aufBlerhalb der Union zusammenarbeiten
und es den Mitgliedstaaten ermoglichen, von dem gesammelten Wissen und Fachwissen,
einschlieBlich bewihrter Verfahren und Erkenntnisse, zu profitieren.

Fiir die Erfiillung der Aufgaben des EU-Zentrums im Rahmen dieser Verordnung ist die
Verarbeitung und Speicherung bestimmter personenbezogener Daten erforderlich. Um einen
angemessenen Schutz dieser personenbezogenen Daten zu gewdhrleisten, sollte das EU-
Zentrum personenbezogene Daten nur verarbeiten und speichern, wenn dies fiir die in dieser
Verordnung genannten Zwecke unbedingt erforderlich ist. Dies sollte auf sichere Weise
geschehen, und es sollten nur Daten gespeichert werden, die fiir die Erfiillung der
entsprechenden Aufgaben unbedingt erforderlich sind.

Damit das EU-Zentrum seine Aufgaben wirksam und effizient wahrnehmen kann, sollte es
eng mit den zustindigen Behorden, einschliellich der Koordinierungsbehdrden, Europol
und einschldgigen Partnerorganisationen wie dem US-amerikanischen Nationalen Zentrum
fiir vermisste und ausgebeutete Kinder, dem Européischen Netz fiir Kriminalprivention
(im Folgenden ,,ENKP*) oder dem internationalen Verband der Internet-Meldestellen fiir
Material iiber sexuellen Kindesmissbrauch (im Folgenden ,,INHOPE®) innerhalb der durch
diese Verordnung und andere Rechtsinstrumente zur Regelung ihrer jeweiligen Téatigkeiten
gesetzten Grenzen zusammenarbeiten. Um eine solche Zusammenarbeit zu erleichtern, sollten
die erforderlichen Vorkehrungen getroffen werden; so sollten unter anderem Kontaktpersonen
durch die Koordinierungsbehérden benannt und Vereinbarungen mit Europol und
gegebenenfalls einer oder mehreren einschliagigen Partnerorganisationen geschlossen werden.

Durch die langjdhrige Unterstlitzung der Union fiir INHOPE und die darin vertretenen
Meldestellen wird anerkannt, dass Meldestellen bei der Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet an vorderster Front stehen. Das EU-Zentrum sollte das Netz
der Meldestellen nutzen und diese darin bestdrken, mit den [...] zustindigen Behorden,
Anbietern einschlidgiger Dienste der Informationsgesellschaft und Strafverfolgungsbehorden
der Mitgliedstaaten wirksam zusammenzuarbeiten. Die Fachkenntnisse und Erfahrungen der
Meldestellen sind eine wertvolle Informationsquelle fiir die frithzeitige Erkennung
gemeinsamer Bedrohungen und Losungen sowie fiir regionale und nationale Unterschiede
innerhalb der Union.

13095/25 32
ANLAGE JALI LIMITE DE



(71)

(71a)

(72)
(73)

Angesichts des Mandats von Europol und seiner Erfahrung bei der Ermittlung zusténdiger
nationaler Behorden in unklaren Situationen sowie seiner Datenbank fiir kriminalpolizeiliche
Erkenntnisse, dank derer Verbindungen zu Ermittlungen in anderen Mitgliedstaaten
hergestellt werden konnen, sollte das EU-Zentrum eng mit Europol zusammenarbeiten,
insbesondere um in Fillen, in denen die Zustidndigkeit nicht klar ist oder in denen mehr als
ein Mitgliedstaat betroffen sein konnte, eine rasche [dentifizierung der zustdndigen nationalen
Strafverfolgungsbehorden zu ermdglichen.

Europol und das EU-Zentrum sollten bei der Wahrnehmung ihrer jeweiligen
gesonderten Aufgaben und Zustindigkeiten gemall der vorliegenden Verordnung und
der Verordnung (EU) 2016/794'? eng zusammenarbeiten. Die vorliegende Verordnung
sollte keinesfalls als Anderung der Verordnung (EU) 2016/794 und der Aufgaben und
Zustindigkeiten von Europol gemif} der genannten Verordnung verstanden werden. So
sollte, was beispielsweise die Verarbeitung von Meldungen der Diensteanbieter
anbelangt, das EU-Zentrum — vorbehaltlich der in der vorliegenden Verordnung
vorgesehenen Filterung — diese Meldungen zusammen mit den in dieser Verordnung
vorgeschriebenen zusiitzlichen einschligigen Informationen, auch zum Zwecke der
Identifizierung von Opfern, an Europol und die zustindige nationale
Strafverfolgungsbehorde bzw. die zustindigen nationalen Strafverfolgungsbehorden
weiterleiten, wohingegen Europol die nationale Strafverfolgung bei strafrechtlichen
Ermittlungen im Zusammenhang mit solchen Meldungen im Einklang mit seinem
Mandat weiterhin unterstiitzen konnte. Dariiber hinaus sollte das EU-Zentrum bei der
Speicherung von Meldungen die in dieser Verordnung festgelegten Aufgaben
wahrnehmen, insbesondere eine Datenbank fiir diese Zwecke einrichten und betreiben,
wihrend Europol im Einklang mit seinem Mandat seine eigenen Datenbanken fiir
kriminalpolizeiliche Erkenntnisse, die den nationalen Behorden insbesondere fiir
strafrechtliche Ermittlungen zur Verfiigung gestellt werden, weiter ausbauen konnte.

[..]

Um das ordnungsgemifle Funktionieren des EU-Zentrums zu gewéhrleisten, sollten die
notwendigen Vorschriften fiir seine Organisation festgelegt werden. Im Interesse der
Kohédrenz sollten diese Vorschriften mit dem Gemeinsamen Konzept des Europdischen
Parlaments, des Rates und der Kommission zu den dezentralen Agenturen im Einklang stehen.

12

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1,
2009/934/11, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates.
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(74)

(74a)

(75)

(76)

(77)

(77a)

Da zur Erfiillung der Aufgaben des EU-Zentrums und insbesondere zur Erstellung einer Liste
von Technologien, die fiir die Aufdeckung verwendet werden konnen, technische
Fachkenntnisse benotigt werden, sollte es liber einen Technologieausschuss aus Experten
verfiigen, der eine beratende Funktion wahrnimmt. Der Technologieausschuss kann
insbesondere Fachkenntnisse bereitstellen, um die Arbeit des EU-Zentrums im Rahmen seines
Mandats in Fragen im Zusammenhang mit der Aufdeckung von sexuellem Kindesmissbrauch
im Internet zu unterstiitzen und ihm dabei zu helfen, in Bezug auf Erkennungstechnologien
hohe technische Standards und Schutzmafnahmen einzuhalten.

Da das EU-Zentrum, was Fachkenntnisse im Bereich der Opferhilfe angeht,
Unterstiitzung benotigt, um seine Aufgaben erfiillen zu kdnnen, sollte es iiber einen
Opferbeirat mit beratender Funktion verfiigen, bestehend aus erwachsenen Opfern
sexuellen Kindesmissbrauchs sowie Personen mit einschligigen Fachkenntnissen. Der
Opferbeirat kann im Rahmen seines Mandats die Arbeit des EU-Zentrums — iiber die
Koordinierungsbehorden - insbesondere mit Fachkenntnissen bei Tatigkeiten
unterstiitzen, die die Bereitstellung von Informationen an die Opfer und die
Hilfeleistung und Unterstiitzung bei der Entfernung der Darstellungen betreffen.

Im Interesse der Transparenz und Rechenschaftspflicht und um eine Bewertung und
erforderlichenfalls Anpassungen zu ermdglichen, sollten Anbieter von Hostingdiensten,
Anbieter von Offentlich zuginglichen interpersonellen Kommunikationsdiensten und
Anbieter von Internetzugangsdiensten, die Koordinierungsbehérden und das EU-Zentrum
verpflichtet sein, Informationen auf der Grundlage anonymisierter nicht personenbezogener
Daten zu erheben, aufzuzeichnen und zu analysieren und Jahresberichte iiber ihre Tétigkeiten
im Rahmen dieser Verordnung zu verdffentlichen. Die Koordinierungsbehdrden sollten bei
der Sammlung dieser Informationen mit Europol, den Strafverfolgungsbehorden und anderen
einschlidgigen nationalen Behorden des Mitgliedstaats zusammenarbeiten, der die betreffende
Koordinierungsbehorde benannt hat.

Im Interesse einer verantwortungsvollen Verwaltung und auf der Grundlage der in dieser
Verordnung vorgesehenen Statistiken und Informationen sowie der
Transparenzberichterstattungsmechanismen sollte die Kommission diese Verordnung
innerhalb von fiinf Jahren nach ihrem Inkrafttreten und danach alle fiinf Jahre bewerten.

Die Bewertung sollte sich auf die Kriterien Effizienz, Erforderlichkeit, Wirksamkeit,
VerhiltnisméaBigkeit, Relevanz, Kohdrenz und Unionsmehrwert stiitzen. Bewertet werden
sollten die Funktionsweise der verschiedenen in dieser Verordnung vorgesehenen operativen
und technischen Mallnahmen und die Wirksamkeit der MaBnahmen zur Verbesserung der
Aufdeckung, Meldung und Entfernung von sexuellem Kindesmissbrauch im Internet, die
Wirksamkeit der Schutzmechanismen sowie die Auswirkungen auf potenziell betroffene
Grundrechte, die unternechmerische Freiheit, das Recht auf Privatleben und den Schutz
personenbezogener Daten. AuB3erdem sollte die Kommission die Auswirkungen auf potenziell
beeintrichtigte Interessen Dritter bewerten.

Im Hinblick darauf, in Erwigung zu ziehen, mittels eines etwaigen Kkiinftigen
Gesetzgebungsvorschlags die Kontaktaufnahme zu Kindern in den Anwendungsbereich
der Bestimmungen iiber Aufdeckungsanordnungen der vorliegenden Verordnung
aufzunehmen, sollte die Kommission innerhalb von drei Jahren nach dem Tag des
Inkrafttretens dieser Verordnung und erforderlichenfalls danach alle drei Jahre eine
Bewertung der Zuverlissigkeit und Genauigkeit der relevanten
Erkennungstechnologien vornehmen.
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(78)

(78a)

(79)

In der Verordnung (EU) 2021/1232 des Europiischen Parlaments und des Rates'?, geiindert
durch die Verordnung (EU) 2024/1307 des Europiischen Parlaments und des Rates'?,
ist eine vorilibergehende Losung fiir die Verwendung von Technologien durch bestimmte
Anbieter Offentlich zugénglicher interpersoneller Kommunikationsdienste zwecks
Bekampfung des sexuellen Kindesmissbrauchs im Internet vorgesehen, bis ein langfristiger
Rechtsrahmen ausgearbeitet und angenommen wird. Mit der vorliegenden Verordnung wird
dieser langfristige Rechtsrahmen geschaffen. Es ist wichtig, dass der sexuelle
Kindesmissbrauch im Internet ohne Unterbrechungen wirksam und rechtmiflig
bekampft werden kann und dass es einen reibungslosen Ubergang zwischen der mit der
Verordnung (EU) 2021/1232 geschaffenen befristeten Regelung und der mit der
vorliegenden Verordnung geschaffenen langfristigen Regelung gibt. Daher sollte die
erforderliche Anderung der Verordnung (EU) 2021/1232 vorgenommen werden, womit
gewihrleistet werden soll, dass die Ausnahme von bestimmten Vorschriften der
Richtlinie 2002/58/EG gemil3 der genannten Verordnung und anderen anwendbaren
Rechtsvorschriften fortgefiihrt werden kann, bis die zustindigen Behorden die
Gelegenheit hatten, die entsprechenden Aufdeckungsanordnungen gemiafi der
vorliegenden Verordnung erforderlichenfalls zu erlassen. [...].

Die Vorschriften dieser Verordnung sollten so bald wie moglich gelten. Es sollte jedoch
beriicksichtigt werden, dass alle Beteiligten, insbesondere das EU-Zentrum, die
erforderlichen vorbereitenden Maflnahmen ergreifen miissen. Daher sollten die
entsprechenden Vorschriften dieser Verordnung erst nach bestimmten angemessenen
Zeitriumen Geltung erlangen. Wihrend dieses Ubergangszeitraums sollten allgemeine
Vorschriften, die sich auf mehrere Mafinahmen beziehen, von denen einige noch nicht
in Kraft getreten sind, so verstanden werden, dass sie fiir die noch nicht in Kraft
getretenen Maflnahmen nicht gelten. So sollte es wihrend dieses Zeitraums moglich sein,
gemif} dieser Verordnung eine Sperranordnung zu erlassen, wobei die Anordnung in
einem solchen Fall allerdings ohne Verwendung der von dem EU-Zentrum
bereitgestellten Datenbank mit Indikatoren ausgefiihrt werden muss, die wihrend
dieses Ubergangszeitraums noch in Vorbereitung wire.

Um die Ziele dieser Verordnung zu erreichen, sollte der Kommission die Befugnis iibertragen
werden, gemdll Artikel 290 AEUV Rechtsakte zu erlassen, um die Anhdnge dieser
Verordnung zu dndern und zu ergénzen, indem detaillierte Vorschriften festgelegt werden, die
folgende Aspekte betreffen: die Einrichtung, den Inhalt und den Zugang zu den vom EU-
Zentrum betriebenen Datenbanken, die Form, den genauen Inhalt und sonstige Einzelheiten
der Meldungen und das Meldeverfahren, die Festlegung und Anlastung der Kosten, die dem
EU-Zentrum durch die Unterstiitzung von Anbietern bei der Risikobewertung entstehen,
sowie die technischen Anforderungen an die Informationsaustauschsysteme zur
Unterstilitzung der Kommunikation zwischen den Koordinierungsbehdrden, der Kommission,
dem EU-Zentrum, anderen einschldgigen Agenturen der Union und Anbietern einschligiger
Dienste der Informationsgesellschaft.
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Verordnung (EU) 2021/1232 des Européischen Parlaments und des Rates vom 14. Juli 2021
iiber eine vorilibergehende Ausnahme von bestimmten Vorschriften der Richtlinie
2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter
nummernunabhéingiger interpersoneller Kommunikationsdienste zur Verarbeitung
personenbezogener und anderer Daten zwecks Bekdmpfung des sexuellen Missbrauchs von
Kindern im Internet (ABI. L 274 vom 30.7.2021, S. 41).

Verordnung (EU) 2024/1307 des Européiischen Parlaments und des Rates vom

29. April 2024 zur Anderung der Verordnung (EU) 2021/1232 iiber eine
voriibergehende Ausnahme von bestimmten Vorschriften der Richtlinie 2002/58/EG
hinsichtlich der Verwendung von Technologien durch Anbieter
nummernunabhiingiger interpersoneller Kommunikationsdienste zur Verarbeitung
personenbezogener und anderer Daten zwecks Bekimpfung des sexuellen Missbrauchs
von Kindern im Internet (ABI. L, 2024/1307, 14.5.2024).
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(80)

(81)

(82)

(83)

(84)

Es ist wichtig, dass die Kommission im Zuge ihrer Vorbereitungsarbeit fiir delegierte
Rechtsakte angemessene Konsultationen, auch im Wege 6ffentlicher Konsultationen und auf
der Ebene von Sachversténdigen, durchfiihrt, die mit den Grundsitzen in Einklang stehen, die
in der Interinstitutionellen Vereinbarung vom 13. April 2016 {iber bessere Rechtsetzung'®
niedergelegt wurden. Um insbesondere fiir eine gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Européische Parlament und der
Rat alle Dokumente zur gleichen Zeit wie die Sachverstdndigen der Mitgliedstaaten und haben
ihre Sachverstidndigen systematisch Zugang zu den Sitzungen der Sachverstdndigengruppen
der Kommission, die mit der Vorbereitung der delegierten Rechtsakte befasst sind.

Zur  Gewihrleistung  einheitlicher  Bedingungen  fiir die  Umsetzung  des
Informationsaustauschsystems sollten der Kommission Durchfiihrungsbefugnisse iibertragen
werden. Diese Befugnisse sollten gfeméB der Verordnung (EU) Nr. 182/2011 des
Europiischen Parlaments und des Rates'® ausgeiibt werden.

Damit alle betroffenen Parteien ausreichend Zeit haben, um die fiir die Einhaltung dieser
Verordnung erforderlichen MaBBnahmen zu ergreifen, sollte der Zeitraum zwischen ihrem
Inkrafttreten und ihrer Anwendung angemessen sein.

Da das Ziel dieser Verordnung — der Beitrag zum ordnungsgemiflen Funktionieren des
Binnenmarktes durch die Festlegung klarer, einheitlicher und ausgewogener Vorschriften zur
wirksamen Pridvention und Bekidmpfung des sexuellen Missbrauchs von Kindern bei
gleichzeitiger Achtung der Grundrechte — von den Mitgliedstaaten nicht ausreichend
verwirklicht werden kann, sondern vielmehr wegen seiner Tragweite und Wirkungen auf
Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5
des Vertrags iiber die Europdische Union verankerten Subsidiarititsprinzip titig werden.
Entsprechend dem in demselben Artikel genannten Grundsatz der VerhéltnisméBigkeit geht
diese Verordnung nicht tliber das fiir die Verwirklichung dieser Ziele erforderliche Maf}
hinaus.

Der Européische Datenschutzbeauftragte und der Europdische Datenschutzausschuss wurden
gemil Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 des Europdischen Parlaments
und des Rates!” angehort und haben am 28. Juli 2022 ihre Stellungnahme abgegeben —

15
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17

Interinstitutionelle Vereinbarung vom 13. April 2016 {iber bessere Rechtsetzung (ABI.

L 123 vom 12.5.2016, S. 1).

Verordnung (EU) Nr. 182/2011 des Europidischen Parlaments und des Rates vom

16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsitze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
(ABI. L 295 vom 21.11.2018, S. 39).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Anwendungsbereich

(1) In dieser Verordnung werden einheitliche Vorschriften festgelegt, um im Binnenmarkt die
die Nutzung einschligiger Dienste der Informationsgesellschaft fiir den sexuellen
Kindesmissbrauch im Internet auf gezielte, sorgfiltig ausgewogene und
verhiltnisméflige Weise zu verhindern und zu bekimpfen.

Dabei wird insbesondere Folgendes festgelegt:

a)

b)

d)

da)

Verpflichtungen fiir Anbieter einschldgiger Dienste der Informationsgesellschaft, um
das Risiko einer Nutzung ihrer Dienste fiir den sexuellen Kindesmissbrauch im
Internet wirksam zu minimieren;

Verpflichtungen fiir Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, um sexuellen Kindesmissbrauch im Internet aufzudecken
und zu melden;

Verpflichtungen fiir Anbieter von Hostingdiensten, um Darstellungen sexuellen
Kindesmissbrauchs in ihren Diensten zu entfernen oder den Zugang dazu zu sperren;

Verpflichtungen fiir Anbieter von Internetzugangsdiensten, um den Zugang der
Nutzer zu Darstellungen sexuellen Kindesmissbrauchs zu verhindern,;

Verpflichtung der Anbieter von Online-Suchmaschinen, um Websites mit
bestimmten Darstellungen von sexuellem Kindesmissbrauch aus den Ergebnissen
zu streichen;

Vorschriften iiber die Durchfithrung und Durchsetzung dieser Verordnung, auch in
Bezug auf die Benennung und Arbeitsweise der zustdndigen Behorden der
Mitgliedstaaten, das gemal3 Artikel 40 eingerichtete EU-Zentrum fiir die Pravention
und Bekdmpfung sexuellen Kindesmissbrauchs (im Folgenden ,,EU-Zentrum*) sowie
die Zusammenarbeit und Transparenz.

(2) Diese Verordnung gilt fiir Anbieter einschldgiger Dienste der Informationsgesellschaft, die
solche Dienste in der Union anbieten, unabhingig vom Ort ihrer Hauptniederlassung.
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G)

(3a)

4

C))

Diese Verordnung léasst die Vorschriften folgender Rechtsakte unberiihrt:

a)  Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des
Rahmenbeschlusses 2004/68/J1 des Rates;

b) Richtlinie 2000/31/EG und Verordnung (EU) 2022/206S des Europiischen
Parlaments und des Rates yom 19. Oktober 2022 iiber einen Binnenmarkt fiir
digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber
digitale Dienste)|...];

ba) Verordnung (EU) 2022/1925 des Européiischen Parlaments und des Rates vom
14. September 2022 iiber bestreitbare und faire Mirkte im digitalen Sektor und
zur Anderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber
digitale Mirkte);

¢) Richtlinie 2010/13/EU des Européischen Parlaments und des Rates vom 10. Miirz
2010 zur Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der
Mitgliedstaaten iiber die Bereitstellung audiovisueller Mediendienste (Richtlinie
iiber audiovisuelle Mediendienste);

d)  Verordnung (EU) 2016/679, Richtlinie (EU) 2016/680, Verordnung (EU) 2018/1725
und vorbehaltlich des Absatzes 4 dieses Artikels, Richtlinie 2002/58/EG;

e) Verordnung (EU) 2021/784 des Europiischen Parlaments und des Rates vom
29. April 2021 zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte.

Diese Verordnung beriihrt nicht die Pflicht, die in Artikel 6 EUV verankerten Rechte,
Freiheiten und Grundsitze zu achten, und gilt unbeschadet der Grundsitze im
Zusammenhang mit dem Recht auf Achtung des Privat- und Familienlebens und der
Meinungs- und Informationsfreiheit.

Mit dieser Verordnung wird die Ausilibung der in Artikel 5 Absétze 1 und 3 und Artikel 6
Absatz 1 der Richtlinie 2002/58/EG vorgesehenen Rechte und Pflichten in einem Ausmaf3
beschriankt, wie dies fiir die Ausfilhrung der gemidfl Kapitel I Abschnitt 2 dieser
Verordnung erlassenen Aufdeckungsanordnungen unbedingt erforderlich ist.

Unbeschadet des Artikels 10 Absatz1 werden durch diese Verordnung
Cybersicherheitsmalinahmen, insbesondere Verschliisselung, einschliellich Ende-zu-
Ende-Verschliisselung, die von den einschligigen Diensten der
Informationsgesellschaft oder von den Nutzern umgesetzt werden, nicht verboten,
unmoglich gemacht, geschwicht, umgangen oder auf andere Weise untergraben. Mit
dieser Verordnung entsteht keine Verpflichtung, durch die von einem Anbieter von
Hostingdiensten oder einem Anbieter interpersoneller Kommunikationsdienste
verlangt wiirde, Daten zu entschliisseln oder Zugang zu Ende-zu-Ende verschliisselten
Daten zu ermoglichen, oder durch die Anbieter daran gehindert wiirden, Ende-zu-
Ende-verschliisselte Dienste anzubieten.
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Artikel 2

Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

a)

b)

g)

,Hostingdienst“ einen Dienst der Informationsgesellschaft im Sinne des Artikels 3
Buchstabe g Ziffer iii der Verordnung (EU) 2022/2065 [...|;

ninterpersoneller Kommunikationsdienst™ einen o6ffentlich zugénglichen Dienst im Sinne
des Artikels 2 Nummer 5 der Richtlinie (EU) 2018/1972, einschlieBlich Dienste, die einen
direkten interpersonellen und interaktiven Informationsaustausch lediglich als untrennbar
mit einem anderen Dienst verbundene untergeordnete Nebenfunktion ermdglichen;

»Software-Anwendung* ein digitales Produkt oder eine digitale Dienstleistung im Sinne des
Artikels 2 Nummer 15 der Verordnung (EU) 2022/1925 [...];

»Store fiir Software-Anwendungen einen Dienst im Sinne des Artikels 2 Nummer 14 der
Verordnung (EU) 2022/1925 [...];

»Internetzugangsdienst™ einen Dienst im Sinne des Artikels 2 Absatz 2 Nummer 2 der
Verordnung (EU) 2015/2120 des Europiischen Parlaments und des Rates'8;

,»einschldgige Dienste der Informationsgesellschaft alle folgenden Dienste:
1)  einen Hostingdienst,

ii)  einen interpersonellen Kommunikationsdienst,

iii) einen Store fiir Software-Anwendungen,

iv)  einen Internetzugangsdienst,

v)  Online-Suchmaschinen;

,»in der Union Dienste anbieten das Anbieten von Dienstleistungen in der Union im Sinne
des Artikels 3 Buchstabe d der Verordnung (EU) 2022/2065 [...];

18

Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom

25. November 2015 iiber MaBBnahmen zum Zugang zum offenen Internet und zur Anderung
der Richtlinie 2002/22/EG tiber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 iiber das
Roaming in 6ffentlichen Mobilfunknetzen in der Union (ABI. L 310 vom 26.11.2015, S. 1).
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h)

)
k)

D

»Nutzer” jede natiirliche oder juristische Person, die einen einschldgigen Dienst der
Informationsgesellschaft nutzt;

,,Kind* jede natiirliche Person unter 18 Jahren;

[...]

,,Kleinstunternehmen sowie kleine und mittlere Unternehmen Unternehmen im Sinne der
Empfehlung 2003/361/EG  der Kommission betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen'”;

,Darstellungen sexuellen Kindesmissbrauchs® Material, bei dem es sich um
Kinderpornografie oder pornografische Darbietung im Sinne des Artikels 2 Buchstabe c
bzw. e der Richtlinie 2011/93/EU handelt;

,bekannte Darstellungen sexuellen Kindesmissbrauchs* potenzielle Darstellungen sexuellen
Kindesmissbrauchs, die mithilfe der Indikatoren in der Datenbank mit Indikatoren gemaf
Artikel 44 Absatz 1 Buchstabe a aufgedeckt werden;

,heue Darstellungen sexuellen Kindesmissbrauchs® potenzielle Darstellungen sexuellen
Kindesmissbrauchs, die mithilfe der Indikatoren in der Datenbank mit Indikatoren gemal3
Artikel 44 Absatz 1 Buchstabe b aufgedeckt werden;

,,Kontaktaufnahme zu Kindern* die Kontaktaufnahme zu Kindern fiir sexuelle Zwecke im
Sinne des Artikels 6 der Richtlinie 2011/93/EU;

»sexueller Kindesmissbrauch im Internet die Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs im Internet und die Kontaktaufnahme zu Kindern;

»traftaten im Zusammenhang mit sexuellem Kindesmissbrauch* Straftaten im Sinne der
Artikel 3 bis 7 der Richtlinie 2011/93/EU;

,Empfehlungssystem* das System im Sinne des Artikels 3 Buchstabe s der Verordnung
(EU) 2022/2065 [ ...];

»Inhaltsdaten® Daten im Sinne des Artikels3 Nummer 12 der Verordnung (EU)
2023/1543 des Europiischen Parlaments und des Rates vom 12. Juli 2023 iiber
Europiische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafverfahren und fiir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren (Verordnung iiber elektronische Beweismittel);

19

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom
20.5.2003, S. 36).
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t)

ta)

»Moderation von Inhalten* die Tatigkeiten im Sinne des Artikels 3 Buchstabe t der
Verordnung (EU) 2022/2065 [...];

szustindige Behorde am Niederlassungsort“ die zustindige Behorde, die gemif
Artikel 25 von dem Mitgliedstaat benannt wurde, in dem der Anbieter von Diensten
der Informationsgesellschaft seine Hauptniederiassung hat oder in dem gegebenenfalls
sein Rechtsvertreter ansiissig oder niedergelassen ist;

,Koordinierungsbehorde am Niederlassungsort die zustandige Behoérde, die gemil
Artikel 25 von dem Mitgliedstaat, in dem der Anbieter von Diensten der
Informationsgesellschaft seine Hauptniederlassung hat oder in dem gegebenenfalls sein
Rechtsvertreter ansissig oder niedergelassen ist, als Koordinierungsbehorde fiir Fragen des
sexuellen Missbrauchs von Kindern benannt wurde;

»allgemeine Geschiftsbedingungen die Bestimmungen und Bedingungen im Sinne des
Artikels 3 Buchstabe u der Verordnung (EU) 2022/2065 [...];

,Hauptniederlassung® die Hauptverwaltung oder den eingetragenen Sitz des Anbieters
einschldgiger Dienste der Informationsgesellschaft, an dem die wichtigsten finanziellen
Funktionen und die operative Kontrolle ausgeiibt werden,;

..Online-Suchmaschine® einen Vermittlungsdienst im Sinne des Artikels 3 Buchstabe j
der Verordnung (EU) 2022/2065;

wvisuelle Inhalte“ Bilder und die visuellen Komponenten von Videos;

»Metadaten“ Metadaten im Sinne des Artikels 2 Nummer 2 der Verordnung (EU)
2023/2854.
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(1

)

KAPTEL 11

VERPFLICHTUNGEN DER ANBIETER EINSCHLAGIGER DIENSTE DER
INFORMATIONSGESELLSCHAFT ZUR PRAVENTION UND BEKAMPFUNG
DES SEXUELLEN KINDESMISSBRAUCHS IM INTERNET

Abschnitt 1
Risikobewertungs- und Risikominderungspflichten

Artikel 3
Risikobewertung

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
ermitteln, analysieren und bewerten sorgfiltig fiir jeden von ihnen in der Union
angebotenen Dienst das Risiko seiner Nutzung zum Zwecke des sexuellen
Kindesmissbrauchs im Internet.

Bei der Risikobewertung berticksichtigen die Anbieter insbesondere Folgendes:

a)  alle zuvor festgestellten Fille der Nutzung ihrer Dienste zum Zwecke des sexuellen
Kindesmissbrauchs im Internet;

b) die Existenz einer Strategie und ihre Umsetzung durch den Anbieter sowie die
Verfiigbarkeit von Funktionen zur Bewiltigung des in Absatz 1 genannten Risikos,
unter anderem durch:

— in den allgemeinen Geschéftsbedingungen festgelegte Verbote und
Beschrankungen,

— ergriffene Mallnahmen zur Durchsetzung dieser Verbote und Beschrinkungen,

— Funktionen, die eine Altersiiberpriifung ermdglichen,

- Funktionen, die Mechanismen der elterlichen Kontrolle oder der elterlichen
Zustimmung erméglichen,

— Funktionen, die es den Nutzern ermoglichen, dem Anbieter mithilfe leicht
zugédnglicher und altersgerechter Instrumente sexuellen Kindesmissbrauch im
Internet zu melden,

— Mafinahmen, die ergriffen wurden, um ein strenges und ziigiges Verfahren
fiir den Umgang mit gemeldetem potenziellem sexuellem Kindesmissbrauch
zu gewihrleisten,

- Funktionen, die den Anbietern die Zusammenstellung und Erstellung
relevanter statistischer Angaben zu Bewertungszwecken ermoglichen;

c) die Art und Weise, wie die Nutzer ihren Dienst in Anspruch nehmen, und die damit
verbundenen Auswirkungen auf dieses Risiko;

ca) altersgerechte MafBlnahmen des Anbieters zur Forderung der digitalen
Kompetenz der Nutzer und der sicheren Nutzung des Dienstes;

d) die Art und Weise der Konzeption und des Betriebs des Dienstes, einschlielich des
Geschiftsmodells, der Unternehmensfiihrung und der einschldgigen Systeme und
Prozesse, sowie die damit verbundenen Auswirkungen auf dieses Risiko;
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3)

4

da) die Verfiigbarkeit von Funktionen, die es den Nutzern ermoglichen, Bilder oder
Videos mit anderen Nutzern auszutauschen, insbesondere durch private
Mitteilungen, sowie von Funktionen, die es den Anbietern ermdoglichen, zu
beurteilen, wie einfach, schnell und weit solches Material iiber den Dienst weiter
verbreitet werden kann;

e) in Bezug auf das Risiko der Kontaktaufhahme zu Kindern:

1) den Umfang, in dem der Dienst von Kindern genutzt wird oder voraussichtlich
genutzt werden wird,

ii)  wenn der Dienst von Kindern genutzt wird, die verschiedenen Altersgruppen der
minderjdhrigen Nutzer und das Risiko der Kontaktaufnahme zu Kindern in
Bezug auf diese Altersgruppen,

iii) die Verfligbarkeit von Funktionen, die das Risiko der Kontaktaufnahme zu
Kindern begriinden oder verstirken, einschlielich der folgenden Funktionen:

- der Moglichkeit flir Nutzer, andere Nutzer zu suchen, und insbesondere
der Moglichkeit fiir erwachsene Nutzer, minderjihrige Nutzer zu suchen,

— der Moglichkeit fiir Nutzer, direkten Kontakt zu anderen Nutzern
herzustellen, insbesondere durch private Mitteilungen.

L]

Zur Unterstiitzung der Risikobewertung kann der Anbieter das EU-Zentrum ersuchen, eine
Analyse reprisentativer, anonymisierter Datenstichproben durchzufiihren, um einen
potenziellen sexuellen Kindesmissbrauch im Internet festzustellen.

Die Kosten, die dem EU-Zentrum fiir die Durchfithrung dieser Analyse entstehen, sind vom
ersuchenden Anbieter zu tragen. Handelt es sich bei dem Anbieter jedoch um ein
Kleinstunternehmen oder ein kleines oder mittleres Unternehmen, werden die Kosten vom
EU-Zentrum getragen, sofern das Ersuchen nach verniinftigem Ermessen zur Unterstiitzung
der Risikobewertung erforderlich ist. Das EU-Zentrum stellt den Anbietern
Informationen zur Verfiigung, um diese Kosten zu bestimmen.

Der Kommission wird die Befugnis iibertragen, gemal3 Artikel 86 delegierte Rechtsakte zu
erlassen, um diese Verordnung um die erforderlichen detaillierten Vorschriften {iber die
Festlegung und Anlastung dieser Kosten, die bereitzustellenden Informationen und die
Anwendung der Ausnahmeregelung fiir Kleinstunternehmen, kleine und mittlere
Unternehmen zu ergédnzen.

Der Anbieter fiihrt die erste Risikobewertung bis zum [Datum der Anwendung dieser
Verordnung + drei Monate] oder, wenn er den Dienst bis zum [ Datum der Anwendung dieser
Verordnung] in der Union nicht angeboten hat, dre1 Monate nach Beginn seines Angebots
in der Union durch.
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(4a)

)

(6)

(1

Anschlieffend aktualisiert der Anbieter die Risikobewertung im Bedarfsfall und, abhiingig
von der nach Artikel 5 Absatz 2 bestimmten Risikokategorie, mindestens alle drei Jahre
bei Diensten mit niedrigem Risiko, mindestens alle zwei Jahre bei Diensten mit
mittlerem Risiko und mindestens einmal jahrlich bei Diensten mit hohem Risiko,
beginnend ab dem Zeitpunkt der letzten Risikobewertung oder deren letzter Aktualisierung.
Abweichend davon gilt jedoch Folgendes:

a)  Fiir einen Dienst mit hohem Risiko, in Bezug auf den eine Aufdeckungsanordnung
nach Artikel 7 erlassen wurde, aktualisiert der Anbicter die Risikobewertung
spitestens vier Monate vor Ablauf der Geltungsdauer der Aufdeckungsanordnung;

b) die Koordinierungsbehorde am Niederlassungsort kann vom Anbieter verlangen, die
Risikobewertung zu einem angemessenen fritheren als dem in Unterabsatz 2
genannten Zeitpunkt zu aktualisieren, wenn es Hinweise— auch von
Koordinierungsbehorden anderer Mitgliedstaaten oder von Anbietern, die
Dienste mit niedrigem Risiko oder Dienste mit mittlerem Risiko bereitstelien, —
auf eine mogliche wesentliche Anderung des Risikos gibt, dass der Dienst zum
Zwecke des sexuellen Kindesmissbrauchs im Internet genutzt wird.

Bei der Risikobewertung werden nach Maoglichkeit Informationen iiber die
Beschrinkung des Risikos auf einen identifizierbaren Teil oder eine identifizierbare
Komponente des Dienstes, wie bestimmte Arten von Kanélen eines interpersonellen
Kommunikationsdienstes, oder, soweit moglich, auf bestimmte Nutzer oder bestimmte
Gruppen oder Arten von Nutzern erhoben, soweit diese Teile, Komponenten und
bestimmten Nutzer oder bestimmten Gruppen oder Arten von Nutzern isoliert
bewertet werden konnen, um das Risiko sexuellen Kindesmissbrauchs im Internet zu
mindern.

Bei der Risikobewertung wird auch das potenzielle Restrisiko bewertet, dass der Dienst nach
Ergreifen der RisikominderungsmaBBnahmen gemif3 Artikel 4 zum Zwecke des sexuellen
Kindesmissbrauchs im Internet genutzt wird.

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehérden und dem EU-
Zentrum und nach Durchfiihrung einer Offentlichen Konsultation Leitlinien fiir die
Anwendung der Absdtze 1 bis 5 herausgeben, wobei sie insbesondere den einschldgigen
technologischen Entwicklungen und der Art und Weise, in der die unter diese Bestimmungen
fallenden Dienste angeboten und genutzt werden, gebiihrend Rechnung trégt.

Artikel 4
Risikominderung

Haben Anbieter  von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste ein Risiko ermittelt, dass ihr Dienst fiir die Zwecke des
sexuellen Kindesmissbrauchs im Internet gemif3 Artikel 3 genutzt wird, so ergreifen sie
alle angemessenen Risikominderungsmafinahmen, die auf dieses Risiko zugeschnitten sind,
um eben dieses Risiko wirksam zu minimieren. Unbeschadet der Wirksamkeit der
Mafinahme beschrinken sich die Risikominderungsmafinahmen soweit moglich auf
einen identifizierbaren Teil oder eine identifizierbare Komponente des Dienstes oder
auf bestimmte Nutzer oder bestimmte Gruppen oder Arten von Nutzern.
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Diese MaBnahmen beinhalten mindestens einige oder alle der nachfolgend genannten
MaBnahmen:

a)

b)

d)

g)

Anpassung der Systeme des Anbieters zur Moderation von Inhalten oder seiner
Empfehlungssysteme, seiner Entscheidungsprozesse, des Betriebs oder der
Funktionen des Dienstes oder der Inhalte oder der Durchsetzung seiner allgemeinen
Geschéftsbedingungen durch geeignete technische und operative Maflnahmen und
Personalausstattung;

Starkung der internen Prozesse des Anbieters oder der internen Beaufsichtigung der
Arbeitsweise des Dienstes;

im Einklang mit dem Wettbewerbsrecht Beginn oder Anpassung der Zusammenarbeit
mit anderen Anbietern von Hostingdiensten oder Anbietern interpersoneller
Kommunikationsdienste, Behorden, Organisationen der Zivilgesellschaft oder
gegebenenfalls Einrichtungen, denen der Status vertrauenswiirdiger Hinweisgeber
geméal Artikel 22 der Verordnung (EU) 2022/2065 zuerkannt wurde;

Einfithrung oder Anpassung von Funktionen, die es den Nutzern ermoglichen,
dem Anbieter mithilfe leicht zuginglicher und altersgerechter Instrumente
sexuellen Kindesmissbrauch im Internet zu melden;

Einfiihrung oder Anpassung von Funktionen, die den Nutzern die Kontrolle
dariiber ermoglichen, welche Informationen iiber sie an andere Nutzer
weitergegeben werden und wie andere Nutzer sie kontaktieren konnen, und
Einfithrung geeigneter standardmifliger Datenschutzeinstellungen fiir Nutzer,
die Kinder sind;

Einfithrung oder Anpassung von Funktionen, mit denen die Nutzer iiber
Meldemechanismen informiert und an Beratungsstellen und vertrauenswiirdige
Organisationen verwiesen werden, wenn sie Material oder Gespriche aufdecken,
die auf einen potenziellen sexuellen Kindesmissbrauch im Internet hindeuten;

Einfithrung oder Anpassung von Funktionen, die es den Anbietern ermoglichen,
statistische Daten zu erheben, um die Risiken und die Wirksamkeit der
Risikominderungsmafinahmen besser bewerten zu koénnen. Diese Daten
umfassen keine personenbezogenen Daten.

(2) Die RisikominderungsmafBnahmen

a)
b)

tragen wirksam zur Minderung des ermittelten Risikos bei;

sind zielgerichtet, stehen im Verhéltnis zu diesem Risiko und tragen insbesondere der
Schwere des Risikos sowie den finanziellen und technologischen Mdoglichkeiten des
Anbieters und der Anzahl der Nutzer Rechnung;

13095/25
ANLAGE

45
JALI LIMITE DE



)

(3a)

(4)

c)  werden sorgfiltig und nichtdiskriminierend angewandt, wobei unter allen Umstdnden
ihren potenziellen Folgen fiir die Ausiibung der Grundrechte aller betroffenen Parteien
gebiihrend Rechnung zu tragen ist;

d) werden bei jeder Durchfiihrung oder Aktualisierung der Risikobewertung gemél
Artikel 3 Absatz 4 innerhalb von drei Monaten ab dem darin genannten Datum
eingefiihrt, umgesetzt, iiberpriift, geiindert, cingestellt oder erweitert.

Anbieter interpersoneller Kommunikationsdienste, die auf der Grundlage der gemal
Artikel 3 durchgefiihrten oder aktualisierten Risikobewertung ein Risiko ermittelt haben,
dass ihre Dienste fiir den Zweck der Kontaktaufnahme zu Kindern genutzt werden, ergrelfen
die erforderlichen MaBnahmen zur Uberpriifung und Bestimmung des Alters, um
minderjdhrige  Nutzer ihrer Dienste zuverldssig zu identifizieren, sodass
Risikominderungsmafinahmen ergriffen werden konnen.

Bei diesen Mafinahmen zur Uberpriifung und Bestimmung des Alters muss die
Privatsphiire gewahrt bleiben, wobei die Grundsitze in Bezug auf die Verarbeitung
personenbezogener Daten, insbesondere die Grundsitze der Rechtmifiigkeit, der
Zweckbindung und der Datenminimierung zu achten sind, und die Mafnahmen
miissen verhiltnismifig, transparent, wirksam, prizise, diskriminierungsfrei und
zuganglich sein und vorrangig dem Kindeswohl Rechnung tragen.

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
konnen das EU-Zentrum darum ersuchen, sie bei der Ermittlung und Bewertung der
technischen Aspekte spezifischer RisikominderungsmaBinahmen nach den Absiitzen 1,
2 und 3 zu unterstiitzen.

Die Kosten, die dem EU-Zentrum durch die Bereitstellung einer solchen Unterstiitzung
entstehen, sind vom ersuchenden Anbieter zu tragen. Handelt es sich bei dem Anbieter
jedoch um ein Kleinstunternehmen oder ein kleines oder mittleres Unternehmen,
werden die Kosten vom EU-Zentrum getragen, sofern das Ersuchen nach
verniinftigem Ermessen zur Unterstiitzung der Ermittlung und der Bewertung von
Risikominderungsmafinahmen erforderlich ist. Das EU-Zentrum stellt Informationen
zur Bestimmung dieser Kosten zur Verfiigung.

Die durch das EU-Zentrum zur Verfiigung gestellte Unterstiitzung hat keinen Einfluss
auf die Verantwortung des Anbieters in Bezug auf die Einhaltung der fiir
Risikominderungsmafinahmen geltenden Anforderungen wund auf etwaige
Entscheidungen, die er im Zusammenhang mit oder infolge der Anwendung dieser
Mafinahmen trifft.

Der Kommission wird die Befugnis iibertragen, gemifl Artikel 86 delegierte
Rechtsakte zu erlassen, um diese Verordnung um die erforderlichen detaillierten
Vorschriften iiber die Festlegung und Anlastung dieser Kosten, die bereitzustellenden
Informationen und die Anwendung der Ausnahmeregelung fiir Kleinstunternehmen,
kleine und mittlere Unternehmen zu ergiinzen.

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
nehmen in ihren allgemeinen Geschéftsbedingungen eine klare Beschreibung der von ihnen
ergriffenen Risikominderungsmafinahmen, einschlieBlich, sofern zutreffend, der
Mafinahmen zur Uberpriifung und Bestimmung des Alters, vor. Diese Beschreibung
darf keine Informationen enthalten, die die Wirksamkeit der RisikominderungsmaBnahmen
beeintrichtigen kdnnten.
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5) Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehdrden und dem EU-
Zentrum nach Durchfiihrung einer 6ffentlichen Konsultation Leitlinien fiir die Anwendung
der Absidtze 1, 2, 3 und 4 herausgeben, wobei sie insbesondere den einschligigen
technologischen Entwicklungen und der Art und Weise, in der die unter diese Bestimmungen
fallenden Dienste angeboten und genutzt werden, gebiihrend Rechnung trigt.

Artikel 5
Risikoberichte und Risikokategorisierung

(1) Anbieter von Hostingdiensten und Anbieter interpersoncller Kommunikationsdienste
iibermitteln der Koordinierungsbehdrde am Niederlassungsort innerhalb von drei Monaten
ab dem in Artikel 3 Absatz4 genannten Datum einen Bericht, in dem folgende
Informationen enthalten sind:

a)  der Grund fiir die Risikobewertung gemif Artikel 3 Absatz 2, das Verfahren und
die Ergebnisse der gemédl Artikel 3 durchgefiihrten oder aktualisierten
Risikobewertung, einschlieBlich der Bewertung eines potenziellen Restrisikos gemél
Artikel 3 Absatz 5;

b) alle gemédl Artikel 4 und gegebenenfalls gemidl3 Artikel 27 Absatz 2 ergriffenen
Risikominderungsmafinahmen wund eine Bewertung dieser MafBinahmen,
einschlie8lich der Wirksamkeit dieser Mafinahmen und der Art und Weise, wie
sie den Anforderungen nach Artikel 4 Absatz 2 entsprechen, sowie im Falle von
Mafinahmen zur Bestimmung und Uberpriifung des Alters, wie sie den
Anforderungen gemil} Artikel 4 Absatz 3 entsprechen;

ba) alle sonstigen Risikominderungsmafinahmen, die vor der Durchfithrung der
Risikobewertung ergriffen wurden, und, soweit verfiighar, erginzende
Informationen iiber die Wirksamkeit dieser Mafinahmen;

¢) wird ein potenzielles Restrisiko gemifl Artikel 3 Absatz5 ermittelt, alle
verfiigbaren Informationen, die fiir eine moglichst genaue Identifizierung der
Teile oder Komponenten des Dienstes oder der spezifischen Nutzer oder
bestimmter Gruppen oder Arten von Nutzern, fiir die das potenzielle
verbleibende Risiko besteht, relevant sind;

ca) eine Selbstbewertung anhand der Kriterien fiir die Kategorisierung der Risiken
des Dienstes oder von Teilen und Komponenten des Dienstes auf der Grundlage
des nach Absatz 2a des vorliegenden Artikels erstellten Musters.

Der Bericht enthilt verfiigbare statistische Angaben, um die Entwicklung und

Wirksamkeit von Risikominderungsmafinahmen zu unterstiitzen und zu

veranschaulichen.

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste

konnen in dem Bericht angeben, ob Beweise dafiir vorliegen, dass der Dienst oder Teile

oder Komponenten des Dienstes zum Zwecke des sexuellen Kindesmissbrauchs im

Internet genutzt werden, wobei dies den Erlass einer Aufdeckungsanordnung nach

Artikel 7 Absatz 4 erforderlich machen konnte.
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)

(2a)

Innerhalb von drei Monaten nach Erhalt des Berichts bewertet die Koordinierungsbehorde
am Niederlassungsort diesen Bericht, ermittelt auf dieser Grundlage und unter
Beriicksichtigung aller anderen ihr vorliegenden einschldgigen Informationen, ob die
Risikobewertung nach Artikel 3 sorgfiltig durchgefiithrt oder aktualisiert wurde und ob
die ergriffenen Risikominderungsmallnahmen den Anforderungen nach Artikel 4
entsprechen, und beurteilt das Restrisiko.

Auf der Grundlage der Beurteilung des Restrisikos und unter Beriicksichtigung der
von den Anbietern von Hostingdiensten und den Anbietern interpersoneller
Kommunikationsdienste anhand der Kriterien fiir die Kategorisierung von Risiken
durchgefiihrten Selbstbewertung bestimmt die Koordinierungsbehirde am
Niederlassungsort entsprechend der Methodik und den Kriterien nach Absatz 2a des
vorliegenden Artikels die Risikokategorie, die dem Dienst oder den Teilen oder
Komponenten des Dienstes zugewiesen wird.

Der Dienst oder die Teile oder Komponenten des Dienstes werden entsprechend den
folgenden Kategorien eingestuft:

(a) hohes Risiko;
(b) mittleres Risiko;
(c) niedriges Risiko.

Die Entscheidung der Koordinierungsbehorde am Niederlassungsort zur Bestimmung
der Risikokategorie, einschlieBBlich des Zeitpunkts, bis zu dem der Anbieter die
Risikobewertung aktualisieren muss, wird den betreffenden Anbietern mitgeteilt, von
der Koordinierungsbehorde am Niederlassungsort aufgezeichnet und dem EU-
Zentrum gemeldet.

Die Koordinierungsbehorde am Niederlassungsort kann das EU-Zentrum ersuchen,
sie bei der Beurteilung der vom Anbieter ergriffenen Risikominderungsmafinahmen
und des Restrisikos sowie bei der Bestimmung der Risikokategorie, die dem Dienst
oder den Teilen oder Komponenten des Dienstes zuzuweisen ist, zu unterstiitzen.

Durch die Methodik und die Kriterien fiir die Risikokategorisierung soll eine objektive,
transparente und verstindliche Einstufung der Risiken von Diensten in Bezug auf
sexuellen Kindesmissbrauch auf der Grundlage der Bewertung der Risikoindikatoren
ermoglicht werden, wie nachstehend festgelegt:

(a) Das Muster fiir die Selbstbewertung von Anbietern ist in verschiedenen
Versionen zu erstellen, wobei der Umfang und die Art der Dienste, die von den
Anbietern bereitgestellt werden, zu beriicksichtigen sind, wie in Anhang XIV
festgelegt.

(b) Die Bewertung erfolgt auf der Grundlage folgender Kriterien: Umfang, Art und
Kernarchitektur des Dienstes, Strategien und Funktionen eingebauter Sicherheit
(»,Safety by Design*), die zur Bewiltigung der ermittelten Risiken eingerichtet
wurden, sowie Abbildung der Nutzerpriferenzen.
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(c) Die Risikokriterien werden nach Risikoindikatoren aufgeschliisselt, wie in der
Liste der Risikoindikatoren in Anhang XIV festgelegt.

(d) Die Risikoindikatoren werden auf transparente und nachvollziehbare Weise
nach ihren Auswirkungen auf die Risiken cines Dienstes in Bezug auf sexuellen
Kindesmissbrauch auf der Grundlage der Methodik und der Kriterien in
Anhang XIV gewichtet.

(e) Das Ergebnis der Bewertung muss quantitativ und vergleichbar sein und eine
Einstufung in Dienste mit hohem Risiko, mittlerem Risiko und niedrigem Risiko
ermoglichen.

Der Kommission wird die Befugnis iibertragen, gemafl Artikel 86 delegierte
Rechtsakte zu erlassen, um Anhang XIV mit der Methodik und den Kriterien fir die
Risikokategorisierung nach dem vorliegenden Absatz im Detail zu gestalten und zu
andern und das Muster fiir die Selbstbewertung der Anbieter zu erstelien und zu
andern.

(2b)Ist die Koordinierungsbehorde am Niederlassungsort der Auffassung, dass das geméif} den

Absiitzen 2 und 2a beurteilte Restrisiko im Zusammenhang mit der moglichen
missbriuchlichen Verwendung eines Dienstes mit hohem Risiko fiir sexuellen
Kindesmissbrauch erheblich ist, so teilt sie dies dem Anbieter unverziiglich mit. Nach
dieser Mitteilung ergreift der Anbieter in Zusammenarbeit mit dem EU-Zentrum
gemall Artikel 50 Absatz 1a die erforderlichen Mafinahmen, um einen wirksamen
Beitrag zur Entwicklung der relevanten Erkennungstechnologien zu leisten. Dieser
Beitrag muss in einem angemessenen Verhiltnis zu den finanziellen, technischen und
operativen Kapazititen des Anbieters stehen.

3) Falls fiir diese Bewertung erforderlich, kann diese Koordinierungsbehoérde innerhalb einer
von ihr festgelegten angemessenen Frist vom Anbieter zusétzliche Informationen verlangen.
Diese Frist betrdagt hochstens zwei Wochen.

Die in Absatz 2 genannte Frist ruht, bis diese zusétzlichen Informationen vorliegen.

4 []

(5) Bei der Ubermittlung des Berichts an die Koordinierungsbehdrde am Niederlassungsort
gemil Absatz 1 libermitteln die Anbieter den Bericht auch an das EU-Zentrum.

(6) Soweit dies fiir die Bewertung gemif Artikel 6 Absatz 2 erforderlich ist, libermitteln die
Anbieter den Bericht auf Verlangen auch an Anbieter von Stores fiir Software-
Anwendungen. Dabei diirfen vertrauliche Informationen erforderlichenfalls aus dem Bericht
entfernt werden.
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Artikel 6
Verpflichtungen von Stores fiir Software-Anwendungen
(1) Anbieter von Stores fiir Software-Anwendungen

a)  unternehmen angemessene Anstrengungen, um — soweit moglich gemeinsam mit den
Anbietern von Software-Anwendungen — zu bewerten, ob bei den von ihnen tiber die
Software-Anwendungen vermittelten Diensten das Risiko besteht, dass sie flir den
Zweck der Kontaktaufnahme zu Kindern genutzt werden;

b) ergreifen angemessene Mallnahmen, um zu verhindern, dass minderjdhrige Nutzer
Zugang zu den Software-Anwendungen erhalten, bei denen sie ein erhebliches Risiko
der Nutzung des betreffenden Dienstes zum Zwecke der Kontaktaufnahme zu Kindern
festgestellt haben;

¢) ergreifen die erforderlichen MaBnahmen zur Uberpriifung und Bestimmung des
Alters, um minderjihrige Nutzer ihrer Dienste zuverldssig zu identifizieren, sodass die
Risikominderungsmafinahmen gemifl Buchstabe b ergriffen werden kdnnen.

Bei den Maflnahmen nach Buchstabe ¢ muss die Privatsphire gewahrt bleiben,
und die MaBnahmen miissen verhiltnismifig, transparent, wirksam, prizise,
diskriminierungsfrei und zuginglich sein und vorrangig dem Kindeswohl
Rechnung tragen.

(2) Bei der Bewertung des in Absatz 1 genannten Risikos beriicksichtigt der Anbieter alle
verfiigbaren Informationen, einschlieBlich der Ergebnisse der gemél Artikel 3
durchgefiihrten oder aktualisierten Risikobewertung.

3) Anbieter von Stores fiir Software-Anwendungen verdffentlichen Informationen, in denen
das Verfahren und die Kriterien fiir die Risikobewertung sowie die in Absatz 1 genannten
MafBnahmen beschrieben werden. Diese Beschreibung darf keine Informationen enthalten,
die die Wirksamkeit [...] dieser Maflnahmen beeintridchtigen konnten.

(4) Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehdrden und dem EU-
Zentrum und nach Durchfiihrung einer oOffentlichen Konsultation Leitlinien fiir die
Anwendung der Absitze 1, 2 und 3 herausgeben, wobei sie insbesondere den einschlégigen
technologischen Entwicklungen und der Art und Weise, in der die unter diese Bestimmungen
fallenden Dienste angeboten und genutzt werden, gebiihrend Rechnung trégt.
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(1)

2)

3)

Abschnitt 2
Aufdeckungspflichten

Artikel 7
Erlass von Aufdeckungsanordnungen

Die Koordinierungsbehorde am Niederlassungsort ist befugt, bei der zustdndigen
Justizbehorde [...] oder [...] unabhidngigen Verwaltungsbehorde ihres Mitgliedstaats den
Erlass einer Aufdeckungsanordnung zu beantragen, mit der ein Anbieter von
Hostingdiensten oder ein Anbieter interpersoneller Kommunikationsdienste, der der
rechtlichen Zustandigkeit dieses Mitgliedstaats unterliegt, — sofern diese Dienste oder Teile
oder Komponenten dieser Dienste nach Artikel S Absatz 2 als mit hohem Risiko
behaftet eingestuft sind — fiir einen begrenzten Zeitraums gemiall Absatz 9 des
vorliegenden Artikels verpflichtet wird, die in Artikel 10 genannten Mallnahmen
ausschlieBlich zu dem Zweck zu ergreifen, die Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs im Internet in visuellen Inhalten oder URL in einem bestimmten
Dienst oder in Teilen oder Komponenten des Dienstes, der bzw. die nach Artikel 5
Absatz 2 als mit hohem Risiko behaftet eingestuft sind, aufzudecken.

Die Mitgliedstaaten konnen beschlieBen, dass Aufdeckungsanordnungen nach
vorheriger Genehmigung durch eine Justizbehorde oder eine unabhingige
Verwaltungsbehorde von der Koordinierungsbehorde am Niederlassungsort erlassen
werden konnen.

Bevor die Koordinierungsbehorde am Niederlassungsort den Erlass oder die Genehmigung
des Erlasses eciner Aufdeckungsanordnung beantragt, fiihrt sie die notwendigen
Untersuchungen und Bewertungen durch, um festzustellen, ob die Voraussetzungen des
Absatzes 4 erfiillt sind.

Zu diesem Zweck kann die Koordinierungsbehérde am Niederlassungsort den Anbieter
[...] auffordern, neben dem Bericht und den zusitzlichen Informationen nach Artikel 5
Absatz 1 bzw.3 und nach Artikel 27 Absatz 2 innerhalb einer von ihr festgelegten
angemessenen Frist die notwendigen Informationen zu ilibermitteln, oder von dem EU-
Zentrum, einer anderen Behorde oder einschlidgigen Sachverstindigen oder Stellen die
notwendigen zusdtzlichen Informationen anfordern.

Gelangt die Koordinierungsbehorde am Niederlassungsort zu der vorldufigen Auffassung,
dass die Voraussetzungen des Absatzes 4 erfiillt sind, so

a)  verfasst sie einen Entwurf eines Antrags auf Erlass einer Aufdeckungsanordnung, in
dem die wichtigsten inhaltlichen Aspekte dieser Anordnung und die Griinde,
einschliefSlich der Begriindung der Notwendigkeit, fiir die Beantragung genannt
werden;

b)  {bermittelt sie diesen Antragsentwurf an den Anbieter und das EU-Zentrum;

c)  gibt sie dem Anbieter Gelegenheit, innerhalb einer von ihr festgelegten angemessenen
Frist zu diesem Antragsentwurf Stellung zu nehmen;

d) fordert sie das EU-Zentrum auf, innerhalb von vier Wochen nach Eingang des
Antragsentwurfs zu diesem Stellung zu nehmen.
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Ist die betreffende Koordinierungsbehdrde unter Beriicksichtigung der Bemerkungen des
Anbieters und der Stellungnahme des EU-Zentrums weiterhin der Auffassung, dass die
Voraussetzungen des Absatzes 4 erfiillt sind, legt sie den gegebenenfalls angepassten
Antragsentwurf dem Anbieter erneut vor. In diesem Fall ergreift der Anbieter innerhalb einer
von dieser Koordinierungsbehorde festgelegten angemessenen Frist alle folgenden
MaBnahmen:

a)  Ausarbeitung eines Durchfithrungsplans mit den MaBBnahmen, die er zur Ausfiihrung
der beabsichtigten Aufdeckungsanordnung zu ergreifen gedenkt, einschlieflich
detaillierter =~ Informationen  {liber die  vorgesehenen  Technologien und
Schutzvorkehrungen;

b [...]

c) [...] sofern die Bedingungen der Artikel 35 und 36 der Verordnung (EU) 2016/679
erfiillt sind, Anpassung des Entwurfs des Durchfiihrungsplans, wenn dies angesichts
des Ergebnisses der Datenschutz-Folgenabschitzung und zur Beriicksichtigung der
Stellungnahme der Datenschutzbehorde, die auf die vorherige Konsultation hin
abgegeben wurde, erforderlich ist; und

d)  Ubermittlung des Durchfiihrungsplans an die betreffende Koordinierungsbehérde und
gegebenenfalls Beifligen der Stellungnahme der zustindigen Datenschutzbehorde
sowie Erlduterung, wie der Durchfithrungsplan im Hinblick auf das Ergebnis der
Datenschutz-Folgenabschitzung und dieser Stellungnahme angepasst wurde.

Ist diese Koordinierungsbehorde unter Beriicksichtigung des Durchfithrungsplans des
Anbieters und der eingegangenen Stellungnahmen der Datenschutzbehorde und
gegebenenfalls des EU-Zentrums weiterhin der Auffassung, dass die Bedingungen nach
Absatz 4 erfiillt sind, legt sie den gegebenenfalls angepassten Antrag auf Erlass oder auf
Genehmigung des Erlasses der Aufdeckungsanordnung der zustindigen Justizbehorde
oder unabhingigen Verwaltungsbehorde vor. Diesem Antrag werden der
Durchfiihrungsplan des Anbieters und die Stellungnahmen des EU-Zentrums und der
Datenschutzbehorde sowie gegebenenfalls die Griinde fiir Abweichungen von den
eingegangenen Stellungnahmen beigefiigt.
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4) Die Koordinierungsbehorde am Niederlassungsort beantragt den Erlass oder die
Genehmigung des Erlasses der Aufdeckungsanordnung unter Angabe von Griinden und
der entsprechenden Belege, und die zustindige Justizbehorde oder unabhingige
Verwaltungsbehorde kann die Aufdeckungsanordnung erlassen oder den Erlass durch die
Koordinierungsbehorde am Niederlassungsort genehmigen, wenn sie folgende
Bedingungen fiir erfiillt hélt:

a)  Esliegen Beweise fiir ein erhebliches und aktuelles oder absehbares Risiko vor, dass
der Dienst mit hohem Risiko oder Teile oder Komponenten des Dienstes zum
Zwecke der Verbreitung von Darstellungen sexuellen Kindesmissbrauchs im
Internet im Sinne der Absitze 5 und 6 [...] genutzt werden; und

b) die Griinde fiir den Erlass der Aufdeckungsanordnung wiegen schwerer als die
negativen Folgen fiir die Rechte und berechtigten Interessen aller betroffenen Parteien,
insbesondere in Bezug auf die notwendige Gewdéhrleistung cines angemessenen
Gleichgewichts zwischen den Grundrechten dieser Parteien.

(4a) Bei der Beurteilung, ob die Bedingungen des Absatzes 4 erfiillt sind, sind alle relevanten

Fakten und Umstidnde des jeweiligen Falls zu beriicksichtigen, insbesondere:

a)  die durchgefiihrte oder aktualisierte Risikobewertung und etwaige vom Anbieter
ergriffene Risikominderungsmafinahmen geméf den Artikeln 3 und 4, einschlieflich
etwaiger gemil3 Artikel 27 Absatz 2 eingefiihrter, liberpriifter, eingestellter oder
erweiterter RisikominderungsmalBnahmen, sofern zutreffend;

b) alle nach Absatz 2 erlangten zusétzlichen Informationen oder sonstigen vorliegenden
relevanten Informationen, insbesondere in Bezug auf die Nutzung, die Gestaltung und
den Betrieb des Dienstes, die finanziellen und technologischen Moglichkeiten und die
GroBe des Anbieters sowie die potenziellen Folgen der zur Ausfithrung der
Aufdeckungsanordnung zu ergreifenden MaBnahmen fiir alle anderen betroffenen
Parteien;

c) die gemdll Absatz 3 vorgelegten Stellungnahmen und der Durchfiihrungsplan des
Anbieters;

ca) die Notwendigkeit und die VerhiiltnismifBigkeit in Bezug auf die Geltungsdauer,
die eingreifenden Eigenschaften der Technologien, die im Rahmen eines
Durchfiihrungsrechtsakts nach Artikel 10 Absatz 2 gebilligt werden, die
Auswirkungen auf die Grundrechte sowie die Moglichkeit, den Umfang auf Teile
oder Komponenten eines Dienstes zu begrenzen und andere nach Absatz 8 des
vorliegenden Artikels vorgesehene Schutzvorkehrungen;

d) die gemidB Absatz3 vorgelegten Stellungnahmen des EU-Zentrums und der
Datenschutzbehorde.

Weicht die betreffende Koordinierungsbehdrde erheblich von den eingegangenen

Stellungnahmen des EU-Zentrums ab, so teilt sie dies in Bezug auf Unterabsatz 2

Buchstabe d dem EU-Zentrum und der Kommission unter Angabe der Punkte, an denen sie

abgewichen ist, und der Hauptgriinde fiir die Abweichungen mit.
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(5) In Bezug auf Aufdeckungsanordnungen betreffend die Verbreitung von bekannten
Darstellungen sexuellen Kindesmissbrauchs gilt das in Absatz 4 Unterabsatz 1 Buchstabe a
genannte erhebliche Risiko als gegeben, wenn die folgenden Bedingungen erfiillt sind:

a)  Trotz etwaiger Risikominderungsmafinahmen, die vom Anbieter ergriffen wurden
oder noch ergriffen werden, gibt es objektive Hinweise darauf, dass der Dienst oder
Teile oder Komponenten des Dienstes mit hohem Risiko in betrachtlichem Umfang
fiir die Verbreitung bekannter Darstellungen sexuellen Kindesmissbrauchs genutzt
werden;

b) es liegen Beweise dafiir vor, dass der Dienst oder — falls der betreffende Dienst zum
Zeitpunkt des Antrags auf Erlass der Aufdeckungsanordnung noch nicht in der Union
angeboten wurde — ein vergleichbarer Dienst in den letzten zwolf Monaten in
betrachtlichem Umfang fiir die Verbreitung bekannter Darstellungen sexuellen
Kindesmissbrauchs genutzt wurde.

(6) In Bezug auf Aufdeckungsanordnungen betreffend die Verbreitung von neuen Darstellungen
sexuellen Kindesmissbrauchs gilt das in Absatz 4 Unterabsatz 1 Buchstabe a genannte
erhebliche Risiko als gegeben, wenn die folgenden Bedingungen erfiillt sind:

a)  Trotz etwaiger Risikominderungsmafinahmen, die vom Anbieter ergriffen wurden
oder noch ergriffen werden, gibt es objektive Hinweise darauf, dass der Dienst
oder Teile oder Komponenten des Dienstes mit hohem Risiko in betrichtlichem
Umfang fiir die Verbreitung neuer Darstellungen sexuellen Kindesmissbrauchs
genutzt werden;

b) es liegen Beweise dafiir vor, dass der Dienst oder — falls der betreffende Dienst zum
Zeitpunkt des Antrags auf Erlass der Aufdeckungsanordnung noch nicht in der Union
angeboten wurde — ein vergleichbarer Dienst in den letzten zw0lf Monaten in
betrachtlichem Umfang fiir die Verbreitung neuer Darstellungen sexuellen
Kindesmissbrauchs genutzt wurde;

c) bei anderen Diensten als jenen, die die Live-Ubertragung von pornografischen
Darbietungen im Sinne des Artikels 2 Buchstabe e der Richtlinie 2011/93/EU
ermoglichen:

(1) In Bezug auf den betreffenden Dienst wurde eine Aufdeckungsanordnung
betreffend die Verbreitung von bekannten Darstellungen sexuellen
Kindesmissbrauchs erlassen;

(2) der Anbieter hat geméll Artikel 12 eine betrdchtliche Anzahl von Meldungen
bekannter Darstellungen sexuellen Kindesmissbrauchs iibermittelt, die mithilfe
der MalBnahmen zur Ausfiihrung der unter Nummer 1 genannten
Aufdeckungsanordnung aufgedeckt wurden.

(6a) Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
fiilhren die Aufdeckungsanordnungen in Bezug auf die Verbreitung neuer
Darstellungen sexuellen Kindesmissbrauchs in einer Weise aus, dass die Darstellungen
nach den Artikeln 12 und 13 unter den im vorliegenden Absatz genannten
Bedingungen gemeldet werden.

Der Anbieter meldet diese Darstellungen dem EU-Zentrum in einer Weise, dass die

personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen keiner

spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen

Informationen gesondert aufbewahrt werden und technischen und organisatorischen

Mafinahmen unterliegen, die gewéahrleisten, dass die personenbezogenen Daten nicht

einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden.
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(7)
(8)

Ist das EU-Zentrum, nach Uberpriifung durch Menschen, der Ansicht, dass eine von
einem Anbieter vorgelegte Meldung potenzieller neuer Darstellungen sexuellen
Kindesmissbrauchs nicht offensichtlich unbegriindet ist, fordert es den Anbieter auf,
die Meldung erneut, ohne die in Unterabsatz 2 festgelegten Einschrinkungen,
vorzulegen.

[...]

Wenn die Koordinierungsbehdrde am Niederlassungsort den Erlass oder die Genehmigung
des Erlasses ciner Aufdeckungsanordnung beantragt und die zustindige Justiz- oder
unabhingige Verwaltungsbehorde diese erldsst oder den Erlass durch die
Koordinierungsbehorde am Niederlassungsort genehmigt, wird die
Aufdeckungsanordnung so zielgerichtet und spezifisch formuliert, dass die in Absatz 4
Unterabsatz 1 Buchstabe b genannten negativen Folgen auf das unbedingt erforderliche Mal3
beschriankt bleiben, um dem unter Buchstabe a genannten erheblichen Risiko wirksam zu
begegnen.

Zu diesem Zweck berticksichtigen die Koordinierungsbehdrde am Niederlassungsort und die
zustindige Justiz- oder unabhingige Verwaltungsbehorde alle relevanten Parameter —
darunter die Verfiigbarkeit von insofern hinreichend zuverldssigen Erkennungstechnologien,
als die Fehlerquote bei der Erkennung soweit wie mdglich minimiert wird, und deren
Eignung und Wirksamkeit im Hinblick auf die Verwirklichung der Ziele dieser Verordnung
sowie die Auswirkungen der Mallnahmen auf die Rechte der betroffenen Nutzer — und
verlangen, dass von mehreren gleichermaBBen wirksamen MaBnahmen geméal Artikel 10 die
am wenigsten eingreifenden MaBBnahmen getroffen werden.

Sie tragen insbesondere dafiir Sorge, dass

a) die erforderlichen MaBinahmen, wenn sich das Risiko auf einen identifizierbaren Teil
oder eine identifizierbare Komponente eines Dienstes beschriankt, nur in Bezug auf
diesen Teil oder diese Komponente angewandt werden;

b) erforderlichenfalls und insbesondere zur Begrenzung solcher negativen Folgen
wirksame und verhidltnisméBige Schutzvorkehrungen getroffen werden, die iiber die
in Artikel 10 Absitze 4, 5 und 6 genannten hinausgehen;

c) die Geltungsdauer gemill Absatz 9 auf das unbedingt erforderliche Mal3 beschrinkt
bleibt;

d) die Aufdeckung nicht auf Konten Anwendung findet, die der Staat fiir Zwecke
der nationalen Sicherheit, zur Aufrechterhaltung der éffentlichen Ordnung oder
filr militirische Zwecke verwendet.
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) Die zusténdige [...] Behorde [...] gibt in der Aufdeckungsanordnung deren Geltungsdauer
an, indem sie das jeweilige Anfangs- und Enddatum nennt.

Das Anfangsdatum wird unter Beriicksichtigung der Zeit festgelegt, die der Anbieter nach
verniinftigem Ermessen benotigt, um die flir die Ausfithrung der Aufdeckungsanordnung
notwendigen Mallnahmen zu ergreifen. Es liegt frithestens drei Monate und spitestens zwolf
Monate nach dem Datum, an dem der Anbieter die Aufdeckungsanordnung erhalten hat.

Die Geltungsdauer der Aufdeckungsanordnungen [...] darf 24 Monate [...] nicht
iiberschreiten.

Artikel 8
Zusdtzliche Vorschriften fiir Aufdeckungsanordnungen

(1) Die zustindige Justizbehorde oder die unabhingige Verwaltungsbehdrde oder — nach
vorheriger Genehmigung durch eine Justizbehorde oder unabhingige
Verwaltungsbehorde — die Koordinierungsbehorde am Niederlassungsort erldsst die in
Artikel 7 genannten Aufdeckungsanordnungen unter Verwendung des Musters in Anhang I.

Aufdeckungsanordnungen beinhalten

a) Angaben zu den zur Ausfiihrung der Aufdeckungsanordnung zu ergreifenden
Malnahmen, einschlieBlich der zu verwendenden Indikatoren und der zu treffenden
Schutzvorkehrungen, einschlieBlich der Berichterstattungspflichten gemif3 Artikel 9
Absatz 3 und gegebenenfalls zusétzlicher Schutzvorkehrungen gemdfl Artikel 7
Absatz §;

b) Angaben =zur Identitit der zustdndigen [...] Behorde [...], die die
Aufdeckungsanordnung erlédsst, und zur Authentifizierung der
Aufdeckungsanordnung durch diese [...] Behorde;

c) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

d) den spezifischen Dienst, fiir den die Aufdeckungsanordnung erlassen wird, und
gegebenenfalls den betreffenden Teil oder die betreffende Komponente desselben
gemal} Artikel 7 Absatz 8;

e) Angaben dariiber, ob die erlassene Aufdeckungsanordnung die Verbreitung von
bekannten oder neuen Darstellungen sexuellen Kindesmissbrauchs [...] betrifft;

f)  das Anfangs- und Enddatum der Aufdeckungsanordnung;
g) eine hinreichend ausfiihrliche Begriindung fiir den Erlass der Aufdeckungsanordnung;

h) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der
Aufdeckungsanordnung;
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(1a)

)

3)

4

i)  Datum, Zeitstempel und elektronische Signatur der [...] Behorde, die die
Aufdeckungsanordnung erldsst;

j)  leicht verstindliche Angaben zu den Rechtsbehelfen, die dem Empfinger der
Aufdeckungsanordnung zur Verfligung stehen, einschlieBlich Angaben zu den
Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen Fristen.

Wird eine Aufdeckungsanordnung von einer unabhéingigen Verwaltungsbehorde oder
von der Koordinierungsbehorde am Niederlassungsort mit vorheriger Genehmigung
durch eine unabhingige Verwaltungsbehorde erlassen, so muss diese unabhingige
Verwaltungsbehorde einen Status haben, der es ihr ermoglicht, bei der Wahrnehmung
ihrer Aufgaben objektiv, unparteiisch und frei von jedweder dufleren Einflussnahme
zu handeln.

Die zustindige [...] Behorde [...], die die Aufdeckungsanordnung erldsst, richtet diese an
die Hauptniederlassung des Anbieters oder gegebenenfalls an seinen gemall Artikel 24
benannten Rechtsvertreter.

Die Aufdeckungsanordnung wird iiber das gemif Artikel 39 Absatz 2 eingerichtete System
an die in Artikel23 Absatz1 benannte Kontaktstelle des Anbieters, die
Koordinierungsbehdrde am Niederlassungsort und das EU-Zentrum tibermittelt.

Die Aufdeckungsanordnung wird in einer der vom Anbieter gemdl3 Artikel 23 Absatz 3
angegebenen Amtssprachen iibermittelt.

Die Aufdeckungsanordnung kann auch in einer der Amtssprachen des Mitgliedstaats
iibermittelt werden, der die Anordnung erliisst, sofern ihr eine Ubersetzung wenigstens
der wichtigsten fiir die Ausfiihrung der Aufdeckungsanordnung erforderlichen
Angaben in eine der vom Anbieter gemidll Artikel 23 Absatz3 angegebenen
Amtssprachen beigefiigt ist.

Kann der Anbieter die Aufdeckungsanordnung nicht ausfiihren, weil sie offensichtliche
Fehler oder unzureichende Informationen zu ihrer Ausfiithrung enthilt, informiert er die
Koordinierungsbehorde am Niederlassungsort unter Verwendung des Musters in Anhang I1
unverziiglich. Die Koordinierungsbehorde priift die Angelegenheit und ersucht die
zustindige Justizbehorde oder unabhingige Verwaltungsbehorde, die die
Aufdeckungsanordnung erlassen oder den Erlass der Aufdeckungsanordnung
genehmigt hat, um deren Anderung oder Widerruf, wenn es das Ergebnis dieser
Bewertung erfordert.

Die zustindige Behorde, die die Aufdeckungsanordnung erlassen hat, unterrichtet den
Anbieter iiber das Ergebnis und die Griinde, die zu dieser Bewertung gefiihrt haben.

Der Kommission wird die Befugnis tibertragen, erforderlichenfalls gemill Artikel 86
delegierte Rechtsakte zur Anderung der Anhédnge I und II zu erlassen, um die Muster im
Hinblick auf einschldgige technologische Entwicklungen oder praktische Erfahrungen zu
verbessern.
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Artikel 9

Rechtsbehelfe, Information, Berichterstattung und Anderung von Aufdeckungsanordnungen

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste, die
eine Aufdeckungsanordnung erhalten haben, sowie Nutzer, die von den zu deren Ausfiihrung
ergriffenen Mallnahmen betroffen sind, haben ein Recht auf wirksamen Rechtsbehelf.
Dieses Recht beinhaltet das Recht, die Aufdeckungsanordnung vor den Gerichten des
Mitgliedstaats der zustidndigen [...] Behorde [...], die die Aufdeckungsanordnung erlassen
hat, anzufechten.

Sobald die Aufdeckungsanordnung rechtskréftig wird, unterrichtet die zustindige
Justizbehdrde oder unabhingige Verwaltungsbehorde, die die Aufdeckungsanordnung
erlassen oder den Erlass der Aufdeckungsanordnung genehmigt hat, unverziiglich die
Koordinierungsbehérde am Niederlassungsort [...]. AnschlieBend tbermittelt die
Koordinierungsbehérde am Niederlassungsort iiber das gemidll Artikel 39 Absatz 2
eingerichtete System unverziiglich eine Kopie der Aufdeckungsanordnung an alle anderen
Koordinierungsbehorden.

Fiir die Zwecke des Unterabsatzes 1 wird eine Aufdeckungsanordnung nach Ablauf der
Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach nationalem Recht eingelegt
oder sie nach einem Rechtsbehelf bestitigt wurde.

Betrigt die Geltungsdauer der Aufdeckungsanordnung mehr als zwolf Monate [...], so
fordert die Koordinierungsbehorde am Niederlassungsort den Anbieter auf, ihr mindestens
einmal, und zwar nach Ablauf der Hélfte der Geltungsdauer, die erforderlichen
Informationen tiber die Ausfiihrung der Aufdeckungsanordnung zu iibermitteln.

Diese Berichte enthalten eine detaillierte Beschreibung der zur Ausfiihrung der
Aufdeckungsanordnung ergriffenen Malinahmen, einschlieBlich der vorgesehenen
Schutzvorkehrungen, sowie Informationen tiber das Funktionieren dieser Mallnahmen in der
Praxis, insbesondere iiber ihre Wirksamkeit bei der Aufdeckung der Verbreitung bekannter
oder neuer Darstellungen sexuellen Kindesmissbrauchs [...] sowie iiber die Folgen dieser
Malnahmen fiir die Rechte und berechtigten Interessen aller betroffenen Parteien.

[...] Die Koordinierungsbehorde am Niederlassungsort [ ...] bewertet erforderlichenfalls und
in jedem Fall nach Eingang der Berichte gemdf3 Absatz 3, ob wesentliche Anderungen der
Griinde fiir den Erlass der Aufdeckungsanordnungen eingetreten sind und insbesondere ob
die Bedingungen des Artikels 7 Absatz 4 weiterhin erfiillt sind. In diesem Zusammenhang
beriicksichtigt sie zusitzliche Risikominderungsmafinahmen, die der Anbieter ergreifen
kann, um dem zum Zeitpunkt des Erlasses der Aufdeckungsanordnung festgestellten
erheblichen Risiko entgegenzuwirken.

Die betreffende Koordinierungsbehdrde ersucht die zustdndige Justizbehorde oder
unabhingige Verwaltungsbehorde, die die Aufdeckungsanordnung erlassen oder den
Erlass der Aufdeckungsanordnung genehmigt hat, um deren Anderung oder Widerruf,
wenn es das Ergebnis dieser Bewertung erfordert. Auf dieses Ersuchen finden die
Bestimmungen dieses Abschnitts sinngemafl Anwendung.
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Artikel 10
Technologien und Schutzvorkehrungen

(1) Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste, die
eine Aufdeckungsanordnung erhalten haben, fiihren diese durch die Installation und den
Betrieb von durch die Kommission gebilligten Technologien, mit denen die Verbreitung
bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs [...] erkannt werden
kann (im Folgenden ,,Technologien®), mithilfe der entsprechenden vom EU-Zentrum
gemill  Artikel 46  bereitgestellten Indikatoren [...] aus. In interpersonellen
Kommunikationsdiensten, die Ende-zu-Ende-Verschliisselung verwenden, erkennen
diese Technologien die Verbreitung von Darstellungen sexuellen Kindesmissbrauchs,
bevor diese iibermittelt werden.

(2) Die Kommission erlisst Durchfiihrungsrechtsakte, um die Technologien nach Absatz 1
nach Konsultation des EU-Zentrums unter Verwendung der in Absatz 3 festgelegten
Kriterien zu billigen. Diese Durchfiihrungsrechtsakte werden gemify dem in Artikel 87
genannten Priifverfahren erlassen.

Der Anbieter hat das Recht, vom EU-Zentrum gemal Artikel 50 Absatz 1 zur Verfligung
gestellte  Technologien  ausschlieBlich zum  Zwecke der  Ausfilhrung der
Aufdeckungsanordnung kostenfrei zu erwerben, zu installieren und zu betreiben.

[...] Die Nutzung der von der Kommission gebilligten Technologien nach Absatz 1 hat
keinen Einfluss auf die Verantwortung des Anbieters in Bezug auf die Einhaltung der
Anforderungen nach dem vorliegenden Artikel und fiir etwaige Entscheidungen, die er im
Zusammenhang mit oder infolge der Nutzung der Technologien trifft.

3) Fiir die Technologien gilt Folgendes:

a)  Sie sind wirksam und geeignet zur Erkennung der Verbreitung bekannter oder neuer
Darstellungen sexuellen Kindesmissbrauchs [...];

aa) sie fithren keine Cybersicherheitsrisiken ein, bei denen es nicht maoglich ist,
wirksame Mafinahmen zur Minderung solcher Risiken zu ergreifen;

ab) wenn sie in Diensten angewendet werden, die Ende-zu-Ende-Verschliisselung
verwenden, ist ihnen vom EU-Zentrum auf der Grundlage von Tests, die mit
Unterstiitzung des Technologieausschusses des EU-Zentrums durchgefiihrt
werden, bescheinigt, dass der Einsatz dieser Technologien nicht zu einer
Schwiichung des durch die Verschliisselung gebotenen Schutzes fiihrt;
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b)

d)

sie sind auf das Erkennen visueller Inhalte und URL beschrinkt und konnen
keine Riickschliisse auf den Inhalt der Kommunikation zulassen, und mit ihnen
konnen aus der einschliagigen Kommunikation nur die Informationen extrahiert
werden, die unbedingt notwendig sind, um mithilfe der in Absatz 1 genannten
Indikatoren Muster zu erkennen, die auf die Verbreitung bekannter oder neuer
Darstellungen sexuellen Kindesmissbrauchs |...] hindeuten;

sie entsprechen dem neuesten Stand der Technik in der Branche und greifen am
wenigsten in das Recht der Nutzer auf Privat- und Familienleben sowie das Recht auf
Vertraulichkeit der Kommunikation und den Schutz personenbezogener Daten ein;

sie sind [...] zuverldssig und prizise, sodass die Fehlerquote bei der Erkennung
soweit wie moglich minimiert wird, und sie ermdglichen die unverziigliche
Korrektur von Fehlern, wenn solche Fehler auftreten.

4) Fiir den Anbieter gilt Folgendes:

a)

aa)

b)

Er ergreift alle erforderlichen Maflnahmen, um sicherzustellen, dass die Technologien
und Indikatoren sowie die Verarbeitung personenbezogener und anderer damit
verbundener Daten ausschlieBlich zum Zwecke der Erkennung der Verbreitung
bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs [...] genutzt
werden, soweit dies fiir die Ausfilhrung der an ihn  gerichteten
Aufdeckungsanordnungen unbedingt erforderlich ist.

Insbesondere gilt fiir den Anbieter:

i) Er ermittelt, analysiert und bewertet sorgfiltig die Cybersicherheitsrisiken,
die durch Technologien eingefiihrt werden konnten, die fiir die Ausfiihrung
der Aufdeckungsanordnungen eingesetzt werden;

ii) er ergreift alle angemessenen, auf das potenzielle Cybersicherheitsrisiko
zugeschnittenen Risikominderungsmafinahmen, um dieses Risiko zu
minimieren;

er schrinkt in interpersonellen Kommunikationsdiensten bei Erhalt einer
Aufdeckungsanordnung die Funktionen dieses Dienstes ein, um die Ubertragung
von visuellen Inhalten und URL zu verhindern, wenn die Zustimmung des
Nutzers nach Absatz 5 Buchstabe aa fehlt;

er legt wirksame interne Verfahren fest, um die missbrauchliche Verwendung — auch
die durch Verstol gegen Cybersicherheitsmafinahmen verursachte
missbriuchliche Verwendung — der unter Buchstabe a genannten Technologien,
Indikatoren sowie personenbezogenen und anderen Daten und den unbefugten Zugriff
auf diese personenbezogenen und anderen Daten sowie deren unbefugte Ubermittlung
zu verhindern und erforderlichenfalls zu erkennen und zu beheben;

er sorgt fiir eine regelméfige Aufsicht durch Menschen, soweit diese notwendig ist,
um fiir ein hinreichend zuverldssiges Funktionieren der Technologien zu sorgen, und
— insbesondere, wenn potenzielle Fehler erkannt werden, — fiir ein Eingreifen
durch Menschen;
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d)  er sorgt fiir die Einrichtung und den Betrieb eines zugédnglichen, altersgerechten und
benutzerfreundlichen Mechanismus, mit dessen Hilfe Nutzer sich innerhalb einer
angemessenen Frist bei ihm iiber mutmaBliche Verstofie gegen seine Verpflichtungen
aus diesem Abschnitt sowie liber etwaige Entscheidungen des Anbieters in Bezug auf
die Nutzung der Technologien, einschlielich die Entfernung von oder Sperrung des
Zugangs zu von Nutzern bereitgestelltem Material, die Sperrung von Nutzerkonten
oder die Aussetzung oder Kiindigung der Bereitstellung des Dienstes fiir die Nutzer,
beschweren konnen und bearbeitet diese Beschwerden objektiv, wirksam und zeitnah;

e) er unterrichtet die Koordinierungsbehdrde spétestens einen Monat vor dem in der
Aufdeckungsanordnung angegebenen Anfangsdatum iber die Durchfiihrung der im
Durchfiihrungsplan gemal Artikel 7 Absatz 3 vorgesehenen Mallnahmen,;

f)  er liberpriift regelmiBig das Funktionieren der unter den Buchstaben a, aa, b, c und d
dieses Absatzes genannten MafBlnahmen und passt sie erforderlichenfalls an, um
sicherzustellen, dass die darin festgelegten Anforderungen erfiillt werden, und
dokumentiert das Uberprufungsverfahren und seine Ergebnisse und nimmt diese
Informationen in den in Artikel 9 Absatz 3 genannten Bericht auf.

(5) Der Anbieter holt die Zustimmung der Nutzer ein, die Verbreitung von Darstellungen
sexuellen Kindesmissbrauchs zum Zwecke der Ausfiihrung von
Aufdeckungsanordnungen aufzudecken, nachdem er die Nutzer im Rahmen der
allgemeinen Geschiftsbedingungen fiir die Nutzung in klarer, deutlicher und
verstandlicher Weise iiber Folgendes informiert hat:

a) die Tatsache, dass der Anbieter bei Erhalt einer Aufdeckungsanordnung zur
Ausfiihrung der Aufdeckungsanordnung Technologien zur Aufdeckung von
Darstellungen sexuellen Kindesmissbrauchs im Internet betreibt, die Art und Weise,
wie er diese Technologien betreibt, aussagekriftige Angaben zur Logik, die dabei
zur Anwendung kommt, sowie {iber die Auswirkungen auf die Vertraulichkeit der
Kommunikation der Nutzer;

aa) die Tatsache, dass bei Erhalt einer Aufdeckungsanordnung in interpersonellen
Kommunikationsdiensten die Funktionen des Dienstes eingeschrinkt werden
miissen, um die Ubertragung von visuellen Inhalten und URL zu verhindern,
wenn die Zustimmung des Nutzers fehlt;

b) die Tatsache, dass der Anbieter gemiB3 Artikel 12 potenziellen sexuellen
Kindesmissbrauch im Internet dem EU-Zentrum melden muss;

c) das Recht der Nutzer auf gerichtlichen Rechtsbehelf nach Artikel 9 Absatz 1 und ihre
Rechte, sich beim Anbieter mithilfe des Mechanismus gemal3 Absatz 4 Buchstabe d
bzw. bei der Koordinierungsbehorde gemil Artikel 34 zu beschweren.

Der Anbieter stellt den Nutzern keine Informationen zur Verfiigung, die die Wirksamkeit

der Maflinahmen zur Ausfiihrung der Aufdeckungsanordnung beeintrachtigen konnten.

(6) Stellt ein Anbieter durch die zur Ausfithrung der Aufdeckungsanordnung getroffenen
MaBnahmen einen potenziellen sexuellen Kindesmissbrauch im Internet fest, unterrichtet er
unverziiglich die betroffenen Nutzer, nachdem [...] die nationale Strafverfolgungsbehorde
eines Mitgliedstaats, die die Meldung gemal3 Artikel 48 erhalten hat, bestitigt hat, dass die
Unterrichtung der Nutzer die Privention, Aufdeckung, Ermittlung und Verfolgung von
Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch nicht beeintrachtigen wiirde.
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Artikel 11

Leitlinien zu den Aufdeckungspflichten

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehorden und dem EU-Zentrum
und nach Durchfiihrung einer 6ffentlichen Konsultation Leitlinien fiir die Anwendung der Artikel 7
bis 10 herausgeben, wobei sie insbesondere den einschligigen technologischen Entwicklungen und
der Art und Weise, in der die unter diese Bestimmungen fallenden Dienste angeboten und genutzt
werden, gebiihrend Rechnung trégt.

(1

)

Abschnitt 3
Meldepflichten
Artikel 12
Meldepflichten und Meldung durch die Nutzer

Erhdlt ein Anbieter von Hostingdiensten oder ein Anbieter interpersoneller
Kommunikationsdienste auf andere Weise als durch eine gemidBl dieser Verordnung
erlassene Entfernungsanordnung Kenntnis von Informationen, die auf einen potenziellen
sexuellen Kindesmissbrauch im Internet in seinen Diensten hindeuten, so meldet er dies
gemil Artikel 13 unverziiglich dem EU-Zentrum. Die Meldung erfolgt iiber das nach
Artikel 39 Absatz 2 eingerichtete System.

Nimmt der Anbieter eine Meldung gemal3 Absatz 1 vor, so unterrichtet er die betreffenden
Nutzer, indem er gemal den folgenden Unterabsiitzen Informationen {iber den Hauptinhalt
der Meldung [...] und iiber die Rechtsbehelfsmoglichkeiten [...], einschlieBlich des Rechts,
gemal Artikel 34 Beschwerden bei der Koordinierungsbehorde einzureichen, zur Verfligung
stellt.

Der Anbieter unterrichtet die betreffenden Nutzer unverziiglich entweder nachdem er eine
Mitteilung des EU-Zentrums erhalten hat, wonach die Meldung nach Artikel 48 Absatz 2
offensichtlich unbegriindet ist, oder nach Ablauf einer Frist von sechs Monaten ab dem Tag
der Meldung, wenn er keine Mitteilung des EU-Zentrums erhalten hat, wonach die
Informationen gemdll Artikel 48 Absatz 6 Buchstabe a nicht bereitzustellen sind, je
nachdem, was zuerst eintritt. Die in diesem Unterabsatz genannte Frist von sechs
Monaten wird auf Antrag der in Artikel 48 Absatz 6 genannten zustindigen Behorde
um bis zu sechs Monate verlingert.

Erhélt der Anbieter innerhalb der in Unterabsatz 2 genannten Frist [...] eine Mitteilung des
EU-Zentrums, wonach die Informationen nicht bereitzustellen sind, so teilt er dies den
betreffenden Nutzern unverziiglich nach Ablauf der in dieser Mitteilung gesetzten Frist mit.
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3)

“

(1

Der Anbieter richtet einen leicht zuginglichen, wirksamen, altersgerechten und
benutzerfreundlichen, insbesondere kinderfreundlichen, Mechanismus ein, der es Nutzern
ermoglicht, ihm Informationen zu melden, die auf ecinen potenziellen sexuellen
Kindesmissbrauch im Internet in seinem Dienst hindeuten. und betreibt diesen. Diese
Mechanismen ermoglichen die Ubermittlung von Meldungen durch Einzelpersonen
oder Einrichtungen ausschlieBlich auf elektronischem Wege.

Die Mechanismen miissen die Ubermittlung hinreichend genauer und angemessen
begriindeter Meldungen erleichtern. Daher ereoreifen die Anbieter unter besonderer
Beriicksichtigung der Bediirfnisse von Kindern die erforderlichen Mafinahmen zur
Erméglichung und Erleichterung der Ubermittlung von Meldungen, um Folgendes zu
erhalten:

a) die Griinde fiir die Behauptung des Nutzers, das fragliche Material oder
Gesprich stelle einen sexuellen Kindesmissbrauch im Internet dar,

b) eine eindeutige Angabe der Online-Location des mutmafBlichen sexuellen
Kindesmissbrauchs im Internet wund erforderlichenfalls spezifische
Informationen zu einem Dienst, die die Identifizierung seiner Online-Location
ermoglichen.

Die Kommission gibt in Zusammenarbeit mit den Koordinierungsbehorden und dem
EU-Zentrum und nach Durchfiithrung einer o6ffentlichen Konsultation Leitlinien fiir
die Anwendung von Absatz 3 heraus, wobei sie insbesondere dem Alter, der Reife, den
Ansichten, den Bediirfnissen und den Anliegen von Kindern gebiihrend Rechnung
tragt.

Artikel 13
Spezielle Anforderungen an Meldungen
Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
ibermitteln die Meldung nach Artikel 12 unter Verwendung des Musters in Anhang III. Die
Meldung enthélt Folgendes:
a)  Angaben zur Identitidt des Anbieters und gegebenenfalls seines Rechtsvertreters;

b)  Datum, Zeitstempel und elektronische Signatur des Anbieters;

ba) Art und Weise, in der der Anbieter von dem potenziellen sexuellen
Kindesmissbrauch Kenntnis erlangt hat;

¢) [...] Inhaltsdaten im Zusammenhang mit dem gemeldeten potenziellen sexuellen
Kindesmissbrauch im Internet;

d)  sonstige verfiigbare Daten [...] im Zusammenhang mit dem gemeldeten potenziellen
sexuellen Kindesmissbrauch im Internet, einschlieflich Metadaten zu
Mediendateien und Kommunikation;
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(1a)

2)

e) Angaben dariiber, ob der potenzielle sexuelle Kindesmissbrauch im Internet die
Verbreitung bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs oder
die Kontaktaufnahme zu Kindern betrifft;

f)  Angaben zum geografischen Standort, der mit dem potenziellen sexuellen
Kindesmissbrauch im Internet zu tun hat, beispielsweise die IP-Adresse, von der aus
hochgeladen wurde, mit entsprechendem Datum und Zeitstempel, einschlieBlich
der Zeitzone und der Port-Nummer;

g)  Angaben zur Identitét aller am potenziellen sexuellen Kindesmissbrauch im Internet
beteiligten Nutzer, einschlieBlich deren eindeutiger Nutzerkennungen,;

h)  Angaben dariiber, ob der Anbieter die Informationen, die auf einen potenziellen
sexuellen Kindesmissbrauch im Internet hindeuten, auch einer Drittlandsbehdrde
oder sonstigen fiir den Empfang entsprechender Meldungen |[...] zustindigen Behérde
oder Stelle gemeldet hat oder melden wird, und wenn ja, um welche Behorde oder
Stelle es sich handelt;

1)  wenn die Informationen, die auf einen potenziellen sexuellen Kindesmissbrauch im
Internet hindeuten, die Verbreitung bekannter oder neuer Darstellungen sexuellen
Kindesmissbrauchs betreffen, Angaben dariiber, ob der Anbieter diese Darstellungen
entfernt oder den Zugang dazu gesperrt hat und dies gegebenenfalls auf freiwilliger
Basis erfolgt ist;

j)  Angaben dariiber, ob die Meldung nach Ansicht des Anbieters dringendes
Handeln erfordert;

k)  eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der Meldung.

Lassen die in Artikel 12 Absatz 1 genannten Informationen verniinftigerweise den
Schluss zu, dass fiir das Leben oder die Sicherheit eines Kindes wahrscheinlich eine
unmittelbare Gefahr besteht, oder weisen die Informationen auf einen andauernden
Missbrauch hin, so ist abweichend von Absatz 1 des vorliegenden Artikels die dort
genannte Meldung unverziiglich vorzulegen und muss Folgendes enthalten:

a) In jedem Fall die Angaben nach Absatz 1 Buchstaben a, b, f, j und k des
vorliegenden Artikels;

b) die unter den iibrigen Buchstaben des Absatzes 1 dieses Artikels genannten
Angaben nur insoweit, als sie unmittelbar verfiigbar sind und ihre Aufnahme in
die Meldung deren Ubermittlung nicht verzogert.

Enthiilt die in Unterabsatz 1 genannte Meldung nicht alle Angaben gemalf} Absatz 1
dieses Artikels wie in Unterabsatz 1 Buchstabe b ausgefiihrt, so iibermittelt der
betreffende Anbieter von Hostingdiensten oder der betreffende Anbieter
interpersoneller Kommunikationsdienste umgehend eine zusiitzliche Meldung, die all
diese gegebenenfalls aktualisierten oder erginzten Angaben enthilt. In dieser
zusitzlichen Meldung ist ein Verweis auf die gemifl Unterabsatz 1 vorgelegte erste
Meldung enthalten sowie Erliduterungen dazu, welche Angaben aktualisiert oder
vervollstindigt wurden.

Der Kommission wird die Befugnis ibertragen, erforderlichenfalls gemdfl Artikel 86
delegierte Rechtsakte zur Anderung des Anhangs III zu erlassen, um das Muster im Hinblick
auf einschlédgige technologische Entwicklungen oder praktlsche Erfahrungen zu verbessern.
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Abschnitt 4
Entfernungspflichten

Artikel 14
Entfernungsanordnungen

(1) Die zustandige Behorde eines jeden Mitgliedstaats ist befugt, vorbehaltlich etwaiger
Anforderungen nach nationalem Recht gemifl Absatz 1a, eine Entfernungsanordnung
zu erlassen, mit der ein Anbieter von Hostingdiensten verpilichtet wird, eine oder
mehrere konkrete Darstellungen, die nach sorgfaltiger Bewertung [...] als Darstellungen
sexuellen Kindesmissbrauchs eingestuft wurden, in allen Mitgliedstaaten zu entfernen oder
den Zugang zu diesen zu sperren.

(1a) Abweichend von Absatz 1 und ohne den Prozess des Erlassens dieser Anordnungen
ungebiihrlich zu verzogern, konnen die Mitgliedstaaten beschlieBen, dass derartige
Anordnungen nur von oder mit vorheriger Genehmigung einer Justizbehorde, sofern
erforderlich, auf Ersuchen einer anderen zustindigen Behorde erlassen werden
konnen. Macht ein Mitgliedstaat von dieser Moglichkeit Gebrauch, so teilt er dies der
Kommission mit und aktualisiert diese Informationen fortlaufend. Die Kommission
macht die erhaltenen Informationen éffentlich zugéinglich und hiilt diese aktuell.

(2) Der Anbieter fiihrt die Entfernungsanordnung so bald wie moglich und in jedem Fall
innerhalb von 24 Stunden nach Erhalt aus. Der Anbieter ergreift die erforderlichen
MafBinahmen, um zu gewéhrleisten, dass er in der Lage ist, die Darstellungen oder den
Zugang zu diesen geméifl Artikel 15 Absatz 1a wiederherzustellen.

3) [...] Eine Entfernungsanordnung wird unter Verwendung des Musters in Anhang [V
erlassen. Entfernungsanordnungen beinhalten

a)  Angaben zur Identitdt der [...] Behorde, die die Entfernungsanordnung erldsst, und zur
Authentifizierung der Entfernungsanordnung durch diese Behorde;

b) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

c) den spezifischen Dienst, in Bezug auf den die Entfernungsanordnung erlassen wird;
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(4)

)

d) eine hinreichend ausfiihrliche Begriindung fiir den Erlass der Entfernungsanordnung

[---];

e) klare Angaben, die es dem Anbieter ermdglichen, die Darstellungen sexuellen
Kindesmissbrauchs zu identifizieren und zu lokalisieren;

f)  gegebenenfalls Informationen iiber die Nichtoffenlegung wihrend eines bestimmten
Zeitraums gemal Artikel 15 Absatz 4 Buchstabe c;

fa) die Informationen, die gegebenenfalls fiir die Anwendung der Absitze 5, 6 und 7
erforderlich sind;

g) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der
Entfernungsanordnung;

h)  Datum, Zeitstempel und elektronische Signatur der zustindigen Behorde, die die
Entfernungsanordnung erldsst;

1) leicht verstindliche Angaben zu den Rechtsbehelfen, die dem Empfanger der
Entfernungsanordnung zur Verfiigung stehen, einschlieBlich Angaben zu den
Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen Fristen.

Die zustindige Behorde, die die Entfernungsanordnung erlésst, richtet diese an die
Hauptniederlassung des Anbieters oder gegebenenfalls an seinen gemill Artikel 24
benannten Rechtsvertreter.

Uber das gemil Artikel 39 Absatz 2 eingerichtete System wird die Entfernungsanordnung
gegebenenfalls gemifl Artikel 14a mit elektronischen Mitteln, mit deren Hilfe unter
Bedingungen, die eine Authentifizierung des Absenders ermoglichen, ein schriftlicher
Nachweis dariiber sowie iiber die Richtigkeit des Datums und der Uhrzeit der Absendung
und des Eingangs der Anordnung ausgestellt werden kann, an die in Artikel 23 Absatz 1
genannte Kontaktstelle des Anbieters, an die Koordinierungsbehdrde des Mitgliedstaats,
dessen Behorde die Anordnung erlassen hat, und an das EU-Zentrum iibermittelt.

Die Entfernungsanordnung wird in einer der vom Anbieter gemal3 Artikel 23 Absatz 3
angegebenen Amtssprachen iibermittelt.

Die Anordnung kann auch in einer der Amtssprachen des Mitgliedstaats iibermittelt
werden, der die Anordnung erlisst, sofern ihr eine Ubersetzung wenigstens der
wichtigsten fiir die Ausfiihrung der Anordnung erforderlichen Angaben in eine der
vom Anbieter gemif} Artikel 23 Absatz 3 angegebenen Amtssprachen beigefiigt ist.

Kann der Anbieter die Entfernungsanordnung aus Griinden hoherer Gewalt oder faktischer
Unmoglichkeit, die ihm nicht anzulasten sind, einschlieBlich sachlich gerechtfertigter
technischer oder betrieblicher Griinde, nicht ausfiihren, so teilt er dies der Behorde, die die
Anordnung erlisst, unter Verwendung des Musters in Anhang V unverziiglich mit.

Die Frist nach Absatz 2 beginnt, sobald die in Unterabsatz 1 genannten Griinde nicht mehr
vorliegen.
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(6)

(7)

®)

)

2

3

“)

Kann der Anbieter die Entfernungsanordnung nicht ausfiihren, weil sie offensichtliche
Fehler oder unzureichende Informationen zu ihrer Ausfiihrung enthélt, ersucht er die
Behorde, die die Anordnung erlisst, unter Verwendung des Musters in Anhang V
unverziiglich um entsprechende Klarstellung.

Die Frist nach Absatz 2 beginnt, sobald der Anbieter die erforderliche Klarstellung erhalten
hat.

Der Anbieter unterrichtet dic Behorde, die die Anordnung erlisst, unverziiglich und unter
Verwendung des Musters in Anhang VI {iber die zur Ausfiihrung der Entfernungsanordnung
ergriffenen MaBBnahmen und gibt dabei insbesondere an, ob er die Darstellungen sexuellen
Kindesmissbrauchs entfernt oder den Zugang dazu in allen Mitgliedstaaten gesperrt hat, und
nennt auch Datum und Uhrzeit der Entfernung bzw. Sperrung.

Der Kommission wird die Befugnis tiibertragen, erforderlichenfalls gemifl Artikel 86
delegierte Rechtsakte zur Anderung der Anhédnge IV, V und VI zu erlassen, um die Muster
im Hinblick auf einschldgige technologische Entwicklungen oder praktische Erfahrungen zu
verbessern.

Artikel 14a
Verfahren fiir grenziiberschreitende Entfernungsanordnungen

Sofern der Anbieter von Hostingdiensten seine Hauptniederlassung oder seinen
Rechtsvertreter nicht in dem Mitgliedstaat der Behorde hat, die die
Entfernungsanordnung erlassen hat, so iibermittelt diese Behorde vorbehaltlich des
Artikels 14  zugleich iiber die Koordinierungsbehorde eine Kopie der
Entfernungsanordnung an die Koordinierungsbehorde am Niederlassungsort.

Die Koordinierungsbehorde am Niederlassungsort kann die Entfernungsanordnung
innerhalb von 72 Stunden nach Erhalt der Kopie der Entfernungsanordnung gemiif}
Absatz 1 iiberpriifen, um festzustellen, ob sie schwerwiegend oder offenkundig gegen
diese Verordnung oder die in der Charta verankerten Grundrechte und -freiheiten
verstoft.

Bei Feststellung eines solchen Verstofles erliisst sie, innerhalb derselben Frist, eine
begriindete Entscheidung.

Erhiilt ein Anbieter von Hostingdiensten eine Entfernungsanordnung gemif§ Absatz 1,
so ergreift er die gemifl Artikel 14 festgelegten Maflnahmen und die erforderlichen
Mafinahmen, um die Inhalte gemifl Absatz4 des vorliegenden Artikels
wiederherstellen oder entsperren zu konnen.

Nach Erhalt einer Entscheidung iiber einen gemif} Absatz 7 mitgeteilten Verstof}, stellt
der betroffene Anbieter von Hostingdiensten unverziiglich den Inhalt wieder her oder
entsperrt  diesen, unbeschadet der  Maoglichkeit, seine  allgemeinen
Geschiftsbedingungen im Einklang mit dem Unionsrecht und dem nationalen Recht
durchzusetzen.
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&) Abweichend von Artikel 14 Absatz1 und den Abséitzen 1 und 2 des vorliegenden
Artikels kann — wenn das Verfassungsrecht des Mitgliedstaats, in dem der Anbieter
von Hostingdiensten seine Hauptniederlassung hat oder in dem sein Rechtsvertreter
ansissig oder niedergelassen ist, dies erfordert — dieser Mitgliedstaat beschlieflen, dass
Entfernungsanordnungen, die von den zustiindigen Behorden anderer Mitgliedstaaten
erlassen werden, iiber die Koordinierungsbehorde dieses Mitgliedstaats iibermittelt
werden miissen. Dieser Mitgliedstaat unterrichtet die Kommission iiber seine
Entscheidung und die Griinde dafiir. Die Kommission veréffentlicht eine Liste der
Mitgliedstaaten, die die in diesem Unterabsatz genannte Entscheidung getroffen
haben, und aktualisiert diese Liste fortlaufend.

Die Koordinierungsbehorde am Niederlassungsort uibermittelt die
Entfernungsanordnung geméifl Unterabsatz 1 so bald wie moéglich und in jedem Fall
innerhalb von 72 Stunden nach deren Eingang an den Anbieter von Hostingdiensten,
es sei denn, sie erlisst innerhalb dieser 72 Stunden eine begriindete Entscheidung, dass
die Entfernungsanordnung schwerwiegend oder offenkundig gegen diese Verordnung
oder die in der Charta verankerten Grundrechte und - freiheiten verstélt. Die
Entfernungsanordnung entfaltet nur bei Ubermittlung an den Anbieter von
Hostingdiensten Rechtswirkung.

6) Die Koordinierungsbehorde am Niederlassungsort unterrichtet, bevor sie eine
Entscheidung gemif} Absatz 2 Unterabsatz 2 oder Absatz S Unterabsatz 2 erlisst, die
Koordinierungsbehorde des Mitgliedstaats, dessen Behorde die
Entfernungsanordnung erlassen hat, iiber ihre Absicht, die Entscheidung zu erlassen,
und iiber die Griinde dafiir.

@) Wenn die Koordinierungsbehorde am Niederlassungsort eine begriindete
Entscheidung gemidl Absatz2 Unterabsatz2 erlisst, iibermittelt sie diese
Entscheidung unverziiglich an die Koordinierungsbehorde des Mitgliedstaats, dessen
Behorde die Entfernungsanordnung erlassen hat, den Anbieter von Hostingdiensten
und das EU-Zentrum.

Wenn die Koordinierungsbehorde am Niederlassungsort eine begriindete
Entscheidung gemil AbsatzS Unterabsatz2 erlisst, iibermittelt sie diese
Entscheidung unverziiglich an die Koordinierungsbehorde des Mitgliedstaats, dessen
Behorde die Entfernungsanordnung erlassen hat, und das EU-Zentrum.

Artikel 15

Rechtsbehelfe und Bereitstellung von Informationen

1. Anbieter von Hostingdiensten, die eine geméf Artikel 14 erlassene Entfernungsanordnung
erhalten haben, und die Nutzer, die die Darstellungen zur Verfiigung gestellt haben, haben
das Recht auf einen wirksamen Rechtsbehelf. Dieses Recht beinhaltet das Recht, diese
Entfernungsanordnung vor den Gerichten des Mitgliedstaats der [...] Behorde, die die
Entfernungsanordnung erlassen hat, anzufechten.
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(1a)

2)

G)

(3a)

4

Wird die Anordnung infolge eines Rechtsbehelfsverfahrens widerrufen, so stellt der
Anbieter unverziiglich die Darstellungen wieder her oder entsperrt diese, unbeschadet
der Moglichkeit, seine allgemeinen Geschiiftsbedingungen im Einklang mit dem
Unionsrecht und dem nationalen Recht durchzusetzen.

Sobald die Entfernungsanordnung rechtskraftig wird, iibermittelt die [...] Behorde, die die
Entfernungsanordnung erlassen hat, der Koordinierungsbehérde des Mitgliedstaats der
Behorde, die die Entfernungsanordnung erlisst, unverziiglich eine Kopie der Anordnung
sowie Kopien der Informationen, die sie gemif} Artikel 14 Absitze S bis 7 erhalten hat.
AnschlieBend iibermittelt diese Koordinierungsbehorde iiber das gemiB Artikel 39
Absatz 2 eingerichtete System unverziiglich Kopien davon an alle anderen
Koordinierungsbehérden und das EU-Zentrum.

Fiir die Zwecke des Unterabsatzes 1 wird eine Entfernungsanordnung nach Ablauf der
Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach nationalem Recht eingelegt
oder sie nach einem Rechtsbehelf bestitigt wurde.

Wenn ein Anbieter aufgrund einer gemdll Artikel 14 erlassenen Entfernungsanordnung
Darstellungen sexuellen Kindesmissbrauchs entfernt oder den Zugang dazu sperrt, teilt er
dem Nutzer, der die Darstellungen zur Verfligung gestellt hat, unverziiglich Folgendes mit:

a)  die Tatsache, dass er die Darstellungen entfernt oder den Zugang dazu gesperrt hat;

b)  die Griinde fiir die Entfernung oder Sperrung, wobei er auf Verlangen des Nutzers eine
Kopie der Entfernungsanordnung iibermittelt;

c) das Recht des Nutzers auf einen gerichtlichen Rechtsbehelf nach Absatz 1 und das
Recht des Nutzers auf Beschwerde bei der Koordinierungsbehdrde geméal Artikel 34.

Der Anbieter richtet einen zugénglichen, altersgerechten und benutzerfreundlichen
Mechanismus ein, mit dessen Hilfe Nutzer sich bei ihm iiber mutmafiliche Verstofle
gegen seine Verpflichtungen aus diesem Abschnitt beschweren konnen, und betreibt
diesen. Diese Beschwerden werden objektiv, wirksam und zeitnah bearbeitet.

Die Behorde, die die Anordnung erlisst, kann [...] nach Konsultation der zustindigen
Behorden, sofern erforderlich, entscheiden, dass der Anbieter keine Informationen tliber
die Entfernung der Darstellungen sexuellen Kindesmissbrauchs oder die Sperrung des
Zugangs dazu offenlegen darf, sofern und soweit dies erforderlich ist, um die Pridvention,
Aufdeckung, Ermittlung und Verfolgung von sexuellem Kindesmissbrauch oder von
Straftaten, die mit sexuellem Kindesmissbrauch im Zusammenhang stehen, nicht zu
beeintrachtigen.
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(42)

(1a)

In diesem Fall wird wie folgt verfahren:

a) Die[...] Behorde, die die Entfernungsanordnung erlésst, setzt den Anbieter von ihrer
Entscheidung in Kenntnis und legt den geltenden Zeitraum, in dem der Anbieter
diese Informationen nicht offenlegen darf, nicht ldnger als erforderlich und auf
hochstens zwolf Wochen fest;

b)  die Verpflichtungen nach Absatz 3 gelten wéhrend dieses Zeitraums nicht;
[...]

Die Behorde, die die Entfernungsanordnung erlisst, kann beschliefen, den in
Unterabsatz 2 Buchstabe a genannten Zeitraum um maximal weitere sechs Wochen zu
verlangern, sofern und soweit die Nichtoffenlegung weiterhin erforderlich ist. In diesem Fall
teilt die Behorde, die die Anordnung erlédsst, dem Anbieter ihre Entscheidung unter
Angabe des geltenden Zeitraums mit. [...]

Wenn Artikel 14a Absatz 5 zur Anwendung kommt, unterrichtet die Behirde, die die
Anordnung erlisst, den Anbieter iiber die Koordinierungsbehorde am
Niederlassungsort von ihrer in Absatz 4 genannten Entscheidung.

Abschnitt 5
Sperrpflichten

Artikel 16

Sperranordnungen

Die zustindige Behérde am Niederlassungsort ist befugt, vorbehaltlich etwaiger
Anforderungen nach nationalem Recht gemifl Absatz 1a [...] eine Sperranordnung zu
erlassen, mit der ein Anbieter von Internetzugangsdiensten, der der rechtlichen
Zustiandigkeit dieses Mitgliedstaats unterliegt, verpflichtet wird, angemessene Mallnahmen
zu ergreifen, um zu verhindern, dass Nutzer auf [...] Darstellungen sexuellen
Kindesmissbrauchs zugreifen konnen [...]. Die zustindigen Behorden konnen die vom
EU-Zentrum bereitgestellte Liste der URL-Adressen nutzen, die gemal3 Artikel 44
Absatz 2 Buchstabe b in der Datenbank mit Indikatoren enthalten sind.

Abweichend von Absatz 1 und ohne den Prozess des Erlassens dieser Anordnungen
ungebiihrlich zu verzogern, konnen die Mitgliedstaaten beschlieen, dass derartige
Anordnungen nur von oder mit vorheriger Genehmigung einer Justizbehorde, sofern
erforderlich, auf Ersuchen einer anderen zustindigen Behorde erlassen werden
konnen. Macht ein Mitgliedstaat von dieser Moglichkeit Gebrauch, so teilt er dies der
Kommission mit und hélt diese Informationen aktuell. Die Kommission macht die
erhaltenen Informationen offentlich zuginglich und hilt diese aktuell.
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(1b) Der Anbieter fiihrt die Sperranordnung so bald wie moglich und in jedem Fall
innerhalb einer von der Behorde, die die Anordnung erlisst, festgelegten
angemessenen Frist aus. Der Anbieter ergreift die erforderlichen Malinahmen, um zu
gewihrleisten, dass er in der Lage ist, den Zugang gemil} Artikel 18 Absatz 1a

wiederherzustellen.
() [--]
3) [--]
(4) Eine Sperranordnung wird erlassen, wenn die folgenden Bedingungen erfillt sind:

a) andere Maflnahmen, um den Zugang zu Darstellungen sexuellen
Kindesmissbrauchs zu verhindern, die ebenso wirksam und weniger
einschneidend sind als die Sperrung, konnen nicht ergriffen werden, oder es ist
zu erwarten, dass eine solche MaBinahme nicht zielfithrend wiire; [...]
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)

(6)

()

b) die Sperranordnung ist erforderlich, um die Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs [...] in der Union zu verhindern, wobei [...] der Notwendigkeit,
die Rechte der Opfer zu schiitzen [...] Rechnung zu tragen ist;

o [.]

d) die Griinde fiir den Erlass der Sperranordnung wiegen schwerer als die negativen
Folgen fiir die Rechte und berechtigten Interessen aller betroffenen Parteien,
insbesondere was die notwendige Herstellung eines angemessenen Gleichgewichts
zwischen den Grundrechten dieser Parteien, einschlieBlich der Meinungs- und
Informationsfreiheit der Nutzer und der unternehmerischen Freiheit der Anbieter,
betrifft.

Bei der Beurteilung, ob die Bedingungen des Unterabsatzes 1 erfiillt sind, sind alle
relevanten Fakten und Umstinde des jeweiligen Falls zu berticksichtigen [...].

Durch eine Sperranordnung |[...]

a) werden [...] Finschrinkungen [...] festgelegt, die erforderlich sind, um
sicherzustellen, dass eine Sperranordnung gezielt erfolgt und dass die in Absatz 4
Buchstabe d genannten negativen Folgen auf das unbedingt erforderliche Mal3
beschrinkt bleiben;

b)  wird dafiir gesorgt, dass die Geltungsdauer gemdll Absatz 6 auf das unbedingt
erforderliche Mal3 beschrénkt bleibt.

Die Behorde, die die Anordnung erlisst, gibt in der Sperranordnung deren Geltungsdauer
an, indem sie das jeweilige Anfangs- und Enddatum nennt.

Die Geltungsdauer von Sperranordnungen darf fiinf Jahre nicht iiberschreiten.

[...] Die Behorde, die die Anordnung erliisst, bewertet im Bedarfsfall und mindestens
einmal jdhrlich, ob wesentliche Anderungen der Griinde fiir den Erlass der
Sperranordnungen eingetreten sind und [...] ob die Bedingungen nach Absatz 4 weiterhin
erfiillt sind.

[...] Sofern angesichts des Ergebnisses dieser Bewertung oder anderer relevanter
Informationen, einschlieflich Informationen, die aus Berichten gemifl Artikel 17
Absatz 5a hervorgehen, erforderlich, wird eine Anordnung von der Behorde, die die
Anordnung erliisst, gegebenenfalls auf Ersuchen der Koordinierungsbehorde geiéindert
oder widerrufen. [...][...]
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Artikel 17

Zusdtzliche Vorschriften fiir Sperranordnungen

(1) [...] Eine Sperranordnung wird unter Verwendung des Musters in Anhang VII erlassen.
Sperranordnungen beinhalten

a)  gegebenenfalls einen Verweis auf die vom EU-Zentrum bereitgestellte Liste der URL-
Adressen [...];

b)  Angaben zur Identitdt der [...] Behorde, die die Sperranordnung erlasst, und zur
Authentifizierung der Sperranordnung durch diese Behorde;

c¢) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

d) Kklare Angaben, die es dem Anbieter erméglichen, die Darstellungen sexuellen
Kindesmissbrauchs zu identifizieren und zu lokalisieren und den spezifischen
Dienst, in Bezug auf den die Sperranordnung erlassen wird;

e) das Anfangs- und Enddatum der Sperranordnung;

ea) die Einschrinkungen gemif} Artikel 16 Absatz 5;

f)  eine hinreichend ausfiihrliche Begriindung fiir den Erlass der Sperranordnung;

fa) die Informationen, die gegebenenfalls fiir die Anwendung der Absiitze 4a, 5 und
5a erforderlich sind;

g)  eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der Sperranordnung;

h)  Datum, Zeitstempel und elektronische Signatur der zustindigen Behorde, die die
Sperranordnung erlisst;

1) leicht verstandliche Angaben zu den Rechtsbehelfen, die dem Empfianger der
Sperranordnung zur Verfiigung stehen, einschlielich Angaben zu den Rechtsbehelfen
bei einem Gericht und zu den diesbeziiglichen Fristen.

(2) Die zustindige Behorde, die die Sperranordnung erldsst, richtet diese an die

Hauptniederlassung des Anbieters oder gegebenenfalls an seinen gemidll Artikel 24
benannten Rechtsvertreter.
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3)

(4)

(4a)

©)

(Sa)

(6)

Die Sperranordnung wird tliber das gemdl Artikel 39 Absatz 2 eingerichtete System mit
elektronischen Mitteln, mit deren Hilfe unter Bedingungen, die eine Authentifizierung
des Absenders ermoglichen, ein schriftlicher Nachweis dariiber sowie iiber die
Richtigkeit des Datums und der Uhrzeit der Absendung und des Eingangs der
Anordnung ausgestellt werden kann, an die in Artikel 23 Absatz 1 genannte Kontaktstelle
des Anbieters, an die Koordinierungsbehorde des Mitgliedstaats, in dem die Anordnung
erlassen worden ist, und an das EU-Zentrum iibermittelt.

Die Sperranordnung wird in einer der vom Anbieter gemaf3 Artikel 23 Absatz 3 angegebenen
Amtssprachen iibermittelt.

Kann der Anbieter die Sperranordnung aus Griinden hoherer Gewalt oder faktischer
Unmoglichkeit, die ihm nicht anzulasten sind, einschliefllich sachlich gerechtfertigter
technischer oder betrieblicher Griinde, nicht ausfiihren, so teilt er dies der Behorde,
die die Anordnung erlisst, unter Verwendung des Musters in Anhang VIII
unverziiglich mit.

Kann der Anbieter die Sperranordnung nicht ausfiihren, weil sie offensichtliche Fehler oder
unzureichende Informationen zu ihrer Ausfithrung enthélt, ersucht er die Behorde, die die
Anordnung erlésst, unter Verwendung des Musters in Anhang VIII unverziiglich um
entsprechende Klarstellung.

Der Anbieter unterrichtet die Behorde, die die Anordnung erliisst, unverziiglich und
unter Verwendung des Musters in Anhang IX iiber die zur Ausfithrung der
Sperranordnung ergriffenen Malinahmen und gibt dabei insbesondere an, ob er den
Zugang zu den Darstellungen sexuellen Kindesmissbrauchs verhindert hat.

Die Behorde, die die Anordnung erlésst, verlangt vom Anbieter, ihr in regelméfligen
Abstinden iiber die ergriffenen Maflnahmen und deren Funktionieren bei der
Ausfithrung einer Sperranordnung, einschliefllich der vorgesehenen wirksamen und
verhiltnismifBigen Einschriankungen und Schutzvorkehrungen, Bericht zu erstatten.

Auf Ersuchen der Behorde, die die Anordnung erlisst, legt der Anbieter zudem
unverziiglich solche Berichte oder alle anderen Informationen in Bezug auf die
Ausfithrung der Sperranordnung vor, die fiir die Zwecke der Bewertung gemil}
Artikel 16 Absatz 7 erforderlich sind.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemdfl Artikel 86
delegierte Rechtsakte zur Anderung der Anhédnge VII, VIII und IX zu erlassen, um die
Muster im Hinblick auf einschlidgige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.
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Artikel 18
Rechtsbehelfe und Bereitstellung von Informationen [ ...]

Anbieter von Internetzugangsdiensten, die eine Sperranordnung erhalten haben, sowie
Nutzer, die gesperrte Darstellungen [...] zur Verfiigung gestellt haben [...], haben ein Recht
auf wirksamen Rechtsbehelf. Dieses Recht beinhaltet das Recht, die Sperranordnung vor den
Gerichten des Mitgliedstaats der [...] Behorde, die die Sperranordnung erlassen hat,
anzufechten.

Wird die Anordnung infolge eines Rechtsbehelfsverfahrens widerrufen, so stellt der
Anbieter unverziiglich den Zugang zu den Darstellungen wieder her, unbeschadet der
Moglichkeit, seine allgemeinen Geschiftsbedingungen im Einklang mit dem
Unionsrecht und dem nationalen Recht durchzusetzen.

Sobald die Sperranordnung rechtskréftig wird, iibermittelt die [...] Behorde, die die
Sperranordnung erlassen hat, der Koordinierungsbehorde [...] unverziiglich eine Kopie der
Anordnung sowie Kopien der Informationen, die sie gemif} Artikel 17 Abséitze 4a bis Sa
erhalten hat. Anschlieend iibermittelt die Koordinierungsbehdrde [...] iiber das gemél3
Artikel 39 Absatz 2 eingerichtete System unverziiglich Kopien davon an alle anderen
Koordinierungsbehdrden und das EU-Zentrum.

Fir die Zwecke des Unterabsatzes 1 wird eine Sperranordnung nach Ablauf der
Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach nationalem Recht eingelegt
oder die Sperranordnung nach einem Rechtsbehelf bestétigt wurde.

Der Anbieter richtet einen zuginglichen, altersgerechten und benutzerfreundlichen
Mechanismus ein, mit dessen Hilfe Nutzer sich bei ihm [...] iiber mutmaBliche Verstof3e
gegen seine Verpflichtungen aus diesem Abschnitt beschweren konnen, und betreibt diesen.
Diese Beschwerden werden objektiv, wirksam und zeitnah bearbeitet.

Hindert ein Anbieter Nutzer aufgrund einer [...] Sperranordnung am Zugriff auf Inhalte, so
ergreift er angemessene Maflnahmen, um diese Nutzer {iber Folgendes zu informieren:

a)  die Tatsache, dass er dies aufgrund einer Sperranordnung tut, und die Griinde dafiir;

b [...]

c) das Recht der Nutzer, die die gesperrten Darstellungen zur Verfiigung gestellt
haben, auf gerichtlichen Rechtsbehelf nach Absatz 1 und das Recht der Nutzer, sich
beim Anbieter mithilfe des Mechanismus gemidl Absatz3 bzw. bei der
Koordinierungsbehorde gemal3 Artikel 34 zu beschweren [...].

13095/25 75
ANLAGE JALI LIMITE DE



1)
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Abschnitt Sa
Streichungspflichten

Artikel 18a
Streichungsanordnungen

Die zustindige Behorde eines jeden Mitgliedstaats ist befugt, vorbehaltlich etwaiger
Anforderungen nach nationalem Recht gemill Absatz 1a eine Streichungsanordnung
zu erlassen, mit der ein Anbieter einer Online-Suchmaschine verpflichtet wird,
angemessene MalBlnahmen zu ergreifen, um eine Online-Location, an der
Darstellungen sexuellen Kindesmissbrauchs zu finden sind, in allen Mitgliedstaaten zu
streichen, sodass sie nicht mehr in den Suchergebnissen erscheint. Die zustindigen
Behorden konnen die vom EU-Zentrum bereitgestellte Liste der URL-Adressen
nutzen, die gemill Artikel 44 Absatz 2 Buchstabe b in der Datenbank mit Indikatoren
enthalten sind.

Abweichend von Absatz 1 und ohne den Prozess des Erlassens dieser Anordnungen
ungebiihrlich zu verzogern, konnen die Mitgliedstaaten beschlieen, dass derartige
Anordnungen nur von oder mit vorheriger Genehmigung einer Justizbehorde, sofern
erforderlich, auf Ersuchen einer anderen zustindigen Behorde erlassen werden
konnen. Macht ein Mitgliedstaat von dieser Moglichkeit Gebrauch, so teilt er dies der
Kommission mit und hélt diese Informationen aktuell. Die Kommission macht die
erhaltenen Informationen éffentlich zugéinglich und hélt diese aktuell.
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©))

“)

S))

)

2)

Der Anbieter fiihrt die Streichungsanordnung so bald wie moglich und in jedem Fall
innerhalb von 24 Stunden nach Erhalt der Anordnung aus. Der Anbieter ergreift die
erforderlichen Mafinahmen, um zu gewéihrleisten, dass er in der Lage ist, die Online-
Location gemif} Artikel 18c Absatz 2 nach der Streichung wiederherzustellen, sodass
sie in den Suchergebnissen wieder erscheint.

Eine Streichungsanordnung wird erlassen, wenn die folgenden Bedingungen erfiillt
sind:

(a) die Streichung ist erforderlich, um die Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs in der Union zu verhindern, wobei insbesondere der
Notwendigkeit, die Rechte der Opfer zu schiitzen, Rechnung zu tragen ist;

(b) die in der Streichungsanordnung aufgefiihrten URL entsprechen hinreichend
zuverlassig den Online-Locations, an denen Darstellungen sexuelien
Kindesmissbrauchs zu finden sind.

Die Behorde, die die Anordnung erliisst, gibt in der Streichungsanordnung deren
Geltungsdauer an, indem sie das jeweilige Anfangs- und Enddatum nennt.

Die Geltungsdauer von Streichungsanordnungen darf fiinf Jahre nicht iiberschreiten.

Die Koordinierungsbehorde oder die Behorde, die die Anordnung erlasst, bewertet im
Bedarfsfall und mindestens einmal jiahrlich, ob wesentliche Anderungen der Griinde
fiir den Erlass der Streichungsanordnungen eingetreten sind und ob die Bedingungen
nach Absatz 4 weiterhin erfiillt sind.

Sofern angesichts des Ergebnisses dieser Bewertung oder der Informationen, die aus
Berichten geméafl Artikel 18b Absatz 6 hervorgehen, erforderlich, kann eine
Anordnung von der Behorde, die die Anordnung erlisst, gegebenenfalls auf Ersuchen
der Koordinierungsbehorde geindert oder widerrufen werden.

Artikel 18aa

Verfahren fiir grenziiberschreitende Streichungsanordnungen

Sofern der Anbieter einer Online-Suchmaschine seine Hauptniederlassung oder seinen
Rechtsvertreter nicht in dem Mitgliedstaat der Behorde hat, die die
Streichungsanordnung erlassen hat, so iibermittelt diese Behorde vorbehaltlich des
Artikels 18a zugleich iiber die Koordinierungsbehorde eine Kopie der
Streichungsanordnung an die Koordinierungsbehorde am Niederlassungsort.

Die Koordinierungsbehorde am Niederlassungsort kann die Streichungsanordnung
innerhalb von 72 Stunden nach Erhalt der Kopie der Streichungsanordnung gemif}
Absatz 1 iiberpriifen, um festzustellen, ob sie schwerwiegend oder offenkundig gegen
diese Verordnung oder die in der Charta verankerten Grundrechte und -freiheiten
verstofit.

Bei Feststellung eines solchen Verstofles erliisst sie, innerhalb derselben Frist, eine
begriindete Entscheidung.
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“

(C))

(6)

(M

Erhilt ein Anbieter einer Online-Suchmaschine eine Streichungsanordnung gemif
Absatz 1, so ergreift er die gemill Artikel 18a festgelegten MaBlnahmen und die
erforderlichen Maflnahmen, die es ihm ermoglichen, die Online-Location geméif}
Absatz 4 des vorliegenden Artikels nach der Streichung wiederherzustellen, sodass sie
in den Suchergebnissen wieder erscheint.

Nach Erhalt einer Entscheidung iiber einen gemif} Absatz 7 mitgeteilten Verstof}, stellt
der betroffene Anbieter einer Online-Suchmaschine unverziiglich die gestrichene
Online-Location wieder her, sodass sie in den Suchergebnissen wieder erscheint,
unbeschadet der Moglichkeit, seine allgemeinen Geschiftsbedingungen im Einklang
mit dem Unionsrecht und dem nationalen Recht durchzusetzen.

Abweichend von Artikel 18a Absatz 1 und den Absitzen 1 und 2 des vorliegenden
Artikels kann — wenn das Verfassungsrecht des Mitgliedstaats, in dem der Anbieter
einer Online-Suchmaschine seine Hauptniederlassung hat oder in dem sein
Rechtsvertreter ansissig oder niedergelassen ist, dies erfordert — dieser Mitgliedstaat
beschliefen, dass Streichungsanordnungen, die von den zustindigen Behorden
anderer Mitgliedstaaten erlassen werden, iiber die Koordinierungsbehirde dieses
Mitgliedstaats iibermittelt werden miissen. Dieser Mitgliedstaat unterrichtet die
Kommission iiber seine Entscheidung und die Griinde dafiir. Die Kommission
veroffentlicht eine Liste der Mitgliedstaaten, die die in diesem Unterabsatz genannte
Entscheidung getroffen haben, und aktualisiert diese Liste fortlaufend.

Die Koordinierungsbehorde am Niederlassungsort iibermittelt die
Streichungsanordnung gemif3 Unterabsatz 1 so bald wie moglich und in jedem Fall
innerhalb von 72 Stunden nach deren Eingang an den Anbieter der Online-
Suchmaschine, es sei denn, sie erlisst innerhalb dieser 72 Stunden eine begriindete
Entscheidung, dass die Streichungsanordnung schwerwiegend oder offenkundig gegen
diese Verordnung oder die in der Charta verankerten Grundrechte und - freiheiten
verstoBt. Die Streichungsanordnung entfaltet nur bei Ubermittlung an den Anbieter
der Online-Suchmaschine Rechtswirkung.

Die Koordinierungsbehorde am Niederlassungsort unterrichtet, bevor sie eine
Entscheidung gemif} Absatz 2 Unterabsatz 2 oder Absatz 5 Unterabsatz 2 erlisst, die
Koordinierungsbehorde des Mitgliedstaats, dessen Behorde die Streichungsanordnung
erlassen hat, iiber ihre Absicht, die Entscheidung zu erlassen, und iiber die Griinde
dafiir.

Wenn die Koordinierungsbehorde am Niederlassungsort eine begriindete
Entscheidung gemidfli Absatz2 Unterabsatz2 erlisst, iibermittelt sie diese
Entscheidung unverziiglich an die Koordinierungsbehorde des Mitgliedstaats, dessen
Behorde die Streichungsanordnung erlassen hat, an den Anbieter der Online-
Suchmaschine und an das EU-Zentrum.

Wenn die Koordinierungsbehorde am Niederlassungsort eine begriindete
Entscheidung gemifli AbsatzS Unterabsatz2 erlisst, iibermittelt sie diese
Entscheidung unverziiglich an die Koordinierungsbehorde des Mitgliedstaats, dessen
Behorde die Streichungsanordnung erlassen hat, und an das EU-Zentrum.
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Artikel 18b

Zusiditzliche Vorschriften fiir Streichungsanordnungen

1 Eine Streichungsanordnung wird unter Verwendung des Musters in Anhang X
erlassen. Streichungsanordnungen beinhalten:
aa) gegebenenfalls einen Verweis auf die vom EU-Zentrum bereitgestellte Liste der

URL-Adressen;

a) Angaben zur Identitit der Behorde, die die Streichungsanordnung erlisst, und
zur Authentifizierung der Streichungsanordnung durch diese Behorde;

b) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

¢) klare Angaben, die es dem Anbieter ermoglichen, die Darstellungen sexuellen
Kindesmissbrauchs zu identifizieren und zu lokalisieren und den spezifischen
Dienst, in Bezug auf den die Streichungsanordnung erlassen wird;

d) das Anfangsdatum und das Enddatum der Streichung;

e) eine hinreichend ausfiihrliche Begriindung fiir den [Erlass der
Streichungsanordnung;

f)  die Informationen, die gegebenenfalls fiir die Anwendung der Absiitze 4, S und 6
erforderlich sind;

g) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der Streichung;

h) Datum, Zeitstempel und elektronische Signatur der zustindigen Behorde, die die
Streichungsanordnung erlasst;

i)  leicht verstindliche Angaben zu den verfiigharen Rechtsbehelfen, einschlief3lich
Angaben zu den Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen
Fristen.

2) Die zustindige Behorde, die die Streichungsanordnung erlisst, richtet diese an die
Hauptniederlassung des Anbieters oder gegebenenfalls an seinen gemifl Artikel 24
benannten Rechtsvertreter.

Die Streichungsanordnung wird iiber das gemall Artikel 39 Absatz 2 eingerichtete

System mit elektronischen Mitteln, mit deren Hilfe unter Bedingungen, die eine

Authentifizierung des Absenders ermoglichen, ein schriftlicher Nachweis dariiber

sowie iiber die Richtigkeit des Datums und der Uhrzeit der Absendung und des

Eingangs der Anordnung ausgestellt werden kann, an die in Artikel 23 Absatz 1

genannte Kontaktstelle des Anbieters, an die Koordinierungsbehorde des

Mitgliedstaats, in dem die Anordnung erlassen worden ist, und an das EU-Zentrum

iibermittelt.
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Die Streichungsanordnung wird in einer der vom Anbieter geméafl Artikel 23 Absatz 3
angegebenen Amtssprachen iibermittelt.

Kann der Anbieter die Streichungsanordnung aus Griinden hoherer Gewalt oder
faktischer Unmoglichkeit, die ihm nicht anzulasten sind, einschlieBlich sachlich
gerechtfertigter technischer oder betrieblicher Griinde, nicht ausfiihren, so teilt er dies
der Behorde, die die Anordnung erliisst, unter Verwendung des Musters in Anhang XI
unverziiglich mit.

Kann der Anbieter die Streichungsanordnung nicht ausfiihren, weil sie offensichtliche
Fehler oder unzureichende Informationen zu ihrer Ausfiihrung enthiit, ersucht er die
Behorde, die die Anordnung erliisst, unter Verwendung des Musters in Anhang XI
unverziiglich um entsprechende Klarstellung.

Der Anbieter unterrichtet die Behorde, die die Anordnung erlisst, unverziiglich und
unter Verwendung des Musters in Anhang XII iiber die zur Ausfuhrung der
Streichungsanordnung ergriffenen Maflnahmen und gibt dabei insbesondere an, ob
vom Anbieter verhindert worden ist, dass Suchergebnisse fiir die Online-Location mit
Darstellungen sexuellen Kindesmissbrauchs erscheinen.

Die Behorde, die die Anordnung erlisst, kann vom Anbieter verlangen, ihr in
regelmifligen Abstinden iiber die ergriffenen Mallnahmen zur Ausfiihrung einer
Streichungsanordnung Bericht zu erstatten.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemif3 Artikel 86
delegierte Rechtsakte zur Anderung der Anhiéinge X, XI und XII zu erlassen, um die
Muster im Hinblick auf einschligige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.

Artikel 18¢
Rechtsbehelfe und Bereitstellung von Informationen

Anbieter von Online-Suchmaschinen, die eine Streichungsanordnung erhalten haben,
und Nutzer, die die Darstellungen fiir eine gestrichene Online-Location zur Verfiigung
gestellt haben, haben ein Recht auf wirksamen Rechtsbehelf. Dieses Recht beinhaltet
das Recht, die Streichungsanordnung vor den Gerichten des Mitgliedstaats der
Behorde, die die Streichungsanordnung erlassen hat, anzufechten.

Wird die Anordnung infolge eines Rechtsbehelfsverfahrens widerrufen, so stellt der
Anbieter unverziiglich die gestrichene Online-Location wieder her, sodass sie in den
Suchergebnissen wieder erscheint, unbeschadet der Moglichkeit, seine allgemeinen
Geschiftsbedingungen im Einklang mit dem Unionsrecht und dem nationalen Recht
durchzusetzen.
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(3a)
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Sobald die Streichungsanordnung rechtskriftig wird, iibermittelt die Behorde, die die
Streichungsanordnung erlisst, der Koordinierungsbehorde unverziiglich eine Kopie
der Anordnung sowie Informationen, die sie gemall Artikel 18b Absiitze 4 bis 6
erhalten hat. Anschlieflend iibermittelt die Koordinierungsbehorde iiber das gemal3
Artikel 39 Absatz 2 eingerichtete System unverztiglich Kopien davon an alle anderen
Koordinierungsbehorden und das EU-Zentrum.

Fiir die Zwecke des Unterabsatzes 1 wird eine Streichungsanordnung nach Ablauf der
Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach nationalem Recht
eingelegt oder sie nach einem Rechtsbehelf bestitigt wurde.

Der Anbieter richtet einen zuginglichen, altersgerechten und benutzerfreundlichen
Mechanismus ein, mit dessen Hilfe Nutzer sich bei ihm iiber mutmafiliche Verstofie
gegen seine Verpflichtungen aus diesem Abschnitt beschweren konnen, und betireibt
diesen. Diese Beschwerden werden objektiv, wirksam und zeitnah bearbeitet.

Wenn ein Anbieter infolge einer Streichungsanordnung verhindert, dass Nutzer
Suchergebnisse fiir Darstellungen sexuellen Kindesmissbrauchs erhalten, die einer
Online-Location entsprechen, ergreift er angemessene Mafinahmen, um diese Nutzer
iiber Folgendes zu informieren:

a) die Tatsache, dass er dies aufgrund einer Streichungsanordnung tut, und die
Griinde dafiir;

b) das Recht der Nutzer, die die Darstellungen fiir eine gestrichene Online-Location
zur Verfiigung gestellt haben, auf gerichtlichen Rechtsbehelf nach Absatz 1 und
das Recht der Nutzer, sich bei der Koordinierungsbehorde gemaf3 Artikel 34 zu
beschweren.

Abschnitt 6
Zusitzliche Bestimmungen
Artikel 19

Haftung der Anbieter

Anbieter einschlidgiger Dienste der Informationsgesellschaft konnen nicht [...] fiir Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch haftbar gemacht werden, wenn und soweit sie in
gutem Glauben die zur Erfiillung [...] dieser Verordnung erforderlichen MaBBnahmen durchfiihren,
insbesondere MalBnahmen, die darauf abzielen, das Risiko sexuellen Kindesmissbrauchs im
Internet zu bewerten und zu mindern, sexuellen Kindesmissbrauch im Internet [...] aufzudecken,
zu erkennen, zu melden, zu entfernen, den Zugang dazu zu unterbinden, zu sperren oder aus den
Suchergebnissen zu streichen.
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Artikel 20
Recht der Opfer auf Information

(1) Personen mit Wohnsitz in der Union haben das Recht, von der [...] Koordinierungsbehorde
in ihrem Wohnsitzmitgliedstaat auf Antrag Informationen iiber alle Félle zu erhalten, in
denen die Verbreitung bekannter Darstellungen sexuellen Kindesmissbrauchs, in denen sie
zu sehen sind, dem EU-Zentrum gemdll Artikel 12 gemeldet wird. Menschen mit
Behinderungen haben das Recht, diese Informationen in einer fir sie zugéinglichen Weise
anzufordern und zu erhalten.
Die Koordinierungsbehorde leitet den Antrag tiber das gemdl Artikel 39 Absatz 2
eingerichtete System an das EU-Zentrum weiter und teilt der antragstellenden Person die
vom EU-Zentrum erhaltenen Ergebnisse mit.

(2) Der Antrag nach Absatz 1 muss Folgendes enthalten:
a) die einschldgigen bekannten Darstellungen sexuellen Kindesmissbrauchs;

b)  gegebenenfalls die natiirliche oder juristische Person, die die Informationen im Namen
der antragstellenden Person erhalten soll;

c) ausreichende Angaben zum Nachweis der Identitdt der antragstellenden Person.
3) Die Informationen nach Absatz 1 miissen Folgendes enthalten:

a)  Angaben zur Identitit des Anbieters, der die Meldung gemacht hat;

b)  das Datum der Meldung;

c)  Angaben dariiber, ob und gegebenenfalls an welche Behorden das EU-Zentrum die
Meldung gemil3 Artikel 48 Absatz 3 weitergeleitet hat;

d)  Angaben dariiber, ob der Anbieter gemeldet hat, dass er gemdf Artikel 13 Absatz 1
Buchstabe 1 die Darstellungen entfernt oder den Zugang dazu gesperrt hat.

Artikel 21
Recht der Opfer auf Unterstiitzung und Hilfe bei der Entfernung
(1) Anbieter von Hostingdiensten leisten Personen mit Wohnsitz in der Union auf Antrag [...]
Unterstiitzung, wenn diese versuchen, bestimmte bekannte Darstellungen sexuellen

Kindesmissbrauchs, in denen sie zu sehen sind, durch den Anbieter entfernen oder den
Zugang dazu sperren zu lassen.
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(2) Personen mit Wohnsitz in der Union haben das Recht, auf Antrag an und iiber die [...]
Koordinierungsbehorde in ihrem Wohnsitzmitgliedstaat Unterstiitzung durch das EU-
Zentrum zu erhalten, wenn sie versuchen, eine oder mehrere spezifische bekannte
Darstellungen sexuellen Kindesmissbrauchs, in denen sie zu sehen sind, durch den Anbieter
entfernen oder den Zugang dazu sperren zu lassen. Menschen mit Behinderungen haben das
Recht, Informationen iiber diese Unterstiitzung in einer fiir sie zuginglichen Weise
anzufordern und zu erhalten.

Die Koordinierungsbehdrde leitet den Antrag tiber das geméll Artikel 39 Absatz 2
eingerichtete System an das EU-Zentrum weiter und teilt der antragstellenden Person die
vom EU-Zentrum erhaltenen Ergebnisse mit.

3) In den Antrdgen nach den Absétzen 1 und 2 miissen die einschlagigen Darstellungen
sexuellen Kindesmissbrauchs angegeben sein.

4) Die in Absatz 2 genannte Unterstiitzung durch das EU-Zentrum umfasst gegebenenfalls
Folgendes:
a) [...]

b)  die Uberpriifung, ob der Anbieter die betreffenden Darstellungen entfernt oder den
Zugang dazu gesperrt hat, unter anderem durch die in Artikel 49 Absatz 1 genannten
Durchsuchungen;

c) die Unterrichtung des Anbieters iiber die bekannten Darstellungen sexuellen
Kindesmissbrauchs, in denen die betreffende Person zu sehen ist, und die Beantragung
der Entfernung bzw. Sperrung des Zugangs gemil3 Artikel 49 Absatz 2;

d) erforderlichenfalls die  Unterrichtung der  Koordinierungsbehorde  am
Niederlassungsort iiber die Existenz dieser Darstellungen in diesem Dienst im
Hinblick auf den Erlass einer Entfernungsanordnung geméal Artikel 14.

Artikel 22
Informationsbewahrung

(1) Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
bewahren die verarbeiteten Inhaltsdaten und sonstigen Daten, die zur Ergreifung der
Mafinahmen zur Einhaltung dieser Verordnung [...] erforderlich sind, sowie die bei dieser
Verarbeitung generierten personenbezogenen Daten gegebenenfalls auf, wenn folgende
Mafinahmen ergriffen worden sind, oder dies fiir die Zwecke von Beschwerden oder
Rechtsbehelfsverfahren angezeigt ist:

xa) sofern dies fiir die Nutzung der Technologien nach Artikel 10 unbedingt
erforderlich ist, insbesondere der Technologien zur automatischen, vorlaufigen
und voriibergehenden Aufbewahrung derartiger Daten fiir die Verwendung der
Indikatoren, die vom EU-Zentrum bereitgestellt werden, sowie fiir die
Anwendung der Schutzvorkehrungen nach Artikel 10 bei der Ausfithrung einer
nach Artikel 7 erlassenen Aufdeckungsanordnung;
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(1a)

)

3)

(a) die Ausfiihrung einer nach Artikel 7 erlassenen Aufdeckungsanordnung oder einer
nach Artikel 14 erlassenen Entfernungsanordnung oder einer Sperranordnung nach
Artikel 16 oder einer Streichungsanordnung nach Artikel 18a;

b) die Meldung von Informationen, die auf einen potenziellen sexuellen
Kindesmissbrauch im Internet hindeuten, an das EU-Zentrum geméal Artikel 12;

c) die Sperrung des Kontos des betreffenden Nutzers oder die Aussetzung oder
Kiindigung der Bereitstellung des Dienstes flir den betreffenden Nutzer;

d) die Bearbeitung von Nutzerbeschwerden beim Anbieter oder bei der
Koordinierungsbehorde oder die Auslibung des Rechts der Nutzer auf
verwaltungsrechtliche oder gerichtliche Rechtsbehelfe wegen mutmaBlicher Verstofe
gegen diese Verordnung |[...].

Auf Ersuchen einer zustindigen [...] Behorde stellen die Anbieter der Behorde |[...], die
fir die Privention, Aufdeckung, Ermittlung oder Verfolgung von Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch oder fiir die Bearbeitung von
Beschwerden oder verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfen
erforderlichen Informationen zur Verfiigung, sofern die Inhaltsdaten und sonstigen Daten
fiir einen der Zwecke gemify Absatz 1 aufbewahrt worden sind. |...]

In Bezug auf [...] Absatz 1 Buchstabe xa kann der Anbieter die Informationen auch
aufbewahren, um bei der Ausfiihrung einer ihn betreffenden gemif3 Artikel 7 erlassenen
Aufdeckungsanordnung die Wirksamkeit und Genauigkeit der Technologien zur
Aufdeckung des sexuellen Kindesmissbrauchs im Internet zu verbessern. Fiir diesen Zweck
darf er jedoch keine personenbezogenen Daten speichern.

Die Anbieter bewahren die in Absatz 1 genannten Informationen nur so lange auf, wie dies
fiir den jeweiligen Zweck erforderlich ist, und keinesfalls langer als zwolf Monate ab dem
Tag, an dem die MaBlnahmen, die zur Verpflichtung zur Informationsbewahrung
gefithrt haben, ergriffen worden sind. AnschlieBend loschen sie die Informationen
unwiderruflich.

Anbieter bewahren die Informationen auf Verlangen der zustindigen [...] Behorde [...] fiir
einen weiteren von der Behorde, die die Informationen verlangt, festgesetzten Zeitraum
auf, sofern und soweit dies filir laufende verwaltungsrechtliche oder gerichtliche
Rechtsbehelfsverfahren geméfl Absatz 1 Buchstabe d erforderlich ist.

Die Anbieter stellen sicher, dass die in Absatz 1 genannten Informationen sicher autbewahrt
werden und dass die Aufbewahrung angemessenen technischen und organisatorischen
Schutzvorkehrungen unterliegt. Mit diesen Schutzvorkehrungen wird insbesondere dafiir
gesorgt, dass die Informationen nur zu dem Zweck abgerufen und verarbeitet werden
konnen, fiir den sie aufbewahrt werden, dass ein hohes Mal} an Sicherheit erreicht wird und
dass die Informationen nach Ablauf der geltenden Aufbewahrungsfristen geloscht werden.
Die Anbieter {iiberpriifen diese Schutzvorkehrungen regelmiBig und passen sie
erforderlichenfalls an.
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Artikel 22a

Fiihren von Aufzeichnungen

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
filhren Aufzeichnungen in Bezug auf jegliche Verarbeitung von Inhaltsdaten und
anderen Daten im Zusammenhang mit der Ausfiithrung einer Aufdeckungsanordnung
nach Artikel 7, den Zeitpunkt und die Dauer der Verarbeitung und gegebenenfalls
die Person, die die Verarbeitung durchfiihrt.

Die Aufzeichnungen werden ausschlieBlich zur Uberpriifung der RechtmiBigkeit der
Verarbeitung, zur Selbstiiberwachung, zur Gewihrleistung der Datenintegritit und
der Datensicherheit sowie fiir Zwecke von Straf- oder Disziplinarverfahren
verwendet.

Die Anbieter bewahren die in den in Absatz 1 genannten Aufzeichnungen enthaitenen
Informationen nur so lange auf, wie dies fiir den jeweiligen Zweck erforderlich ist,
und keinesfalls linger als fiinf Jahre ab dem Tag, an dem die Maflnahmen, die zur
Verpflichtung zur Aufbewahrung der in diesen Aufzeichnungen enthaltenen
Informationen gefiihrt haben, ergriffen worden sind. Anschliefend loschen sie die
Informationen unwiderruflich.

Sie bewahren die Informationen auf Verlangen der zustindigen nationalen Behorde
oder des zustindigen nationalen Gerichts fiir einen weiteren von dieser Behorde oder
diesem Gericht, von der bzw. dem die Informationen verlangt werden, festgelegten
Zeitraum auf, sofern und soweit dies fiir einen der Zwecke nach Absatz 2 erforderlich
ist.

Artikel 23
Kontaktstellen

Die Anbieter einschldgiger Dienste der Informationsgesellschaft richten eine zentrale
Kontaktstelle ein, die eine direkte elektronische Kommunikation mit den
Koordinierungsbehdrden, anderen zustindigen Behorden der Mitgliedstaaten, der
Kommission und dem EU-Zentrum in Bezug auf die Anwendung dieser Verordnung
ermdglicht.

Die Anbieter tbermitteln dem EU-Zentrum die Informationen, die fiir die einfache
Identifizierung und Kommunikation mit ihren zentralen Kontaktstellen erforderlich sind,
einschlieBlich ihrer Namen, Anschriften, E-Mail-Adressen und Telefonnummern, und
veroffentlichen diese.

Die Anbieter geben in den in Absatz 2 genannten Informationen die Amtssprache(n) der
Union an, die bei der Kommunikation mit ihren Kontaktstellen verwendet werden kann bzw.
konnen.

Zu diesen Sprachen gehort mindestens eine der Amtssprachen des Mitgliedstaats, in dem der
Anbieter seine Hauptniederlassung hat oder gegebenenfalls sein Rechtsvertreter anséssig
oder niedergelassen ist.

13095/25 85
ANLAGE JALI LIMITE DE



(1

2)

)

(4)
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(6)
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Artikel 24
Rechtsvertreter

Anbieter einschldgiger Dienste der Informationsgesellschaft, die ihre Hauptniederlassung
nicht in der Union haben, benennen schriftlich eine natiirliche oder juristische Person als
ihren Rechtsvertreter in der Union fiir die Zwecke dieser Verordnung.

Der Rechtsvertreter ist in einem der Mitgliedstaaten, in dem der Anbieter seine Dienste
anbietet, anséssig oder niedergelassen.

Der Anbieter beauftragt seine Rechtsvertreter, sodass diese zusétzlich zum Anbieter oder
anstelle des Anbieters von den Koordinierungsbehorden, anderen zustindige Behorden der
Mitgliedstaaten und der Kommission in allen Fragen in Anspruch genommen werden
konnen, die fiir die Entgegennahme, Einhaltung und Durchsetzung von Anordnungen und
Beschliissen im  Zusammenhang mit  dieser  Verordnung —  einschlieBlich
Aufdeckungsanordnungen, Entfernungsanordnungen, Sperranordnungen und
Streichungsanordnungen — erforderlich sind.

Der Anbieter stattet seinen Rechtsvertreter mit den erforderlichen Befugnissen und
Ressourcen aus, um mit den Koordinierungsbehdrden, anderen zustdndigen Behdrden der
Mitgliedstaaten und der Kommission zusammenzuarbeiten und den in Absatz 3 genannten
Anordnungen und Beschliissen nachzukommen.

Der [...] Rechtsvertreter kann fiir VerstoBe des Anbieters gegen Pflichten aus dieser
Verordnung haftbar gemacht werden; die Haftung und die rechtlichen Schritte, die gegen
den Anbieter eingeleitet werden kdnnen, bleiben hiervon unberiihrt.

Der Anbieter meldet der Koordinierungsbehorde in dem Mitgliedstaat, in dem sein gemél
Absatz 1 benannter Rechtsvertreter ansissig oder niedergelassen ist, sowie dem EU-Zentrum
den Namen, die Anschrift, die E-Mail-Adresse und die Telefonnummer seines
Rechtsvertreters. Der Anbieter oder der Rechtsvertreter sorgen dafiir, dass diese
Angaben spitestens innerhalb von drei Monaten nach einer Anderung aktualisiert
werden und offentlich verfligbar sind.

Die Benennung eines Rechtsvertreters in der Union gemél Absatz 1 gilt nicht als
Niederlassung in der Union.
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G)

4

KAPITEL III

UBERWACHUNG, DURCHSETZUNG UND ZUSAMMENARBEIT

Abschnitt 1
[...] Behorden der Mitgliedstaaten |...]

Artikel 25
Koordinierungsbehorden [ ...] und andere zustindige Behorden

Die Mitgliedstaaten benennen bis zum ...[achtzehn Monate nach I[nkrafttreten dieser
Verordnung] eine oder mehrere zustdndige Behorden [...], die fiir die Anwendung,
Uberwachung und Durchsetzung dieser Verordnung zustindig sind [...].

Die Mitgliedstaaten benennen bis zu dem in Absatz 1 genannten Datum eine der zustandigen
Behorden als ihre Koordinierungsbehorde fiir Fragen des sexuellen Missbrauchs von
Kindern (im Folgenden ,,Koordinierungsbehorde®). Benennt ein Mitgliedstaat nur eine
zustindige Behorde, so ist diese zustindige Behorde die Koordinierungsbehorde.

Die Koordinierungsbehorde ist fiir alle Fragen im Zusammenhang mit der Anwendung und
Durchsetzung dieser Verordnung in dem betreffenden Mitgliedstaat zustdndig, es sei denn,
dieser Mitgliedstaat hat bestimmte besondere Aufgaben oder Sektoren anderen zustéindigen
Behorden tibertragen.

Die Koordinierungsbehorde ist in jedem Fall dafiir zustidndig, die Koordinierung aller
Angelegenheiten, die die Anwendung, Uberwachung und Durchsetzung dieser
Verordnung betreffen, auf nationaler Ebene sicherzustellen [...].

Benennt ein Mitgliedstaat [...] mehr als eine zustindige Behorde, so stellt er sicher, dass die
jeweiligen Aufgaben dieser Behdrden [...], einschlieBlich der Aufgaben der
Koordinierungsbehorde, klar definiert sind und dass sie bei der Wahrnehmung ihrer
Aufgaben eng und wirksam zusammenarbeiten. |...]

Innerhalb einer Woche nach Benennung der zustindigen Behorden, einschlieBlich der
Koordinierungsbehdérden |[...], verdffentlichen die Mitgliedstaaten die Namen dieser
Behorden und deren jeweilige Aufgaben oder Sektoren und teilen sie der Kommission
und dem EU-Zentrum mit. Diese Angaben sind auf dem neuesten Stand zu halten.
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5) Die Mitgliedstaaten richten innerhalb der Dienststelle ihrer Koordinierungsbehorde eine
Kontaktstelle ein, die Ersuchen um Klarstellung, Riickmeldungen und sonstige
Mitteilungen mit Bezug zu allen Fragen im Zusammenhang mit der Anwendung und
Durchsetzung dieser Verordnung [...] bearbeitet. Die Mitgliedstaaten verdffentlichen die
Angaben zur Kontaktstelle und teilen sie dem EU-Zentrum mit. Diese Angaben sind auf dem
neuesten Stand zu halten.

(6) Das EU-Zentrum richtet bis zum [achtzehn Monate und zwei Wochen nach Inkrafitreten
dieser Verordnung] ein Online-Verzeichnis ein, in dem die gemafl den Absitzen 1, 2 und
S benannten zustindigen Behorden, einschliellich der Koordinierungsbehdrden und ihrer
Kontaktstellen, aufgefiihrt sind. Anderungen daran werden vom EU-Zentrum regelmifig
veroffentlicht.

(7) Soweit dies fiir die Wahrnehmung ihrer Aufgaben nach dieser Verordnung erforderlich ist,
konnen die zustindigen Behorden das EU-Zentrum iiber die Koordinierungsbehorde um
Unterstiitzung bei der Wahrnehmung dieser Aufgaben ersuchen, indem sie es ersuchen,

a)  bestimmte Informationen oder Fachkenntnisse zu unter diese Verordnung fallenden
Angelegenheiten bereitzustellen;

b)  bei der Beurteilung der Risikobewertung oder der Risikominderungsmafinahmen
gemil Artikel 5 Absatz 2 zu helfen, die von einem Anbieter von Hosting- oder
interpersonellen Kommunikationsdiensten, der der rechtlichen Zustdndigkeit des
Mitgliedstaats unterliegt, der die ersuchende zustindige Behdérde benannt hat,
durchgefiihrt oder aktualisiert wurde bzw. die von ihm ergriffen wurden;

c) eine Stellungnahme dariiber abzugeben, ob es mdglicherweise erforderlich ist, [...]
den Erlass einer Aufdeckungsanordnung [...] in Bezug auf einen Dienst zu beantragen,
der der rechtlichen Zustindigkeit des Mitgliedstaats [...] unterliegt;

d) eine Stellungnahme zur Wirksamkeit einer [...] Aufdeckungsanordnung abzugeben.

[...]
[...]
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Artikel 26
Anforderungen an die zustindigen Behorden

Die Mitgliedstaaten stellen sicher, dass die von ihnen benannten zustindigen Behorden
ithre  Aufgaben gemd der vorliegenden Verordnung auf objektive und
diskriminierungsfreie Weise und unter uneingeschriankter Achtung der Grundrechte |[...]
wahrnehmen. Die Mitgliedstaaten sorgen dafiir, dass diesen Behorden angemessene
technische, finanzielle und personelle Ressourcen zur Verfiigung stehen, damit sie ihre
Aufgaben erflillen konnen.

Diese Behorden fordern bei der Wahrnehmung ihrer Aufgaben geméafl dieser
Verordnung weder Weisungen von anderen Stellen an, noch nehmen sie solche
Weisungen entgegen.

[...]

Absatz 1 steht der Uberwachung der zustiindigen Behorden im Einklang mit dem
nationalen [...] Recht nicht entgegen [...].

Die zustindigen Behorden sorgen dafiir, dass ihr Personal iiber die fiir die Anwendung,
Uberwachung und Durchsetzung dieser Verordnung erforderlichen Qualifikationen,
Erfahrungen und Fachkenntnisse verfligt.

Die Leitung und das sonstige Personal der Koordinierungsbehdrden sind gemifl dem
Unionsrecht oder dem nationalen Recht sowohl wihrend der Dienstzeit als auch nach deren
Beendigung verpflichtet, {iber alle vertraulichen Informationen, die ihr bzw. ihm bei der
Wahrnehmung der Aufgaben bekannt geworden sind, Verschwiegenheit zu wahren. Die
Mitgliedstaaten sorgen dafiir, dass die Leitung und das sonstige Personal Vorschriften
unterliegen, die gewéhrleisten, dass sie ihre Aufgaben objektiv, unparteiisch und unabhéngig
erfiillen kdnnen, insbesondere was ihre bzw. seine Ernennung, Entlassung, Entlohnung und
Karriereaussichten betrifft.
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Abschnitt 2
Befugnisse der zustindigen Behorden der Mitgliedstaaten

Artikel 27

Untersuchungs- und Durchset;ungsbhefugnisse

(1) Soweit dies fiir die Wahrnehmung ihrer Aufgaben im Rahmen dieser Verordnung
erforderlich  ist,  verfligen die  zustindigen Behordem  iiber  folgende
Untersuchungsbefugnisse in Bezug auf Verhaltensweisen von Anbietern einschlagiger
Dienste der Informationsgesellschaft, die in die rechtliche Zustindigkeit ihres Mitgliedstaats
[...] fallen:

a)  die Befugnis, von diesen Anbietern sowie von allen anderen Personen, die zu Zwecken
threr gewerblichen, geschiftlichen, handwerklichen oder beruflichen Tatigkeit
handeln und nach verniinftigem Ermessen Kenntnis von Informationen iiber einen
mutmaBlichen Versto3 gegen diese Verordnung haben konnten, zu verlangen, dass sie
diese Informationen unverziiglich iibermitteln;

b)  die Befugnis, in allen Rdumlichkeiten, die diese Anbieter oder diese Personen [...] zu
Zwecken ihrer gewerblichen, geschiftlichen, handwerklichen oder beruflichen
Tétigkeit nutzen, Nachpriifungen [...] durchzufiihren oder eine Justizbehoérde zur
Anordnung solcher Nachpriifungen aufzufordern, oder andere Behorden
aufzufordern, dies zu tun, um Informationen iiber einen mutmaBlichen Verstof3 [...]
unabhingig vom Speichermedium zu untersuchen, sicherzustellen oder Kopien davon
anzufertigen oder zu erhalten;

c) die Befugnis, alle Mitarbeiter oder Vertreter dieser Anbieter oder dieser Personen
aufzufordern, Erkldrungen zu allen Informationen im Zusammenhang mit einem
mutmallichen Verstof3 gegen diese Verordnung abzugeben, und die Antworten mit
beliebigen technischen Mitteln aufzuzeichnen;

d) die Befugnis, Informationen anzufordern, einschlieBlich der Befugnis, zu bewerten, ob
die zur wirksamen Minderung des Risikos des sexuellen Kindesmissbrauchs im
Internet oder zur Ausfiihrung einer Aufdeckungsanordnung, Entfernungsanordnung,
Sperranordnung oder Streichungsanordnung ergriffenen Mallnahmen den
Anforderungen dieser Verordnung entsprechen.

[...]

[.-.]

2) Soweit dies fiir die Wahrnehmung ihrer Aufgaben im Rahmen dieser Verordnung
erforderlich ist, wverfiigen die [...] zustindigen Behorden {iiber folgende
Durchsetzungsbefugnisse ~ gegeniiber =~ Anbietern  einschldgiger  Dienste  der
Informationsgesellschaft, die in die rechtliche Zustindigkeit ihres Mitgliedstaats [...] fallen:
a)  die Befugnis, die Verpflichtungszusagen dieser Anbieter in Bezug auf die Einhaltung

dieser Verordnung anzunehmen und diese Verpflichtungszusagen fiir bindend zu
erkléren;
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b)

d)

die Befugnis, die Einstellung von Verstéfen [...] anzuordnen sowie gegebenenfalls
AbhilfemaBinahmen zu verhingen, die in einem angemessenen Verhiltnis zum
Verstof3 stehen und erforderlich sind, um den Verstol3 wirksam zu beenden, oder eine
Justizbehorde aufzufordern, dies zu tun;

die Befugnis, zur Verhingung von Geldbufien gemall Artikel 35 oder zur
Aufforderung einer Justizbehorde in ihrem Mitgliedstaat, dies zu tun, wegen
Nichteinhaltung dieser Verordnung, einschlieBlich der nach Absatz1 des
vorliegenden Artikels erlassenen Anordnungen;

die Befugnis zur Verhdngung eines Zwangsgelds gemdll Artikel 35 oder zur
Aufforderung einer Justizbehorde, dies zu tun,, um sicherzustellen, dass ein
VerstoB3 [...] nach einer gemall Unterabsatz 1 Buchstabe b des vorliegenden Absatzes
erlassenen Anordnung oder die Nichtbefolgung einer der gemill Absatz 1 des
vorliegenden Artikels erlassenen Anordnungen beendet wird; [...];

die Befugnis, einstweilige MaBnahmen zur Vermeidung der Gefahr -eines
schwerwiegenden Schadens zu ergreifen oder die zustindigen nationalen
Justizbehorden hierzu aufzufordern.

In Bezug auf Unterabsatz 1 Buchstabe b des vorliegenden Absatzes beriicksichtigen die
zustindigen Behorden bei der Auferlegung solcher Abhilfemafinahmen die Bewertung
und Feststellung eines erheblichen verbleibenden Restrisikos in Bezug auf Teile oder
Komponenten eines Dienstes gemifl Artikel 5 Absatz 2, die Folgendes umfassen
konnen:

i)

iii)

erneute Durchfiihrung oder Aktualisierung der Risikobewertung gemif}
Artikel 3, gegebenenfalls auch durch Anderung der Methodik fiir die
Durchfiihrung der Risikobewertung, und entsprechende Berichterstattung
gemil} Artikel 5;

Stirkung der internen Prozesse des Anbieters oder der internen Beaufsichtigung
der Arbeitsweise des Dienstes;

im Einklang mit dem Wettbewerbsrecht Aufnahme oder Anpassung der
Zusammenarbeit mit anderen Anbietern von Hostingdiensten oder Anbietern
interpersoneller Kommunikationsdienste, Behorden, Organisationen der
Zivilgesellschaft oder gegebenenfalls Einrichtungen, denen der Status
vertrauenswiirdiger Hinweisgeber gemifl Artikel 22 der Verordnung (EU)
2022/2065 zuerkannt wurde;

Einfithrung oder Anpassung von Funktionen, die es den Nutzern ermoglichen,
dem Anbieter mithilfe leicht zuginglicher und altersgerechter Instrumente
sexuellen Kindesmissbrauch im Internet zu melden;

Einfiihrung oder Anpassung von Funktionen, die den Nutzern die Kontrolle
dariiber ermoglichen, welche Informationen iiber sie an andere Nutzer
weitergegeben werden und wie andere Nutzer sie kontaktieren konnen, und
Einfithrung geeigneter standardméafliger Datenschutzeinstellungen fiir Nutzer,
die Kinder sind;
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3

vi) Einfithrung oder Anpassung von Funktionen, mit denen die Nutzer iiber
Meldemechanismen informiert und an Beratungsstellen und vertrauenswiirdige
Organisationen verwiesen werden, wenn sie Material oder Gespriche aufdecken,
die auf einen potenziellen sexuellen Kindesmissbrauch im Internet hindeuten;

vii) Einfiihrung oder Anpassung von Funktionen, die es den Anbietern ermoglichen,
statistische Daten zu erheben, um die Risiken und die Wirksamkeit der
Risikominderungsmafinahmen besser bewerten zu konnen. Diese Daten
umfassen keine personenbezogenen Daten.

Die zustindige Behorde kann das EU-Zentrum um eine Stellungnahme zu den
technischen Aspekten von Abhilfemalinahmen ersuchen, die sie gemafl Unterabsatz 1
Buchstabe b des vorliegenden Absatzes beantragen mochte.

Ein Anbieter, der zur Durchfithrung der nach Unterabsatz 1 Buchstabe b Ziffern (ii)
bis (vii) des vorliegenden Absatzes genannten MafBlnahmen verpflichtet ist, fiihrt
innerhalb einer von der zustindigen Behorde festgelegten Frist die Risikobewertung
gemiif} Artikel 3 erneut durch oder aktualisiert sie, um diesen Mafinahmen Rechnung
zu tragen, und erstattet dariiber gemifl Artikel S Bericht. In dem Bericht iiber die
erneut durchgefiihrte oder aktualisierte Risikobewertung nennt der Anbieter auch die
gemifl dem vorliegenden Unterabsatz durchgefithrten Mafinahmen und erliutert sie.

Die zustindige Behorde legt unter Beriicksichtigung der Komplexitit der
erforderlichen Maflnahmen eine angemessene Frist fiir die Durchfiihrung der
MafBnahmen, einschlieSlich der Berichterstattung gemifl Unterabsatz 1 Buchstabe b
des vorliegenden Absatzes, fest, die von den in Artikel 3 Absatz4 und Artikel 5
Absatz 1 genannten Zeitriumen abweichen kann.

In Bezug auf Unterabsatz 1 Buchstaben ¢ und d des vorliegenden Absatzes verfiigen die
zustindigen Behorden gegeniiber den in Absatz 1 genannten anderen Personen bei
Nichtbefolgung von Anordnungen, die ihnen gemill dem genannten Absatz erteilt wurden,
iiber die unter diesen Buchstaben genannten Durchsetzungsbefugnisse. [...] Sie iiben diese
Durchsetzungsbefugnisse erst aus, nachdem sie diesen anderen Personen rechtzeitig alle
einschlidgigen Informationen im Zusammenhang mit solchen Anordnungen zur Kenntnis
gebracht haben, einschlieBlich des Geltungszeitraums, der Geldbuen oder Zwangsgelder,
die wegen Nichtbefolgung verhéngt werden konnen, und der Rechtsbehelfsmoglichkeiten.

[.]

Soweit dies fiir die Wahrnehmung ihrer Aufgaben im Rahmen dieser Verordnung
erforderlich ist, verfiigen die zustindigen Behorden in Bezug auf Anbieter einschldgiger
Dienste der Informationsgesellschaft, die in die rechtliche Zustindigkeit ihres Mitgliedstaats
[...] fallen, soweit alle anderen Befugnisse gemdfl dem vorliegenden Artikel [...] zur
Einstellung eines Verstof3es [...] ausgeschopft wurden [...] und der Verstof3 nicht behoben
wurde oder andauert und einen schwerwiegenden Schaden verursacht, der durch die
Ausiibung anderer Befugnisse nach Unionsrecht oder nationalem Recht nicht vermieden
werden kann, auch iiber die Befugnis, folgende Maflnahmen zu ergreifen:
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[...]

b)

vom jeweiligen Leitungsorgan der Anbieter zu verlangen, dass es [...] die Lage
unverziiglich priift, [...] einen Aktionsplan annimmt und vorlegt, in dem die zur
Einstellung des VerstoBBes erforderlichen MalBnahmen dargelegt werden, [...]
sicherstellt, dass der Anbieter diese MaBnahmen ergreift, und [...] iber die
getroffenen Mallnahmen Bericht erstattet;

— sofern die zustindigen Behorden der Auffassung sind, dass ein Anbieter
einschligiger Dienste der Informationsgesellschait die in Unterabsatz 1
Buchstabe a des vorliegenden Absatzes genannten Anforderungen nicht
ausreichend erfiillt hat, der Verstofl nicht behoben wurde oder anhilt und einen
schwerwiegenden Schaden verursacht, und dass der Versto3 eine Straftat
darstellt, die das Leben und die Sicherheit von Personen bedroht, oder der
Verstof3 zu einer regelmifligen und strukturellen Erleichterung von Straftaten
im Zusammenhang mit sexuellem Kindesmissbrauch fiihrt — die zustdndige
Justizbehorde oder eine andere unabhingige Verwaltungsbehdrde [...] ihres
Mitgliedstaats [...] aufzufordern, anzuordnen, dass der Zugang der Nutzer zu dem von
dem Verstof3 betroffenen Dienst oder — nur wenn dies technisch nicht méglich ist — zur
Online-Schnittstelle des Anbieters, auf der der Verstofl erfolgt, voriibergehend
eingeschrinkt wird. [...]

Vor der Ubermittlung der in Unterabsatz 1 Buchstabe b des vorliegenden Absatzes genannten
Aufforderung fordern die zustindigen Behorden interessierte Parteien auf, innerhalb einer
Frist von mindestens zwei Wochen schriftlich dazu Stellung zu nehmen, wobei sie die
beabsichtigten MaBinahmen darlegen und den bzw. die beabsichtigten Adressaten der
Aufforderung nennen. Der Anbieter, der Adressat oder die Adressaten und jeder
andere Dritte, der ein berechtigtes Interesse nachweist, ist bzw. sind berechtigt, an dem
Verfahren vor der zustindigen Justizbehorde oder einer anderen unabhingigen
Verwaltungsbehorde teilzunehmen.
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[...]

Jede [...] angeordnete MaBBnahme muss zu der Art, der Schwere, der Wiederholung und der Dauer
des VerstoBes in einem angemessenen Verhiltnis stehen, ohne den Zugang der Nutzer des
betreffenden Dienstes zu rechtméfBigen Informationen ungebiihrlich einzuschrianken.

Die [...] Beschrinkung des Zugangs gilt fiir einen Zeitraum von vier Wochen, wobei die
zustindige Justizbehorde oder eine andere unabhingige Verwaitungsbehorde des
Mitgliedstaats in ihrer Anordnung die Moglichkeit hat, den zustindigen Behorden zu
gestatten, diesen Zeitraum bis zu einer von dieser Justizbehdrde oder einer anderen
unabhiingigen Verwaltungsbehorde festgelegten Hochstzahl von weiteren Zeitrdumen
derselben Dauer zu verlédngern.

Die in Unterabsatz 2 des vorliegenden Absatzes genannten zustindigen Behorden
verlingern den Zeitraum nur, wenn sie unter Beriicksichtigung der Rechte und |[...]
Interessen aller von dieser Beschrinkung betroffenen Parteien und aller relevanten
Umstinde, einschlieBlich aller Informationen, die der Anbieter, der Adressat oder die
Adressaten und jeder andere Dritte, der ein berechtigtes Interesse nachgewiesen hat, [...]
ihnen zur Verfiigung stellen konnen, der Auffassung sind, dass die beiden folgenden
Bedingungen erfiillt sind:

a)  Der Anbieter hat es versdumt, die erforderlichen Mallnahmen zur Beendigung des
Verstof3es zu ergreifen;

b)  die voriibergehende Beschriankung schrinkt den Zugang der Nutzer zu rechtméBigen
Informationen nicht ungebiihrlich ein, wobei die Anzahl der betroffenen Nutzer und
die Frage, ob es geeignete und leicht zugéngliche Alternativen gibt, zu beriicksichtigen
sind.

Ist die zustiindige Behorde der Auffassung, dass die in Unterabsatz 5 Buchstaben a und
b des vorliegenden Absatzes genannten Bedingungen erfiillt sind, kann aber dennoch die
Frist gemi3 Unterabsatz 4 des vorliegenden Absatzes nicht weiter verldngern, so [...]
richtet sie eine neue Aufforderung gemédll Unterabsatz 1 Buchstabe b des vorliegenden
Absatzes an die [...] Justizbehorde oder eine andere unabhiingige Verwaltungsbehorde.
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[..]

[...] Die von den zustindigen Behdrden in Ausiibung ihrer in den Absétzen 1, 2 und 3
genannten Untersuchungs- und Durchsetzungsbefugnisse ergriffenen MaBBnahmen miissen
wirksam, abschreckend und verhidltnismiBig sein, wobei insbesondere die Art, Schwere,
Wiederholung und Dauer des VerstoB3es [...] oder des mutmalilichen Verstof3es, auf die sich
diese Mallnahmen beziehen, sowie gegebenenfalls die wirtschaftliche, technische und
operative Leistungsfahigkeit des betreffenden Anbieters einschlagiger Dienste der
Informationsgesellschaft zu beriicksichtigen sind.

Die Mitgliedstaaten legen spezifische Vorschriften und Verfahren fiir die Ausiibung der
Befugnisse gemill den Absétzen 1, 2 und 3 fest und stellen sicher, dass die Ausiibung
dieser Befugnisse [...] angemessenen Garantien unterliegt, die im anwendbaren nationalen
Recht [...] unter Einhaltung der Charta und der allgemeinen Grundsitze des EU-
Rechts festgelegt sind. Insbesondere diirfen diese Maflnahmen nur 1m Einklang mit dem
Recht auf Achtung des Privatlebens und mit den Verteidigungsrechten, einschlielich des
Rechts auf rechtliches Gehor und auf Akteneinsicht, und vorbehaltlich des Rechts aller
betroffenen Parteien auf einen wirksamen gerichtlichen Rechtsbehelf getroffen werden.

Artikel 31

Durchsuchungen zur Uberpriifung der Einhaltung der Vorschriften

Die zustindigen Behorden sind befugt, 6ffentlich zugéngliche Darstellungen in Hostingdiensten zu
durchsuchen, um unter Verwendung der Indikatoren in den in Artikel 44 Absatz 1 Buchstaben a und
b genannten Datenbanken die Verbreitung bekannter oder neuer Darstellungen sexuellen
Kindesmissbrauchs aufzudecken und erforderlichenfalls zu priifen, ob die Anbieter von
Hostingdiensten, die der rechtlichen Zustindigkeit des Mitgliedstaats unterliegen, der die
zustindigen Behorden benannt hat, ihren Verpflichtungen aus dieser Verordnung nachkommen.

[...

Artikel 32
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Abschnitt 3
Weitere Bestimmungen zur Durchsetzung
Artikel 33
Rechtliche Zustdindigkeit

Die rechtliche Zustiandigkeit fiir die Zwecke dieser Verordnung liegt bei dem Mitgliedstaat,
in dem sich die Hauptniederlassung des Anbieters einschligiger Dienste der
Informationsgesellschaft befindet.

Ein Anbieter einschldgiger Dienste der Informationsgesellschaft, der keine Niederlassung in
der Union hat, gilt als der rechtlichen Zustandigkeit des Mitgliedstaats unterworfen, in dem
sein Rechtsvertreter ansissig oder niedergelassen ist.

Benennt ein Anbieter keinen Rechtsvertreter gemél Artikel 24, so liegt die rechtliche
Zustindigkeit bei allen Mitgliedstaaten. Beschliet ein Mitgliedstaat, die rechtliche
Zustandigkeit nach diesem Unterabsatz auszuiiben, so unterrichtet er alle anderen
Mitgliedstaaten und stellt sicher, dass der Grundsatz ,,ne bis in idem* eingehalten wird.

Artikel 34
Beschwerderecht [...]

Die Nutzer sowie jegliche Einrichtungen, Organisationen oder Vereinigungen, die mit
der Wahrnehmung der mit dieser Verordnung iibertragenen Rechte beauftragt sind,
haben das Recht, bei der Koordinierungsbehdrde in dem Mitgliedstaat [...], in dem der
Nutzer sich aufhilt oder niedergelassen ist, Beschwerde gegen Anbieter einschligiger
Dienste der Informationsgesellschaft wegen eines mutmaBlichen VerstoBes gegen diese
Verordnung [...] einzulegen.

Die Koordinierungsbehorden stellen kinderfreundliche Mechanismen zur Einreichung von
Beschwerden geméf diesem Artikel zur Verfiigung und verfolgen bei der Bearbeitung von
Beschwerden von Kindern einen kindgerechten Ansatz, bei dem das Alter, die Reife, die
Ansichten, die Bediirfnisse und die Sorgen des Kindes gebiihrend beriicksichtigt werden.

Die Koordinierungsbehorde [...] priift die Beschwerde und leitet sie gegebenenfalls an die
Koordinierungsbehdrde am Niederlassungsort weiter; falls sie es fiir angebracht hélt, fiigt
sie eine Beschwerdebegriindung hinzu.

Fallt die Beschwerde in die Zustindigkeit einer anderen zustindigen Behorde in ihrem
Mitgliedstaat, [...] so leitet die Koordinierungsbehorde, bei der die Beschwerde eingeht, sie
an diese [...] Behorde weiter.

Wihrend dieser Verfahren haben beide Parteien das Recht, nach Maligabe des
nationalen Rechts angehort und angemessen iiber den Stand der Beschwerde
unterrichtet zu werden.
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Artikel 34a

Vertretung

1. Unbeschadet der Richtlinie (EU) 2020/1828 oder jeder anderen Art von Vertretung
nach nationalem Recht haben die Nutzer einschlagiger Dienste der
Informationsgesellschaft zumindest das Recht, eine Einrichtung, Organisation oder
Vereinigung mit der Wahrnehmung der mit dieser Verordnung iibertragenen Rechte
in ihrem Namen zu beauftragen, sofern die Einrichtung, Organisation oder
Vereinigung alle folgenden Bedingungen erfiillt:

(a) Sie verfolgt keine Gewinnerzielungsabsicht;
(b) sie wurde nach dem Recht eines Mitgliedstaats ordnungsgemail} gegriindet;

(c) aus ihren satzungsméiBligen Zielen ergibt sich ein berechtigtes Interesse daran,
die Einhaltung dieser Verordnung sicherzustellen.

2. Die Anbieter einschligiger Dienste der Informationsgesellschaft ergreifen die
erforderlichen technischen und organisatorischen Mafinahmen, um sicherzustellen,
dass Beschwerden, die von Einrichtungen, Organisationen oder Vereinigungen gemif
Absatz 1 des vorliegenden Artikels im Namen der Nutzer iiber die in Artikel 34
genannten Mechanismen iibermittelt werden, vorrangig und umgehend bearbeitet
werden und vorrangig und umgehend dariiber entschieden wird.

Artikel 35
Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Versto3en der Anbieter
einschldgiger Dienste der Informationsgesellschaft, die in ihre rechtliche Zustdndigkeit
fallen, gegen die Verpflichtungen gemafl den Kapiteln II und V dieser Verordnung zu
verhingen sind, und treffen alle fiir die Anwendung der Sanktionen im Einklang mit
Artikel 27 erforderlichen MaBBnahmen.

[...] Sanktionen miissen unter Beriicksichtigung der Risikokategorisierung von
Diensten gemif} Artikel 5 Absatz 2 wirksam, verhédltnisméBig und abschreckend sein. Die
Mitgliedstaaten teilen der Kommission diese Vorschriften und Ma3nahmen bis zum [Datum
des Geltungsbeginns dieser Verordnung] mit und melden ihr unverziiglich alle
diesbeziiglichen Anderungen.

(2) Die Mitgliedstaaten stellen sicher, dass der Hochstbetrag der Sanktionen, die bei
Nichteinhaltung einer in dieser Verordnung festgelegten Verpflichtung verhingt
werden konnen, 6 % [...] des weltweiten Jahresumsatzes der betreffenden Anbieter im
vorangegangenen Geschiftsjahr nicht tibersteigt [...]. Die Mitgliedstaaten stellen sicher,
dass der Hochstbetrag der Sanktionen, die bei Bereitstellung unrichtiger, unvollstdndiger
oder irrefiilhrender Informationen, bei Versdumnis einer Antwort oder Berichtigung
unrichtiger, unvollstdndiger oder irrefithrender Informationen sowie bei Nichtduldung
einer Nachpriifung [...] verhingt werden konnen, 1 % der Jahreseinnahmen oder des
weltweiten Jahresumsatzes des betreffenden Anbieters oder der [...] betreffenden Person
[...] im vorangegangenen Geschéftsjahr nicht iibersteigt.
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(3) [...] Die Mitgliedstaaten stellen sicher, dass der Hochstbetrag eines Zwangsgelds 5 % des
durchschnittlichen weltweiten Tagesumsatzes oder der durchschnittlichen weltweiten
Tageseinnahmen des [...] Anbieters [...] im vorangegangenen Geschéftsjahr, berechnet ab
dem in dem betreffenden Beschluss genannten Datum, nicht iibersteigt.

(4) [...] Die Mitgliedstaaten stellen sicher, dass die zustidndigen Behorden bei der Entscheidung
iiber die Verhdngung einer Sanktion und bei der Festlegung von Art und Hohe der
Sanktionen alle relevanten Umsténde beriicksichtigen [...], darunter

a)  die Art, Schwere und Dauer des Verstof3es;

b) die Frage, ob der Versto3 vorsitzlich oder fahrldssig begangen wurde;

c) frithere Verstdfle des Anbieters oder der anderen Person;

d) die Finanzkraft des Anbicters oder der anderen Person;

e) die Bereitschaft des Anbieters oder der anderen Person, mit den zustindigen
Behorden zusammenzuarbeiten;

f)  die Art und GroBe des Anbieters oder der anderen Person, insbesondere wenn es sich
um ein Kleinstunternechmen oder ein kleines oder mittleres Unternehmen handelt;

g) das MaB des Verschuldens des Anbieters oder der anderen Person unter
Berticksichtigung der technischen und organisatorischen Mallnahmen, die vom
Anbieter zur Einhaltung dieser Verordnung ergriffen wurden.

Abschnitt 4
Zusammenarbeit
Artikel 36
Identifizierung und Ubermittlung sexuellen Kindesmissbrauchs im Internet
(1) Die zustiindigen Behorden iibermitteln dem EU-Zentrum unverziiglich und iiber das gemal3

Artikel 39 Absatz 2 eingerichtete System

a)

spezifische Darstellungen [...], die von den zustindigen Behorden eines
Mitgliedstaats nach sorgfiltiger Priifung unter angemessener Aufsicht durch die
Justizbehorden als Darstellungen sexuellen Kindesmissbrauchs [...] identifiziert
wurden, damit das EU-Zentrum Indikatoren gemil3 Artikel 44 Absatz 3 erstellen kann;
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b) genaue URL-Adressen des elektronischen Speicherorts dieser Informationen, die
von den zustindigen Behorden eines Mitgliedstaats nach sorgfiltiger Priifung als
Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden, [...] damit das EU-
Zentrum eine Liste der URL-Adressen geméf Artikel 44 Absatz 3 erstellen kann.

Die Mitgliedstaaten ergreifen die erforderlichen Maflnahmen, um sicherzustellen, dass die
von ihnen benannten Koordinierungsbehorden unverziiglich die als Darstellungen sexuellen
Kindesmissbrauchs identifizierten Darstellungen [...]| und die URL-Adressen, die von einer
zustindigen Behorde identifiziert wurden, erhalten, um diese gemdB Unterabsatz 1 dem
EU-Zentrum zu iibermitteln.

Abweichend von Absatz 1 letzter Unterabsatz konnen die Mitgliedstaaten
beschlieBen, dass die Ubermittlung an das EU-Zentrum im Einklang mit den in
Absatz 1 Buchstaben a und b genannten Anforderungen von den zustindigen
Behorden unverziiglich und iiber das gemif} Artikel 39 Absatz 2 eingerichtete System
erfolgen kann. Macht ein Mitgliedstaat von dieser Moglichkeit Gebrauch, so
unterrichtet die zustindige Behorde die Koordinierungsbehorde iiber den gesamten
Schriftverkehr mit dem EU-Zentrum.

Sofern dies fiir die Sicherstellung, dass die Daten in den Datenbanken gemdl3 Artikel 44
Absatz 1 vollstandig, sachlich richtig und aktuell sind, erforderlich ist, priifen die
zustindigen Behorden auf Ersuchen des EU-Zentrums, ob die in Absatz 1 Buchstaben a
und b genannten Bedingungen in Bezug auf eine bestimmte an das EU-Zentrum tibermittelte
Information gemédl3 jenem Absatz erfiillt sind und gegebenenfalls bleiben, bzw. liefern
Klarstellungen oder zusétzliche Informationen dazu.

Die Mitgliedstaaten stellen sicher, dass in Féllen, in denen bei ihren
Strafverfolgungsbehdrden Meldungen iiber die Verbreitung neuer Darstellungen sexuellen
Kindesmissbrauchs bzw. Kontaktaufnahmen zu Kindern eingehen, die ihnen vom EU-
Zentrum gemil Artikel 48 Absatz 3 {libermittelt werden, eine sorgfiltige Priifung gemal
Absatz 1 durchgefiihrt wird und dass die zustindige Behorde, wenn die Darstellung bzw.
das Gesprich als Darstellung sexuellen Kindesmissbrauchs bzw. als Kontaktaufnahme zu
Kindern identifiziert wird, diese dem EU-Zentrum geméf dem genannten Absatz innerhalb
von zwei Monaten nach Eingang der Meldung oder, wenn die Priifung besonders komplex
ist, innerhalb von sechs Monaten ab diesem Datum iibermittelt.

Dartiber hinaus stellen sie sicher, dass die Koordinierungsbehorde, wenn die sorgfiltige
Priifung ergibt, dass es sich nicht um eine Darstellung sexuellen Kindesmissbrauchs oder
eine Kontaktaufnahme zu Kindern handelt, iiber dieses Ergebnis unterrichtet wird und
anschliefend das EU-Zentrum innerhalb der in Unterabsatz 1 genannten Fristen davon in
Kenntnis setzt.
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Artikel 37
Grenziiberschreitende Zusammenarbeit zwischen den Koordinierungsbehorden

Hat eine Koordinierungsbehorde, bei der es sich nicht um die Koordinierungsbehorde am
Niederlassungsort handelt, Grund zu der Annahme, dass ein Anbieter einschlidgiger Dienste
der Informationsgesellschaft auf eine Weise gegen diese Verordnung verstoflen hat, die sich
negativ auf die Nutzer des Dienstes im Mitgliedstaat der Koordinierungsbehorde
auswirkt, so kann sie die Koordinierungsbehérde am Niederlassungsort auffordern, die
Angelegenheit zu  prifen und die erforderlichen  Untersuchungs-  und
Durchsetzungsmallnahmen zu ergreifen, um die Einhaltung dieser Verordnung
sicherzustellen.

[...]

Eine Aufforderung [...] geméll Absatz 1 muss hinreichend begriindet sein und zumindest
folgende Informationen enthalten:

a)  die Kontaktstelle des Anbieters gemil3 Artikel 23;

b) eine Beschreibung der einschligigen Fakten, der betreffenden Bestimmungen dieser
Verordnung und der Griinde, aufgrund derer die Koordinierungsbehdrde, die die
Aufforderung tbermittelt hat, [...] vermutet, dass der Anbieter gegen diese
Verordnung verstoBen hat, einschliellich der Beschreibung der negativen
Auswirkungen des mutmafllichen Verstof3es;

c) alle sonstigen Informationen, die die Koordinierungsbehorde, die die Aufforderung
iibermittelt hat, [...] fiir relevant hilt, gegebenenfalls einschlieBlich Informationen, die
auf eigene Initiative zusammengetragen wurden, oder Vorschldge fiir spezifische
Untersuchungs- oder Durchsetzungsmafinahmen, einschlieBlich einstweiliger
Mafinahmen.

Die Koordinierungsbehdrde am Niederlassungsort [...] trigt der Aufforderung gemif
Absatz 1 dieses Artikels weitestgehend Rechnung. Ist sie der Auffassung, dass sie nicht
iiber ausreichende Informationen verfiigt, um [...] der Aufforderung [...] Folge zu leisten,
und hat sie Grund zu der Annahme, dass die Koordinierungsbehorde, die die Aufforderung
iibermittelt hat, [...] zusétzliche Informationen bereitstellen konnte, so kann sie diese
Informationen anfordern. Die Frist gemdl Absatz4 ruht, bis diese zusitzlichen
Informationen vorliegen.

Die Koordinierungsbehorde am Niederlassungsort teilt der Koordinierungsbehorde, die die
Aufforderung libermittelt hat, [...] unverziiglich, in jedem Fall aber spétestens zwei Monate
nach Eingang der Aufforderung nach Absatz 1 [...] die Bewertung des mutmaBlichen
Verstoles [...] sowie eine Erlduterung etwaiger  Untersuchungs-  oder
Durchsetzungsmallnahmen mit, die in diesem Zusammenhang ergriffen wurden oder geplant
sind, um die Einhaltung dieser Verordnung sicherzustellen.
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Artikel 38
Gemeinsame Untersuchungen

In unter diese Verordnung fallenden Angelegenheiten, die in mehreren Mitgliedstaaten tétige
Anbieter einschldgiger Dienste der Informationsgesellschaft betreffen, konnen sich die
Koordinierungsbehérden an gemeinsamen Untersuchungen beteiligen, die gegebenenfalls
mit Unterstiitzung des EU-Zentrums koordiniert werden.

Diese gemeinsamen Untersuchungen beriihren nicht die Aufgaben und Befugnisse der
beteiligten Koordinierungsbehérden und die in dieser Verordnung festgelegten
Anforderungen fiir die Wahrnehmung dieser Aufgaben und die Ausiibung dieser Befugnisse.

Die beteiligten Koordinierungsbehdrden stellen die Ergebnisse der gemeinsamen
Untersuchungen anderen Koordinierungsbehorden, der Kommission und dem EU-Zentrum
iiber das in Artikel 39 Absatz 2 eingerichtete System zur Verfligung, damit diese ihren
jeweiligen Aufgaben gemil dieser Verordnung nachkommen konnen.

Artikel 38a
Gegenseitige Amtshilfe

Im Hinblick auf eine einheitliche und effiziente Anwendung dieser Verordnung
arbeiten die Koordinierungsbehorden und die anderen zustindigen Behorden der
Mitgliedstaaten eng zusammen und leisten einander gegenseitice Amtshilfe. Die
gegenseitice Amtshilfe umfasst insbesondere den Informationsaustausch geméif
diesem Artikel und die Pflicht der Koordinierungsbehorde, alle anderen
Koordinierungsbehorden iiber die Einleitung von Untersuchungen und die Absicht,
eine endgiiltice Entscheidung in Bezug auf einen spezifischen Anbieter eines
einschligigen Dienstes der Informationsgesellschaft zu treffen, einschlieBlich seiner
Bewertung, zu unterrichten.

Fiir die Zwecke einer Untersuchung kann eine Koordinierungsbehorde eine
Koordinierungsbehorde in einem anderen Mitgliedstaat auffordern, spezifische
Informationen iiber einen bestimmten Anbieter einschligiger Dienste der
Informationsgesellschaft, iiber die sie verfiigt, bereitzustellen oder ihre in Artikel 27
Absatz 1 genannten Untersuchungsbefugnisse in Bezug auf spezifische Informationen,
die sich in ihrem Mitgliedstaat befinden, auszuiiben. Gegebenenfalls kann die
Koordinierungsbehorde, die eine solche Aufforderung erhilt, andere zustindige
Behorden oder andere Behorden des betreffenden Mitgliedstaats mit einbeziehen.

Die Koordinierungsbehorde, an die eine Aufforderung gemafl Absatz 2 ergeht, kommt
dieser Aufforderung nach und unterrichtet die Koordinierungsbehorde, die die
Aufforderung erteilt hat, unverziiglich iiber die ergriffenen Maflnahmen, es sei denn,

a) der Umfang oder Gegenstand der Aufforderung ist mit Blick auf den Zweck der
Untersuchung nicht ausreichend spezifiziert, nicht ausreichend begriindet oder
nicht angemessen oder
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b) weder die Koordinierungsbehorde, an die die Aufforderung ergeht, noch andere
zustindige Behorden oder andere Behorden dieses Mitgliedstaats verfiigen iiber
die angeforderten Informationen oder haben Zugang zu diesen Informationen
oder

¢) der Aufforderung kann nicht nachgekommen werden, ohne dass dadurch gegen
Unionsrecht oder nationales Recht verstolien wird.

Die Koordinierungsbehorde, die eine solche Aufforderung erhilt, begriindet ihre
Ablehnung durch eine mit Griinden versehene Antwort innerhaib des in Unterabsatz 1
genannten Zeitraums.

Artikel 39
[...] Zusammenarbeit, Koordinierung und Informationsaustauschsystem

Die zustiindigen Behorden arbeiten loyal untereinander, [ ...] mit der Kommission, mit dem
EU-Zentrum und mit anderen einschldgigen Agenturen der Union, einschlieBlich Europol,
zusammen, um die Erfiillung ihrer jeweiligen Aufgaben im Rahmen dieser Verordnung zu
erleichtern und deren wirksame, effiziente und einheitliche Anwendung und Durchsetzung
sicherzustellen, unbeschadet der Moglichkeit der Mitgliedstaaten, Mechanismen fiir die
Zusammenarbeit und einen regelmifligen Meinungsaustausch zwischen den
zustindigen Behorden vorzusehen, sofern dies fiir die Wahrnehmung ihrer jeweiligen
Aufgaben gemil} dieser Verordnung von Bedeutung ist.

Die in Absatz1 genannten Behorden und Agenturen koordinieren — auch mit
Unterstiitzung des EU-Zentrums — ihre Arbeit zur Wahrnehmung ihrer jeweiligen
Aufgaben im Rahmen dieser Verordnung, um deren wirksame, effiziente und
einheitliche Anwendung und Durchsetzung sicherzustellen und Uberschneidungen mit
strafrechtlichen Ermittlungen in verschiedenen Mitgliedstaaten und Doppelarbeit zu
vermeiden.

Um die Durchfithrung dieser Verordnung zu erleichtern, fithren die Mitgliedstaaten
bis zum [zwei Jahre nach Inkrafitreten dieser Verordnung| nationale Strategien zur
Privention und Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung
von Kindern im Internet ein, die alle fiinf Jahre aktualisiert werden. Durch diese
nationalen Strategien wird auch eine wirksame Koordinierung und Zusammenarbeit
der Mitgliedstaaten mit dem EU-Zentrum und der Kommission gewiihrleistet. Die
nationalen Strategien werden dem EU-Zentrum iibermittelt, um den Austausch
bewihrter Verfahren zu erleichtern.

Das EU-Zentrum richtet ein oder mehrere zuverldssige und  sichere
Informationsaustauschsysteme ein und pflegt diese, um die Kommunikation zwischen den
zustindigen Behorden, der Kommission, dem EU-Zentrum, anderen einschligigen
Agenturen der Union und Anbietern einschldgiger Dienste der Informationsgesellschaft zu
unterstiitzen.

Das Informationsaustauschsystem oder die Informationsaustauschsysteme nach
Absatz 2 erleichtern die Einhaltung der in Artikel 83 Absatz2 festgelegten
Verpflichtungen, indem die automatisierte Erfassung und das einfache Abrufen
einschligiger statistischer Informationen ermoglicht wird.
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Die zustindigen Behorden, die Kommission, das EU-Zentrum, andere einschligige
Agenturen der Union und Anbieter einschldgiger Dienste der Informationsgesellschaft
nutzen das Informationsaustauschsystem oder die Informationsaustauschsysteme nach
Absatz 2 fiir alle relevanten Mitteilungen gemif3 dieser Verordnung.

Die Kommission erldsst Durchfithrungsrechtsakte zur Festlegung der praktischen und
operativen Modalitdten fiir die Funktionsweise des Informationsaustauschsystems oder
der Informationsaustauschsysteme nach Absatz 2 und ihre Interoperabilitit mit anderen
einschldgigen Systemen. Diese Durchfiihrungsrechtsakte werden gemiBl dem in Artikel 87
genannten Beratungsverfahren erlassen.

KAPITEL IV

EU-ZENTRUM FUR DIE PRAVENTION UND BEKAMPFUNG SEXUELLEN
KINDESMISSBRAUCHS

Abschnitt 1
Grundsiitze
Artikel 40
Einrichtung und Titigkeitsbereich des EU-Zentrums

Es wird eine Agentur der Europdischen Union zur Pridvention und Bekdmpfung des
sexuellen Missbrauchs von Kindern — das EU-Zentrum fiir die Pravention und Bekdmpfung
sexuellen Kindesmissbrauchs — eingerichtet.

Das EU-Zentrum trigt zur Verwirklichung des Ziels dieser Verordnung bei, indem es die
Umsetzung ihrer Bestimmungen {liber die Minderung des Risikos, die Aufdeckung, die
Meldung, die Entfernung oder die Zugangssperrung sowie die komplette Sperrung sexuellen
Kindesmissbrauchs im Internet unterstiitzt und erleichtert und Informationen, Wissen und
Fachkenntnisse sammelt und austauscht, Mainahmen unterstiitzt und diec Zusammenarbeit
zwischen den einschldgigen 6ffentlichen und privaten Parteien im Zusammenhang mit der
Pravention und Bekdmpfung sexuellen Missbrauchs von Kindern, insbesondere im Internet,
erleichtert.

Artikel 41
Rechtsstellung
Das EU-Zentrum ist eine Einrichtung der Union mit eigener Rechtspersonlichkeit.
Das EU-Zentrum geniefit in allen Mitgliedstaaten die weitestreichende Rechts- und
Geschiéftsfahigkeit, die die jeweilige Rechtsordnung juristischen Personen zuerkennt. Es
kann insbesondere bewegliches und unbewegliches Vermdgen erwerben und verduB3ern und

ist vor Gericht parteifahig.

Das EU-Zentrum wird von seinem Exekutivdirektor vertreten.
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Artikel 42

Sitz

Das EU-Zentrum hat seinen Sitz in [[...]].

Abschnitt 2
Aufgaben
Artikel 43
Aufgaben des EU-Zentrums

Das EU-Zentrum hat folgende Aufgaben:

(1) Erleichterung der Risikobewertung und der Risikominderungsmafinahmen gemal
Kapitel II Abschnitt 1 durch

a)

b)

Unterstiitzung der Kommission bei der Ausarbeitung der in Artikel 3 Absatz 6,
Artikel 4 Absatz 5, Artikel 6 Absatz 4 und Artikel 11 genannten Leitlinien, unter
anderem durch die Erhebung und Bereitstellung einschldgiger Informationen,
Fachkenntnisse und bewihrter Verfahren unter Beriicksichtigung der Empfehlungen
des Technologieausschusses nach Artikel 66;

Bereitstellung, auf Verlangen eines Anbieters einschldgiger Informationsdienste, einer
Analyse anonymisierter Datenstichproben fiir den in Artikel 3 Absatz 3 genannten
Zweck und Unterstiitzung bei der Ermittlung und Bewertung technischer
Aspekte spezifischer Risikominderungsmafinahmen gemaf3 Artikel 4 Absatz 3a;

Bereitstellung, auf Verlangen der zustindigen Behorde, einer Stellungnahme zu
technischen Aspekten der moglichen Maflnahmen, die es gemill Artikel 27
Absatz 2 Unterabsatz 1 Buchstabe b zu verhiingen beabsichtigt;

Unterstiitzung, auf  Verlangen der Koordinierungsbehorde am
Niederlassungsort, bei der Beurteilung der Wirksamkeit der vom Anbieter
ergriffenen Risikominderungsmafinahmen, bei der Beurteilung des Restrisikos
sowie bei der Beurteilung der Selbstbewertung durch den Anbieter in Bezug auf
die Risikokategorisierung nach Artikel 5 Absatz 2;

Fiihren von Aufzeichnungen iiber die Entscheidungen der
Koordinierungsbehorden am Niederlassungsort beziiglich der
Risikokategorisierung von Diensten, die dem EU-Zentrum nach Artikel 5
Absatz 2 gemeldet wurden.

(2) Erleichterung der Aufdeckung gemaf Kapitel II Abschnitt 2 durch

a)  Abgabe von Stellungnahmen zu beabsichtigten Aufdeckungsanordnungen geméal
Artikel 7 Absatz 3 Unterabsatz 1 Buchstabe d;
b)  Pflege und Betrieb der Datenbanken mit Indikatoren geméR Artikel 44;
13095/25 104
ANLAGE JAL LIMITE DE



c)  Bereitstellung des Zugangs zu den einschlégigen Datenbanken mit Indikatoren gemaf3
Artikel 46 fiir die Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, die eine Aufdeckungsanordnung erhalten haben;

d)  Bereitstellung von Technologien zur Ausfithrung von Aufdeckungsanordnungen
gemal Artikel 50 Absatz 1 fiir Anbieter, die eine Aufdeckungsanordnung erhalten

haben;

3) Erleichterung der Meldung gemal3 Kapitel I Abschnitt 3 durch
a)  Pflege und Betrieb der Datenbank mit Meldungen gemaf} Artikel 45;

b)  Priifung, Bearbeitung und erforderlichenfalls Weiterleitung der Meldungen und
Abgabe von Riickmeldungen dazu geméal Artikel 48;
4) Erleichterung der Entfernung gemif Kapitel II Abschnitt 4 sowie der sonstigen MaBlnahmen
gemal Kapitel II Abschnitte 5, 5a und 6 durch
a) Entgegennahme der ihm gemidl  Artikel 14  Absatz4  iibermittelten
Entfernungsanordnungen zur Erfiillung der Uberpriifungsfunktion gemaf Artikel 49
Absatz 1;

aa) Entgegennahme von Entscheidungen iiber eine ihm gemif} Artikel 14a Absatz 5
iibermittelte grenziiberschreitende Entfernungsanordnung;

ab) Entgegennahme von Kopien der ihm gemifl Artikel 15 Absatz 2 iibermittelten
rechtskriftigen Entfernungsanordnungen und damit zusammenhingenden
Informationen;

b) [...]

c) Entgegennahme und Bearbeitung der ihm gemil3 Artikel 17 Absatz 3 iibermittelten
Sperranordnungen;

ca) Entgegennahme von Kopien der ihm gemifl Artikel 18 Absatz 2 iibermittelten
rechtskriftigen  Sperranordnungen und damit zusammenhingenden
Informationen;

cb) Entgegennahme der ihm gemifl Artikel 18b Absatz2 iibermittelten
Streichungsanordnungen;

cc) Entgegennahme von Kopien der ihm gemal3 Artikel 18c Absatz 3 iibermittelten
rechtskriftigen Streichungsanordnungen und damit zusammenhingenden
Informationen;

d)  Bereitstellung von Informationen und Unterstiitzung fiir Opfer gemaf den Artikeln 20
und 21;

e)  Fiihren aktueller Aufzeichnungen iiber die Kontaktstellen und Rechtsvertreter der
Anbieter einschldgiger Dienste der Informationsgesellschaft gemif Artikel 23
Absatz 2 und Artikel 24 Absatz 6;

(5) Unterstiitzung der zustindigen Behorden, einschliellich der Koordinierungsbehorden,
und der Kommission bei der Wahrnehmung ihrer Aufgaben im Rahmen dieser Verordnung
und Erleichterung der Zusammenarbeit, Koordinierung und Kommunikation in unter diese
Verordnung fallenden Angelegenheiten durch
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a)  Einrichtung und Pflege eines Online-Verzeichnisses gemaf3 Artikel 25 Absatz 6, in
dem die Koordinierungsbehdrden und ihre Kontaktstellen aufgefiihrt sind;

b)  kostenlose Unterstiitzung der zustindigen Behdrden im Einklang mit seinen
Aufgaben im Rahmen dieser Verordnung;

c¢)  Unterstlitzung der Kommission auf deren Ersuchen bei der Erfullung ihrer Aufgaben
im Rahmen des Kooperationsmechanismus gemaf Artikel 37;

d)  Einrichtung, Pflege und Betrieb des Informationsaustauschsystems gemif3 Artikel 39;

e)  Unterstlitzung der Kommission bei der Ausarbeitung der delegierten Rechtsakte und
Durchfiihrungsrechtsakte sowie der Leitlinien, die sie im Rahmen dieser Verordnung
erldsst;

f)  Bereitstellung von Informationen fiir die Koordinierungsbehorden, auf deren Ersuchen
oder auf eigene Initiative, die fiir die Wahrnehmung ihrer Aufgaben im Rahmen dieser
Verordnung relevant sind, unter anderem durch Unterrichtung der
Koordinierungsbehdrde am Niederlassungsort {iber potenzielle Verstof3e, die bei der
Wahrnehmung der anderen Aufgaben des EU-Zentrums festgestellt wurden;

(6) Erleichterung der Generierung und Weitergabe von Wissen an andere Organe, Einrichtungen
und sonstige Stellen der Union, zustindige Behorden, einschliefilich der

Koordinierungsbehorden, oder andere einschldgige Behorden der Mitgliedstaaten, um zur
Verwirklichung des Ziels dieser Verordnung beizutragen, durch

a)

b)

ba)

Erhebung, Aufzeichnung, Analyse und Bereitstellung von Informationen,
Bereitstellung von Analysen auf der Grundlage anonymisierter und nicht
personenbezogener Daten sowie Bereitstellung von Fachkenntnissen zu Fragen der
Pravention und Bekidmpfung des sexuellen Kindesmissbrauchs im Internet gemal3
Artikel 51;

Unterstiitzung der Erarbeitung und Verbreitung von Forschungsarbeiten und
Fachkenntnissen zu diesen Themen und zur Unterstiitzung der Opfer, unter anderem
durch die Funktion als Kompetenzzentrum zur Unterstiitzung einer evidenzbasierten
Politik und indem andere Organe, Einrichtungen und sonstige Stellen der Union,
einschlieBlich der Koordinierungsbehorden, oder andere einschligige Behorden
der Mitgliedstaaten ersucht werden, Informationen iiber einschligige
Priventionsinitiativen auszutauschen,;

Bereitstellung des unter den Buchstaben a und b genannten Wissens in der
Datenbank nach Artikel S0 Absatz 4 im Einklang mit Artikel 51;

Erstellung der Jahresberichte gemil3 Artikel 84;
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Entwicklung oder Erleichterung der Weiterentwicklung von Technologien zur
Erkennung sexuellen Kindesmissbrauchs im Internet im Einklang mit Artikel 50
Absatz 1a;

Beratung der Kommission im  Hinblick auf die Erstellung von
Durchfiihrungsrechtsakten fiir die Billigung von Technologien zur Aufdeckung der
Verbreitung von Darstellungen sexuellen Kindesmissbrauchs im Einklang mit
Artikel 10 Absatz 2;

Zertifizierung von Technologien, die dazu bestimmt sind, die Verbreitung von
Darstellungen sexuellen Kindesmissbrauchs in Diensten zu erkennen, die Ende-zu-
Ende-Verschliisselung verwenden, nachdem durch mit Unterstiitfzung seines
Technologieausschusses durchgefiihrte Tests bestiitigt wurde, dass die Verwendung
dieser Technologien im Einklang mit Artikel 10 Absatz 3 Buchstabe ab nicht zu einer
Schwichung des durch die Verschliisselung gebotenen Schutzes fithren konnte;

Entwicklung einer Kommunikationsstrategie und Forderung des Dialogs mit
relevanten  Interessentrigern wie Organisationen der  Zivilgesellschaft,
Strafverfolgungsbehorden und Anbietern von Hostingdiensten oder interpersonellen
Kommunikationsdiensten, um die Offentlichkeit fiir sexuellen Kindesmissbrauch im
Internet zu sensibilisieren und Maflnahmen zur Privention und Bekimpfung dieses
Missbrauchs zu fordern.

Artikel 44
Datenbanken mit Indikatoren

Das EU-Zentrum errichtet, pflegt und betreibt Datenbanken mit den folgenden [...] Arten
von Indikatoren fiir sexuellen Kindesmissbrauch im Internet:

a) Indikatoren zur Aufdeckung der Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs, die bereits aufgedeckt und gemill Artikel 36 Absatz 1 als
Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden;

b) Indikatoren zur Aufdeckung der Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs, die noch nicht aufgedeckt und geméall Artikel 36 Absatz 1 als
Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden.

[...]
Die Datenbanken mit Indikatoren enthalten ausschlieBlich

a)  einschligige Indikatoren, die aus digitalen Kennungen bestehen, die vom EU-Zentrum
gemaf} Absatz 3 erstellt werden und verwendet werden, um die Verbreitung bekannter
oder neuer Darstellungen sexuellen Kindesmissbrauchs [...] in Hostingdiensten und
interpersonellen Kommunikationsdiensten aufzudecken;

b) [...] vom EU-Zentrum gemill Absatz 3 erstellte Listen der URL-Adressen in Bezug
auf die einschldgigen Indikatoren gemdfl Absatz 1 Buchstabe a zum Zweck des
Erlasses von Sperranordnungen gemifl Artikel 16 bzw. des Erlasses von
Streichungsanordnungen gemif} Artikel 18a;
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(4)

(1)

)

c) dieerforderlichen zusitzlichen Informationen, um die Verwendung der Indikatoren im
Einklang mit dieser Verordnung zu erleichtern, einschlielich Kennungen, die eine
Unterscheidung zwischen Bildern, Videos und gegebenenfalls anderen Arten von
Darstellungen zum Zweck der Aufdeckung der Verbreitung bekannter und neuer
Darstellungen sexuellen Kindesmissbrauchs ermoglichen [...].

Das EU-Zentrum erstellt die in Absatz 2 Buchstabe a genannten Indikatoren ausschliefSlich
auf der Grundlage von Darstellungen sexuellen Kindesmissbrauchs [...], die von den
zustindigen Behorden [...] der Mitgliedstaaten als solche identifiziert und ihm von den
Koordinierungsbehérden geméll Artikel 36 Absatz 1 Buchstabe a oder von anderen
zustindigen Behorden geméall Artikel 36 Absatz 1a iibermittelt wurden.

Das EU-Zentrum erstellt die Listen der URL-Adressen nach Absatz 2 Buchstabe b
ausschlieBlich auf der Grundlage der ihm geméal Artikel 36 Absatz 1 Buchstabe b
ibermittelten URL-Adressen zum Zweck des Erlasses von Sperranordnungen gemaf}
Artikel 16 bzw. des Erlasses von Streichungsanordnungen geméifl Artikel 18a.

Das EU-Zentrum fiihrt Aufzeichnungen tiber die in Absatz 3 Unterabsitze 1 und 2
genannten Ubermittlungen und Verfahren zur Erstellung der Indikatoren und der Listen. Es
bewahrt diese Aufzeichnungen nur so lange auf, wie die Indikatoren, einschlieBlich der
URL-Adressen, denen sie entsprechen, in den in Absatz 1 genannten Datenbanken mit
Indikatoren enthalten sind.

Artikel 45
Datenbank mit Meldungen

Das EU-Zentrum errichtet, pflegt und betreibt eine Datenbank fiir die Meldungen, die ihm
von Anbietern von Hostingdiensten und Anbietern interpersoneller Kommunikationsdienste
gemal3 Artikel 12 Absatz 1 iibermittelt werden und die es gemidB Artikel 48 priift und
bearbeitet.

Die Datenbank mit Meldungen enthilt die folgenden Angaben:
a) die Meldung;

b) wenn das EU-Zentrum die Meldung als offensichtlich unbegriindet erachtet, die
Griinde sowie Datum und Uhrzeit der Unterrichtung des Anbieters gemi Artikel 48
Absatz 2;

c) wenn das EU-Zentrum die Meldung gemif3 Artikel 48 Absatz 3 weitergeleitet hat,
Datum und Uhrzeit der Weiterleitung sowie den bzw. die Namen der zustindigen
Strafverfolgungsbehdrde(n), an die es die Meldung weitergeleitet hat, oder
gegebenenfalls Informationen tliber die Griinde fiir die ausschlieBliche Weiterleitung
der Meldung an Europol zur weiteren Analyse;

d)  gegebenenfalls Informationen tliber das Ersuchen um zusitzliche Informationen und
deren Ubermittlung gemalB3 Artikel 48 Absatz 5;
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3)

4

)

e) soweit verfligbar, Angaben dariiber, dass der Anbieter, der eine Meldung {iber die
Verbreitung bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs
iibermittelt hat, diese Darstellungen entfernt oder den Zugang dazu gesperrt hat;

f)  gegebenenfalls Informationen iiber die Aufforderung des EU-Zentrums an die
zustindige Behorde am Niederlassungsort, eine Entfernungsanordnung gemaél
Artikel 14 in Bezug auf die Darstellung oder die Darstellungen sexuellen
Kindesmissbrauchs, auf die sich die Meldung bezieht, zu erlassen;

g) relevante Indikatoren und zusétzliche Kennzeichnungen im Zusammenhang mit den
gemeldeten potenziellen Darstellungen sexuellen Kindesmissbrauchs.

Artikel 46
Zugang, sachliche Richtigkeit und Sicherheit

Vorbehaltlich der Absédtze 2 und 3 haben ausschlielich die Bediensteten des EU-Zentrums
und die vom Exekutivdirektor ordnungsgemdll bevollméchtigten Priifer Zugang zu den
Daten in den Datenbanken geméf den Artikeln 44 und 45 und sind berechtigt, diese zu
verarbeiten.

Das EU-Zentrum gewidhrt Anbietern von Hostingdiensten, Anbietern interpersoneller
Kommunikationsdienste, Anbietern von Internetzugangsdiensten und Anbietern von
Online-Suchmaschinen Zugang zu den Datenbanken mit Indikatoren geméal Artikel 44,
wenn und insoweit dies fiir die Ausfithrung der von ihnen geméaB Artikel 7 und 16 erhaltenen
Aufdeckungs- bzw. Sperranordnungen erforderlich ist. Es ergreift MaBnahmen, um
sicherzustellen, dass dieser Zugang auf das fiir die Geltungsdauer der betreffenden
Aufdeckungs- bzw. Sperranordnungen unbedingt erforderliche Mal} beschrinkt bleibt und
dass dieser Zugang in keiner Weise den ordnungsgeméfBen Betrieb dieser Datenbanken
sowie die sachliche Richtigkeit und Sicherheit der darin enthaltenen Daten gefdhrdet.

Das EU-Zentrum gewéhrt den zustindigen Behdorden Zugang zu den Datenbanken mit
Indikatoren gemil Artikel 44, wenn und insoweit dies fiir die Wahrnehmung ihrer Aufgaben
im Rahmen dieser Verordnung erforderlich ist.

Das EU-Zentrum gewidhrt Europol und den zustindigen Strafverfolgungsbehdrden der
Mitgliedstaaten Zugang zu den Datenbanken mit Indikatoren gemif Artikel 44, wenn und
insoweit dies fiir die Wahrnehmung ihrer Aufgaben im Zusammenhang mit der
Untersuchung mutmaBlicher Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch
erforderlich ist.

Das EU-Zentrum gewidhrt Europol Zugang zu den Datenbanken mit Meldungen gemal
Artikel 45, wenn und insoweit dies flir die Wahrnehmung ihrer Aufgaben im
Zusammenhang mit der Unterstiitzung der Untersuchungen mutmaBlicher Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch erforderlich ist.
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Das EU-Zentrum gewéhrt den Zugang geméal den Absétzen 2, 3, 4 und 5 erst nach Eingang
eines Antrags, in dem dessen Zweck, die Modalitdten des beantragten Zugangs und der fiir
die Verwirklichung dieses Zwecks erforderliche Umfang des Zugangs angegeben sind. Die
Antrage auf Zugang gemil Absatz 2 enthalten zudem einen Verweis auf die Aufdeckungs-
bzw. Sperranordnung.

Das EU-Zentrum priift diese Antrage sorgfaltig und gewéhrt nur dann Zugang, wenn es der
Auffassung ist, dass der beantragte Zugang fiir den angegebenen Zweck erforderlich und
verhéltnismaBig ist.

Das EU-Zentrum tberpriift regelméBig, ob die Daten in den Datenbanken gemdfl den
Artikeln 44 und 45 in jeder Hinsicht vollstdndig, sachlich richtig und aktuell sind und fiir die
Zwecke der Meldung, Aufdeckung und Sperrung gemif dieser Verordnung sowie zur
Erleichterung und Uberwachung ordnungsgemaf funktionierender Erkennungstechnologien
und -verfahren weiterhin erforderlich sind. Insbesondere in Bezug auf die URL-Adressen in
der Datenbank gemill Artikel 44 Absatz 1 Buchstabe a {liberpriift das EU-Zentrum —
erforderlichenfalls in Zusammenarbeit mit den Koordinierungsbehorden — regelmallig, ob
die Bedingungen des Artikels 36 Absatz 1 Buchstabe b weiterhin erfiillt sind. Diese
Uberpriifungen umfassen gegebenenfalls Priifungen. Falls dies im Hinblick auf diese
Uberpriifungen erforderlich ist, werden die Daten umgehend erginzt, angepasst oder
geloscht.

Das EU-Zentrum stellt sicher, dass die Daten in den Datenbanken geméf den Artikeln 44
und 45 sicher aufbewahrt werden und dass die Aufbewahrung angemessenen technischen
und organisatorischen Schutzvorkehrungen unterliegt. Diese Schutzvorkehrungen stellen
insbesondere sicher, dass die Daten nur von ordnungsgemal} bevollméchtigten Personen zu
dem Zweck abgerufen und verarbeitet werden konnen, fiir den diese bevollméchtigt sind,
und dass ein hohes Mal} an Sicherheit erreicht wird. Das EU-Zentrum tiberpriift diese
Schutzvorkehrungen regelméBig und passt sie erforderlichenfalls an.

Artikel 47

Delegierte Rechtsakte betreffend die Datenbanken

Der Kommission wird die Befugnis iibertragen, zur Erginzung dieser Verordnung durch die
erforderlichen detaillierten Vorschriften gemif Artikel 86 delegierte Rechtsakte zu erlassen, die

Folgendes betreffen:

a) die Art, den genauen Inhalt, die Einrichtung und den Betrieb der Datenbanken mit
Indikatoren gemall Artikel 44 Absatz 1, einschlieflich der Indikatoren und der darin
aufzunehmenden erforderlichen zusitzlichen Informationen geméal3 Artikel 44 Absatz 2;

b) die Bearbeitung der durch die Koordinierungsbehorden iibermittelten Informationen, die
Erstellung der Indikatoren, die Erstellung der Listen der URL-Adressen und das Fiihren von
Aufzeichnungen geméil Artikel 44 Absatz 3;

C) den genauen Inhalt, die Einrichtung und den Betrieb der Datenbank mit Meldungen geméif
Artikel 45 Absatz 1;
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d)

(1)

2)

3)

4

den Zugang zu den Datenbanken gemill den Artikeln 44 und 45, einschlieBlich der
Modalitéten fiir den Zugang geméal Artikel 46 Absitze 1 bis 5, den Inhalt, die Bearbeitung
und die Priifung der Antrige gemil Artikel 46 Absatz 6, Verfahrensfragen im
Zusammenhang mit solchen Antrdgen und die erforderlichen MafBnahmen gemaf Artikel 46
Absatz 6;

die regelméBigen Uberpriifungen und Priifungen zur Gewahrleistung der Vollstandigkeit,
sachlichen Richtigkeit und Aktualitdt der Daten in diesen Datenbanken geméall Artikel 46
Absatz 7 und die sichere Aufbewahrung der Daten, einschlieflich der technischen und
organisatorischen Schutzvorkehrungen und der regelmiBigen Uberpriifung gemél
Artikel 46 Absatz 8.

Artikel 48
Meldungen

Das EU-Zentrum priift und bearbeitet die Meldungen der Anbieter von Hostingdiensten und
Anbieter interpersoneller Kommunikationsdienste gemaB Artikel 12 ziigig, um festzustellen,
ob sie offensichtlich unbegriindet oder weiterzuleiten sind.

Ist das EU-Zentrum der Auffassung, dass eine Meldung offensichtlich unbegriindet ist, so
unterrichtet es den Anbieter, der sie Uibermittelt hat, und nennt ihm die Griinde, warum es
die Meldung fiir unbegriindet hilt.

Liegen nach Auffassung des EU-Zentrums hinreichende Griinde dafiir vor, dass eine
Meldung nicht als offensichtlich unbegriindet zu erachten ist, so leitet es diese zusammen
mit allen ithm zur Verfiigung stehenden zusitzlichen einschlidgigen Informationen an
Europol und die zustindige(n) Strafverfolgungsbehdrde(n) des Mitgliedstaats weiter, der
voraussichtlich fiir die Untersuchung oder strafrechtliche Verfolgung des potenziellen
sexuellen Kindesmissbrauchs, auf den sich die Meldung bezieht, rechtlich zustindig sein
wird.

Kann bzw. konnen diese zustdndige(n) Strafverfolgungsbehorde(n) nicht mit hinreichender
Sicherheit bestimmt werden, so leitet das EU-Zentrum die Meldung zusammen mit allen
thm zur Verfiigung stehenden zusitzlichen einschldgigen Informationen zur weiteren
Analyse an Europol weiter, die anschlieBend die zustindige(n) Strafverfolgungsbehorde(n)
befasst.

[...]
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In Bezug auf die gemafl Artikel 13 Absatz 2 Unterabsatz 1 iibermittelten Meldungen
fiihrt das EU-Zentrum die Priifung und Bearbeitung nach den Absétzen 1, 2 und 3 des
vorliegenden Artikels vorrangig durch. Insbesondere wenn nach Auffassung des EU-
Zentrums hinreichende Griinde dafiir vorliegen, dass die Meldung als begriindet zu
erachten ist und wahrscheinlich eine unmittelbare Gefahr fiir das Leben oder die
Sicherheit eines Kindes besteht, sowie wenn in der Meldung auf einen andauernden
Missbrauch hingewiesen wird, leitet es die Meldung gemil} Artikel 3 umgehend mit
dem Hinweis weiter, dass dringendes Handeln erforderlich ist.

In anderen Fillen leitet es die Meldung gemifl Absatz 3 ohne einen solchen Hinweis
weiter und setzt den Anbieter, der die Meldung iibermittelt hat, und die zustindige
Behorde davon in Kenntnis, wobei es in allen Fiéllen das Ergebnis der Bewertung
angibt und die Griinde fiir dieses Ergebnis nennt.

Enthélt die Meldung nicht alle in Artikel 13 vorgeschriebenen Angaben, so kann das EU-
Zentrum den Anbieter, der die Meldung iibermittelt hat, auffordern, die fehlenden
Informationen vorzulegen.

Das EU-Zentrum trifft, wenn es von einer zustindigen Strafverfolgungsbehorde eines
Mitgliedstaats zur Vermeidung der Beeintrachtigung der Prévention, Aufdeckung,
Ermittlung oder Verfolgung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch entsprechend ersucht wird, die folgenden Mafinahmen:

a)  Es teilt dem Anbieter, der die Meldung iibermittelt hat, mit, dass der betreffende
Nutzer nicht informiert werden darf, und nennt ihm den Zeitraum, fiir den dies gilt.

b)  Wenn es sich bei dem Anbieter, der die Meldung tibermittelt hat, um einen Anbieter
von Hostingdiensten handelt und die Meldung die potenzielle Verbreitung von
Darstellungen sexuellen Kindesmissbrauchs betrifft, teilt es dem Anbieter mit, dass er
die Darstellungen nicht entfernen oder den Zugang dazu nicht sperren darf, und nennt
ihm den Zeitraum, fiir den dies gilt.

Bei den Zeitrdumen nach Absatz 6 Buchstaben a und b handelt es sich um die im Ersuchen
der zustindigen Strafverfolgungsbehdrde an das EU-Zentrum angegebenen Zeitrdume,
sofern sie auf das zur Vermeidung von Eingriffen in die einschldgigen Tétigkeiten
erforderliche Mal3 begrenzt bleiben und 18 Monate nicht iiberschreiten und sofern die
Beschrinkungen notwendig und verhiiltnismiifig sind sowie den Wesensgehalt der
Rechte der Opfer achten.

Das EU-Zentrum priift, ob ein Anbieter von Hostingdiensten, der eine Meldung betreffend
die potenzielle Verbreitung von Darstellungen sexuellen Kindesmissbrauchs iibermittelt hat,
die Darstellungen entfernt oder den Zugang dazu gesperrt hat, sofern es sich um 6ffentlich
zugingliche Darstellungen handelt. Ist das EU-Zentrum der Auffassung, dass der Anbieter
die Darstellungen nicht unverziiglich entfernt oder den Zugang dazu nicht unverziiglich
gesperrt hat, setzt es die Koordinierungsbehorde am Niederlassungsort davon in Kenntnis.
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Artikel 49
Durchsuchungen und Benachrichtigung

(1) Das EU-Zentrum ist befugt, unter Verwendung der einschldgigen Indikatoren aus den
Datenbanken mit Indikatoren gemal Artikel 44 Absatz I Buchstaben a und b in folgenden
Féllen Hostingdienste darauthin zu durchsuchen, ob sie Offentlich zugéngliche
Darstellungen sexuellen Kindesmissbrauchs verbreiten:

a) wenn es zur Unterstiitzung eines Opfers darum ersucht wird, indem es gemal
Artikel 21 Absatz 4 Buchstabe c iiberpriift, ob der Anbieter von Hostingdiensten eine
oder mehrere bestimmte bekannte Darstellungen sexuellen Kindesmissbrauchs, auf
der bzw. denen das Opfer zu sehen ist, entfernt oder den Zugang dazu gesperrt hat;

b)  wenn es zur Unterstilitzung einer zustiindigen Behorde darum ersucht wird, indem es
gemill Artikel 25 Absatz 7 Buchstabe c [...] iiberpriift, ob moglicherweise der Erlass
einer [...] Entfernungsanordnung in Bezug auf einen bestimmten Dienst erforderlich
ist[...];

¢) wenn es zur Unterstiitzung einer Koordinierungsbehorde darum ersucht wird,
indem es gemill Artikel 25 Absatz 7 Buchstabe d iiberpriift, ob eine von den
zustindigen Behorden erlassene Aufdeckungsanordnung wirksam ist.

(2) Das EU-Zentrum ist befugt, nach Durchfiihrung der Durchsuchungen geméifl Absatz 1
Anbieter von Hostingdiensten iiber die Existenz einer oder mehrerer bestimmter bekannter
Darstellungen sexuellen Kindesmissbrauchs in ihren Diensten zu benachrichtigen und von
thnen die Entfernung dieser Darstellung(en) oder die Sperrung des Zugangs dazu zu
verlangen, wobei es den Anbietern freisteht, dieser Aufforderung Folge zu leisten.

Diese Aufforderung muss Angaben zur Identitit des EU-Zentrums und einer Kontaktstelle,
notwendige Angaben zur Identifizierung der betreffenden Darstellung(en) sowie die Griinde
fiir die Aufforderung enthalten. AuBerdem muss aus der Aufforderung eindeutig
hervorgehen, dass es dem Anbieter freisteht, ob er dieser Aufforderung Folge leistet.

3) Wenn das EU-Zentrum von einer zustandigen Strafverfolgungsbehorde eines Mitgliedstaats
zur Vermeidung der Beeintrichtigung der Prdvention, Aufdeckung, Ermittlung oder
Verfolgung von Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch darum
ersucht wird, ibermittelt es so lange, wie es fiir die Vermeidung einer solchen
Beeintrachtigung erforderlich ist, aber hochstens fiir eine Dauer von 18 Monaten keine
solche Benachrichtigung.
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Artikel 50
Technologien, Informationen und Fachkenninisse

Das EU-Zentrum stellt Technologien zur Verfligung, die Anbieter von Hostingdiensten und
Anbieter interpersoneller Kommunikationsdienste —  gegebenenfalls  vorbehaltlich
angemessener Lizenzbedingungen — kostenlos erwerben, installieren und betreiben konnen,
um Aufdeckungsanordnungen geméf Artikel 10 Absatz 1 auszufiihren.

Zu diesem Zweck erstellt das EU-Zentrum unter Berticksichtigung der Anforderungen dieser
Verordnung und insbesondere des Artikels 10 Absatz 2 Listen mit diesen Technologien.

Bevor das EU-Zentrum bestimmte Technologien in diese Listen aufnimmt, holt es die
Stellungnahme seines Technologieausschusses und des Europdischen
Datenschutzausschusses ein. Der Technologieausschuss und der Européische
Datenschutzausschuss geben ihre jeweiligen Stellungnahmen innerhalb von acht Wochen
ab. Diese Frist kann unter Beriicksichtigung der Komplexitit der Angelegenheit
erforderlichenfalls um weitere sechs Wochen verldangert werden. Der Technologieausschuss
und der Europidische Datenschutzausschuss unterrichten das EU-Zentrum {iber eine solche
Fristverlingerung innerhalb eines Monats nach Eingang des Ersuchens um Stellungnahme
unter Angabe der Griinde fiir die Verzogerung.

Das EU-Zentrum entwickelt oder erleichtert die Weiterentwicklung von Technologien
zur Erkennung sexuellen Kindesmissbrauchs im Internet, einschlieBlich der
Kontaktaufnahme zu Kindern, in Zusammenarbeit mit den Koordinierungsbehorden,
den Anbietern von Hostingdiensten und den Anbietern interpersoneller
Kommunikationsdienste sowie gegebenenfalls mit unabhéingigen Sachverstindigen;
dies erfolgt auf eine Art und Weise, durch die sichergestellt wird, dass diese
Technologien geeignet sind, die Anforderungen dieser Verordnung, insbesondere des
Artikels 10 Absatz 3, zu erfiillen.

Wurde das EU-Zentrum im Einklang mit dieser Verordnung um eine Stellungnahme,
Informationen oder sonstige Unterstiitzung in Bezug auf Technologien — einschlieflich
einer Funktions- und Sicherheitsiiberpriifung auf Ebene des Quellcodes — ersucht, die
fir die Ausfilhrung einer spezifischen, gemifl dieser Verordnung erlassenen
Anordnung verwendet werden konnten, so kann es gemill Artikel 66 den
Technologieausschuss um eine Stellungnahme dazu ersuchen. Fiir die Abgabe dieser
Stellungnahme gilt die Frist nach Absatz 1 Unterabsatz 3.

Das EU-Zentrum erhebt, speichert und analysiert Informationen zu Fragen im
Zusammenhang mit der Pravention und Bekdmpfung sexuellen Kindesmissbrauchs und
stellt relevante, objektive, zuverldssige und vergleichbare Informationen dazu bereit,
insbesondere

a) Informationen, die es bei der Erfiillung seiner Aufgaben im Rahmen dieser
Verordnung in Bezug auf die Minderung des Risikos, Aufdeckung, Meldung,
Entfernung und Sperrung sexuellen Kindesmissbrauchs im Internet bzw. die Sperrung
des Zugangs dazu erhalten hat;

b) Informationen, die sich aus den Forschungsarbeiten, Erhebungen und Studien gemil3
Absatz 3 ergeben;

13095/25 114
ANLAGE JALI LIMITE DE



)

(3a)

(4)

[..

]

c) Informationen, die sich aus Forschungsarbeiten oder anderen Téatigkeiten von
Behorden der Mitgliedstaaten, anderen Organen, Einrichtungen und sonstigen Stellen
der Union, den zustindigen Behorden von Drittlindern, internationalen
Organisationen, Forschungszentren und Organisationen der Zivilgesellschaft ergeben;

d) Informationen iiber verfiigbare Technologien und Instrumente.

Soweit dies fiir die Wahrnehmung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, fithrt das EU-Zentrum auf eigene Initiative oder, soweit dies angemessen
und mit seinen Prioritdten und seinem Jahresarbeitsprogramm vereinbar ist, auf Ersuchen
des Europdischen Parlaments, des Rates oder der Kommission Forschungsarbeiten,
Erhebungen und Studien durch, beteiligt sich an diesen oder fordert diese.

Das EU-Zentrum fiihrt eine Datenbank, in der alle in den Abséitzen 2 und 3 genannten
Forschungsarbeiten, Erhebungen und Studien, die unter Beteiligung éffentlicher EU-
oder nationaler Ressourcen in die Wege geleitet wurden, sowie die daraus
resultierenden Informationen erfasst sind. Die Datenbank darf Kkeine
personenbezogenen Angaben enthalten, mit Ausnahme von Angaben zur
Identifizierung der Urheber und anderer Personen, die an den Forschungsarbeiten,
Erhebungen und Studien mitgewirkt haben.

Die zustindigen Behorden konnen diese Datenbank abfragen, wenn dies fiir die
Wahrnehmung ihrer Aufgaben nach dieser Verordnung erforderlich ist.

Das EU-Zentrum kann beschliefen, anderen Stellen und Personen auf begriindeten
Antrag angemessenen Zugang zu dieser Datenbank zu gewiihren, wenn die
antragstellenden Stellen und Personen begriinden konnen, dass ein solcher Zugang zur
Verwirklichung der Ziele dieser Verordnung beitragen konnte.

Das EU-Zentrum stellt den anderen Organen, Einrichtungen und sonstigen Stellen der
Union, den Koordinierungsbehdrden, anderen zustindigen Behorden und anderen Behdrden
der Mitgliedstaaten die Informationen geméf Absatz 2 und die Informationen, die sich aus
den Forschungsarbeiten, Erhebungen und Studien gemédll Absatz 3 ergeben, einschlieBlich
seiner Analyse, sowie seine Stellungnahmen zu Fragen im Zusammenhang mit der
Priavention und Bekdmpfung sexuellen Kindesmissbrauchs im Internet auf eigene Initiative
oder auf Verlangen der zustidndigen Behorde zur Verfiigung. Das EU-Zentrum macht diese
Informationen gegebenenfalls 6ffentlich zugédnglich.
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Abschnitt 3
Informationsverarbeitung
Artikel 51

Verarbeitungstitigkeiten und Datenschutz

(1) Soweit dies fiir die Wahrnehmung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, darf das EU-Zentrum personenbezogene Daten verarbeiten.

(2) Das EU-Zentrum verarbeitet personenbezogene Daten, soweit dies fiir folgende Zwecke
unbedingt erforderlich ist:

a)  Abgabe von Stellungnahmen zu beabsichtigten Aufdeckungsanordnungen gemal3
Artikel 7 Absatz 3;

b)  Zusammenarbeit mit den Koordinierungsbehdrden und Beantwortung von Anfragen
der  Koordinierungsbehorden = im  Zusammenhang  mit  beabsichtigten
Sperranordnungen geméil Artikel 16 Absatz 2;

c)  Entgegennahme und Verarbeitung der ihm geméiR Artikel 17 Absatz 3 {ibermittelten
Sperranordnungen;

d) Zusammenarbeit mit den Koordinierungsbehorden geméll den Artikeln 20 und 21 bei
Aufgaben im Zusammenhang mit dem Recht der Opfer auf Information und
Unterstiitzung;

e)  Fiihren aktueller Aufzeichnungen iiber die Kontaktstellen und Rechtsvertreter der
Anbieter einschldgiger Dienste der Informationsgesellschaft geméf Artikel 23
Absatz 2 und Artikel 24 Absatz 6;

f)  Einrichtung und Pflege eines Online-Verzeichnisses gemaf3 Artikel 25 Absatz 6, in
dem die Koordinierungsbehdrden und ihre Kontaktstellen aufgefiihrt sind,

g)  Unterstiitzung der Koordinierungsbehorden gemédl Artikel 25 Absatz 7;

h)  Unterstiitzung der Kommission auf deren Ersuchen bei der Erfiillung ihrer Aufgaben
im Rahmen des Kooperationsmechanismus gemal3 Artikel 37;

1)  Einrichtung, Pflege und Betrieb der Datenbanken mit Indikatoren gemal3 Artikel 44;

J)  Einrichtung, Pflege und Betrieb der Datenbank mit Meldungen gemif Artikel 45;

k)  Bereitstellung und Uberwachung des Zugangs zu den Datenbanken mit Indikatoren
bzw. Meldungen gemil3 Artikel 46;

1)  Durchfithrung von Maflnahmen zur Kontrolle der Datenqualitit geméf Artikel 46
Absatz 7;
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m) Priifung und Bearbeitung von Meldungen {ber potenziellen sexuellen
Kindesmissbrauch im Internet gemif Artikel 48;

n) Zusammenarbeit mit Europol und Partnerorganisationen gemif den Artikeln 53 und
54, auch bei Aufgaben im Zusammenhang mit der Identifizierung von Opfern;

o)  Erstellung von Statistiken gemaf Artikel §3.

Das EU-Zentrum bewahrt die personenbezogenen Daten gemild Absatz 2 nur auf, soweit
und solange dies fiir die in Absatz 2 genannten anwendbaren Zwecke unbedingt erforderlich
ist.

Es stellt sicher, dass die personenbezogenen Daten sicher aufbewahrt werden und dass die
Aufbewahrung angemessenen technischen und organisatorischen Schutzvorkehrungen
unterliegt. Mit diesen Schutzvorkehrungen wird insbesondere dafiir gesorgt, dass die
personenbezogenen Daten nur zu dem Zweck abgerufen und verarbeitet werden kdnnen, fiir
den sie aufbewahrt werden, dass ein hohes Mal} an Sicherheit erreicht wird und dass die
personenbezogenen Daten geldscht werden, sobald sie fiir die anwendbaren Zwecke nicht
mehr bendtigt werden. Es tUberpriift diese Schutzvorkehrungen regelméfig und passt sie
erforderlichenfalls an.

Abschnitt 4
Zusammenarbeit
Artikel 52
Kontaktpersonen

Jede Koordinierungsbehoérde benennt mindestens eine Kontaktperson, die in dem
betreffenden Mitgliedstaat als Hauptansprechpartner fiir das EU-Zentrum dient. Die
Kontaktpersonen konnen zum EU-Zentrum abgeordnet werden. Werden mehrere
Kontaktpersonen benannt, so benennt die Koordinierungsbehdrde eine von ihnen als
Hauptansprechpartner.

Die Kontaktpersonen unterstiitzen den Informationsaustausch zwischen dem EU-Zentrum
und den Koordinierungsbehdrden, von denen sie benannt wurden. Wird dem EU-Zentrum
gemall Artikel 12 die potenzielle Verbreitung neuer Darstellungen sexuellen
Kindesmissbrauchs oder eine potenzielle Kontaktaufnahme zu Kindern gemeldet, so
erleichtern die von dem zustindigen Mitgliedstaat benannten Kontaktpersonen das
Verfahren zur Feststellung der Rechtswidrigkeit der Darstellungen oder des Gesprichs
gemil Artikel 36 Absatz 1.

Die Rechte und Pflichten der Kontaktpersonen gegeniiber dem EU-Zentrum werden vom
Verwaltungsrat festgelegt. Die Kontaktpersonen genielen die zur Wahrnehmung ihrer
Aufgaben erforderlichen Vorrechte und Befreiungen.

Werden Kontaktpersonen zum EU-Zentrum abgeordnet, so tibernimmt dieses die Kosten fiir
die Bereitstellung der erforderlichen Raumlichkeiten innerhalb des Gebédudes und eine
angemessene Unterstiitzung der Kontaktpersonen bei der Erfiillung ihrer Aufgaben. Alle
sonstigen Kosten, die im Zusammenhang mit der Benennung der Kontaktpersonen und der
Wahrnehmung ihrer Aufgaben entstehen, werden von der Koordinierungsbehorde getragen,
die sie benannt hat.
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Artikel 53
Zusammenarbeit mit Europol

Soweit dies fiir die Wahrnehmung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, arbeitet das EU-Zentrum mit Europol im Rahmen ihrer jeweiligen Mandate
zusammen.

Soweit dies fiir die Wahrnehmung ihrer jeweiligen Aufgaben erforderlich ist, gewdhren
Europol und das EU-Zentrum einander den groBtmoglichen Zugang zu einschldgigen
Informationen und Informationssystemen im Einklang mit den Rechtsakten der Union, die
diesen Zugang regeln.

Unbeschadet der Zustdndigkeiten des Exekutivdirektors sorgt das EU-Zentrum fiir
groBtmogliche Effizienz, indem es seine Verwaltungsaufgaben, einschlieBlich der
Aufgaben im Zusammenhang mit der Personalverwaltung, der Informationstechnologie
(IT) und dem Haushaltsvollzug, mit Europol teilt.

Die Bedingungen fiir die Zusammenarbeit und die Arbeitsregelungen werden in einer
Vereinbarung festgelegt.

Artikel 53a

Zusammenarbeit mit anderen Agenturen und Einrichtungen der Union

Zusitzlich zu der Verpflichtung zur Zusammenarbeit mit Europol gemif3 Artikel 53
und soweit dies fiir die Wahrnehmung seiner Aufgaben nach dieser Verordnung
erforderlich ist, kann das EU-Zentrum im Einklang mit den jeweiligen Mandaten des
EU-Zentrums und der betreffenden anderen Agenturen und Einrichtungen der Union
mit anderen Agenturen und Einrichtungen der Union zusammenarbeiten,
insbesondere mit der Agentur der Européischen Union fiir Grundrechte, der Agentur
der  Europiischen  Union fiir  Cybersicherheit, dem  Europiischen
Datenschutzbeauftragten und dem Europiischen Datenschutzausschuss.

Das EU-Zentrum kann mit den in Absatz 1 genannten Agenturen und Einrichtungen
der Union Vereinbarungen schliefen, in denen die Bedingungen fiir die
Zusammenarbeit festgelegt werden.

Artikel 54
Zusammenarbeit mit Partnerorganisationen

Soweit dies fiir die Wahrnehmung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, kann das EU-Zentrum mit Organisationen und Netzen zusammenarbeiten,
die zu Fragen im Zusammenhang mit der Privention und Bekidmpfung sexuellen
Kindesmissbrauchs im Internet iiber Informationen und Fachkenntnisse verfiigen, darunter
Organisationen der Zivilgesellschaft und halboffentliche Organisationen.

Das EU-Zentrum kann mit den Organisationen geméf Absatz 1 Vereinbarungen schlieflen,
in denen die Bedingungen fiir die Zusammenarbeit, einschlie8lich der Datenweitergabe,
festgelegt werden.
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Artikel 54a
Zusammenarbeit mit Drittlindern und internationalen Organisationen

Soweit dies fiir die Verwirklichung der in dieser Verordnung festgelegten Ziele
erforderlich ist und unbeschadet der jeweiligen Zustindigkeiten der Mitgliedstaaten
und der Organe der Union, kann das EU-Zentrum mit den zustindigen Behorden von
Drittliindern oder mit internationalen Organisationen zusammenarbeiten.

Zu diesem Zweck kann das EU-Zentrum, nach vorheriger Genehmigung durch die
Kommission, Arbeitsvereinbarungen mit den Behoérden von Drittlindern oder
internationalen Organisationen treffen. Diese Vereinbarungen begriinden keine
rechtlichen Verpflichtungen fiir die Union und ihre Mitgliedstaaten.

An der Arbeit des EU-Zentrums konnen Drittlinder teilnehmen, die zu diesem Zweck
Ubereinkiinfte mit der Union geschlossen haben.

In den einschligigen Bestimmungen der Ubereinkiinfte gemifl Unterabsatz 1 werden
insbesondere Art, Ausmall und konkrete Gestaltung der Beteiligung des jeweiligen
Drittlands an der Arbeit des EU-Zentrums geregelt; dazu gehoren auch Bestimmungen
iiber die Teilnahme an Initiativen des EU-Zentrums, Finanzbeitrige und Personal. In
Personalangelegenheiten miissen diese Vereinbarungen in jedem Fall mit dem
Beamtenstatut vereinbar sein.

Der Verwaltungsrat verabschiedet eine Strategie fiir die Bezichungen zu Drittlindern
oder internationalen Organisationen in Bezug auf Angelegenheiten, fiir die das EU-
Zentrum zustindig ist. Die Kommission stellt durch den Abschluss einer angemessenen
Arbeitsvereinbarung mit dem Exekutivdirektor des EU-Zentrums sicher, dass das EU-
Zentrum im Rahmen seines Mandats und des bestehenden institutionellen Rahmens
handelt.
Abschnitt 5
Aufbau
Artikel 55

Verwaltungs- und Leitungsstruktur

Die Verwaltungs- und Leitungsstruktur des EU-Zentrums besteht aus

a) einem Verwaltungsrat, der die in Artikel 57 vorgesehenen Aufgaben wahrnimmt;
b) [...]
c) einem Exekutivdirektor, der die in Artikel 64 vorgesehenen Aufgaben wahrnimmt;
d) einem Technologieausschuss als Beratergruppe, der die in Artikel 66 vorgesehenen
Aufgaben wahrnimmt.
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Teil 1: Verwaltungsrat
Artikel 56
Zusammensetzung des Verwaltungsrats

Der Verwaltungsrat setzt sich aus je einem Vertreter pro Mitgliedstaat und einem Vertreter
der Kommission zusammen, die alle stimmberechtigt sind.

Dem Verwaltungsrat gehort auch ein vom Européischen Parlament benannter unabhingiger
Sachverstiandiger als Beobachter an, der nicht stimmberechtigt ist.

Europol kann auf Antrag des Vorsitzenden des Verwaltungsrats einen Vertreter benennen,
der als nicht stimmberechtigter Beobachter in Angelegenheiten, die Europol betreffen, an
den Sitzungen des Verwaltungsrats teilnimmt.

Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Der Stellvertreter vertritt das
Mitglied in dessen Abwesenheit.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden aufgrund ihrer Kenntnisse
im Bereich der Bekdmpfung des sexuellen Missbrauchs von Kindern unter Beriicksichtigung
relevanter Fiihrungs-, Verwaltungs- und haushaltstechnischer Kompetenzen ernannt. Die
Mitgliedstaaten benennen innerhalb von vier Monaten nach dem [Datum des Inkrafitretens
dieser Verordnung] einen Vertreter ihrer Koordinierungsbehorde. Alle im Verwaltungsrat
vertretenen Parteien bemiihen sich um eine Begrenzung der Fluktuation ihrer Vertreter, um
die Kontinuitdt der Arbeit des Verwaltungsrats zu gewahrleisten. Alle Parteien streben eine
ausgewogene Vertretung von Méannern und Frauen im Verwaltungsrat an.

Die Amtszeit der Mitglieder und ihrer Stellvertreter betrégt vier Jahre. Diese Amtszeit kann
verldngert werden.

Artikel 57
Aufgaben des Verwaltungsrats
Der Verwaltungsrat ist fiir Folgendes zustindig:
a)  Erlass der allgemeinen Leitlinien fiir die Tatigkeit des EU-Zentrums;

aa) allgemeine Planung und Ausfithrung der dem EU-Zentrum gemifl Artikel 43
iibertragenen Aufgaben und Erlass aller Beschliisse des EU-Zentrums;
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b)

d)

fa)

g)
h)

1))

k)

)

Leistung eines Beitrags zur Erleichterung der wirksamen Zusammenarbeit mit und
zwischen den Koordinierungsbehdrden [...];

Erlass von Vorschriften zur Vermeidung und Bewaltigung von Interessenkonflikten in
Bezug auf seine Mitglieder sowie fiir die Mitglieder des Technologieausschusses und
jeder anderen von ihm gegebenenfalls eingerichteten Beratergruppe und jéhrliche
Veroffentlichung der Interessenerkldrungen der Mitglieder des Verwaltungsrats auf
seiner Website;

[...]
Annahme und Veroffentlichung seiner Geschiftsordnung;

Ernennung der [...] Mitglieder des Technologieausschusses und jeder anderen von ihm
gegebenenfalls eingerichteten Beratergruppe;

Konsultation des Opferbeirats in allen Fillen, in denen es bei der Wahrnehmung
seiner Aufgaben gemifl den Buchstaben a und h um die Interessen der Opfer
geht;

[...]

Beschluss und regelméfBige Aktualisierung der [...] in Artikel 77 Absatz 3 genannten
Plane fiir Kommunikation und Offentlichkeitsarbeit [...] auf der Grundlage einer
Bedarfsanalyse [...];

Annahme des Entwurfs des Einheitlichen Programmplanungsdokuments bis
zum 30. November eines jeden Jahres und Ubermittlung des Entwurfs sowie
jeder anderen aktualisierten Fassung des Dokuments zur Kenntnisnahme an das
Europiische Parlament, den Rat und die Kommission bis zum 31. Januar des
darauffolgenden Jahres;

Annahme des Entwurfs des jiahrlichen Haushaltsplans des EU-Zentrums und
Wahrnehmung weiterer Aufgaben in Bezug auf den Haushalt des EU-Zentrums;

Priifung und Annahme des konsolidierten Jahresberichts iiber die Tatigkeiten
des EU-Zentrums zusammen mit einem Uberblick iiber die Erfiillung seiner
Aufgaben, Ubermittlung des Berichts bis zum 1. Juli eines jeden Jahres an das
Europiische Parlament, den Rat, die Kommission und den Rechnungshof und
Veroffentlichung des konsolidierten jahrlichen Titigkeitsberichts;

Annahme einer Betrugsbekidmpfungsstrategie, die in einem angemessenen
Verhiltnis zu den Betrugsrisiken steht und Kosten und Nutzen der
durchzufithrenden MalBinahmen beriicksichtigt, sowie einer Strategie fiir
Effizienzgewinne und Synergien, einer Strategie fiir die Zusammenarbeit mit
Drittliindern und/oder internationalen Organisationen und einer Strategie fiir
das organisatorische Managementsystem und die internen Kontrollsysteme;
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m) Ausiibung der Befugnisse in Bezug auf das Personal des EU-Zentrums und den
Abschluss von Dienstvertrigen, die der Anstellungsbehorde laut Beamtenstatut
und dem EU-Zentrum laut den Beschiftigungsbedingungen fiir die sonstigen
Bediensteten?® iibertragen werden (im Folgenden ,Befugnisse der
Anstellungsbehorde*);

n) Annahme geeigneter Durchfiihrungsbestimmungen zum Beamtenstatut und zu
den Beschiftigungsbedingungen fiir die sonstigen Bediensteten im Einklang mit
Artikel 110 Absatz 2 des Beamtenstatuts;

0) Ernennung und Amtsenthebung des Exekutivdirektors gemaf} Artikel 65;

p) Ernennung eines Rechnungsfiihrers, bei dem es sich um den Rechnungsfiihrer
der Kommission handeln kann, fiir den das Beamtenstatut und die
Beschiftigungsbedingungen fiir die sonstigen Bediensteten gelten und der bei der
Wahrnehmung seiner Aufgaben vollkommen unabhiingig ist;

q) Durchfiihrung angemessener Folgemafinahmen zu den Ergebnissen und
Empfehlungen von Berichten iiber interne und externe Priifungen und
Evaluierungen sowie von Untersuchungen des KEuropiischen Amts fiir
Betrugsbekimpfung (OLAF);

r)  Annahme der fiir das EU-Zentrum geltenden Finanzregelung;

s)  gesamte Beschlussfassung im Zusammenhang mit der Errichtung der internen
Strukturen des EU-Zentrums sowie, falls notwendig, mit deren Anderung;

t)  Ernennung eines Datenschutzbeauftragten;

u) Erlass interner Leitlinien zur niheren Festlegung der Verfahren fiir die
Verarbeitung von Informationen gemifl Artikel 51 nach Anhoérung des
Europiischen Datenschutzbeauftragten;

v)  Genehmigung des Abschlusses von Vereinbarungen gemif} Artikel S3 Absatz 3,
Artikel 53a Absatz 2 und Artikel 54 Absatz 2.

?2) In Bezug auf die in Absatz 2 Buchstaben m und n genannten Befugnisse nimmt der
Verwaltungsrat gemifl Artikel 110 Absatz 2 des Beamtenstatuts einen Beschluss auf
der Grundlage von Artikel2 Absatz1 des Beamtenstatuts und Artikel 6 der
Beschiiftigungsbedingungen an, mit dem die mafigeblichen Befugnisse der
Anstellungsbehorde auf den Exekutivdirektor iibertragen werden. Der
Exekutivdirektor kann diese Befugnisse weiteriibertragen.

20 Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar 1968 zur
Festlegung des Statuts der Beamten der Europdischen Gemeinschaften und der
Beschéftigungsbedingungen fiir die sonstigen Bediensteten dieser Gemeinschaften sowie zur
Einfiihrung von Sondermafinahmen, die voriibergehend auf die Beamten der Kommission
anwendbar sind (ABI. L 56 vom 4.3.1968, S. 1).
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Bei Vorliegen auflergewohnlicher Umstinde kann der Verwaltungsrat durch Beschluss
die Ubertragung der Befugnisse der Anstellungsbehorde auf den Exekutivdirektor
sowie von diesem vorgenommene Weiteriibertragungen von Befugnissen
voriibergehend aussetzen und die Befugnisse selbst ausiiben oder sie einem seiner
Mitglieder oder einem anderen Bediensteten als dem Exekutivdirektor iibertragen.

Artikel 58
Vorsitzender des Verwaltungsrats
Der Verwaltungsrat wihlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und einen
stellvertretenden Vorsitzenden. Der Vorsitzende und der stellvertretende Vorsitzende

werden mit der Zweidrittelmehrheit der Mitglieder des Verwaltungsrats gewdhlt.

Der stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden
automatisch an dessen Stelle.

Die Amtszeit des Vorsitzenden und des stellvertretenden Vorsitzenden betragt vier Jahre.
Ihre Amtszeit kann einmal verlingert werden. Endet jedoch ihre Mitgliedschaft im
Verwaltungsrat wéihrend ihrer Amtszeit, so endet auch diese automatisch am selben Tag.
Die Einzelheiten des Verfahrens fiir die Wahl des Vorsitzenden und des
stellvertretenden Vorsitzenden werden in der Geschiftsordnung des Verwaltungsrats
festgelegt.
Artikel 59

Sitzungen des Verwaltungsrats
Der Vorsitzende beruft die Sitzungen des Verwaltungsrats ein.
Der Exekutivdirektor nimmt an den Beratungen teil, ohne stimmberechtigt zu sein.
Der Verwaltungsrat hilt jahrlich mindestens zwei ordentliche Sitzungen ab. Auflerdem tritt
er auf Veranlassung seines Vorsitzenden oder auf Antrag der Kommission oder von

mindestens einem Drittel seiner Mitglieder zusammen.

Der Verwaltungsrat kann Personen, einschliellich Vertreter des Opferbeirats, deren
Stellungnahme von Interesse sein konnte, als Beobachter zu seinen Sitzungen einladen.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen sich nach Maflgabe seiner
Geschiftsordnung in den Sitzungen von Beratern oder Sachverstindigen, einschlieB3lich
Vertretern des Opferbeirats, unterstiitzen lassen.

Die Sekretariatsgeschifte des Verwaltungsrats werden vom EU-Zentrum gefiihrt.
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Artikel 60

Vorschriften fiir die Abstimmung im Verwaltungsrat

(1) Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Verwaltungsrat seine
Beschliisse mit der absoluten Mehrheit seiner stimmberechtigten Mitglieder.

(2) Jedes Mitglied verfligt liber eine Stimme. In Abwesenheit eines stimmberechtigten
Mitglieds ist sein Stellvertreter berechtigt, dessen Stimmrecht auszutiben.

3) Der Exekutivdirektor nimmt nicht an der Abstimmung teil.

(4) Die ndheren Einzelheiten der Abstimmungsmodalititen, insbesondere die Voraussetzungen,

unter denen ein Mitglied im Namen eines anderen Mitglieds handeln kann, werden in der
Geschiftsordnung des Verwaltungsrats festgelegt.

Teil 2: Exekutivausschuss

Artikel 61
[...]
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Artikel 62
... TP...]

2]
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Artikel 63

Teil 3: Exekutivdirektor
Artikel 64

Zustandigkeiten des Exekutivdirektors

(1) Der Exekutivdirektor leitet das EU-Zentrum. Der Exekutivdirektor ist dem Verwaltungsrat
gegeniiber rechenschaftspflichtig.

(2) Der Exekutivdirektor erstattet dem Europdischen Parlament iiber die Erfullung seiner
Pflichten Bericht, wenn er dazu aufgefordert wird. Der Rat kann den Exekutivdirektor
auffordern, iiber die Erfiillung seiner Pflichten Bericht zu erstatten.

3) Der Exekutivdirektor ist der gesetzliche Vertreter des EU-Zentrums.

(4) Der Exekutivdirektor ist fiir die Erflillung der dem EU-Zentrum mit dieser Verordnung
iibertragenen Aufgaben zustindig. Er ist insbesondere verantwortlich fiir
a) die laufende Verwaltung des EU-Zentrums;

b) die Vorbereitung der Beschlussvorlagen fiir den Verwaltungsrat;

c) die Durchfithrung der vom Verwaltungsrat gefassten Beschliisse;

d)  die Ausarbeitung des Einheitlichen Programmplanungsdokuments und dessen Vorlage
beim Verwaltungsrat nach Konsultation der Kommission;
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e) die Umsetzung des FEinheitlichen Programmplanungsdokuments und die
Berichterstattung tiber seine Umsetzung gegeniiber dem Verwaltungsrat;

f)  die Ausarbeitung des konsolidierten Jahresberichts tliber die Tatigkeiten des EU-
Zentrums und dessen Vorlage beim Verwaltungsrat zur Bewertung und Annahme;

g)  die Ausarbeitung eines Aktionsplans, der den Schlussfolgerungen von Berichten iiber
interne oder externe Priifungen und Evaluierungen sowie von Untersuchungen des
Europdischen Amtes fiir Betrugsbekdmpfung (OLAF) und der Europdischen
Staatsanwaltschaft (EUStA) Rechnung tragt, die Berichterstattung gegentiber der
Kommission zweimal jihrlich sowie die regelmidBige Berichterstattung [...]
gegeniiber dem Verwaltungsrat |[...];

h) den Schutz der finanziellen Interessen der Union durch geeignete
Priventivmalnahmen gegen Betrug, Korruption und sonstige rechtswidrige
Handlungen, die nicht die Untersuchungsbefugnisse des OLAF und der EUStA
beeintrachtigen, durch wirksame Kontrollen und, falls UnregelmaBigkeiten festgestellt
werden, durch Riickforderung zu Unrecht gezahlter Betrige sowie durch Meldung
jeglicher strafbaren Handlungen gemifl Artikel 24 der Verordnung (EU)
2017/1939, fiir die die EUStA ihre Zustindigkeit ausiiben konnte;

i) die Ausarbeitung einer Betrugsbekdmpfungsstrategie, einer Strategie fiir
Effizienzgewinne und Synergien, einer Strategie fiir die Zusammenarbeit mit
Drittlaindern und/oder internationalen Organisationen sowie einer Strategie flir das
organisatorische Management und die internen Kontrollsysteme fiir das EU-Zentrum
und deren Vorlage beim Verwaltungsrat zur Genehmigung;

j)  die Ausarbeitung des Entwurfs der fiir das EU-Zentrum geltenden Finanzregelung;

k)  die Ausarbeitung eines Entwurfs des Voranschlags der Einnahmen und Ausgaben des
EU-Zentrums und die Ausfiihrung seines Haushaltsplans;

1) die Ausarbeitung und Umsetzung einer IT-Sicherheitsstrategie und dabei
Sicherstellung eines angemessenen Risikomanagements fiir alle IT-Infrastrukturen, -
Systeme und -Dienste, die vom EU-Zentrum entwickelt oder beschafft werden, sowie
ausreichender Finanzmittel fiir IT-Sicherheit;

m) die Durchfiihrung des Jahresarbeitsprogramms des EU-Zentrums unter der Kontrolle
des Verwaltungsrats;

n) die Ausarbeitung eines Entwurfs des Voranschlags der Einnahmen und Ausgaben des
EU-Zentrums als Teil des Einheitlichen Programmplanungsdokuments des EU-
Zentrums und die Ausfiihrung des Haushaltsplans des EU-Zentrums gemaéal
Artikel 67;

o) die Erstellung eines Berichtsentwurfs, in dem alle Tatigkeiten des EU-Zentrums
beschrieben werden und der einen Abschnitt liber Finanz- und Verwaltungsfragen
umfasst;

p) die Forderung der Einstellung angemessen qualifizierter und erfahrener Mitarbeiter
des EU-Zentrums unter Gewihrleistung eines ausgewogenen
Geschlechterverhiltnisses.
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Bei Vorliegen auBergewohnlicher Umstédnde kann der Exekutivdirektor beschlieen, einen
oder mehrere Bedienstete in einem anderen Mitgliedstaat anzusiedeln, damit die Aufgaben
des EU-Zentrums effizienter, wirksamer und kohérenter erfiillt werden konnen. Bevor der
Exekutivdirektor beschlieB3t, eine AuBlenstelle einzurichten, holt er die Zustimmung der
Kommission, des Verwaltungsrats und des betreffenden Mitgliedstaats ein. Der Beschluss
stiitzt sich auf eine angemessene Kosten-Nutzen-Analyse, aus der insbesondere der
Mehrwert eines solchen Beschlusses hervorgeht, und legt den Umfang der in der AuB3enstelle
durchzufiihrenden Tétigkeiten so fest, dass unndétige Kosten und Doppelarbeit bei den
Verwaltungsaufgaben des EU-Zentrums vermieden werden. Mit dem betreffenden
Mitgliedstaat bzw. den betreffenden Mitgliedstaaten kann ein Sitzabkommen geschlossen
werden.

Unbeschadet der Befugnisse der Kommission und des Verwaltungsrats bt der
Exekutivdirektor sein Amt unabhiingig aus und darf Weisungen von Regierungen oder
sonstigen Stellen weder anfordern noch entgegennehmen.

Artikel 65
Exekutivdirektor

Der Exekutivdirektor wird als Zeitbediensteter des EU-Zentrums nach Artikel 2 Buchstabe a
der Beschiftigungsbedingungen fiir die sonstigen Bediensteten eingestellt.

Die Ernennung des Exekutivdirektors erfolgt durch den Verwaltungsrat auf der Grundlage
einer Liste von Kandidaten, die die Kommission im Anschluss an ein offenes und
transparentes Auswahlverfahren vorschlagt.

Fiir den Abschluss des Vertrags mit dem Exekutivdirektor wird das EU-Zentrum durch den
Vorsitzenden des Verwaltungsrats vertreten.

Die Amtszeit des Exekutivdirektors betrédgt fiinf Jahre. Sechs Monate vor Ende der Amtszeit
des Exekutivdirektors fiihrt der Verwaltungsrat mit Unterstiitzung der Kommission eine
Bewertung durch, bei der die Leistung des Exekutivdirektors und die kiinftigen Aufgaben
und Herausforderungen des EU-Zentrums beriicksichtigt werden.

Der Verwaltungsrat kann auf Vorschlag der Kommission unter Beriicksichtigung der
Bewertung nach Absatz 3 die Amtszeit des Exekutivdirektors einmal um hochstens fiinf
Jahre verldngern.

Ein Exekutivdirektor, dessen Amtszeit verldngert wurde, darf am Ende des Gesamtzeitraums
nicht an einem weiteren Auswahlverfahren fiir dieselbe Stelle teilnehmen.

Der Exekutivdirektor kann nur auf Beschluss des Verwaltungsrats [...] entlassen werden.
Der Verwaltungsrat beschlieft mit der Zweidrittelmehrheit seiner stimmberechtigten

Mitglieder iiber die Ernennung, die Verlingerung der Amtszeit oder die Entlassung des
Exekutivdirektors.
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Unterabschnitt 5: Technologieausschuss und Opferbeirat
Artikel 66
Einsetzung und Aufgaben des Technologieausschusses

Der Technologieausschuss setzt sich aus technischen Sachverstindigen zusammen, die vom
Verwaltungsrat im Anschluss an die Verdffentlichung eines Aufrufs zur
Interessenbekundung im Amtsblatt der Europdischen Union aufgrund ihrer
aullerordentlichen Leistungen, ihrer Unabhéngigkeit und ihres besonderen
Fachgebiets ernannt werden, sodass der Ausschuss iiber vollstiindige und vielfaltige
Kompetenzen und Fachkenntnisse verfiigt.

Jeder Mitgliedstaat kann bis zu vier technische Sachverstindige benennen, von denen
der Verwaltungsrat hochstens zwei pro Mitgliedstaat auswahlt.

Die Kommission und Europol konnen jeweils bis zu zwei technische Sachverstindige
benennen, von denen der Verwaltungsrat jeweils einen auswihlt.

Zusitzlich zu den von den Mitgliedstaaten oder von der Kommission und Europol
ernannten Sachverstindigen kann der Verwaltungsrat bis zu elf weitere
Sachverstindige ernennen. Bei diesen von den Mitgliedstaaten benannten
Sachverstiandigen handelt es sich nicht um abgeordnete nationale Sachverstiandige,
sondern um Sachverstindige, die von den Mitgliedstaaten beauftragt werden, auf
Ersuchen des Verwaltungsrats und auf Ad-hoc-Basis fachliche Missionen
durchzufiihren.

Die Sachverstindigen des Technologieausschusses handeln im allgemeinen Interesse
und achten die Grundsitze der Neutralitit und Transparenz.

Der Technologieausschuss setzt sich aus Arbeitsgruppen zusammen, die darauf
spezialisiert sind, spezifische Kategorien oder Arten von Technologien, die zur
Privention und Bekampfung des sexuellen Kindesmissbrauchs im Internet eingesetzt
werden, zu bewerten. Diese Arbeitsgruppen konnen auf Ad-hoc-Basis externe
Sachverstiandige hinzuziehen.

Die Verfahren fiir die Ernennung der Mitglieder des Technologieausschusses und seine
Arbeitsweise werden in der Geschiftsordnung des Verwaltungsrats festgelegt und
verdffentlicht.

[...] Das EU-Zentrum verdffentlicht die Liste der Mitglieder des Ausschusses auf seiner
Website und hélt diese Liste auf dem neuesten Stand.

Erfiillt ein Mitglied nicht mehr das Kriterium, im Rahmen seines Mandats im allgemeinen
Interesse sowie unter Achtung der Grundsitze der Neutralitit und Transparenz zu
handeln, so setzt es den Verwaltungsrat hiervon in Kenntnis. Anderenfalls kann der
Verwaltungsrat auf Vorschlag von mindestens einem Drittel seiner Mitglieder oder des von
der Kommission ernannten Mitglieds [...] feststellen, dass das Mitglied nicht mehr im
allgemeinen Interesse handelt oder dass es die Neutralitits- und Transparenzkriterien
nicht erfiillt, und die Ernennung dieses Mitglieds widerrufen. [...] In diesem Fall wird fiir
die [...] verbleibende Amtszeit des betreffenden Mitglieds nach dem in Absatz 1
beschriebenen Verfahren ein Nachfolger ernannt.
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(5) Die Amtszeit der Mitglieder des Technologieausschusses betrdgt vier Jahre. Sie kann einmal
verldngert werden.

(6) Der Technologieausschuss hat folgende Aufgaben:

a) Beitrag zu den Stellungnahmen des EU-Zentrums gemif Artikel 7 Absatz 3
Unterabsatz 1 Buchstabe d;

aa) Beitrag zu den Titigkeiten des EU-Zentrums im Zusammenhang mit der
Entwicklung oder Erleichterung der Entwickilung von Technologien zur
Erkennung sexuellen Kindesmissbrauchs im Internet nach Artikel S0 Absatz 1a;

ab) Beitrag zu den Titigkeiten des EU-Zentrums im Zusammenhang mit der
Beratung der Kommission im Hinblick auf die Ausarbeitung von
Durchfithrungsrechtsakten fiir die Billigung von Technologien zur Aufdeckung
der Verbreitung von Darstellungen sexuellen Kindesmissbrauchs im Einklang
mit Artikel 10 Absatz 2;

ac) Beitrag zu den Titigkeiten des EU-Zentrums im Zusammenhang mit der
Priifung von Technologien, die dazu bestimmt sind, die Verbreitung von
Darstellungen sexuellen Kindesmissbrauchs in Diensten, die Ende-zu-Ende-
Verschliisselung verwenden, aufzudecken, im Hinblick darauf, im Einklang mit
Artikel 10 Absatz 3 Buchstabe ab auszuschlieen, dass deren Verwendung zu
einer Schwiachung des durch die Verschliisselung gebotenen Schutzes fiithren
konnte;

b)  Beitrag zur Unterstiitzung des EU-Zentrums fiir die Koordinierungsbehdrden, den
Verwaltungsrat [...] und den Exekutivdirektor in Fragen im Zusammenhang mit dem
Einsatz von Technologie;

c) auf Anfrage interne Bereitstellung von Fachkenntnissen zu Fragen im Zusammenhang
mit dem Einsatz von Technologien zum Zwecke der Minderung des Risikos des
sexuellen Kindesmissbrauchs im Internet;

d) interne Bereitstellung von Fachkenntnissen nach Einbeziehung der einschligigen
Arbeitsgruppe oder Arbeitsgruppen auf Ad-hoc-Basis und auf Ersuchen des
Verwaltungsrats.

Artikel 66a
Ernennung und Aufgaben des Opferbeirats

1) Der Opferbeirat setzt sich aus erwachsenen Opfern sexuellen Kindesmissbrauchs und
anerkannten Sachverstindigen zusammen, die den Opfern Unterstiitzung leisten und
die im Anschluss an einen im Amtsblatt der Europdischen Union veroffentlichten Aufruf
zur Interessenbekundung vom Verwaltungsrat auf der Grundlage ihrer personlichen
Erfahrung, ihres Fachwissens und ihrer Unabhiangigkeit ernannt werden.

2) Die Verfahren fiir die Ernennung der Mitelieder des Opnferbeirats. seine Arbeitsweise
und die Bedingungen fiir die Ubermittlung von Informationen an den Opferbeirat
werden in der Geschiftsordnung des Verwaltungsrats festgelegt und veroffentlicht.
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Die Mitglieder des Opferbeirats sind bei der Wahrnehmung ihrer Aufgaben als
Mitglieder unabhingig und handeln im Interesse der Opfer sexuellen
Kindesmissbrauchs. Das EU-Zentrum veroffentlicht die Liste der Mitglieder des
Opferbeirats auf seiner Website und hilt sie auf dem neuesten Stand.

Mitglieder, die nicht mehr unabhiingig sind, setzen den Verwaltungsrat hiervon in
Kenntnis. Dariiber hinaus kann der Verwaltungsrat auf Vorschlag von mindestens
einem Drittel seiner Mitglieder oder des von der Kommission ernannten Mitglieds
feststellen, dass ein bestimmtes Mitglied nicht ausreichend unabhiingig ist, und die
Ernennung widerrufen. Der Verwaltungsrat ernennt fiir die verbleibende Amtszeit des
betreffenden Mitglieds nach dem in Absatz1 beschriebenen Verfahren einen
Nachfolger.

Die Amtszeit der Mitglieder des Opferbeirats betrigt vier Jahre. Sie kann vom
Verwaltungsrat einmal verlingert werden.

Der Exekutivdirektor und der Verwaltungsrat konnen den Opferbeirat zu séimtlichen
Fragen, die Opfer sexuellen Kindesmissbrauchs im Internet betreffen, konsultieren.
Der Opferbeirat hat folgende Aufgaben:

(a) Er verschafft den Anliegen der Opfer Gehor und vertritt ihre Interessen im
Zusammenhang mit der Arbeit des EU-Zentrums;

(b) er berit den Verwaltungsrat in den in Artikel 57 Absatz1 Buchstabe fa
genannten Angelegenheiten;

(c) er berit, wenn er gemifl Absatz 6 konsultiert wird, den Exekutivdirektor und
den Verwaltungsrat;

(d) er leistet mit seiner Erfahrung und seinem Fachwissen einen Beitrag zu der
Arbeit des EU-Zentrums als Wissenspool, wenn es um die Privention und
Bekampfung sexuellen Kindesmissbrauchs im Internet und um Hilfe fiir die
Opfer und deren Unterstiitzung geht;

(e) er leistet einen Beitrag zur Arbeit des EU-Zentrums im Zusammenhang mit
europiischen Netzwerken der Opfer sexuellen Kindesmissbrauchs.
Abschnitt 6
Aufstellung und Gliederung des Haushaltsplans
Unterabschnitt 1
Einheitliches Programmplanungsdokument
Artikel 67
Aufstellung [...] des Haushaltsplans
Jedes Jahr erstellt der Exekutivdirektor einen vorlidufigen Entwurf des Voranschlags der

Einnahmen und Ausgaben des EU-Zentrums fiir das folgende Haushaltsjahr, einschlieBlich
des Stellenplans, und libermittelt ihn dem Verwaltungsrat.
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Der vorliufige Entwurf des Voranschlags basiert auf den in dem jihrlichen
Programmplanungsdokument niedergelegten Zielen und erwarteten Ergebnissen und
tragt den finanziellen Ressourcen, die fiir die Verwirklichung dieser Ziele und
erwarteten Ergebnisse benotigt werden, Rechnung, wobei der Grundsatz der
ergebnisorientierten Haushaltsplanung zu beachten ist.

Auf der Grundlage dieses vorldufigen Entwurfs des Voranschlags nimmt der
Verwaltungsrat einen [...] Entwurf des Voranschlags der Einnahmen und Ausgaben des
EU-Zentrums fiir das folgende Haushaltsjahr an und abermittelt ihn jedes Jahr bis zum
31. Januar der Kommission.

Die Kommission iibermittelt den Entwurf des Voranschiags zusammen mit dem
Entwurf des Gesamthaushaltsplans der Union der Haushaltsbehorde. Der Entwurf des
Voranschlags wird auch dem EU-Zentrum zur Verfiigung gestelit.

Auf der Grundlage des Entwurfs des Voranschlags setzt die Kommission die von ihr
fiir erforderlich erachteten Mittelansitze fiir den Stellenplan und den Betrag des
Beitrags aus dem Gesamthaushaltsplan in den Entwurf des Gesamthaushaltsplans der
Union ein, den sie gemifl den Artikeln 313 und 314 AEUV der Haushaltsbehorde
vorlegt.

Die Haushaltsbehorde bewilligt die Mittel fiir den aus dem Gesamthaushaltsplan der
Union finanzierten Beitrag zum EU-Zentrum.

Die Haushaltsbehorde genehmigt den Stellenplan des EU-Zentrums.

Der Verwaltungsrat stellt den Haushaltsplan des EU-Zentrums fest. Er wird endgiiltig,
wenn der Gesamthaushaltsplan der Union endgiiltig festgestellt ist, und ist
erforderlichenfalls entsprechend anzupassen.

Fiir Immobilienprojekte, die voraussichtlich erhebliche Auswirkungen auf den
Haushalt des EU-Zentrums haben, gilt die Delegierte Verordnung (EU) 2019/715.
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Unterabschnitt 2
Darstellung, Ausfiihrung und Kontrolle des Haushaltsplans des EU-Zentrums
Artikel 68
Gliederung des Haushaltsplans
(1) Fiir jedes Haushaltsjahr [...] wird ein Voranschlag aller Einnahmen und Ausgaben des EU-
Zentrums erstellt und im Haushaltsplan des EU-Zentrums ausgewiesen [...]. Das

Haushaltsjahr entspricht dem Kalenderjahr.

) Der Haushalt des EU-Zentrums muss in Bezug auf Einnahmen und Ausgaben
ausgeglichen sein.

A3 Unbeschadet anderer Ressourcen setzen sich die Einnahmen des EU-Zentrums
zusammen aus

(a) einem in den Gesamthaushaltsplan der Union eingestellten Beitrag der Union;
(b) etwaigen freiwilligen Finanzbeitrigen der Mitgliedstaaten;

(c) etwaigen Beitrigen von Drittliindern, die gemif3 Artikel 54a an der Arbeit des
EU-Zentrums beteiligt sind;

(d) moglichen Unionsmitteln in Form von Ubertragungsvereinbarungen oder Ad-
hoc-Finanzhilfen im Einklang mit der Finanzregelung des EU-Zentrums gemal3
Artikel 70 und den Bestimmungen der einschligigen Instrumente zur
Unterstiitzung der Unionspolitik;

(e) Vergiitungen fiir Veroffentlichungen und sonstige Leistungen des EU-Zentrums.

) Die Ausgaben des EU-Zentrums umfassen die Beziige des Personals, die
Verwaltungs- und Infrastrukturausgaben sowie die operativen Ausgaben.

[...]
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[...]

(1)

(1a)

)

G)

“4)

©)

(6)

(7

®)

Artikel 69
Rechnungslegung und Entlastung

Bis zum 1. Mérz des jeweils folgenden Haushaltsjahres (Jahr N+ 1) iibermittelt der
Rechnungsfiihrer des EU-Zentrums dem Rechnungsfiihrer der Kommission und dem
Rechnungshof den vorldufigen Rechnungsabschluss fiir das Haushaltsjahr (Jahr N).

Bis zum 1. Miirz des Jahres N + 1 iibermittelt der Rechnungsfithrer des EU-Zentrums
dem Rechnungsfithrer der Kommission auf die von Letzterem vorgeschriebene Weise
bzw. in dem von ihm vorgeschriecbenen Format auch die erforderlichen
Rechnungsfiithrungsinformationen zu Konsolidierungszwecken.

Bis zum 31. Mérz des Jahres N+ 1 {ibermittelt das EU-Zentrum dem FEuropiischen
Parlament, dem Rat, der Kommission und dem Rechnungshof den Bericht iliber die
Haushaltsfiihrung und das Finanzmanagement fiir das Jahr N.

Nach Eingang der Bemerkungen des Rechnungshofs zum vorliufigen
Rechnungsabschluss des EU-Zentrums fiir das Jahr N erstellt der Rechnungsfiihrer
des EU-Zentrums in eigener Verantwortung den endgiiltigen Rechnungsabschluss des
EU-Zentrums. Der Exekutivdirektor legt diesen dem Verwaltungsrat zur
Stellungnahme vor.

Der Verwaltungsrat gibt eine Stellungnahme zum endgiiltigen Rechnungsabschluss des EU-
Zentrums fiir das Jahr N ab.

Der Rechnungsfiihrer des EU-Zentrums iibermittelt den endgiiltigen Rechnungsabschluss
fiir das Jahr N zusammen mit der Stellungnahme des Verwaltungsrats bis zum 1. Juli des
Jahres N+ 1 dem Europidischen Parlament, dem Rat, der Kommission und dem
Rechnungshof[...].

Bis zum 15. November des Jahres N + 1 wird ein Link auf die Webseiten mit dem
endgiiltigen Rechnungsabschluss des EU-Zentrums im Amtsblatt der Europdischen
Union ver6ffentlicht.

Bis zum 30. September des Jahres N+ 1 {ibermittelt der Exekutivdirektor dem
Rechnungshof eine Antwort auf die in dessen Jahresbericht formulierten Bemerkungen. Der
Exekutivdirektor iibermittelt diese Antwort auch dem Verwaltungsrat und der
Kommission.

Der Exekutivdirektor iibermittelt dem Europidischen Parlament auf dessen Ersuchen alle
Informationen, die fiir die ordnungsgeméfBe Abwicklung des Entlastungsverfahrens fiir das
Jahr N erforderlich sind, im Einklang mit Artikel 261 Absatz 3 der Verordnung (EU,
Euratom) 2018/1046 des Europiischen Parlaments und des Rates.
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Auf Empfehlung des Rates, der mit qualifizierter Mehrheit beschlieit, erteilt das
Européische Parlament dem Exekutivdirektor vor dem 15. Mai des Jahres N + 2 Entlastung
fiir die Ausfiithrung des Haushaltsplans fiir das Jahr N.

Artikel 70

Finanzregelung

[...] Der Verwaltungsrat erldsst nach Konsultation der Kommission die fiir das EU-Zentrum
geltende Finanzregelung. Diese darf von der Delegierten Verordnung (EU) 2019/715%2 nur
abweichen, wenn dies wegen der besonderen Arbeitsweise des EU-Zentrums erforderlich ist und die
Kommission vorher ihre Zustimmung erteilt hat.

Das EU-Zentrum stellt seinen Haushaltsplan im Einklang mit seiner Finanzregelung und der
Haushaltsordnung (EU) 2018/1046 auf und fiihrt ihn aus.

(1)

)

3)

(1

Abschnitt 7
Personal
Artikel 71
Allgemeine Bestimmungen
Fir das EU-Zentrum gelten in allen Angelegenheiten, die nicht unter diese Verordnung
fallen, das Beamtenstatut, die Beschiftigungsbedingungen fiir die sonstigen Bediensteten
und die im gegenseitigen Einvernehmen der Organe der Union erlassenen Regelungen zur

Durchfiihrung dieser Bestimmungen.

Der Verwaltungsrat legt im Einvernechmen mit der Kommission die erforderlichen
Durchfiihrungsbestimmungen gemif Artikel 110 des Beamtenstatuts fest.

Die Bediensteten des EU-Zentrums, insbesondere diejenigen, die in Bereichen im
Zusammenhang mit der Minderung des Risikos, der Aufdeckung, der Meldung und der
Entfernung sexuellen Kindesmissbrauchs im Internet titig sind, haben Zugang zu geeigneten
Beratungs- und Unterstiitzungsdiensten.

Artikel 72
Abgeordnete nationale Sachverstdndige und sonstige Bedienstete

Das EU-Zentrum kann auf abgeordnete nationale Sachverstindige oder sonstige nicht vom
EU-Zentrum selbst beschiftigte Bedienstete zuriickgreifen.

22

ABI. L 122 vom 10.5.2019, S. 1.

13095/25 136
ANLAGE JALI LIMITE DE



(2) Der Verwaltungsrat erldsst Regelungen fiir das Personal aus den Mitgliedstaaten,
einschlieBlich der in Artikel 52 genannten Kontaktpersonen, das zum EU-Zentrum
abgeordnet werden soll, und aktualisiert diese erforderlichenfalls. Diese Regelungen
umfassen insbesondere die finanziellen Modalititen dieser Abordnungen, auch im Hinblick
auf Versicherungen und Schulungen. Diese Regelungen tragen der Tatsache Rechnung, dass
das Personal abgeordnet ist und als Personal des EU-Zentrums eingesetzt werden soll. Die
Regelungen enthalten Bestimmungen iiber die Einsatzbedingungen. Sofern zutreffend,
bemiiht sich der Verwaltungsrat um die Gewahrleistung von Kohérenz mit den fiir die
Erstattung von Dienstreisekosten des Statutspersonals geltenden Bestimmungen.

Artikel 73
Vorrechte und Befreiungen

Das dem Vertrag iiber die Arbeitsweise der Europédischen Union beigefiigte Protokoll Nr. 7 iiber die
Vorrechte und Befreiungen der Europédischen Union findet auf das EU-Zentrum und sein Personal
Anwendung.

Die Vorrechte und Befreiungen der Kontaktpersonen und ihrer Familienangehorigen unterliegen
einer Vereinbarung zwischen dem Mitgliedstaat, in dem sich der Sitz des EU-Zentrums befindet,
und den anderen Mitgliedstaaten. In dieser Vereinbarung sind die Vorrechte und Befreiungen
geregelt, die fiir eine ordnungsgeméfle Wahrnehmung der Aufgaben der Kontaktpersonen
erforderlich sind.

Artikel 74
Verpflichtung zur Wahrung des Berufsgeheimnisses

(1) Mitglieder des Verwaltungsrats [...] sowie alle Mitglieder des Personals des EU-Zentrums,
einschlieBlich der von den Mitgliedstaaten voriibergehend abgeordneten Beamten und aller
weiteren Personen, die auf vertraglicher Grundlage fiir das EU-Zentrum Aufgaben
durchfiihren, unterliegen auch nach Beendigung ihrer Amtstatigkeit den Anforderungen zur
Wahrung des Berufsgeheimnisses gemal3 Artikel 339 des Vertrags iiber die Arbeitsweise der
Européischen Union.

(2) Der Verwaltungsrat stellt sicher, dass Personen, die direkt oder indirekt, stindig oder
gelegentlich Dienstleistungen im Zusammenhang mit den Aufgaben des EU-Zentrums
erbringen, einschlielich der Beamten und sonstigen vom Verwaltungsrat erméchtigten
Personen beziehungsweise der fiir diesen Zweck von den Koordinierungsbehdrden bestellten
Personen, Anforderungen zur Wahrung des Berufsgeheimnisses unterliegen, die den in
Absatz 1 aufgefiihrten Anforderungen entsprechen.

3) Das EU-Zentrum legt praktische Vorkehrungen fiir die Anwendung der in den Absitzen 1
und 2 genannten Geheimhaltungsregeln fest.

4 Das EU-Zentrum wendet den Beschluss (EU, Euratom) 2015/444 der Kommission?? an.

23 Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mérz 2015 tiber die
Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (ABI. L 72 vom
17.3.2015, S. 53).
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(1

)

Artikel 75

Sicherheitsvorschriften fiir den Schutz von Verschlusssachen und nicht als Verschlusssache

eingestuften vertraulichen Informationen

Das EU-Zentrum legt eigene Sicherheitsvorschriften fest, die den Sicherheitsvorschriften
der Kommission zum Schutz von EU-Verschlusssachen und nicht als Verschlusssache
eingestuften vertraulichen Informationen, die in den Beschliissen (EU, Euratom) 2015/443%4
und (EU, Euratom) 2015/444 der Kommission festgelegt sind, gleichwertig sein miissen. Die
Sicherheitsvorschriften des EU-Zentrums beinhalten unter anderem Bestimmungen iiber den
Austausch, die Verarbeitung und die Speicherung solcher Informationen. Der
Verwaltungsrat erldsst die Sicherheitsvorschriften des EU-Zentrums nach Genehmigung
durch die Kommission.

Jede Verwaltungsvereinbarung tliber den Austausch von Verschlusssachen mit den
zustidndigen Behorden eines Drittlands oder, wenn keine solche Vereinbarung vorliegt, jede
Ad-hoc-Weitergabe von EU-Verschlusssachen an diese Behorden in Ausnahmeféllen bedarf
der vorherigen Genehmigung durch die Kommission.
Abschnitt 8
Allgemeine Bestimmungen

Artikel 76

Sprachenregelung

Fiir das EU-Zentrum gelten die Bestimmungen der Verordnung Nr. 125, Die fiir die Arbeit des EU-
Zentrums erforderlichen Ubersetzungen werden vom Ubersetzungszentrum fiir die Einrichtungen
der Europdischen Union angefertigt.

(1

Artikel 77
Transparenz und Kommunikation

Die Verordnung (EG) Nr. 1049/2001%¢ findet auf die Dokumente des EU-Zentrums
Anwendung. Der Verwaltungsrat legt binnen sechs Monaten nach seiner ersten Sitzung die
Modalititen fiir die Anwendung dieser Verordnung fest.

24

25

26

Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mirz 2015 tiber Sicherheit in
der Kommission (ABI. L 72 vom 17.3.2015, S. 41).

Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Européische
Wirtschaftsgemeinschaft (ABL. 17 vom 6.10.1958, S. 385).

Verordnung (EG) Nr. 1049/2001 des Européischen Parlaments und des Rates vom 30. Mai
2001 tber den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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)

(1

2)

3)

(4)

)

Die Verarbeitung personenbezogener Daten durch das EU-Zentrum unterliegt der
Verordnung (EU) 2018/1725. Der Verwaltungsrat trifft binnen sechs Monaten nach seiner
ersten Sitzung MaBnahmen fiir die Anwendung dieser Verordnung durch das EU-Zentrum
und insbesondere fiir die Bestellung eines Datenschutzbeauftragten des EU-Zentrums. Diese
MafBnahmen werden nach Anhorung des Européischen Datenschutzbeauftragten getroffen.

Das EU-Zentrum kann von sich aus Kommunikationstitigkeiten in seinen
Zustandigkeitsbereichen durchfiihren. Die Kommunikationstatigkeiten miissen mit den
mafgeblichen = vom  Verwaltungsrat  angenommenen  Kommunikations-  und
Offentlichkeitsarbeitspldnen im Einklang stehen.

Artikel 78
Betrugsbekdimpfungsmaffnahmen

Fiir die Bekdmpfung von Betrug, Korruption und sonstigen rechtswidrigen Handlungen gilt
die Verordnung (EU, Euratom) Nr. 883/2013%7,

Das EU-Zentrum tritt der Interinstitutionellen Vereinbarung vom 25. Mai 1999 zwischen
dem Europiischen Parlament, dem Rat der Europdischen Union und der Kommission der
Européischen Gemeinschaften iiber die internen Untersuchungen des OLAF innerhalb von
sechs Monaten nach dem [Datum der Aufnahme der Tdtigkeit gemdfs Artikel 8§2] bei und
erldsst nach dem Muster im Anhang der Vereinbarung die entsprechenden Bestimmungen,
die fiir sein Personal gelten.

Der Europiische Rechnungshof ist befugt, bei allen Begiinstigten, Auftragnehmern und
Unterauftragnehmern, die  Unionsmittel vom  EU-Zentrum erhalten  haben,
Rechnungspriifungen anhand von Belegkontrollen und Kontrollen vor Ort durchzufiihren.

Das OLAF kann nach den Bestimmungen und Verfahren der Verordnung (EU, Euratom)
Nr. 883/2013 und der Verordnung (Euratom, EG) Nr. 2185/96 des Rates*® im Rahmen
seines Mandats Untersuchungen, die auch Kontrollen und Uberpriifungen vor Ort
umfassen konnen, durchfiithren, um festzustellen, ob im Zusammenhang mit vom EU-
Zentrum finanzierten Finanzhilfen oder Vertrdgen Betrug, Korruption oder eine sonstige
rechtswidrige Handlung zum Nachteil der finanziellen Interessen der Union vorliegt.

Unbeschadet der Absitze 1,2, 3 und 4 miissen Kooperationsvereinbarungen mit Drittlindern
und internationalen = Organisationen, Vertrdge, Finanzhilfevereinbarungen und
Finanzhilfebeschliisse des EU-Zentrums Bestimmungen enthalten, die den Europdischen
Rechnungshof und das OLAF ausdriicklich erméchtigen, solche Rechnungspriifungen und
Untersuchungen entsprechend ihren jeweiligen Zustdndigkeiten durchzufiihren.

27

28

Verordnung (EU, Euratom) Nr. 883/2013 des Européischen Parlaments und des Rates vom

11. September 2013 iiber die Untersuchungen des Europédischen Amtes fiir
Betrugsbekdmpfung (OLAF) und zur Authebung der Verordnung (EG) Nr. 1073/1999 des
Europdischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des

Rates (ABI. L 248 vom 18.9.2013, S. 1).
Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die

Kontrollen und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen
Interessen der Europdischen Gemeinschaften vor Betrug und anderen UnregelméBigkeiten
(ABIL L 292 vom 15.11.1996, S. 2).
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2)

)

4

©)

Artikel 79
Haftung

Die vertragliche Haftung des EU-Zentrums bestimmt sich nach dem Recht, das auf den
betreffenden Vertrag anzuwenden ist.

Fiir Entscheidungen aufgrund einer Schiedsklausel in einem vom EU-Zentrum
geschlossenen Vertrag ist der Gerichtshof der Europdischen Union zustdndig.

Im Bereich der auBlervertraglichen Haftung ersetzt das EU-Zentrum einen durch seine
Dienststellen oder Bediensteten bei der Wahrnehmung ihrer Aufgaben verursachten Schaden
nach den allgemeinen Rechtsgrundsitzen, die den Rechtsordnungen der Mitgliedstaaten
gemeinsam sind.

Fiur Streitsachen iiber den Schadensersatz nach Absatz 3 ist der Gerichtshof der
Européischen Union zustindig.

Die personliche Haftung der Bediensteten gegeniiber dem EU-Zentrum bestimmt sich nach
den Vorschriften des Beamtenstatuts bzw. der fiir sie geltenden Beschéaftigungsbedingungen.

Artikel 80

Behérdliche Untersuchungen

Die Tatigkeiten des EU-Zentrums werden geméal Artikel 228 des Vertrags liber die Arbeitsweise
der Europdischen Union vom Européischen Biirgerbeauftragten untersucht.

(D

)

Artikel 81
Sitzabkommen und Arbeitsbedingungen

Die notwendigen Regelungen iiber die Unterbringung des EU-Zentrums in dem
Mitgliedstaat, in dem es seinen Sitz hat, und iiber die Einrichtungen, die von diesem
Mitgliedstaat zur Verfligung zu stellen sind, sowie die besonderen Vorschriften, die in
diesem Mitgliedstaat fiir den Exekutivdirektor, [...] das Personal des EU-Zentrums und fiir
Familienangehorige dieser Personen gelten, werden in einem Sitzabkommen festgelegt, das
nach Billigung durch den Verwaltungsrat zwischen dem EU-Zentrum und dem
Sitzmitgliedstaat spétestens am [zwei Jahre nach Inkrafttreten dieser Verordnung]
geschlossen wird.

Der Mitgliedstaat, in dem sich der Sitz des EU-Zentrums befindet, sorgt filir die
bestmoglichen Bedingungen fiir das reibungslose und effiziente Funktionieren des EU-
Zentrums, einschlieBlich eines mehrsprachigen, europdisch ausgerichteten schulischen
Angebots und geeigneter Verkehrsverbindungen.
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Artikel 82
Tdtigkeitsaufnahme des EU-Zentrums

(1) Die Kommission ist fiir die Einrichtung und die Aufnahme der Tétigkeit des EU-Zentrums
verantwortlich, bis der Exekutivdirektor nach seiner Ernennung durch den Verwaltungsrat
gemal Artikel 65 Absatz 2 seine Tatigkeit autnimmt. Zu diesem Zweck

a) kann die Kommission einen ihrer Beamten benennen, der als Interims-
Exekutivdirektor fungiert und die dem Exekutivdirektor tibertragenen Aufgaben
wahrnimmt;

b) bt der Interims-Exekutivdirektor abweichend von Artikel 62 Absatz 2 Buchstabe g
und bis zur Annahme eines Beschlusses im Sinne des Artikels 62 Absatz 4 die
Befugnisse der Anstellungsbehdrde aus;

¢) kann die Kommission dem EU-Zentrum Unterstiitzung leisten, insbesondere durch die
Entsendung von Kommissionsbeamten und zur Kommission abgeordneten
nationalen Sachverstindigen zur Ausiibung der Tatigkeiten des EU-Zentrums unter
der Verantwortung des Interims-Exekutivdirektors oder des Exekutivdirektors;

d) kann der Interims-Exekutivdirektor nach Zustimmung des Verwaltungsrats alle
Zahlungen genehmigen, die durch Mittelzuweisungen im Haushalt des EU-Zentrums
gedeckt sind, und nach Annahme des Stellenplans des EU-Zentrums Vertrige
einschlieBlich Arbeitsvertragen abschlieen.

KAPITEL V

DATENERFASSUNG UND TRANSPARENZBERICHTERSTATTUNG
Artikel 83
Datenerfassung

(1) Anbieter einschligiger Dienste der Informationsgesellschaft, gegen die Anordnungen
gemill den Artikeln 7, 14, 16 und 18a erlassen wurden, erfassen Daten in Bezug auf
folgende Themen und {ibermitteln diese auf Anfrage dem EU-Zentrum [...]:

a)  bei gemiB Artikel 7 in Bezug auf den Anbieter erlassenen Aufdeckungsanordnungen:

— die zur Befolgung der Anordnung getroffenen Maflnahmen, einschlielich der
zu diesem Zweck eingesetzten Technologien und der verwendeten
Schutzvorkehrungen;

— die Fehlerquoten der zur Erkennung sexuellen Kindesmissbrauchs im Internet
eingesetzten Technologien und die MaBnahmen, die zur Vermeidung und
Behebung von Fehlern getroffen werden;
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—  betreffend Beschwerden und Félle, die von Nutzern im Zusammenhang mit den
zur Befolgung der Anordnung getroffenen Maflnahmen eingereicht werden: die
Anzahl der direkt beim Anbieter eingereichten Beschwerden, die Anzahl der bei
einer Justizbehdrde eingereichten Fille, die Grundlagen dieser Beschwerden und
Fille, die beziiglich dieser Beschwerden und Fille ergangenen Entscheidungen,
die durchschnittliche Dauer, bis eine Entscheidung ergeht, und die Anzahl der
Fille, in denen eine Entscheidung riickgingig gemacht wurde;

b) die Anzahl der in Bezug auf den Anbieter gemill Artikel 14 erlassenen
Entfernungsanordnungen unter Angabe der Anzahi jener Anordnungen, die
Gegenstand des Verfahrens fiir grenziiberschreitende Entfernungsanordnungen
gemil} Artikel 14a waren; [...] ;

c) die Gesamtanzahl der vom Anbieter entfernten oder gesperrten Darstellungen
sexuellen Kindesmissbrauchs, aufgeschliisselt nach der Tatsache, ob sie aufgrund
einer Entfernungsanordnung oder einer Meldung einer zustdndigen Behorde, des EU-
Zentrums oder eines Dritten oder auf eigene Initiative des Anbieters entfernt bzw.
gesperrt wurden;

d) die Anzahl der in Bezug auf den Anbieter gemill Artikel 16 erlassenen
Sperranordnungen;

da) die Anzahl der in Bezug auf den Anbieter gemifl Artikel 18a erlassenen
Streichungsanordnungen unter Angabe der Anzahl jener Anordnungen, die
Gegenstand des Verfahrens fiir grenziiberschreitende Streichungsanordnungen
gemill Artikel 18aa waren;

e) die Anzahl der Fille, in denen der Anbieter Artikel 8 Absatz 3, Artikel 14 Absatz 5
oder 6, Artikel 17 Absatz 4a oder 5 oder Artikel 18b Absatz 4 oder 5 angewandt
hat, zusammen mit den Griinden dafiir.

(2) Die Koordinierungsbehdrden stiitzen sich soweit moglich auf Informationen, die auf
automatisierte =~ Weise iiber das Informationsaustauschsystem oder die
Informationsaustauschsysteme nach Artikel 39 Absatz 2a erfasst werden, sowie auf
etwaige dhnliche Systeme, die fiir den Austausch von Informationen auf nationaler
Ebene maoglicherweise verwendet werden, wobei sie zu folgenden Themen Daten
erfassen und diese auf Anfrage dem EU-Zentrum iibermitteln:

a) die Folgemaflnahmen zu Meldungen potenziellen sexuellen Kindesmissbrauchs

im Internet, die das EU-Zentrum gemif} Artikel 48 Absatz 3 weitergeleitet hat,

wobei fiir jede Meldung Folgendes anzugeben ist:

— ob die Meldung zur FEinleitung strafrechtlicher Ermittlungen gefiihrt oder zu
laufenden Untersuchungen beigetragen hat; [...] wenn die Meldung zur
Einleitung strafrechtlicher Ermittlungen gefiihrt oder zu laufenden
Untersuchungen beigetragen hat, [...] das Ergebnis der Untersuchungen [...];

- ob die Opfer ermittelt und gerettet wurden und — wenn ja — deren Anzahl,
aufgeschliisselt nach Geschlecht und Alter, sowie ob Verdichtige
festgenommen und etwaige Titer verurteilt wurden und — wenn ja — deren
Anzahl;

- [...]

- wenn auf Maflinahmen verzichtet wurde, die Griinde dafiir;
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b)

g)

h)

ha)

[...]

die wichtigsten und wiederkehrenden Risiken in Bezug auf [...] sexuellen
Kindesmissbrauch im Internet, die von Anbietern von Hostingdiensten und Anbietern
interpersoneller Kommunikationsdienste gemi3 Artikel 5 gemeldet oder anhand
anderer [...] vorliegender Informationen ermittelt wurden;

eine Liste der Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, an die die Koordinierungsbehdrde
Aufdeckungsanordnungen gemil3 Artikel 7 gerichtet hat;

die Anzahl der gemil3 Artikel 7 erlassenen Aufdeckungsanordnungen, aufgeschliisselt
nach Anbieter und Art des sexuellen Kindesmissbrauchs im Internet, sowie die Anzahl
der Fille, in denen der Anbieter Artikel 8 Absatz 3 angewandt hat;

eine Liste der Anbieter von Hostingdiensten, an die [...] eine Entfernungsanordnung
gemil [...] Artikel 14 gerichtet wurde;

die Anzahl der gemal Artikel 14 erlassenen Entfernungsanordnungen, aufgeschliisselt
nach Anbieter, [...] und die Anzahl der Fille, in denen der Anbieter Artikel 14
Absitze 5 und 6 angewandt hat;

die Anzahl der gemif Artikel 16 erlassenen Sperranordnungen, aufgeschliisselt nach
Anbieter, und die Anzahl der Fille, in denen der Anbieter Artikel 17 Absatz 4a oder
5 angewandt hat;

eine Liste der einschligigen Dienste der Informationsgesellschaft, an die die
zustindigen Behorden des Mitgliedstaats des betreffenden Dienstes eine
Entscheidung gemifl Artikeln 27 gerichtet haben, die Art der getroffenen
Entscheidung und die Griinde dafiir;

die Anzahl der gemilB3 Artikel 34 eingegangenen Beschwerden, aufgeschliisselt
nach Gegenstand des mutmafllichen Verstofles gegen diese Verordnung.

3) Das EU-Zentrum erfasst im Rahmen dieser Verordnung Daten und erstellt Statistiken iiber

die

Aufdeckung, Meldung, Entfernung, Sperrung und Streichung sexuellen

Kindesmissbrauchs im Internet bzw. die Sperrung des Zugangs dazu [...]. Die Daten [...]
umfassen insbesondere Folgendes:

a)

b)

die Anzahl der Indikatoren in den Datenbanken mit Indikatoren geméaf3 Artikel 44 und
deren Entwicklung im Vergleich zu den Vorjahren;

die Anzahl der gemif3 Artikel 36 Absatz 1 iibermittelten Darstellungen sexuellen
Kindesmissbrauchs und Kontaktaufnahmen zu Kindern, aufgeschliisselt nach den
Mitgliedstaaten, die die iibermittelnden Koordinierungsbehdrden benannt haben, und
im Falle von Darstellungen sexuellen Kindesmissbrauchs die Anzahl der auf deren
Grundlage gemidB Artikel 44 Absatz 3 erstellten Indikatoren und gelisteten URL-
Adressen;
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d)

g)

h)

)

k)

die Gesamtanzahl der dem EU-Zentrum geméal Artikel 12 {ibermittelten Meldungen,
aufgeschliisselt nach den Anbietern von Hostingdiensten und den Anbietern
interpersoneller Kommunikationsdienste, die die Meldungen iibermittelt haben, sowie
nach den Mitgliedstaaten, an deren zustindige Behdrden das EU-Zentrum die
Meldungen geméil Artikel 48 Absatz 3 weitergeleitet hat;

die [...] Anzahl der potenziellen bekannten und potenziellen neuen Darstellungen
sexuellen Kindesmissbrauchs und der potenziellen Kontaktauthahmen zu Kindern, die
Gegenstand von Meldungen waren, die gemil3 Artikel 48 Absatz 3 weitergeleitet
[...] wurden, sowie [...] die Art des einschlagigen Dienstes der
Informationsgesellschaft des meldenden Anbieters;

die Anzahl der Meldungen, die vom EU-Zentrum gemdal Artikel 48 Absatz 2 als
offensichtlich unbegriindet erachtet wurden;

die Anzahl der gemeldeten potenziellen neuen Darstellungen sexuellen
Kindesmissbrauchs und Kontaktaufnahmen zu Kindern, die dem EU-Zentrum gemaf
Artikel 36 Absatz 4 iibermittelt wurden, aber nicht als Darstellungen sexuellen
Kindesmissbrauchs eingestuft wurden, aufgeschliisselt nach Mitgliedstaaten;

die Ergebnisse der gemill Artikel 49 Absatz 1 erfolgten Durchsuchungen,
einschlieBlich der Anzahl der Bilder, Videos und URL-Adressen, aufgeschliisselt nach
den Mitgliedstaaten, in denen die Darstellungen gehostet werden;

wenn dieselbe potenzielle Darstellung sexuellen Kindesmissbrauchs dem EU-Zentrum
mehr als einmal gemifl Artikel 12 gemeldet oder bei Durchsuchungen gemail3
Artikel 49 Absatz 1 mehr als einmal entdeckt wurde, die Anzahl der Félle, in denen
diese Darstellung auf diese Weise gemeldet oder entdeckt wurde;

die Anzahl der iibermittelten Benachrichtigungen und die Anzahl der Anbieter von
Hostingdiensten, denen das EU-Zentrum eine Benachrichtigung gemal3 Artikel 49
Absatz 2 Uibermittelt hat;

die Anzahl der Opfer sexuellen Kindesmissbrauchs im Internet, die durch das EU-
Zentrum gemal Artikel 21 Absatz 2 unterstiitzt wurden, und die Anzahl dieser Opfer,
die aufgrund einer Behinderung um eine fiir sie zugingliche Unterstiitzung ersucht
haben;

einen Bericht, in dem die einschligigen Technologien beschrieben und analysiert
werden, einschliellich der veroffentlichten Stellungnahmen des Europiischen
Datenschutzausschusses gemall Artikel 50 Absatz 1 zu den vom EU-Zentrum zur
Verfiigung gestellten Technologien.
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S))

(1)

]

Die Anbieter einschligiger Dienste der Informationsgesellschaft, gegen die
Anordnungen gemill den Artikeln7, 14, 16 und 18a erlassen wurden, die
Koordinierungsbehorden oder anderen zustindigen Behdrden und das EU-Zentrum
stellen sicher, dass die in den Absédtzen 1, 2 bzw. 3 genannten Daten nicht ldnger aufbewahrt
werden, als es flir die Transparenzberichterstattung nach Artikel 84 erforderlich ist. Die in
den Absitzen 1 bis 3 genannten Daten enthalten keine personenbezogenen Daten.

Sie stellen sicher, dass die Daten sicher und unter Anwendung angemessener technischer
und organlsatorlscher Schutzvorkehrungen aufbewahrt werden. Diese Schutzvorkehrungen
sorgen insbesondere dafiir, dass die Daten nur zu dem Zweck abgerufen und verarbeitet
werden konnen, fiir den sie aufbewahrt werden, dass ein hohes Maf} an Sicherheit erreicht
wird und dass die Informationen geloscht werden, sobald sie fiir diesen Zweck nicht mehr
erforderlich sind. Die Schutzvorkehrungen werden regelmélig iiberpriift und
erforderlichenfalls angepasst.

Der Kommission wird die Befugnis iibertragen, gemaf3 Artikel 86 delegierte
Rechtsakte zu erlassen, um diese Verordnung durch die erforderlichen detaillierten
Vorschriften zum Verfahren der Datenerfassung und Kategorisierung der geméaf} den
Absitzen 1 bis 4 zu erfassenden Daten fiir die Zwecke der Weiterverfolgung der
Meldungen und der Anwendung der Verordnung zu erginzen.

Artikel 84
Transparenzberichterstattung

Jeder Anbieter einschlidgiger Dienste der Informationsgesellschaft, gegen den wéihrend des
betreffenden Kalenderjahres Anordnungen gemifl den Artikeln 7, 14, 16 und 18a
erlassen wurden, erstellt einen Jahresbericht {iber seine Tatigkeiten im Rahmen dieser
Verordnung. In diesem Bericht sind alle Informationen gemal3 Artikel 83 Absatz 1 enthalten.

Der Anbieter veroffentlicht seinen Bericht bis zum 31. Januar jedes Jahres, das auf das
Bezugsjahr des Berichts folgt, und {bermittelt ihn der Koordlmerungsbehorde am
Niederlassungsort, der Kommission und dem EU-Zentrum.

Anbieter, die Artikel 5 Absatz 2b unterliegen, erstellen bis zum 31. Januar jedes
Jahres, das auf das Bezugsjahr des Berichts folgt, einen Bericht iiber ihren Beitrag zur
Entwicklung der in jener Bestimmung genannten Technologien, veroffentlichen den
Bericht und iibermitteln ihn der Koordinierungsbehorde am Niederlassungsort, der
Kommission und dem EU-Zentrum.

13095/25 145
ANLAGE JALI LIMITE DE



)

)

4

©)

(6)

(1

Jede Koordinierungsbehorde erstellt einen Jahresbericht iiber ihre Tétigkeiten im Rahmen
dieser Verordnung. In diesem Bericht sind alle Informationen geméal Artikel 83 Absatz 2
enthalten. Sie verdffentlicht den Bericht bis zum 31. Mérz jedes Jahres, das auf das
Bezugsjahr des Berichts folgt, und {ibermittelt ihn der Kommission und dem EU-Zentrum.

Hat ein Mitgliedstaat gemal3 Artikel 25 mehrere zustdndige Behorden benannt, so sorgt er
dafiir, dass die Koordinierungsbehorde einen einzigen Bericht liber die Tatigkeiten aller
zustidndigen Behorden im Rahmen dieser Verordnung erstellt und dass sie von den anderen
zustidndigen Behorden alle einschldgigen Informationen erhalt und entsprechend unterstiitzt
wird.

Das EU-Zentrum erstellt [...] einen Jahresbericht iiber seine Tatigkeiten im Rahmen dieser
Verordnung. In diesem Bericht werden [...] die Informationen zusammengesteilt und
analysiert, die in den Berichten gemi3 Absatz 2 und Artikel 83 Absatz 3 enthalten sind.
Das EU-Zentrum veroffentlicht den Bericht bis zum 30. Juni jedes Jahres, das auf das
Bezugsjahr des Berichts folgt, und tibermittelt ihn der Kommission.

Die jahrlichen Transparenzberichte gemiB3 den Absédtzen 1, 2 und 3 enthalten keine
Informationen, die laufende Tatigkeiten zur Unterstiitzung der Opfer oder zur Privention,
Aufdeckung, Ermittlung oder Verfolgung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch beeintrachtigen konnten. Sie enthalten [...] keine personenbezogenen
Daten.

Der Kommission wird die Befugnis libertragen, gemil3 Artikel 86 delegierte Rechtsakte zu
erlassen, um diese Verordnung um die erforderlichen Muster und detaillierten Vorschriften

in Bezug auf Form, genauen Inhalt und sonstige Einzelheiten der Berichte und des
Berichterstattungsverfahrens geméf den Absétzen 1, 2 und 3 zu erginzen.

KAPITEL VI1

SCHLUSSBESTIMMUNGEN
Artikel 85
Bewertung
Bis zum ... [fiinf Jahre nach dem Inkrafitreten dieser Verordnung/ und danach alle fiinf Jahre
bewertet die Kommission diese Verordnung und erstattet dem Européischen Parlament und
dem Rat hieriiber Bericht.
In dem Bericht bewertet die Kommission insbesondere
(a) die Wirksamkeit dieser Verordnung im Hinblick auf die Erreichung ihres Ziels,
im Binnenmarkt die Nutzung einschligiger Dienste der Informationsgesellschaft

fir den sexuellen Kindesmissbrauch im Internet auf gezielte, sorgfiltig
ausgewogene und verhiltnismaflige Weise zu verhiiten und zu bekidmpfen;
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(1a)

)

3)

4

)

(6)

(7)

(b) die Auswirkungen der Anwendung dieser Verordnung auf die Grundrechte,
insbesondere auf

i. das Recht der Kinder auf korperliche und geistige Unversehrtheit, das
Verbot der Folter und unmenschlicher und erniedrigender Behandlung,
das Recht der Kinder auf Achtung des Privat- und Familienlebens und ihr
Recht auf Schutz personenbezogener Daten sowie ihren Anspruch auf den
Schutz und die Fiirsorge, die fiir ihr Wohlergehen erforderlich sind, gemaf3
den Artikeln 3, 4, 7, 8 bzw. 24 der Charta,

ii. das Recht der Nutzer auf Achtung des Privat- und Familienlebens, auf den
Schutz personenbezogener Daten sowie auf freie Meinungsiuflerung und
Informationsfreiheit gemafl den Artikeln 7, 8 bzw. 11 der Charta und

iii. die unternehmerische Freiheit der Anbieter einschligiger Dienste der
Informationsgesellschaft gemif3 Artikel 16 der Charta;

Bis zum ... |drei Jahre nach dem Tag des Inkrafitretens dieser Verordnung| und
erforderlichenfalls danach alle drei Jahre legt die Kommission dem Européiischen
Parlament und dem Rat einen Bericht vor, in dem bewertet wird, ob die Aufnahme der
Aufdeckung der Kontaktaufnahme zu Kindern in den Anwendungsbereich des
Kapitels I Abschnitt 2 dieser Verordnung notwendig und durchfiihrbar ist. Die
Bewertung umfasst eine Analyse des Entwicklungsstands und der Einsatzfihigkeit der
Technologien zur Aufdeckung der Kontaktaufnahme zu Kindern, auch in
interpersonellen Kommunikationsdiensten, die Ende-zu-Ende-Verschliisselung
verwenden, sowie der Fehlerquoten.

Bis zum [fiinf Jahre nach dem Tag des Inkrafitretens dieser Verordnung| und danach alle
fiinf Jahre sorgt die Kommission im Einklang mit ihren Leitlinien fiir eine Bewertung der
Leistung des EU-Zentrums in Bezug auf seine Ziele, sein Mandat, seine Aufgaben und seine
Verwaltung sowie seinen Standort. Im Rahmen der Bewertung wird insbesondere gepriift,
ob die Aufgaben des EU-Zentrums moglicherweise gedndert werden miissen und welche
finanziellen Auswirkungen eine solche Anderung hitte.

Bei jeder zweiten Bewertung gemil Absatz 2 priift die Kommission die vom EU-Zentrum
erzielten Ergebnisse im Hinblick auf die Ziele und Aufgaben des EU-Zentrums, wobei auch
bewertet wird, ob die Weiterfilhrung des EU-Zentrums im Hinblick auf diese Ziele und
Aufgaben noch gerechtfertigt ist.

Die Kommission legt dem Europdischen Parlament und dem Rat einen Bericht iiber die
Ergebnisse der Bewertung gemdll Absatz 3 vor. Die Ergebnisse der Bewertung werden
verdffentlicht.

Zur Durchfilhrung der Bewertungen gemiB3 den Absdtzen 1, 1a, 2 und 3 stellen die
Koordinierungsbehorden, die Mitgliedstaaten und das EU-Zentrum der Kommission auf
deren Ersuchen Informationen zur Verfiigung.

Bei der Durchfiihrung der Bewertungen gemil3 den Absétzen 1, 1a, 2 und 3 berticksichtigt
die Kommission die ihr vorliegenden einschldgigen Nachweise.

Den in den Absidtzen1, 1a und 4 genannten Berichten werden gegebenenfalls
Gesetzgebungsvorschlige beigefiigt.
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(4)
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(6)

(D

(1a)

)

Artikel 86
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem
Artikel festgelegten Bedingungen iibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte nach den Artikeln 3, 4,5, 8, 13, 14, 17, 18b,
47, 83 und 84 wird der Kommission ab dem ... [Datum der Annahme der Verordnung] fiir
unbestimmte Zeit iibertragen.

Die Befugnisiibertragung gemil3 den Artikeln 3, 4, 5, 8, 13, 14, 17, 18b, 47, 83 und 84 kann
vom Europdischen Parlament oder vom Rat Jederzelt widerrufen werden. Der Beschluss iiber
den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen Befugnis. Er
wird am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union oder zu
einem im Beschluss liber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die
Giiltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss
iiber den Widerruf nicht beriihrt.

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung
enthaltenen Grundsétzen.

Sobald die Kommission einen delegierten Rechtsakt erldsst, tibermittelt sie ihn gleichzeitig
dem Europdischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemil den Artikeln 3, 4, 5, 8, 13, 14, 17, 18b, 47, 83 und 84
erlassen wurde, tritt nur in Kraft, wenn weder das. Europalsche Parlarnent noch der Rat
innerhalb einer Frist von zwei Monaten nach Ubermittlung jenes Rechtsakts an das
Europdische Parlament und den Rat Einwédnde erhoben haben oder wenn vor Ablauf dieser
Frist das Européische Parlament und der Rat beide der Kommission mitgeteilt haben, dass
sie keine Einwinde erheben werden. Auf Initiative des Europdischen Parlaments oder des
Rates wird diese Frist um zwei Monate verldngert.

Artikel 87
Ausschussverfahren

Fiir die Zwecke des Erlasses der Durchfiihrungsrechtsakte gemdl3 Artikel 10 Absatz 2 und
Artikel 39 Absatz4 wird die Kommission von einem Ausschuss unterstiitzt. Dieser
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

In Bezug auf die Durchfiihrungsrechtsakte nach Artikel 10 Absatz 2 gilt Artikel S der
Verordnung (EU) Nr. 182/2011. Gibt der Ausschuss keine Stellungnahme ab, so erlisst
die Kommission den Entwurf des Durchfithrungsrechtsakt nicht, und Artikel 5
Absatz 4 Unterabsatz 3 der Verordnung (EU) Nr. 182/2011 findet Anwendung.

In Bezug auf die Durchfiihrungsrechtsakte nach Artikel 39 Absatz 4 gilt Artikel 4 der
Verordnung (EU) Nr. 182/2011.
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Artikel 88
Anderung der Verordnung (EU) 2021/1232
[...]
Die Verordnung (EU) 2021/1232 wird wie folgt geiandert:

Artikel 10, zweiter Absatz, erhilt folgende Fassung: ,,Sie gilt bis zum... [72 Monate nach
Inkrafitreten dieser Anderungsverordnung|®.

Artikel 89
Inkrafttreten und Anwendung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Européischen Union in Kraft.

Sie gilt ab dem ... [24 Monate nach dem Tag des Inkrafitretens dieser Verordnung].

Jedoch gilt Artikel 88 ab dem ... [Tag des Inkrafttretens dieser Verordnung], und die Artikel 7
bis 13, die Artikel 20 bis 22a, Artikel 25 Absatz 7 Buchstabe d, Artikel 43 Abséitze 2 und 3, die
Artikel 44 bis 50, Artikel 83 Absatz 3 und Artikel 84 Absatz 4 sind ab dem ... [48 Monate nach
dem Tag des Inkrafttretens dieser Verordnung| anwendbar;

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am

Im Namen des Europdischen Parlaments  Im Namen des Rates

Der Prdsident/Die Prdsidentin Der Prdsident/Die Prdsidentin
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ANHANG I

MUSTER FUR AUFDECKUNGSANORDNUNGEN

gemill Artikel 8 Absatz 1 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern|

AUFDECKUNGSANORDNUNG GEMAB DER VERORDNUNG (EU) .../... ZUR
FESTLEGUNG VON VORSCHRIFTEN ZUR PRAVENTION UND BEKAMPFUNG DES
SEXUELLEN MISSBRAUCHS VON KINDERN (IM FOLGENDEN ,,VERORDNUNG*)

ABSCHNITT 1: Behorden, die die Aufdeckungsanordnung beantragt und eriassen haben
Name der Koordinierungsbehorde, die den Erlass der Aufdeckungsanordnung beantragt hat:

(Text)

Name der zustindigen Justizbehdérde oder unabhingigen Verwaltungsbehorde, die die
Aufdeckungsanordnung erlassen oder den Erlass der Aufdeckungsanordnung durch die
Koordinierungsbehorde genehmigt hat:

(Text)

Aktenzeichen der Aufdeckungsanordnung:

(Text)

ABSCHNITT 2: Empfianger der Aufdeckungsanordnung
Name des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Kontaktstelle des Anbieters:

(Text)
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ABSCHNITT 3: Betroffener Dienst, Ziel der Anordnung und inhaltliche Angaben
Die Aufdeckungsanordnung gilt fiir den folgenden vom Anbieter in der Union erbrachten Dienst:
(Text)

Weitere Angaben zu Ziel und Inhalt der Aufdeckungsanordnung gemall Artikel 7 Absatz 7 der
Verordnung:

(Text)

ABSCHNITT 4: Maflnahmen zur Ausfiihrung der Aufdeckungsanordnung einschiieBlich
zusitzlicher Schutzvorkehrungen

Gemidll Artikel 8 Absatz1 der Verordnung muss der Anbieter zur Ausfiihrung der
Aufdeckungsanordnung die MaBBnahmen nach Artikel 10 der Verordnung einschlieBlich der darin
festgelegten Schutzvorkehrungen ergreifen.

Der Anbieter muss diese Mallnahmen ergreifen, um Folgendes aufzudecken:

(| Die Verbreitung von bekannten Darstellungen sexuellen Kindesmissbrauchs geméif
Artikel 2 Buchstabe m der Verordnung
(| Die Verbreitung von neuen Darstellungen sexuellen Kindesmissbrauchs gemif Artikel 2

Buchstabe n der Verordnung

[...]

Der Anbieter fiihrt die Aufdeckungsanordnung gemil Artikel 37 der Verordnung unter
Verwendung der folgenden Indikatoren aus, die vom EU-Zentrum zur Pravention und Bekdmpfung
des sexuellen Missbrauchs von Kindern (im Folgenden ,,EU-Zentrum*) zur Verfiigung gestellt
werden.

0 Die Indikatoren in der Datenbank geméal3 Artikel 44 Absatz 1 Buchstabe a der Verordnung
0  Die Indikatoren in der Datenbank gemaf3 Artikel 44 Absatz 1 Buchstabe b der Verordnung

[...]

Um Zugang zu den einschligigen Indikatoren zu erhalten, kontaktiert der Anbieter das EU-Zentrum
unter folgender Adresse:

(Kontaktinformationen und Kontaktstelle des EU-Zentrums)
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Gegebenenfalls Angaben zu den zusétzlichen Schutzvorkehrungen, die der Anbieter gemdf3 Artikel 7
Absatz 8 der Verordnung treffen muss:

(Text)

Gegebenenfalls zusétzliche Informationen zu den MaBBnahmen, die der Anbieter zur Ausfiihrung
der Aufdeckungsanordnung ergreifen muss:

(Text)

ABSCHNITT 5: Griinde, Geltungszeitraum und Berichterstattung

Die Aufdeckungsanordnung wurde aus folgenden Griinden erlassen:

(Hinreichend ausfiihrliche Begriindung fiir den Erlass der Aufdeckungsanordnung)
Die Aufdeckungsanordnung gilt vom ... (Datum) bis zum ... (Datum).

Gemal Artikel 9 Absatz 3 der Verordnung gelten folgende Berichterstattungspflichten:
(Text)

ABSCHNITT 6: Kontaktdaten fiir Folgemalinahmen

Kontaktdaten der Koordinierungsbehdrde, die den Erlass der Aufdeckungsanordnung beantragt hat,
um Riickmeldungen zu deren Ausfithrung oder weitere Klarstellung, einschlielich Mitteilungen
gemdl Artikel 8 Absatz 3 der Verordnung, zu erhalten:

(Text)
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ABSCHNITT 7: Informationen zu Rechtsbehelfen

Zustandiges Gericht, bei dem die Aufdeckungsanordnung geméB Artikel 9 Absatz 1 der
Verordnung angefochten werden kann:

(Text)

Fristen fiir die Anfechtung der Aufdeckungsanordnung (Tage/Monate ab):
(Text)

Verweise auf oder Links zu nationalen Rechtsvorschriften zu Rechtsbehelfen:
(Text)

Gegebenenfalls zusédtzliche Informationen zu Rechtsbehelfen:

(Text)

Bei Nichtbefolgung dieser Aufdeckungsanordnung konnen Sanktionen gemél Artikel 35 der

Verordnung verhingt werden.

ABSCHNITT 8: Datum, Stempel und Unterschrift
Datum der Ausstellung der Aufdeckungsanordnung;:
(Text)

Zeitstempel:

(Text)

Elektronische Signatur der zusténdigen [...] Behorde [...], die die Aufdeckungsanordnung erlassen

hat:
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ANHANG II

MUSTER FUR ANGABEN ZUR UNMOGLICHKEIT DER AUSFUHRUNG DER
AUFDECKUNGSANORDNUNG

gemil} Artikel 8 Absatz 3 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Aufdeckungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle des Anbieters:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Anbieters:

(Text)

ABSCHNITT 2: Angaben zur Aufdeckungsanordnung

Name der Koordinierungsbehorde, die den Erlass der Aufdeckungsanordnung beantragt hat:
(Text)

Name der zustindigen [...] Behorde [...], die die Aufdeckungsanordnung erlassen hat:
(Text)

Aktenzeichen der Aufdeckungsanordnung:

(Text)

Datum und Uhrzeit des Eingangs der Aufdeckungsanordnung, einschliefSlich Zeitzone:

(Text)
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ABSCHNITT 3: Nichtausfiihrung

Der Anbieter kann die Aufdeckungsanordnung aus folgenden Griinden nicht innerhalb der
vorgeschriebenen Frist ausfiihren (Zutreffendes bitte ankreuzen):

(] Die Aufdeckungsanordnung enthilt einen oder mehrere offensichtliche Fehler
(] Die Aufdeckungsanordnung enthilt unzureichende Informationen

Machen Sie bitte gegebenenfalls ndhere Angaben zu dem oder den offensichtlichen Fehler(n)
und/oder den erforderlichen weiteren Angaben bzw. der erforderlichen Klarstellung:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:

(Text)

Unterschrift:

(Text)
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ANHANG III

MUSTER FUR MELDUNGEN

gemil} Artikel 13 Absatz 2 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Pravention und Bekimpfung des sexuellen Missbrauchs von Kindern]|

MELDUNG EINES POTENZIELLEN SEXUELLEN KINDESMISSBRAUCHS IM
INTERNET GEMAB DER VERORDNUNG (EU) .../... ZUR FESTLEGUNG VON

VORSCHRIFTEN ZUR PRAVENTION UND BEKAMPFUNG DES SEXUELLEN
MISSBRAUCHS VON KINDERN (IM FOLGENDEN ,,VERORDNUNG*)

ABSCHNITT 1: Meldender Anbieter

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle des Anbieters:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

ABSCHNITT 2: Angaben zur Meldung

1)  Erfordert die Meldung dringendes Handeln, insbesondere wegen einer unmittelbaren
Bedrohung fiir das Leben oder die Sicherheit des Kindes oder der Kinder, die offenbar Opfer
eines potenziellen sexuellen Kindesmissbrauchs im Internet sind?

O Ja
0 Nein

Griinde fiir dringendes Handeln
(Text — ggf. Daten beifiigen)

2)  Art des potenziellen sexuellen Kindesmissbrauchs im Internet, auf den sich die Meldung
bezieht:

[0  Bekannte Darstellungen sexuellen Kindesmissbrauchs gemél Artikel 2 Buchstabe m der
Verordnung

[0  Neue Darstellungen sexuellen Kindesmissbrauchs gemiB3 Artikel 2 Buchstabe n der
Verordnung

0  Kontaktaufnahme zu Kindern gemaf3 Artikel 2 Buchstabe o der Verordnung
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3) Inhaltsdaten betreffend den gemeldeten potenziellen sexuellen Kindesmissbrauch im Internet,
einschlieBlich gegebenenfalls Bilder, Videos und Texte:

(Text — ggf. Daten beifiigen)
4)  Sonstige verfiigbhare Daten betreffend den gemeldeten potenziellen sexuellen

Kindesmissbrauch im Internet, einschlieBlich Metadaten zu Mediendateien und Mitteilungen
(Datum, Uhrzeit, Zeitzone):

(Text — ggf. Daten beifiigen)

5) Angaben zum geografischen Standort im Zusammenhang mit dem potenziellen sexuellen
Kindesmissbrauch im Internet:

- IP-Adresse, von der aus hochgeladen wurde, mit Datum und Zeitstempel, einschlief3lich
Zeitzone, und Port-Nummer:

(Text)

- Gegebenenfalls weitere Angaben zum geografischen Standort (Postleitzahl, GPS-Daten
der Mediendateien usw.):

(Text)

6)  Angaben zur Identitdt aller am potenziellen sexuellen Kindesmissbrauch im Internet beteiligten
Nutzer, einschlieBlich:

Benutzername:

(Text)
- E-Mail-Adresse:
(Text)
- Telefonnummer:
(Text)
- Sonstige Angaben (Postanschrift, Profilinformationen, weitere E-Mail-Adressen, weitere
Telefonnummern, Abrechnungsinformationen, letztes Anmeldedatum, sonstige

Benutzerinformationen oder eindeutige Benutzerkennung):

(Text)
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7)  Art des vom Anbieter erbrachten Dienstes:

[0  Hostingdienst im Sinne des Artikels 2 Buchstabe a der Verordnung

[0  Interpersoneller Kommunikationsdienst im Sinne des Artikels 2 Buchstabe b der
Verordnung

Zusitzliche Angaben zum Dienst, einschlie8lich Website/URL-Adresse:
(Text)

8)  Artund Weise, in der der Anbieter von dem potenziellen sexuellen Kindesmissbrauch Kenntnis
erlangt hat:

Zur Ausfihrung einer Aufdeckungsanordnung geméfl Artikel 7 der Verordnung
ergriffene Maflnahmen

Meldung durch eine Behorde |[...]

Meldung durch eine Hotline, einschlieBlich Meldung durch vertranenswiirdige
Hinweisgeber im Sinne des Artikels 22 der Verordnung (EU) 2022/2065 |...]

Hinweis durch einen Nutzer

Vom Anbieter aus eigenem Antrieb ergriffene MaBBnahmen

Sonstiges

OO0 o

Gemdll Artikel 12 Absatz 1 der Verordnung diirfen Anbieter einen potenziellen sexuellen
Kindesmissbrauch im Internet, der durch eine Entfernungsanordnung gemill dieser Verordnung
aufgedeckt wurde, nicht melden.

Angaben zur Art und Weise, in der der Anbieter Kenntnis erlangt hat (siehe oben):

(Text)

9)  Hat der Anbieter den potenziellen sexuellen Kindesmissbrauch im Internet einer Behorde oder
sonstigen fiir den Empfang entsprechender Meldungen aus einem Drittland zustdndigen Stelle
gemeldet oder wird er dies tun?

O Ja
0 Nein

Falls ja, bitte Folgendes angeben:
- Name der Behorde oder sonstigen Stelle:
(Text)

- Aktenzeichen des der Behdrde oder sonstigen Stelle gemeldeten Falls:

(Text)
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10) Hat der Anbieter, wenn die Meldung die Verbreitung potenzieller bekannter oder neuer
Darstellungen sexuellen Kindesmissbrauchs betrifft, diese Darstellungen entfernt oder den
Zugang dazu gesperrt?

O Ja
O Nein

11) Hat der Anbieter eine Entscheidung in Bezug auf den oder die an dem potenziellen sexuellen

Kindesmissbrauch im Internet beteiligten Nutzer getroffen (Sperrung des Kontos, Aussetzung
oder Kiindigung der Bereitstellung des Dienstes)?

O Ja
O Nein

Falls ja, bitte ndhere Angaben zur Entscheidung machen:
(Text)

12) Sofern verfiigbar, Informationen iiber das Kind oder die Kinder, die offenbar Opfer des
potenziellen sexuellen Kindesmissbrauchs im Internet sind:

Benutzername:

(Text)

- E-Mail-Adresse:
(Text)

- Telefonnummer:
(Text)

- Sonstige Angaben (Postanschrift, Profilinformationen, weitere E-Mail-Adressen, weitere
Telefonnummern, Abrechnungsinformationen, letztes Anmeldedatum, sonstige
Benutzerinformationen oder eindeutige Benutzerkennung):

(Text)

13) Gegebenenfalls weitere Angaben zum potenziellen sexuellen Kindesmissbrauch im Internet:

Text — gef. Daten beifiigen
8 g
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ABSCHNITT 3: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit der Meldung, einschlielich Zeitzone:
(Text)

Zeitstempel:

(Text)

Unterschrift:

(Text)
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ANHANG IV

MUSTER FUR ENTFERNUNGSANORDNUNGEN

gemil Artikel 14 Absatz 3 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ENTFERNUNGSANORDNUNG GEMAB DER VERORDNUNG (EU) .../... ZUR
FESTLEGUNG VON VORSCHRIFTEN ZUR PRAVENTION UND BEKAMPFUNG DES
SEXUELLEN MISSBRAUCHS VON KINDERN (IM FOLGENDEN ,,VERORDNUNG*)

ABSCHNITT 1: Behorden, die die Entfernungsanordnung |[...] erlassen haben
[...]

Name der zusténdigen [...] Behorde [...], die die Entfernungsanordnung erlassen hat:
(Text)

Aktenzeichen der Entfernungsanordnung:

(Text)

ABSCHNITT 2: Empfinger der Entfernungsanordnung und betroffener Dienst
Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Spezifischer Dienst, fiir den die Entfernungsanordnung erlassen wird:

(Text)
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ABSCHNITT 3: Betroffene Darstellungen sexuellen Kindesmissbrauchs und voriibergehende
Nichtverbreitung

Der Anbieter muss folgende Darstellungen sexuellen Kindesmissbrauchs so bald wie moglich, in
jedem Fall aber innerhalb von 24 Stunden nach Erhalt dieser Entfernungsanordnung, in allen
Mitgliedstaaten entfernen oder den Zugang dazu sperren:

(Prizise URL-Adresse und erforderlichenfalls zusdtzliche Informationen)

Bei dem Material handelt es sich um Darstellungen sexuellen Kindesmissbrauchs im Sinne des
Artikels 2 Buchstabe | der Verordnung, da es sich um Material handelt, das einem oder mehreren
der folgenden Elemente der Definition von Kinderpornografie und/oder der Definition der
pornografischen Darbietung geméfl Artikel 2 Buchstaben ¢ bzw. e der Richtlinie 2011/93/EU des
Europaischen Parlaments und des Rates?® entspricht (Zutreffendes bitte ankreuzen):

O

(|
(|

Material mit Darstellungen eines Kindes, das an realen oder simulierten eindeutig
sexuellen Handlungen beteiligt ist

Darstellung der Geschlechtsorgane eines Kindes fiir primér sexuelle Zwecke

Material mit Darstellungen einer Person mit kindlichem Erscheinungsbild, die an realen
oder simulierten eindeutig sexuellen Handlungen beteiligt ist, oder jegliche Darstellung
der Geschlechtsorgane einer Person mit kindlichem Erscheinungsbild fiir priméar
sexuelle Zwecke

Realistische Darstellung eines Kindes, das an eindeutig sexuellen Handlungen beteiligt
ist, oder realistische Darstellung der Geschlechtsorgane eines Kindes fiir primér
sexuelle Zwecke

Material mit Live-Zurschaustellung eines Kindes, das an realen oder simulierten
eindeutig sexuellen Handlungen beteiligt ist, fiir ein Publikum

Material mit Live-Zurschaustellung der Geschlechtsorgane eines Kindes fiir priméar
sexuelle Zwecke fiir ein Publikum

Zutreffendes bitte ankreuzen:

(]

Zur Vermeidung einer Beeintridchtigung der Pravention, Aufdeckung, Ermittlung und
Verfolgung von Straftaten des sexuellen Kindesmissbrauchs darf der Anbieter geméaf
Artikel 15 Absatz 4 der Verordnung in folgendem Zeitraum keine Informationen tiber
die Entfernung der Darstellungen sexuellen Kindesmissbrauchs oder die Sperrung des
Zugangs dazu offenlegen:

(Text)

2 Richtlinie 2011/93/EU des Européischen Parlaments und des Rates vom 13. Dezember 2011
zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern

sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates (ABI. L 335 vom 17.12.2011, S. 1).
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ABSCHNITT 3a: Unterrichtung der Koordinierungsbehorde des Mitgliedstaats, in dem der
Anbieter von Hostingdiensten seine Hauptniederlassung hat oder sein Rechtsvertreter
ansissig oder niedergelassen ist

Zutreffendes bitte ankreuzen:

O Der Mitgliedstaat, in dem der Anbieter von Hostingdiensten seine Hauptniederlassung
hat oder sein Rechtsvertreter anséssig oder niedergelassen ist, ist nicht der Mitgliedstaat
der erlassenden zustindigen Behorde

O Eine Kopie der Entfernungsanordnung wird der zustindigen Koordinierungsbehorde
des Mitgliedstaats, in dem der Anbieter von Hostingdiensten seine Hauptniederlassung
hat oder sein Rechtsvertreter anséssig oder niedergelassen ist, iibermittelt

O Die Entfernungsanordnung wird iiber die Koordinierungsbehorde des Mitgliedstaats, in
dem der Anbieter von Hostingdiensten seine Hauptniederlassung hat oder sein
Rechtsvertreter ansissig oder niedergelassen ist, iibermittelt

ABSCHNITT 4: Kontaktdaten fiir Folgemalinahmen

Kontaktdaten der [...] zustindigen Behorde, die [...] die Entfernungsanordnung erlassen hat, um

Riickmeldungen zu deren Ausfiihrung oder weitere Klarstellung, einschlieBlich Mitteilungen gemal3

Artikel 14 Absédtze 5, 6 und 7 der Verordnung, zu erhalten:

(Text)

ABSCHNITT 5: Griinde
Die Entfernungsanordnung wurde aus folgenden Griinden erlassen:

(Hinreichend ausfiihrliche Begriindung fiir den Erlass der Entfernungsanordnung)
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ABSCHNITT 6: Informationen zu Rechtsbehelfen

Zustandiges Gericht, bei dem die Entfernungsanordnung geméf Artikel 15 Absatz 1 der
Verordnung angefochten werden kann:

(Text)

Fristen fiir die Anfechtung der Entfernungsanordnung (Tage/Monate ab):
(Text)

Verweise auf oder Links zu nationalen Rechtsvorschriften zu Rechtsbehelfen:
(Text)

Gegebenenfalls zusédtzliche Informationen zu Rechtsbehelfen:

(Text)

Bei Nichtbefolgung dieser Entfernungsanordnung konnen Sanktionen gemdl Artikel 35 der
Verordnung verhingt werden.

ABSCHNITT 7: Datum, Stempel und elektronische Signatur

Datum der Ausstellung der Entfernungsanordnung;:

(Text)

Zeitstempel:

(Text)

Elektronische Signatur der zustindigen [...] Behorde [...], die die Entfernungsanordnung erlassen
hat:

(Text)
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ANHANG V

MUSTER FUR ANGABEN ZUR UNMOGLICHKEIT DER AUSFUHRUNG DER
ENTFERNUNGSANORDNUNG

gemil Artikel 14 Absitze 5 und 6 der Verordnung (EU) .../... [zur Festlegung von
Vorschriften zur Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Entfernungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Anbieters:

(Text)

ABSCHNITT 2: Angaben zur Entfernungsanordnung

[...]

Name der zusténdigen [...] Behorde [...], die die Entfernungsanordnung erlassen hat:
(Text)

Aktenzeichen der Entfernungsanordnung:

(Text)

Datum und Uhrzeit des Eingangs der Entfernungsanordnung, einschlielich Zeitzone:

(Text)
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ABSCHNITT 3: Nichtausfiihrung

Der Anbieter kann die Entfernungsanordnung aus folgenden Griinden nicht innerhalb der
vorgeschriebenen Frist ausfiihren (Zutreffendes bitte ankreuzen):

[0  Hohere Gewalt oder eine faktische Unmoglichkeit, die dem Anbieter von Hostingdiensten
nicht anzulasten ist, einschlieBlich sachlich gerechtfertigter technischer oder betrieblicher
Griinde

0  Die Entfernungsanordnung enthélt einen oder mehrere offensichtliche Fehler
0 Die Entfernungsanordnung enthilt unzureichende Informationen

Machen Sie bitte gegebenenfalls nihere Angaben zu den Griinden der Nichtausfithrung, der hoheren
Gewalt oder der faktischen Unmdglichkeit, dem oder den offensichtlichen Fehler(n) und/oder den
erforderlichen weiteren Angaben bzw. der erforderlichen Klarstellung:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:

(Text)

Unterschrift:

(Text)
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ANHANG VI

MUSTER FUR ANGABEN ZUR AUSFUHRUNG DER ENTFERNUNGSANORDNUNG

gemill Artikel 14 Absatz 7 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Entfernungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Anbieters:

(Text)

ABSCHNITT 2: Angaben zur Entfernungsanordnung

[...]

Name der zusténdigen [...] Behorde [...], die die Entfernungsanordnung erlassen hat:
(Text)

Aktenzeichen der Entfernungsanordnung:

(Text)

Datum und Uhrzeit des Eingangs der Entfernungsanordnung, einschlielich Zeitzone:

(Text)
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ABSCHNITT 3: Zur Ausfiihrung der Entfernungsanordnung ergriffene Mafinahmen

Zur Ausfithrung der Entfernungsanordnung hat der Anbieter die folgende Mallnahme ergriffen
(Zutreffendes bitte ankreuzen):

0  Entfernung der Darstellungen sexuellen Kindesmissbrauchs

[0  Sperrung des Zugangs zu den Darstellungen sexuellen Kindesmissbrauchs in allen
Mitgliedstaaten

Datum und Uhrzeit der MalBBnahme, einschlie8lich Zeitzone:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:

(Text)

Unterschrift:

(Text)
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ANHANG VII

MUSTER FUR SPERRANORDNUNGEN

gemil} Artikel 17 Absatz 1 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

SPERRANORDNUNG GEMAB DER VERORDNUNG (EU) .../... ZUR FESTLEGUNG
VON VORSCHRIFTEN ZUR PRAVENTION UND BEKAMPFUNG DES SEXUELLEN
MISSBRAUCHS VON KINDERN (IM FOLGENDEN ,,VERORDNUNG*)

ABSCHNITT 1: Behorden, die die Sperranordnung |...] erlassen haben
[-..]

Name der zusténdigen [...] Behorde [...], die die Sperranordnung erlassen hat:
(Text)
Aktenzeichen der Sperranordnung;:

(Text)

ABSCHNITT 2: Empfinger der Sperranordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Kontaktstelle:

(Text)
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ABSCHNITT 3: Maflnahmen zur Ausfiihrung der Sperranordnung einschlie8lich
zusitzlicher Schutzvorkehrungen:

Der Anbieter muss die erforderlichen Mainahmen ergreifen, um zu verhindern, dass Nutzer in der
Union Zugang zu den bekannten Darstellungen sexuellen Kindesmissbrauchs haben, die unter
folgenden URL-Adressen angezeigt werden:

(Text)

Die Sperranordnung gilt fiir den folgenden vom Anbieter in der Union erbrachten Dienst:

(Text)

Bei der Ausfiihrung der Sperranordnung muss der Anbieter die folgenden Einschriankungen
einhalten und/oder folgende Schutzvorkehrungen gemif3 Artikel 16 Absatz 5 der Verordnung

vorsehen:

(Text)

ABSCHNITT 4: Griinde, Geltungszeitraum und Berichterstattung

Die Sperranordnung wurde aus folgenden Griinden erlassen:

(Hinreichend ausfiihrliche Begriindung fiir den Erlass der Sperranordnung)

Die Sperranordnung gilt vom ... (Datum) bis zum ... (Datum).

[...]

ABSCHNITT 5: Kontaktdaten fiir Folgemalinahmen

Kontaktdaten der zustiindigen Behorde, die [...] die Sperranordnung erlassen hat, um
Riickmeldungen zu deren Ausfiihrung oder weitere Klarstellung, einschlieBlich Mitteilungen gemal

Artikel 17 Absitze 4a, 5 und Sa der Verordnung, zu erhalten:

(Text)
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ABSCHNITT 6: Informationen zu Rechtsbehelfen

Zustandiges Gericht, bei dem die Sperranordnung gemaf3 Artikel 18 Absatz 1 der Verordnung
angefochten werden kann:

(Text)

Fristen fiir die Anfechtung der Sperranordnung (Tage/Monate ab):

(Text)

Verweise auf oder Links zu nationalen Rechtsvorschriften zu Rechtsbehelfen:

(Text)

Gegebenenfalls zusédtzliche Informationen zu Rechtsbehelfen:

(Text)

Bei Nichtbefolgung dieser Sperranordnung kdnnen Sanktionen gemdf Artikel 35 der Verordnung
verhingt werden.

ABSCHNITT 7: Datum, Stempel und elektronische Signatur:

Datum der Ausstellung der Sperranordnung:

(Text)

Zeitstempel:

(Text)

Elektronische Signatur der zustdndigen [...] Behorde [...], die die Sperranordnung erlassen hat:

(Text)
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ANHANG VIII

MUSTER FUR ANGABEN ZUR UNMOGLICHKEIT DER AUSFUHRUNG DER

SPERRANORDNUNG

gemil Artikel 17 Absitze 4a und 5 der Verordnung (EU) .../... [zur Festlegung von
Vorschriften zur Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Sperranordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Empfingers:

(Text)

ABSCHNITT 2: Angaben zur Sperranordnung

[...]

Name der zusténdigen [...] Behorde [...], die die Sperranordnung erlassen hat:
(Text)

Aktenzeichen der Sperranordnung:

(Text)

Datum und Uhrzeit des Eingangs der Sperranordnung, einschlieBlich Zeitzone:

(Text)
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ABSCHNITT 3: Nichtausfiihrung

Der Anbieter kann die Sperranordnung aus folgenden Griinden nicht innerhalb der vorgeschriebenen
Frist ausfiihren (Zutreffendes bitte ankreuzen):

O Hohere Gewalt oder eine faktische Unmoglichkeit, die dem Anbieter von
Hostingdiensten nicht anzulasten ist, einschlieBlich sachlich gerechtfertigter
technischer oder betrieblicher Griinde

Die Sperranordnung enthilt einen oder mehrere offensichtliche Fehler
Die Sperranordnung enthélt unzureichende Informationen

O
O
[...]

Machen Sie bitte gegebenenfalls ndhere Angaben zu den Griinden der Nichtausfithrung, der
hoheren Gewalt oder der faktischen Unmoglichkeit, dem oder den offensichtlichen Fehler(n)
und/oder den erforderlichen weiteren Angaben bzw. der erforderlichen Klarstellung:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:

(Text)

Unterschrift:

(Text)
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ANHANG IX

MUSTER FUR ANGABEN ZUR AUSFUHRUNG DER SPERRANORDNUNG

gemil} Artikel 17 Absatz 5a der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Sperranordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Anbieters:

(Text)

ABSCHNITT 2: Angaben zur Sperranordnung

Name der zustindigen Behorde, die die Sperranordnung erlassen hat:

(Text)

Aktenzeichen der Sperranordnung:

(Text)

Datum und Uhrzeit des Eingangs der Sperranordnung, einschliellich Zeitzone:

(Text)
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ABSCHNITT 3: Zur Ausfiihrung der Sperranordnung ergriffene Malinahmen

Zur Ausfithrung der Sperranordnung hat der Anbieter folgende Mallnahmen ergriffen und
dabei insbesondere angegeben, ob er den Zugang zu Darstellungen sexuellen
Kindesmissbrauchs unterbunden hat:

(Text)

Datum und Uhrzeit der Maflnahme, einschlie8lich Zeitzone:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:
(Text)

Unterschrift:

(Text)
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ANHANG X

MUSTER FUR STREICHUNGSANORDNUNGEN

gemil} Artikel 18b Absatz 1 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

STREICHUNGSANORDNUNG GEMAB DER VERORDNUNG (EU) .../... ZUR
FESTLEGUNG VON VORSCHRIFTEN ZUR PRAVENTION UND BEKAMPFUNG DES
SEXUELLEN MISSBRAUCHS VON KINDERN (IM FOLGENDEN ,,VERORDNUNG*)

ABSCHNITT 1: Behorden, die die Streichungsanordnung erlassen haben

Name der zustindigen Behorde, die die Streichungsanordnung erlassen hat:

(Text)

Aktenzeichen der Streichungsanordnung:

(Text)

ABSCHNITT 1a: Unterrichtung der zustindigen Behorde des Mitgliedstaats, in dem der

Anbieter seine Hauptniederlassung hat oder sein Rechtsvertreter ansissig oder

niedergelassen ist

Zutreffendes bitte ankreuzen:

O Der Mitgliedstaat, in dem der Anbieter seine Hauptniederlassung hat oder sein
Rechtsvertreter anséssig oder niedergelassen ist, ist nicht der Mitgliedstaat der
erlassenden zustindigen Behorde

O Eine Kopie der Streichungsanordnung wird der zustindigen Behorde des Mitgliedstaats,
in dem der Anbieter seine Hauptniederlassung hat oder sein Rechtsvertreter ansissig
oder niedergelassen ist, iibermittelt

0  Die Streichungsanordnung wird iiber die zustiindige Behorde des Mitgliedstaats, in dem

der Anbieter seine Hauptniederlassung hat oder sein Rechtsvertreter ansissig oder
niedergelassen ist, iibermittelt
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ABSCHNITT 2: Empfinger der Streichungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

ABSCHNITT 3: Maflnahmen zur Ausfiihrung der Streichungsanordnung einschlieflich
zusitzlicher Schutzvorkehrungen:

Der Anbieter muss die erforderlichen Mallnahmen ergreifen, um die Verbreitung bekannter
Darstellungen sexuellen Kindesmissbrauchs in der Union zu verhindern, die unter folgenden
URL-Adressen angezeigt werden:

(Text)

Die Streichungsanordnung gilt fiir den folgenden vom Anbieter in der Union erbrachten
Dienst:

(Text)

ABSCHNITT 4: Griinde, Geltungszeitraum und Berichterstattung

Die Streichungsanordnung wurde aus folgenden Griinden erlassen:

(Text)

Die Streichungsanordnung gilt vom ... (Datum) bis zum ... (Datum).

Gemif} Artikel 18a Absatz S der Verordnung gelten folgende Berichterstattungspflichten:
(Text)

ABSCHNITT 5: Informationen zu Rechtsbehelfen

Zustindiges Gericht, bei dem die Streichungsanordnung geméifl Artikel 18c Absatz 1 der
Verordnung angefochten werden kann:

(Text)
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Fristen fiir die Anfechtung der Streichungsanordnung (Tage/Monate ab):
(Text)

Verweise auf oder Links zu nationalen Rechtsvorschriften zu Rechtsbehelfen:
(Text)

Gegebenenfalls zusitzliche Informationen zu Rechtsbehelfen:

(Text)

ABSCHNITT 6: Datum, Stempel und elektronische Signatur:

Datum der Ausstellung der Streichungsanordnung:

(Text)

Zeitstempel:

(Text)

Elektronische Signatur der zustindigen Behorde, die die Streichungsanordnung erlassen hat:
(Text)

Bei Nichtbefolgung dieser Streichungsanordnung konnen Sanktionen gemifl Artikel 35 der
Verordnung verhingt werden.
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ANHANG XI

MUSTER FUR ANGABEN ZUR UNMOGLICHKEIT DER AUSFUHRUNG DER
STREICHUNGSANORDNUNG

gemil} Artikel 18b Absiitze 4 und 5 der Verordnung (EU) .../... [zur Festlegung von
Vorschriften zur Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Streichungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Empfingers:

(Text)

ABSCHNITT 2: Angaben zur Streichungsanordnung

Name der zustindigen Behorde, die die Streichungsanordnung erlassen hat:

(Text)

Aktenzeichen der Streichungsanordnung:

(Text)

Datum und Uhrzeit des Eingangs der Streichungsanordnung, einschliellich Zeitzone:

(Text)
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ABSCHNITT 3: Nichtausfiihrung

Der Anbieter kann die Streichungsanordnung aus folgenden Griinden nicht innerhalb der
vorgeschriebenen Frist ausfiithren (Zutreffendes bitte ankireuzen):

[ Hohere Gewalt oder eine faktische Unmoglichkeit, die dem Anbieter nicht
anzulasten ist, einschliellich sachlich gerechtfertigter technischer oder
betrieblicher Griinde

[J Die Streichungsanordnung enthiilt einen oder mehrere offensichtliche Fehler

[J Die Streichungsanordnung enthilt unzureichende Informationen

Machen Sie bitte gegebenenfalls nihere Angaben zu den Griinden der Nichtausfuhrung, der
hoheren Gewalt oder der faktischen Unmaoglichkeit, dem oder den offensichtlichen Fehler(n)
und/oder den erforderlichen weiteren Angaben bzw. der erforderlichen Klarstellung:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlieBlich Zeitzone:
(Text)

Unterschrift:

(Text)
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ANHANG XII

MUSTER FUR ANGABEN ZUR AUSFUHRUNG DER STREICHUNGSANORDNUNG

gemil} Artikel 18b Absatz 6 der Verordnung (EU) .../... [zur Festlegung von Vorschriften zur
Privention und Bekimpfung des sexuellen Missbrauchs von Kindern]

ABSCHNITT 1: Empfinger der Streichungsanordnung

Name des Anbieters und gegebenenfalls seines Rechtsvertreters:

(Text)

Kontaktstelle:

(Text)

Kontaktdaten des Anbieters und gegebenenfalls seines Rechtsvertreters:
(Text)

Aktenzeichen des Anbieters:

(Text)

ABSCHNITT 2: Angaben zur Streichungsanordnung

Name der zustindigen Behorde, die die Streichungsanordnung erlassen hat:

(Text)

Aktenzeichen der Streichungsanordnung:

(Text)

Datum und Uhrzeit des Eingangs der Streichungsanordnung, einschliellich Zeitzone:

(Text)
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ABSCHNITT 3: Zur Ausfiihrung der Streichungsanordnung ergriffene Mafinahmen

Zur Ausfiihrung der Streichungsanordnung hat der Anbieter foigende Maflnahmen ergriffen
und dabei insbesondere angegeben, ob vom Anbieter unterbunden worden ist, dass
Suchergebnisse fiir die Online-Location mit Darstellungen sexuellen Kindesmissbrauchs
erscheinen:

(Text)

Datum und Uhrzeit der Maflnahme, einschlielich Zeitzone:

(Text)

ABSCHNITT 4: Datum, Uhrzeit und Unterschrift
Datum und Uhrzeit, einschlie8lich Zeitzone:
(Text)

Unterschrift:

(Text)
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ANHANG XIII

ENTSPRECHUNGSTABELLE
Kapitel Artikel Erwagungsgriinde
Artikel T (Gegenstand und Anwendungsbereich) brwaggngfgrunde I
15 12a
I Artikel 2 (Begrittsbestimmungen) Erwagungsgrund 13
Artikel 3 (Risikobewertfung) I:rwagungg%rsunde 14
un
Artikel 4 (Risitkominderung) Erwagun s%gunde I6
un a
Artikel 5 (Risikoberichte und Risikokategorisierung) hrwa%un 2s §runde
17,18 und 18a
Artikel 6 (Verpilichtungen fur Stores fur Sottware- Erwagungsgrund 19
Anwendungen)
Artikel 7 (Erlass von Auideckungsanordnungen) rwag%ngs runde 20
1S 22a
Artikel 8 (Zusatzliche Vorschriiten fur Erwagungsgrunde 20
Aufdeckungsanordnungen) bis 22a
Artikel U (Rechtsbehelie, Information, Berichterstattung und brwagungsz%runde 23
Anderung von Aufdeckungsanordnungen) bis Z3b
Artikel 10 (Technologien und Schutzvorkehrungen) brwag%ngs rll)mde 24
1S
Artikel I'1 (Leitlinien zu den Autdeckungspilichten) brwaguggs%unde 27
1S
Artikel 12 (Meldepilichten und Meldung durch die Nutzer) Erwagungsgrund 29
Artikel 13 (Spezielle Antorderungen an Meldungen) brwag%ngsz%rll)mde 29
1S
Artikel 14 (Entiernungsanordnungen) Erwagungsgrunde 30
1S
Artikel 14a (Vertahren fur grenzuberschreitende Erwagungsgrund 31c
Entfernungsanordnungen)
II Artikel I5 (Rechtsbehelfe und Bereitstellung von Informationen) brwagungg %I}mde 30
un
Artikel 16 (Sperranordnungen) brwaguggsgzunde 32
1S
Artikel I'/7 (Zusatzliche Vorschriiten fur Sperranordnungen) brwagungg%l}nde 33
un
Artikel I8 (Rechisbehelie und Bereitstellung von Informationen) | Erwagungsgrund 33
Artikel I8a (Streichungsanordnungen) Erwagungs %runde
33aund 33b
Artikel I¥aa (Vertahren fur grenzuberschreitende l:rwagun%s grund
Streichungsanordnungen) 33
Artikel T8b (Zusatzliche Vorschriften fur l:rwagungs%runde
Streichungsanordnungen) 33aund 33b
Artikel T8¢ (Rechtsbehelfe und Bereitstellung von Erwagungs %runde
Informationen) 33aund 33b
Artikel 19 (Hattung der Anbieter) Erwagungsgrund 34
Artikel 20 (Recht der Opter auf Information) Erwagungsgrund 35
Artikel 2T (Recht der Opfer aut Unterstutzung und Hilfe be1 der | Erwagungs §mnde 36
Entfernung bis 38
Artikel 22 (Informationsbewahrung) Erwagungsgrund 39
Artikel 22a (Protokollierung) Erwagungsgrund 39
Artikel 23 (Kontaktstellen) Erwagungsgrund 40
Artikel 24 (Rechtsvertreter) brwagu{)lgs §5unde 4]
18
Artikel 25 (Koordinierungsbehorden und andere zustandige brwa%ungsgrunde
Behorden) 45, 45aund 50
Artikel 26 (Anforderungen an die zustandigen Behorden) brvX%gungds %rélglde
aun
Artikel 27 (Untersuchungs- und Durchsetzungsbefugnisse) brwagungs%runde a7
I und 48
[...] [-]
[...] [-]
[...1] [...1]
Artikel 31 (Durchsuchungen zur Uberprufung der Emhaltung der | Erwagungsgrund 49
Vorschriften)
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Kapitel

Artikel

Erwagungsgrunde

(]
Artikel 33 (Rechtliche Zustandigkeit)

Erwagungsgrand 51

Artikel 34 (Beschwerderecht)

Erwagungsgrund 52

Artikel 34a (Vertretung)

Erwagungsgrund 5Za

Artikel 35 (Sanktionen) Erwﬁgungsgrund 53
R e e, e sexeen T grinde 5
Artikel 37 (Grenzuberschreitende Zusammenarbeit zwischen den Erwigungsgrund 57
Koordinierungsbehorden)
Artikel 38 (Gemeisame Untersuchungen) Erwagungsgrinde 57
und 57a
Artikel 3¥%a (Gegenseltige Amtshilie)
Artikel 39 (Zusammenarbeit, Koordinierung und Erwiagungsgriinde 58
Informationsaustauschsystem) und 60a
Artikel 40 (Emrichtung und Tatigkeitsbereich des EU-Zentrums) Erwidgungsgrund 59
Artikel 41 (Rechtsstellung) Erwégungsgmnd 59
Artkel 42 (51tz) Erwigungsgrund 59
Artikel 43 (Aulgaben des EU-Zentrums) Erwégungsgmnd 60
Artikel 44 (Datenbanken mit Indikatoren) Erwagungsgrund 61
Artikel 45 (Datenbank mit Meldungen) Erwigungsgriinde 62
Artikel 46 (Zugang, sachliche Richtigkeit und Sicherheit) Erwggll;rrllgSZimd 64
Artikel 47 (Delegierte Rechisakte betfretfend die Datenbanken) Erwigungsgrund 64
Artikel 48 (Berichterstattung) Erwﬁgungs gmnd 65
Artikel 49 (Durchsuchungen und Benachrichtigung) Erwagungsgrund 66
Artikel 50 (Technologien, Informationen und Fachkenntnisse) Erwigungsgrund 67
Artikel 5T (Verarbertungstatigkeiten und Datenschuiz) Erwagungsgrund 68
Artikel 52 (Kontaktpersonen) Erwagungsgrinde 69
Artikel 53 (Zusammenarbelt mitf Europol) Erwagé);;g gﬁnde 69
Artikel 53a (Zusammenarbeit mit anderen Agenfuren und bis 7la
Einrichtungen der Union
v Artikel 54 (Zusammenarbeit mit Partnerorganisationen) Erwéigungs griinde 69
Artikel >4a &Lusammenar_belt mit Drittlandern und bis 71a
internationalen Organisationen)
Artikel 55 (Verwaltungs- und Leitungsstruktur) Erwigungsgrund 73
Artikel 56 (Zusammensetzung des Verwaltungsrats) -
Artikel 57 (Auigaben des Verwaltungsrats) -
Artikel 58 (Vorsitzender des Verwaltungsrats) -
Artikel 59 (Sitfzungen des Verwaltungsrats) -
Artikel 60 (Vorschriften fur die Abstimmung 1m Verwaltungsrat) -
[---] -
[---] -
[---] -
Artikel 64 (Zustandigkeiten des Exekutivdirektors) -
Artikel 65 (Exekutivdirektor) -
Artikel 66 (Emsetzung und Aufgaben des Erwégungsgrund 74
Technologieausschusses)
Artikel 660a (Ernennung und Aufgaben des Opterbeirats) Erwigungsgrund 74a
Artikel 67 (Auistellung des Haushaltsplans) ANHANG des
Finanzbogens zu
Rechtsakten
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Kapitel Artikel Erwagungsgriinde
Artikel 68 (Gliederung des Haushaltsplans) ANHANG des
Finanzbogens zu
Rechtsakten
Artikel 69 (Rechnungslegung und Entlastung) ANHANG des
Finanzbogens zu
Rechtsakten
Artikel 70 (Finanzregelung) ANHANG des
Finanzbogens zu
Rechtsakten
Artikel 71 (Allgemeine Bestimmungen) ANHANG des
Finanzbogens zu
Rechtsakten
Artikel 72 (Abgeordnete nationale Sachverstindige und sonstige -
Bedienstete)
Artikel 73 (Vorrechte und Befreiungen) -
Artikel 74 (Verpflichtung zur Wahrung des Berufsgeheimnisses) -
Artikel 75 (Sicherheitsvorschriften fiir den Schutz von -
Verschlusssachen und nicht als Verschlusssache eingestuften
vertraulichen Informationen)
Artikel 76 (Sprachenregelung) -
Artikel 77 (Transparenz und Kommunikation) -
Artikel 78 (Betrugsbekdmpfungsmafinahmen) ANHANG des
Finanzbogens zu
Rechtsakten
Artikel 79 (Haftung) -
Artikel 80 (Behordliche Untersuchungen) -
Artikel 81 (Sitzabkommen und Arbeitsbedingungen) -
Artikel 82 (Tatigkeitsaufnahme des EU-Zentrums) -
v Artikel 83 (Datenerfassung) -
Artikel 84 (Transparenzberichterstattung) -
Artikel 85 (Bewertung) Erwdgungsgriinde 75
bis 77a
Artikel 86 (Ausiibung der Befugnisiibertragung) —
VI Artikel 87 (Ausschussverfahren) Erwégungsgriinde 79
bis 82
Artikel 88 (Anderung der Verordnung (EU) 2021/1232) Erwédgungsgrund 78
Artikel 89 (Inkrafttreten und Anwendung) Erwédgungsgrund 78a
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ANHANG XIV

METHODIK UND KRITERIEN FUR DIE RISIKOKATEGORISIERUNG VON DIENSTEN

1. Bewertung auf der Grundlage der Grof3e des Dienstes.........ccccvvvveviivivieecieeeeneeennee. 188
A.  Als sehr grofe Online-Plattformen definierte Dienste und als sehr grofse Online-

Suchmaschinen definierte DIENSTe .............ccoccuueeeeeciiiioeeeiiiieiieeeeceieeeiee e 188

B, SONSHGE DICHSIE ..ottt et aee s 188

2. Bewertung auf der Grundlage der Art des Dienstes .........ccceeeeeeeciviencieieciieeencccee, 188

A.  Social-Media-Plattform (Dienste, die Nutzer miteinander verbinden und es ihnen
ermoglichen, Gemeinschaften mit gemeinsamen Interessen oder Verbindungen
AUIZUDQUEI) ...t e et e e e e et e e e tee e s saeesasaeesasaeesaseeesssee e reeennseens 188

B.  Elektronischer Nachrichteniibermittlungsdienst (Dienst, der in der Regel darauf
ausgerichtet ist, dass Nutzer Nachrichten versenden konnen, die nur von einem
bestimmten Empfinger oder einer bestimmten Gruppe von Personen eingesehen oder
gelesen werden KONNEn) ...............occooiiiiiiiiiiiiiiieee e 188

C.  Online-Spieledienst (Dienste, die es Nutzern ermoglichen, in teilweise oder vollstindig
simulierten virtuellen Umgebungen zu interagieren) .............ccceccveeeveeeceveennnnn. 188

D.  Dienst fiir Erwachsene (Dienste, die in erster Linie fiir die Verbreitung
nutzergenerierter Inhalte fiir Erwachsene genutzt werden)......................ccu..... 188

E.  Diskussionsforum oder Chatroom-Dienst (Dienste, die es Nutzern erméglichen,
Nachrichten zu senden oder einzustellen, die von der Offentlichkeit oder einer offenen
Gruppe von Personen gelesen werden KONNen) ...............cccceeeceevceeeceesoeeieenennns 189

F. Marktplatz- oder Inseratdienst (Dienste, die es Nutzern ermoglichen, ihre Waren oder
Dienste zu kaufen und zu VerkQUfen) ...............cccocoevveeiieioeeiiienieeiiesee e 189

G. Datenspeicher- und Filesharing-Dienste (Dienste, deren Hauptfunktionen darin
bestehen, Nutzern das Speichern digitaler Inhalte und das Teilen des Zugriffs auf diese
Inhalte tiber Links zu ermoOgliChen)...............cccoccevcveineiiiiniiiniienieneeeeeeeieene

H.  Web- und Server-Hostingdienste (Dienste, die Personen oder Organisationen die fiir
das Hosting von Websites oder Web-Anwendungen im Internet erforderliche
Infrastruktur und Technologie zur Verfiigung stellen, einschliefslich Serverkapazitdit,

Bandbreite und technischer URterstiitZung)..............ccccceevueeveeneeseenecneeneneenneenns 189

L Online-SUCHMASCRINEN .............cccooviiiiiiiiiiiieieeeeee et 189

J. Dienste, die sich direkt an Kinder FiCREEN ...............ueeeeeeeeeeeeeeeeeeeenes 189

K. Sonstige Dienste der InformationsgesellSChaft .............cccccovvevvinveenvenscneencnne. 189

3. Bewertung auf der Grundlage der Kernarchitektur des Dienstes ...........ccceeeeuveenneee. 190

A.  Ermdéglicht der Dienst minderjihrigen Nutzern den Zugang zu einem Teil oder der

Gesamtheit des DIENSIES? ...........cuuvueveiveeiinieeiieeiesteet ettt 190

B, Identifizierung des NUIZEFS ............cccueveeecuieeieeieeeieeieeeiee ettt eiae e seveeaees 190

C. NUIZEIVEFDINAUNG ...ttt e aae e saaeesnaeeeeaaee s 190

D.  NutzerkKOMmMURNIKALION ...........cc.oovevoiiiiiiiiiiiniiiieeeeeee ettt 191

E.  Ermoglicht der Dienst Nutzern, Waren und Dienste zum Verkauf einzustellen? 192
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F.  Ermoglicht der Dienst Zahlungen iiber sein SyStem? ...........ccccoeevvevevveescrveennenn. 192

G.  Konnen Nutzer Videoinhalte herunterladen/speichern/per Screenshot

JeStRAItEN/QUIZEICHTIEN? .........cc.eeeeeeeeeeieeeee et ae e baeesaee e s 192
H.  Wendet der Dienst Empfehlungsalgorithmen an? ................cccccocouevcveveencunennnn. 192
K. SPCICREr UNKIIONEN ...ttt e veeeeaaee s 193
L. Funktionen, die Nutzer daran hindern, Aufzeichnungen und Screenshots geteilter
Inhalte zu erstellen oder eine lokale Kopie geteilter Inhalte zu speichern.......... 193
4. Bewertung auf der Grundlage von Strategien und Funktionen eingebauter Sicherheit, die
zur Bewiltigung ermittelter Risiken eingerichtet wurden ...........co.cooceeviiiiniiinnan. 194
A.  Wirksamkeit von Strategien im Hinblick auf das Risiko des sexuellen
KindeSmiSSDIAUCHS .............cccuoveiiiiiiiiiiieieteeee e 194
B.  Mafnahmen zur Forderung der digitalen Medienkompetenz von Nutzern und
Bewertungssystem fiir die sichere NUIZUNG ..............ccccooveeeioieieeniiaiiiiieeieeene 195
C.  Definition des sexuellen Kindesmissbrauchs in Nutzungsbedingungen............... 195
D.  Funktionen, die Nutzer daran hindern, [ ...] potenziell schéidliche Inhalte zu teilen196
E. Moglichkeit des Peer-to-Peer-Downloads (erméglicht das direkte Teilen von Inhalten
ohne Nutzung zentraler SErVer) .............cocucuierieeineeneeieneeseeeestesie e neens 196
F.  Funktionenbezogene Bewertung potenzieller Verbreitungsrisiken...................... 197
G.  Moglichkeit, geteilte Inhalte fiir alle Nutzer zu l6schen, mit denen sie geteilt wulrg’gn
H.  Systeme zur Auswahl und Anzeige von Werbung ..............c.cccceceeeveevervcncucncenne. 198
L Nutzung von VorabmoderationSfunktionen.................ccoccceveeeveenveeseesoeeeieeneenns 198
J. Nutzung des Systems zur Streichung von Inhalten .................ccccevevuvevcevencreennnne. 199
K. Nutzung von Bildmaskierung .................cccccoceevieouiniineniieniineeeeneesesee e 199
5. Kartierung von NUzZertendenzen ...........cocovieeiieeeiiieeiieecieeeee e 200
A.  Bewertung von NUIZUNGSMUSIET N .........c..ceeeueeeeeeeeiieeesireeeiereesseeessneesseesssseesnnnes 200
B.  Beliebtheit des Dienstes bei verschiedenen Altersgruppen.................c..cccue..... 200
C.  Analyse von Grooming-Risiken auf der Grundlage einer Nutzerkartierung ....... 201
D.  Analyse von Tendenzen auf der Grundlage von Kontoinformationen ................. 202
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Bewertung auf der Grundlage der Grof3e des Dienstes

A.  Als sehr grofie Online-Plattformen definierte Dienste und als sehr grofie Online-
Suchmaschinen definierte Dienste®’

a.  Begriffsbestimmung: Online-Plattformen und Online-Suchmaschinen, die eine
durchschnittliche monatliche Zahl von mindestens 45 Millionen aktiven Nutzern
in der Union haben und die als sehr grofe Online-Plattformen oder sehr grof3e
Online-Suchmaschinen benannt sind

B.  Sonstige Dienste

Bewertung auf der Grundlage der Art des Dienstes

Handelt es sich bei dem Dienst um einen oder mehrere der folgenden Arten von Diensten?

A.  Social-Media-Plattform (Dienste, die Nutzer miteinander verbinden und es ihnen
ermoglichen, Gemeinschaften mit gemeinsamen Interessen oder Verbindungen
aufzubauen)

B.  Elektronischer Nachrichteniibermittlungsdienst (Dienst, der in der Regel darauf
ausgerichtet ist, dass Nutzer Nachrichten versenden kénnen, die nur von einem
bestimmten Empfinger oder einer bestimmten Gruppe von Personen eingesehen oder
gelesen werden konnen)

C.  Online-Spieledienst (Dienste, die es Nutzern ermdglichen, in teilweise oder vollstindig
simulierten virtuellen Umgebungen zu interagieren)

D. Dienst fiir Erwachsene’’ (Dienste, die in erster Linie fiir die Verbreitung
nutzergenerierter Inhalte fiir Erwachsene genutzt werden)

a. Dienste fir Erwachsene konnten zum Beispiel eine oder mehrere der folgenden
Dienste umfassen:
1.  Camming-Dienste: Diese Plattformen ermdglichen Live-Streaming oder
Webcam-Auftritte von Personen, die in der Regel erwachsenenorientierte
Tétigkeiten wie etwa explizite Gespriche, Striptease oder sexuelle
Handlungen fiir ein Publikum vorfiihren.
11.  Pornografische Websites: Dabei handelt es sich um Plattformen, die in erster
Linie sexuell explizite Videos, Bilder oder andere Inhalte fiir Erwachsene
zum Abrufen oder Herunterladen bereitstellen oder verbreiten.

30
31

Artikel 33 und 34 der Verordnung (EU) 2022/2065 (Gesetz liber digitale Dienste).

Ein ,,Dienst fiir Erwachsene* bezieht sich in der Regel auf eine Online-Plattform oder einen
Online-Dienst, die oder der in erster Linie der Verbreitung von Inhalten fiir Erwachsene dient
oder deren Verbreitung ermdglicht. Diese Inhalte konnen unter anderem explizite Bilder,
Videos oder Texte umfassen, die fiir ein erwachsenes Publikum bestimmt sind und Nacktheit,
sexuelle Inhalte oder explizite Sprache enthalten kdnnen. Dienste flir Erwachsene umfassen ein
breites Spektrum von Plattformen, darunter Websites fiir Erwachsene, soziale Netzwerke fiir
Erwachsene, Chatrooms fiir Erwachsene, Streaming-Dienste fiir Erwachsene sowie Dating-
oder Kontaktborsen fiir Erwachsene. Diese Plattformen richten sich an Personen, die
erwachsenenorientierte Inhalte, Unterhaltungsangebote oder Interaktionen suchen. Es sei
darauf hingewiesen, dass sich Dienste fiir Erwachsene in Bezug auf die Arten der angebotenen
Inhalte, das Zielpublikum und die angebotenen Dienste unterscheiden konnen. Sie haben jedoch
das gemeinsame Merkmal, dass sie Zugang zu erwachsenenorientiertem Material bieten und
hiufig verlangen, dass Nutzer ihr Alter bestétigen, bevor sie auf solche Inhalte zugreifen.
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iii.  Gliicksspieldienste fiir Erwachsene: Diese Dienste umfassen Online-Wett-
oder Gliicksspieltitigkeiten, die sich ausdriicklich an Erwachsene richten
und auf Erwachsene zugeschnittene Spiele oder Gliicksspielinhalte
beinhalten kdnnen.

iv.  Escortdienste: Diese Dienste verbinden Personen mit Escorts oder Geféhrten
flir erwachsenenorientierte Tétigkeiten, die Gesellschaft, Intimitdt oder
sexuelle Dienste gegen Entgelt beinhalten konnen.

v.  Soziale Netzwerke flir Erwachsene: Diese Plattformen dhneln {iblichen
sozialen Netzwerken, richten sich jedoch speziell an Erwachsene, die mit
anderen im Hinblick auf erwachsenenorientierte Interaktionen wie etwa
Dating, zwanglose Treffen oder Gespriche iiber sexuelle Themen in
Verbindung treten mochten.

vi.  Dating-Dienste fiir Erwachsene: Diese mobilen Anwendungen konzentrieren
sich auf die Ermoglichung von Kontakten zwischen Erwachsenen, die an
zwanglosen oder intimen Beziehungen interessiert sind, wobei hiutig
korperliche Attraktivitdt und sexuelle Kompatibilitidt im Vordergrund stehen,
in der Regel durch das Anlegen von Profilen, Matching-Algorithmen und
Nachrichteniibermittlungsfunktionen.

vii.  Abonnementdienste fiir Erwachseneninhalte: Diese Plattformen bieten iiber
Abonnementmodelle Zugang zu exklusiven oder Premium-Inhalten fiir
Erwachsene und stellen Nutzern eine Vielzahl von erwachsenenorientierten
Medien wie etwa Videos, Bilder oder Geschichten zur Verfiigung.

Diskussionsforum oder Chatroom-Dienst (Dienste, die es Nutzern ermoglichen,
Nachrichten zu senden oder einzustellen, die von der Olffentlichkeit oder einer offenen
Gruppe von Personen gelesen werden kénnen)

Marktplatz- oder Inseratdienst (Dienste, die es Nutzern ermoglichen, ihre Waren oder
Dienste zu kaufen und zu verkaufen)

Datenspeicher- und Filesharing-Dienste (Dienste, deren Hauptfunktionen darin bestehen,
Nutzern das Speichern digitaler Inhalte und das Teilen des Zugriffs auf diese Inhalte iiber
Links zu ermoglichen)

Web- und Server-Hostingdienste*? (Dienste, die Personen oder Organisationen die fiir
das Hosting von Websites oder Web-Anwendungen im Internet erforderliche
Infrastruktur und Technologie zur Verfiigung stellen, einschliefilich Serverkapazitit,
Bandbreite und technischer Unterstiitzung)

Online-Suchmaschinen®
Dienste, die sich direkt an Kinder richten

Sonstige Dienste der Informationsgesellschaft’

32 Siehe auch Artikel 3 Buchstabe g Ziffer iii der Verordnung (EU) 2022/2065.
3 Siehe Artikel 3 Buchstabe j der Verordnung (EU) 2022/2065.

34

,Dienst der Informationsgesellschaft™ bezeichnet einen ,,Dienst” im Sinne des Artikels 1

Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535.
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3. Bewertung auf der Grundlage der Kernarchitektur des Dienstes

A.  Erméglicht der Dienst minderjihrigen Nutzern® den Zugang zu einem Teil oder der
Gesamtheit des Dienstes?

JA/NEIN

B.  Identifizierung des Nutzers

1.  Konnen Nutzer iiber ein Benutzerprofil Informationen zur Identifizierung angeben,
die von anderen eingesehen werden konnen (z. B. Bilder, Benutzernamen, Alter)?
JA/NEIN

2. Kann die Plattform anonym genutzt werden?

JA/NEIN

3. Konnen Nutzer Inhalte anonym teilen (z. B. anonyme Profile oder Zugang ohne
Konto)?

JA/NEIN

4.  Gibt es Funktionen, die Nutzer daran hindern, auf die Website(s) in einer anderen
geografischen Region zuzugreifen, in der die Rechtsvorschriften weniger streng
sind?

JA/NEIN

5. Erfordert der Dienst eine Multi-Faktor-Authentifizierung und
Benutzeranmeldeinformationen, wobei sich Nutzer mit einer Telefonnummer, einer
E-Mail-Adresse oder anderen Kennungen fiir den Dienst registrieren?

JA/NEIN
C.  Nutzerverbindung
1.  Konnen Nutzer mit anderen Nutzern in Verbindung treten?
JA/NEIN
2. Konnen Nutzer geschlossene Gruppen bilden oder Gruppennachrichten versenden?
JA/NEIN

3. Konnen Nutzer andere Nutzer anhand bestimmter Kategorien (Ort, Geschlecht,
Hobbys usw.) suchen?

JA/NEIN

35 Nutzer, die das Erwachsenenalter im Land der Niederlassung des Diensteanbieters noch nicht

erreicht haben. Bei der Bewertung dieses Kriteriums sollte nicht nur beriicksichtigt werden,
ob Kinder Zugriff auf die Website haben, sondern auch, ob sie tatsdchlich auf die Website
zugreifen.
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D.  Nutzerkommunikation’

1. Konnen Nutzer iiber Livestreaming kommunizieren?
JA/NEIN

2. Konnen Nutzer iiber direkte Nachrichteniibermittlung (einschlieBlich ephemerer
direkter Nachrichteniibermittlung) kommunizieren?

JA/NEIN

3.  Konnen Nutzer lber verschliisselte Nachrichteniibermittlung kommunizieren
(JA/NEIN), und gibt es Funktionen zum ,,Opt-in/Opt-out*??’

JA/NEIN

4.  Konnen Nutzer Bilder oder Videos einstellen oder versenden (entweder offene oder
geschlossene Kandle)?

JA/NEIN

5. Konnen Nutzer Inhalte erneut einstellen und weiterleiten (entweder offene oder
geschlossene Kanéle)?

JA/NEIN

6.  Konnen Nutzer Inhalte iiber Hyperlinks und Klartext-URLSs teilen?
JA/NEIN3

7. Konnen Nutzer Inhalte kommentieren (offene und/oder geschlossene Kanile)?
JA/NEIN

8. Konnen Nutzer (sichtbare) Standortinformationen einstellen/teilen?
JA/NEIN

9.  Konnen Nutzer nach nutzergenerierten Inhalten suchen?
JA/NEIN

36

37

38

Diese Kriterien wurden in eine Rangfolge gebracht, um das kiinftige Bewertungssystem (noch
zu entwickeln) zu unterstiitzen. GemédB dieser Rangfolge sind Tatigkeiten mit direkter
Echtzeitkommunikation  (Livestreaming, Nachrichtenlibermittlung) aufgrund ihres
unmittelbaren und potenziell ungefilterten Charakters mit dem hochsten Risiko verbunden.
Verschliisselte Nachrichteniibermittlung folgt aufgrund von Bedenken hinsichtlich der
Privatsphidre und des Potenzials fiir eine missbrauchliche Verwendung dicht darauf. Das
Einstellen und das Teilen von Multimedia-Inhalten sind ebenfalls risikoreiche Tétigkeiten, da
schéidliches Material dabei leicht verbreitet werden kann. Das erneute Einstellen, Weiterleiten
und Teilen tiber Hyperlinks birgt ein mittleres Risiko, wihrend das Kommentieren, das Teilen
von Standortinformationen und die Suche nach nutzergenerierten Inhalten als weniger riskant
eingestuft werden, wenngleich sie im Hinblick auf potenzielle Risiken durchaus
Aufmerksamkeit verdienen.

Designentscheidungen, z.B. die Gewihrleistung, dass Ende-zu-Ende-Verschliisselung
standardmiBig ,,opt-in‘“ und nicht ,,opt-out* ist, wiirden es erfordern, dass Menschen sich fiir
Ende-zu-Ende-Verschliisselung entscheiden, falls sie sie nutzen mdchten, sodass bestimmte
Erkennungstechnologien fiir die Kommunikation zwischen Nutzern, die sich nicht fiir Ende-
zu-Ende-Verschliisselung entschieden haben, eingesetzt werden.

Links zu verschliisselten Diensten werden haufig in unverschliisselten Online-Rédumen geteilt,
um den Austausch von Darstellungen sexuellen Kindesmissbrauchs zu ermoglichen.
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H.  Wendet der Dienst Empfehlungsalgorithmen an

Ermdéglicht der Dienst Nutzern, Waren und Dienste zum Verkauf einzustellen?

1. Ermdglicht der Dienst die Nutzung von Kryptowdhrungen fiir den Kauf von
Diensten/Material (beglinstigt Anonymitit)?

JA/NEIN
2. Ermdglicht der Dienst Transaktionen im Zusammenhang mit Geschenkkarten?
JA/NEIN

Ermdéglicht der Dienst Zahlungen tiber sein System?
JA/NEIN

Konnen Nutzer Videoinhalte herunterladen/speichern/per Screenshot
festhalten/aufzeichnen?

JA/NEIN

239

JA/NEIN

Falls der Dienst Empfehlungsalgorithmen anwendet: Konnen die vom Dienst
verwendeten Empfehlungsalgorithmen geidindert werden, um illegale Inhalte
einzuschrinken?

JA/NEIN

Moglichkeit, die Zahl der Downloads pro Nutzer zu begrenzen, um die Verbreitung
illegaler Inhalte einzudimmen

e Nicht vorhanden

o Die Plattform verfligt nicht iber Funktionen zur Begrenzung der Zahl der
Downloads pro Nutzer, um die Verbreitung schidlicher Inhalte einzuddimmen.
e Grundlegend

e Die Plattform verfiigt iiber grundlegende Funktionen zur Begrenzung der Zahl
der Downloads pro Nutzer, um die Verbreitung schédlicher Inhalte
einzuddimmen. Thr Umfang und ihre Wirksamkeit sind begrenzt.

e  Wirksam

o Die Plattform verfiigt tiber wirksame Funktionen zur Begrenzung der Zahl der
Downloads pro Nutzer, um die Verbreitung schidlicher Inhalte einzuddmmen.
Sie verringern das Risiko der Verbreitung schidlicher Inhalte erheblich und
tragen so zu einem sichereren Online-Umfeld bei.

39

Algorithmen, die dhnliche Inhalte wie bereits abgerufene empfehlen, konnen Nutzer
potenziell unangemessenen Inhalten aussetzen, wenn sie bereits Kinderpornografie ausgesetzt
waren.
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e Umfassend

o Die Plattform verfiigt iiber umfassende Funktionen zur Begrenzung der Zahl
der Downloads pro Nutzer, um die Verbreitung schédlicher Inhalte
einzuddimmen. Diese soliden Maflnahmen lassen nur wenig bis gar keinen
Raum fiir die Verbreitung schédlicher Inhalte und gewahrleisten so ein
sicheres Online-Umfeld fiir Nutzer.

K. Speicherfunktionen
e Nicht vorhanden

o Die Speicherfunktionen der Plattformen und/oder der Rechtsrahmen des
Landes der Speicherung ermdglichen keine Weitergabe von Informationen an
Strafverfolgungsbehorden.

e Grundlegend

e Die Speicherfunktionen der Plattformen und/oder der Rechtsrahmen des
Landes der Speicherung ermoglichen die Weitergabe von Informationen an
Strafverfolgungsbehdrden, jedoch nur fiir eine begrenzte Menge an
Informationen und fiir einen begrenzten Zeitraum.

e Wirksam

o Die Speicherfunktionen der Plattformen und/oder der Rechtsrahmen des
Landes der Speicherung ermdoglichen die Weitergabe von Informationen an
Strafverfolgungsbehorden fiir eine grole Menge an Informationen und fiir
einen langen Zeitraum.

e Umfassend

e Die Speicherfunktionen der Plattformen und/oder der Rechtsrahmen des
Landes der Speicherung ermdglichen die Weitergabe von Informationen an
Strafverfolgungsbehdrden fiir alle Informationen und fiir einen unbegrenzten
Zeitraum.

L. Funktionen, die Nutzer daran hindern, Aufzeichnungen und Screenshots geteilter Inhalte
zu erstellen oder eine lokale Kopie geteilter Inhalte zu speichern

¢ Nicht vorhanden

o Die Plattform verfligt nicht liber Funktionen, die Nutzer daran hindern,
schédliche Inhalte (durch Aufzeichnungen, Screenshots usw.) zum Zwecke
threr Verbreitung zu speichern (z. B. die Verhinderung der Aufzeichnung und
Anfertigung von Screenshots von Inhalten, die von Minderjéhrigen geteilt
werden).

13095/25 193
ANLAGE JALI LIMITE DE



Grundlegend

Die Plattform verfiigt iiber grundlegende Funktionen, die Nutzer daran
hindern, schidliche Inhalte (durch Aufzeichnungen, Screenshots usw.) zum
Zwecke ihrer Verbreitung zu speichern, doch sind ihr Umfang und ihre
Wirksamkeit begrenzt.

Wirksam

Die Plattform verfiigt iiber wirksame Funktionen, die Nutzer daran hindern,
schidliche Inhalte (durch Aufzeichnungen, Screenshots usw.) zum Zwecke
ithrer Verbreitung zu speichern. Diese MaBBnahmen verringern das Risiko der
Verbreitung schidlicher Inhalte erheblich und tragen so zu einem sichereren
Online-Umfeld bei.

Umfassend

Die Plattform verfiigt iiber umfassende Funktionen, die Nutzer daran hindern,
schidliche Inhalte (durch Aufzeichnungen, Screenshots usw.) zum Zwecke
ihrer Verbreitung zu speichern. Diese soliden Maflnahmen lassen nur wenig
bis gar keinen Raum fiir die Verbreitung schidlicher Inhalte durch
Speicherung und gewdhrleisten so ein sicheres Online-Umfeld fiir Nutzer.

4. Bewertung auf der Grundlage von Strategien und Funktionen
eingebauter Sicherheit, die zur Bewailtigung ermittelter Risiken
eingerichtet wurden

A.  Wirksamkeit von Strategien im Hinblick auf das Risiko des sexuellen Kindesmissbrauchs

Nicht vorhanden

Die Plattform verfiigt iber keine expliziten Strategien, die speziell auf Risiken
des sexuellen Kindesmissbrauchs eingehen.

Grundlegend

Die Plattform verfiigt zwar iiber Strategien in Bezug auf Risiken des sexuellen
Kindesmissbrauchs, sie werden jedoch nicht regelmédBig aktualisiert und
Nutzer halten sie fiir unklar.

Wirksam

Es gibt klare Strategien zur Bewdltigung von Risiken des sexuellen
Kindesmissbrauchs, die regelmiBig aktualisiert werden, und Nutzer verstehen
sie.

Umfassend

Die Plattform verfiigt iiber ausdriickliche und nutzerfreundliche Strategien zu
Risiken des sexuellen Kindesmissbrauchs, die nicht nur regelméaBig
aktualisiert, sondern auch in einer fiir Nutzer leicht nachvollzichbaren Weise
durchgesetzt werden.
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B.  Mafinahmen zur Forderung der digitalen Medienkompetenz von Nutzern und
Bewertungssystem fiir die sichere Nutzung

e Nicht vorhanden/Begrenzt

o Die Plattform bietet Bildungsmaterialien zur Forderung der digitalen
Medienkompetenz (z. B. Links zu Bildungsinformationen) nicht (oder nur in
begrenztem Umfang) an. Die Materialien tragen nicht zu einem erkennbaren
Bewusstsein von Nutzern fiir Risiken des sexuellen Kindesmissbrauchs bei.

e Grundlegend

o Die Plattform bietet einige Bildungsinhalte zur Forderung der digitalen
Medienkompetenz an. Die Materialien tragen nur in begrenztem Umfang zu
einem erkennbaren angemessenen Bewusstsein von Nutzern fiir Risiken des
sexuellen Kindesmissbrauchs bei.

e Wirksam

o Die Plattform bietet ein solides Spektrum an Bildungsinhalten zur Férderung
der digitalen Medienkompetenz an. Die Materialien fiihren zu einer
erkennbaren Verbesserung des Bewusstseins von Nutzern fiir Risiken des
sexuellen Kindesmissbrauchs.

e Umfassend

e Die Plattform bietet ein solides Spektrum an Bildungsinhalten zur Férderung
der digitalen Medienkompetenz an. Die Materialien fiihren zu einer
erkennbaren Verbesserung des Bewusstseins und Engagements von Nutzern.
Der Einsatz fir die Forderung eines tiefen Verstindnisses der sicheren
Mediennutzung ist offensichtlich.

C.  Definition des sexuellen Kindesmissbrauchs in Nutzungsbedingungen

e Nicht vorhanden/Begrenzt

o Allgemeine Geschiftsbedingungen in Bezug auf Risiken des sexuellen
Kindesmissbrauchs sind nicht vorhanden oder unklar, sodass es zu
Fehlinterpretationen seitens Nutzern kommen kann.

Grundlegend

o Die Bedingungen sind zwar klar, doch sind die Durchsetzungsmechanismen in
Bezug auf Risiken des sexuellen Kindesmissbrauchs schwach und schrecken
moglicherweise nicht wirksam vor Verstofen ab.

Wirksam

o Die Plattform verfiigt iiber umfassende Bedingungen zur Bewiltigung von
Risiken des sexuellen Kindesmissbrauchs, und die Durchsetzung ist moderat.

Umfassend

o Die Bedingungen werden streng durchgesetzt, und die Plattform ist im
Hinblick auf die Folgen von VerstoBBen gegen Bedingungen in Bezug auf
sexuellen Kindesmissbrauch transparent.
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D.  Funktionen, die Nutzer daran hindern, [...] potenziell schdidliche Inhalte zu teilen

e Nicht vorhanden/Sehr begrenzt

o Plattformen verfiigen {iber keine angemessenen Funktionen (z. B.
Hashing/PhotoDNA) zur Verhinderung des Teilens potenziell schidlicher
Inhalte durch Nutzer. Dies wirft Bedenken hinsichtlich der Fahigkeit der
Plattform auf, die Verbreitung schidlichen Materials wirksam einzuddmmen.

o Begrenzt

o Plattformen verfiigen iiber begrenzte Funktionen, die Nutzer daran hindern,
potenziell schéddliche Inhalte zu teilen. Zwar sind einige MaBnahmen
vorhanden, doch sind diese nicht umfassend und lassen Raum fiir die
Verbreitung schiadlichen Materials.

e  Wirksam

o Plattformen in dieser Kategorie weisen wirksame Funktionen auf, dic Nutzer
daran hindern, potenziell schiadliche Inhalte zu teilen. Diese MaBnahmen
verringern das Risiko der Verbreitung schadlichen Materials erheblich und
tragen so zu einem sichereren Online-Umfeld bei.

o Umfassend

o Plattformen in dieser Kategorie verfiigen {iber umfassende Funktionen, die
Nutzer daran hindern, potenziell schidliche Inhalte zu teilen. Diese soliden
MaBnahmen lassen nur wenig bis gar keinen Raum fiir die Verbreitung
schiadlichen Materials und gewaihrleisten so ein sicheres Online-Umfeld fiir
Nutzer.

E. Moglichkeit des Peer-to-Peer-Downloads (ermoglicht das direkte Teilen von Inhalten
ohne Nutzung zentraler Server)

e Nicht vorhanden

o Plattformen bieten umfassende Unterstiitzung fiir Peer-to-Peer-Downloads an,
wodurch ein nahtloses und effizientes direktes Teilen von Inhalten zwischen
Nutzern ermdglicht, die dezentrale Verbreitung gefordert und die
Abhingigkeit von zentralen Servern filir die Verbreitung von Inhalten
verringert wird.

o Begrenzt

o Plattformen bieten wirksame Unterstiitzung fiir Peer-to-Peer-Downloads an,
sodass Nutzer Inhalte ohne Abhédngigkeit von zentralen Servern direkt teilen
konnen, was Effizienz und Nutzerautonomie erhoht.

Wirksam

o Plattformen bieten zwar begrenzte Unterstiitzung fiir Peer-to-Peer-Downloads
an, doch sind diese moglicherweise nicht allgemein verfiigbar oder mit
erheblichen Einschrinkungen verbunden, wodurch sich das mit der zentralen
Verbreitung von Inhalten verbundene Risiko potenziell erhdht.
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Umfassend

o Plattformen verfiigen iiber keine Moglichkeit, Peer-to-Peer-Downloads zu
nutzen, wodurch das direkte Teilen von Inhalten ohne Riickgriff auf zentrale
Server eingeschriankt wird.

F.  Funktionenbezogene Bewertung potenzieller Verbreitungsrisiken

Nicht vorhanden

o Plattformen bewerten potenzielle Verbreitungsrisiken im Zusammenhang mit
geteilten Inhalten nicht angemessen. Dies wirft Bedenken hinsichtlich der
Fahigkeit der Plattform auf, Verbreitungsrisiken proaktiv zu ermitteln und zu
mindern, wodurch Nutzer schiadlichen Inhalten ausgesetzt werden konnten.

Begrenzt

o Plattformen nehmen teilweise Bewertungen potenzieller Verbreitungsrisiken
in Bezug auf geteilte Inhalte vor. Zwar werden Anstrengungen unternommen,
Risiken zu bewerten, doch ist die Bewertung moglicherweise nicht umfassend,
sodass Liicken bei der Ermittlung und Minderung von Verbreitungsrisiken
entstehen.

Wirksam

o Plattformen nehmen wirksame Bewertungen potenzieller Verbreitungsrisiken
in Bezug auf geteilte Inhalte vor. Durch proaktive Bewertungsmechanismen
ermitteln und mindern diese Plattformen Verbreitungsrisiken und tragen so zu
einem sichereren Umfeld fiir das Teilen von Inhalten bei.

Umfassend

o Plattformen nehmen umfassende Bewertungen potenzieller
Verbreitungsrisiken in Bezug auf geteilte Inhalte vor. Dank griindlicher
Bewertungsverfahren  ermitteln  und mindern diese  Plattformen
Verbreitungsrisiken wirksam und gewéhrleisten so ein sicheres Umfeld fiir das
Teilen von Inhalten fiir Nutzer.

G.  Moglichkeit, geteilte Inhalte fiir alle Nutzer zu l6schen, mit denen sie geteilt wurden

Nicht vorhanden

o Der Diensteanbieter bietet Kindern nicht die Moglichkeit, geteilte Inhalte zu
16schen.

Begrenzt

o Der Diensteanbieter verfiigt liber eine begrenzte Funktion, die es Kindern
ermoglicht, geteilte Inhalte zu loschen. Dies gilt jedoch nur fiir einen
bestimmten Zeitraum und unter bestimmten Umstinden, sodass Kinder nicht
unbedingt die Moglichkeit haben, geteilte Inhalte erforderlichenfalls zu
16schen.

Wirksam

e Der Diensteanbieter verfiigt iiber eine wirksame Funktion, die es Kindern
ermOglicht, geteilte Inhalte zu l6schen. Dies gilt fiir einen langen Zeitraum und
unter relevanten Umsténden, sodass die Loschung geteilter Inhalte in den
meisten Féllen ermdglicht wird.
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o Umfassend

e Der Diensteanbieter verfiigt iiber eine umfassende Funktion, die es Kindern
ermdglicht, geteilte Inhalte erforderlichenfalls zu 16schen. Dies gilt fiir einen
langen Zeitraum und unter allen Umstanden, sodass die Loschung geteilter
Inhalte in allen relevanten Fillen ermoglicht wird.

H.  Systeme zur Auswahl und Anzeige von Werbung

e Nicht vorhanden

e Die Plattform bietet keine Funktionen eingebauter Sicherheit fiir
Werbungssysteme, wie etwa altersabhéngige Werbungsfilter oder elterliche
Kontrolle, sodass Kindern potenziell schidliche Inhalte angezeigt werden
konnen.

o Begrenzt

e Die Plattform bietet begrenzte Funktionen eingebauter Sicherheit fiir
Werbesysteme, jedoch nicht umfassend genug, um wirksam zu verhindern,
dass Kindern schidliche Inhalte angezeigt werden.

e Wirksam

o Die Plattform bietet wirksame Funktionen eingebauter Sicherheit, die die
Wabhrscheinlichkeit verringern, dass Kindern schéddliche Inhalte angezeigt
werden.

o Umfassend

o Die Plattform bietet umfassende Funktionen eingebauter Sicherheit fiir
Werbungssysteme, die zuverldssig verhindern, dass Kindern schédliche
Inhalte angezeigt werden.

L Nutzung von Vorabmoderationsfunktionen

Nicht vorhanden

o Plattformen verfligen nicht iiber ein Vorabmoderationssystem, sodass
potenziell schidliche Inhalte ohne Aufsicht oder Moderation eingestellt
werden konnen.

o Begrenzt

o Plattformen verfiigen {liber ein begrenztes Vorabmoderationssystem, das
jedoch nicht umfassend genug ist, um alle unangemessenen Inhalte wirksam
herauszufiltern.

Wirksam

o Plattformen nutzen ein wirksames Vorabmoderationssystem, das die
Wahrscheinlichkeit, dass unangemessene Inhalte eingestellt werden, erheblich
verringert und so die Nutzersicherheit erhoht.

o Umfassend

o Plattformen verfiigen iiber ein umfassendes Vorabmoderationssystem, das alle
Inhalte griindlich priift, bevor sie eingestellt werden, und so das Risiko
minimiert, dass schiadliche Inhalte Nutzer erreichen.
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J. Nutzung des Systems zur Streichung von Inhalten
e Nicht vorhanden

o Plattformen verfiigen {iber kein System zur Streichung von Inhalten, sodass es
schwierig ist, schddliche oder unangemessene Inhalte zu entfernen, sobald sie
eingestellt wurden.

o Begrenzt

o Einige Plattformen verfiigen iiber ein begrenztes System zur Streichung von
Inhalten, das jedoch nicht konsequent angewandt wird oder moglicherweise
nicht alle unangemessenen Inhalte wirksam entfernt.

e Wirksam

o Plattformen nutzen ein wirksames System zur Streichung von Inhalten, mit
dem schédliche oder unangemessene Inhalte nach ihrer Ermittlung umgehend
entfernt werden, sodass ihre Sichtbarkeit fiir Nutzer verringert wird.

e Umfassend

o Plattformen verfiigen iiber ein umfassendes System zur Streichung von
Inhalten, mit dem schéidliche oder unangemessene Inhalte effizient ermittelt
und entfernt werden, sodass ein sichereres Online-Umfeld fiir Nutzer
gewihrleistet wird.

K. Nutzung von Bildmaskierung
Nicht vorhanden

o Plattformen verfiigen nicht {iber Bildmaskierungsfunktionen, sodass Nutzer
sensiblen oder expliziten Inhalten ohne angemessenen Schutz ausgesetzt sein
konnen.

Begrenzt

o Plattformen verfiigen iiber begrenzte Bildmaskierungsfunktionen, die jedoch
moglicherweise nicht immer konsequent angewandt werden oder sensible oder
explizite Inhalte nicht wirksam verbergen.

Wirksam

o Plattformen nutzen wirksame Bildmaskierungstechniken, die sensible oder
explizite Inhalte angemessen verbergen und so die Privatsphare und Sicherheit
von Nutzern verbessern.

Umfassend

o Plattformen verfligen iiber umfassende Bildmaskierungsfunktionen, die
sensible oder explizite Inhalte konsequent und wirksam verbergen und Nutzern
somit einen soliden Schutz bieten.
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5. Kartierung von Nutzertendenzen

A. Bewertung von Nutzungsmustern

e Nicht vorhanden

o Ein Teil der Nutzer interagiert hdufig mit Inhalten, die mit Risiken verbunden
sein konnten. Dazu gehdren unter anderem Inhalte, die unangemessen,
schidlich oder potenziell unsicher sein konnen. Eine hdufige Interaktion von
Nutzern mit solchen Inhalten wirft Bedenken hinsichtlich der allgemeinen
Sicherheit der Plattform auf.

o Begrenzt

o Plattformen, die in diese Kategorie fallen, weisen ein gewisses Mall an
Nutzerinteraktion mit potenziell riskanten Inhalten auf. Zwar sind schéadliche
Tatigkeiten nicht weit verbreitet, doch geben gelegentliche Falle Anlass zu
Bedenken hinsichtlich der Notwendigkeit verstirkter Mechanismen zur
Moderation und Filterung von Inhalten, um ein sichereres Umfeld fiir Nutzer
zu gewihrleisten.

e Wirksam

e Nutzer in dieser Kategorie interagieren nur in begrenztem Umfang mit
riskanten Inhalten. Schadliche Téatigkeiten sind selten, was auf eine gesunde
Nutzerumgebung hindeutet. Laufende Uberwachungs- und
Praventivmalnahmen sind dennoch unerlédsslich, um diesen positiven Trend
aufrechtzuerhalten und potenzielle Risiken weiter zu verringern.

e Umfassend

e Dies ist das giinstigste Szenario, in dem Nutzer selten risikobehafteten
Tétigkeiten nachgehen. Die Plattform verzeichnet ein erhohtes Mall an
Nutzerverantwortung, und schidliche Inhalte kommen nur selten vor. Dies
deutet auf einen starken Einsatz der Gemeinschaft fiir die Aufrechterhaltung
einer sicheren Online-Umgebung hin.

B. Beliebtheit des Dienstes bei verschiedenen Altersgruppen
e Nicht vorhanden

o Die Plattform verfiigt iiber keine angemessene Uberwachung und Bewertung
threr Beliebtheit bei verschiedenen Altersgruppen. Es mangelt an der
Erhebung und Analyse von Daten zur Nutzerdemografie, insbesondere in
Bezug auf Altersgruppen, was Bedenken hinsichtlich des Verstindnisses der
Plattform von potenziellen Schwachstellen aufwirft.

o Begrenzt

o Plattformen verfiigen iiber begrenzte Daten iiber die Beliebtheit bei
verschiedenen Altersgruppen. Zwar gibt es Bemiihungen zur Erhebung und
Analyse der Nutzerdemografie, doch vermitteln die Daten mdglicherweise
kein Verstindnis potenzieller Schwachstellen im Zusammenhang mit
Altersgruppen.
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o Wirksam

Plattformen in dieser Kategorie liberwachen und analysieren die Beliebtheit
des Dienstes bei verschiedenen Altersgruppen wirksam. Durch umfassende
Datenerhebung und -analyse gewinnen diese Plattformen Einblicke in die
Nutzerdemografie, was eine gezielte Risikobewertung ~ und
Risikominderungsstrategien ermdéglicht.

e Umfassend

Plattformen in dieser Kategorie verfiigen iiber eine umfassende Uberwachung
und Analyse der Beliebtheit des Dienstes bei verschiedenen Altersgruppen.
Dank vorhandener Datenerhebungs- und -analysemechanismen verfiigen diese
Plattformen {iber detaillierte Einblicke in die Nutzerdemografie, was eine
gezielte Risikobewertung und wirksame Risikominderungsstrategien
ermdglicht.

C. Analyse von Grooming-Risiken auf der Grundlage einer Nutzerkartierung

e Unwirksam

Plattformen nehmen keine umfassende Analyse von Kontaktaufnahmerisiken
auf der Grundlage von Funktionen und einer Nutzerkartierung vor. Dies wirft
Bedenken  hinsichtlich  der  Fahigkeit der  Plattform auf,
Kontaktaufnahmerisiken proaktiv zu ermitteln und zu mindern, wodurch
Nutzer schédlichen Interaktionen ausgesetzt werden konnten.

e Begrenzt

Plattformen nehmen eine teilweise Analyse von Kontaktaufnahmerisiken auf
der Grundlage von Funktionen und einer Nutzerkartierung vor. Zwar werden
Anstrengungen unternommen, Risiken zu bewerten, doch ist die Analyse
moglicherweise nicht umfassend, sodass Liicken bei der Ermittlung und
Minderung von Kontaktaufnahmerisiken entstehen.

o Wirksam

Plattformen nehmen eine wirksame Analyse von Kontaktaufnahmerisiken auf
der Grundlage von Funktionen und einer Nutzerkartierung vor. Durch
proaktive Bewertungsmechanismen ermitteln und mindern diese Plattformen
Kontaktaufnahmerisiken und tragen so zu einem sichereren Online-Umfeld
bei.

e Umfassend

Plattformen nehmen eine umfassende Analyse von Kontaktaufnahmerisiken
auf der Grundlage von Funktionen und einer Nutzerkartierung vor. Dank
griindlicher Bewertungsverfahren ermitteln und mindern diese Plattformen
Kontaktaufnahmerisiken wirksam und gewdhrleisten so ein sicheres Online-
Umfeld fiir Nutzer.
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D.  Analyse von Tendenzen auf der Grundlage von Kontoinformationen

Nutzung eines anonymen Kontos

o Hiufige Nutzung anonymer Konten

- Weniger als 25% der Konten enthalten Informationen zur
Identifizierung.

e Mifiges Vorkommen anonymer Konten
- 25 bis 60 % der Konten enthalten Informationen zur Identifizierung.
o Kaum oder keine Nutzung anonymer Konten

- Mehr als 60 % der Konten enthalten Informationen zur Identifizierung.

Mehrere Konten unter verschiedenen Namen
o Haufige Nutzung mehrerer Konten unter verschiedenen Namen

- Mehr als 60 % der Konten sind mit zwei oder mehr Konten derselben
Person verkniipft.

o MiiBige Nutzung mehrerer Konten unter verschiedenen Namen

- 25 bis 60 % der Konten sind mit zwei oder mehr Konten derselben
Person verkniipft.

e Kaum oder keine Nutzung mehrerer Konten unter verschiedenen Namen

- Weniger als 25 % der Konten sind mit zwei oder mehr Konten
derselben Person verkniipft.

Aufeinanderfolgende und wiederholte De- und Reaktivierung von Konten
e De- und Reaktivierungsmuster hiufig zu beobachten
- Mehr als 60 % der Konten werden wiederholt aktiviert und deaktiviert.
e MiBiges Vorkommen von De- und Reaktivierung
- 25 bis 60 % der Konten werden wiederholt aktiviert und deaktiviert.
e Kaum oder keine wiederholte De- und Reaktivierung

- Weniger als 25% der Konten werden wiederholt aktiviert und
deaktiviert.
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Fiktive oder betriigerische Konten

o Zahlreiche fiktive oder betriigerische Konten ermittelt
- Weniger als 25 % der Konten sind authentisch.

o Mifiges Vorkommen fiktiver oder betriigerischer Konten
- 25 bis 60 % der Konten sind authentisch.

o Kaum oder keine fiktiven oder betriigerischen Konten
- Mehr als 60 % der Konten sind authentisch.

Instrumente zur ldentitdtspriifung bei der Einrichtung von Konten
e Keine Instrumente zur Identititspriifung

- Mehr als 60 % der Konten konnen ohne Identitdtspriifung angelegt
werden.

o MiiBige MaBinahmen zur Identititspriifung

- 25 bis 60 % der Konten konnen ohne Identititspriifung angelegt
werden.

o Umfassende Instrumente zur Identititspriifung

- Weniger als 25 % der Konten kdnnen ohne Identitétspriifung angelegt
werden.

Pseudonymitdt
o Hiufiges pseudonymes Auftreten
- Mehr als 60 % der Nutzer verwenden Aliasnamen oder Pseudonyme.
o MiBiges Vorkommen von Pseudonymitiit
- 25 bis 60 % der Nutzer verwenden Aliasnamen oder Pseudonyme.
e Kaum oder kein pseudonymes Auftreten

- Weniger als 25% der Nutzer verwenden Aliasnamen oder
Pseudonyme.

Tempordre Konten
o Haufiges Anlegen temporirer Konten
- Mehr als 60 % der Konten werden zur kurzfristigen Nutzung angelegt.
o MaiBiges Vorkommen temporirer Konten
- 25 bis 60 % der Konten werden zur kurzfristigen Nutzung angelegt.
o Kaum oder kein Anlegen temporirer Konten

- Weniger als 25 % der Konten werden zur kurzfristigen Nutzung
angelegt.

13095/25 203
ANLAGE JALI LIMITE DE



Hdiufiges Andern von Konto- oder Profilangaben
« Hiufiges Andern von Konto- oder Profilangaben

- Mehr als 60 % der Nutzer aktualisieren ihre Kontoinformationen/-
angaben mindestens alle sieben Tage.

« MiiBiges Vorkommen von Anderungen

- 25 bis 60 % der Nutzer aktualisieren ihre Kontoinformationen/-
angaben mindestens alle sieben Tage.

e Kaum oder kein Andern von Konten

- Weniger als 25 % der Nutzer aktualisieren ihre Kontoinformationen/-
angaben mindestens alle sieben Tage.

,, Unmatching *“ oder ,, Entfreunden * auf Konten in sozialen Medien

e Kaum oder kein Unmatching oder Entfreunden
- Mehr als 60% der Nutzer unterhalten bestindige soziale
Verbindungen.

e Miiges Vorkommen von Unmatching oder Entfreunden
- 25 bis 60 % der Nutzer unterhalten bestdndige soziale Verbindungen.
o Unmatching oder Entfreunden hiufig zu beobachten

- Weniger als 25% der Nutzer unterhalten bestindige soziale
Verbindungen.

Wechsel zwischen privaten und offentlichen Plattformen
o Hiufige Wechsel zwischen privaten und 6ffentlichen Plattformen

- Mehr als 60% der Konten wechseln zwischen privaten und
offentlichen Umgebungen.

o MiiBiges Vorkommen von Plattformwechseln

- 25 bis 60 % der Konten wechseln zwischen privaten und 6ffentlichen
Umgebungen.

¢ Stabiles Verhalten mit seltenen Plattformwechseln

- Weniger als 25 % der Konten wechseln zwischen privaten und
offentlichen Umgebungen.
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Verlagerung offentlicher Unterhaltungen in private Kandle

o Haufiger Wechsel von offentlichen zu privaten Kanélen

- Mehr als 60 % der Nutzer verlagern Gespriche hdufig von 6ffentlichen
in private Bereiche.

o MiBiges Vorkommen von Gespriachsverlagerungen

- 25 Dbis 60 % der Nutzer verlagern Gespriche héufig von 6ffentlichen in
private Bereiche.

e Kaum oder kein Wechsel zu privaten Kanilen

- Weniger als 25 % der Nutzer verlagern Gespriche hdufig von
offentlichen in private Bereiche.

Verschleierung von IP-Adressen

e Hiufige Nutzung von VPN- oder Proxy-Servern zur Verschleierung von
IP-Adressen

- Mebhr als 60 % der Nutzer verwenden VPNs oder Proxys und nutzen in
der Regel nicht ihre echte IP-Adresse.

e Miiges Vorkommen der Verschleierung von IP-Adressen

- 25 bis 60 % der Nutzer verwenden VPNs oder Proxys und nutzen in
der Regel nicht ihre echte [P-Adresse.

o Kaum oder keine Verschleierung von IP-Adressen

- Weniger als 25 % der Nutzer verwenden VPNs oder Proxys und nutzen
in der Regel nicht ihre echte IP-Adresse.

Nutzung unsicherer offentlicher WLAN-Hotspots
o Haufige Nutzung unsicherer 6ffentlicher WLAN-Hotspots

- Mehr als 60 % der Nutzer verbinden sich iiber ungesicherte 6ffentliche
Netze.

e Miiges Vorkommen von Verbindungen iiber unsicheres WLAN

- 25 bis 60 % der Nutzer verbinden sich iiber ungesicherte 6ffentliche
Netze.

o Kaum oder keine Nutzung unsicheren éffentlichen WLANs

- Weniger als 25 % der Nutzer verbinden sich iiber ungesicherte
offentliche Netze.
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Einrichtung privater Gruppen oder Chatboxen
o Haufige Einrichtung privater Gruppen oder Chatboxen

- Mehr als 60 % der Nutzer richten private Kommunikationsrdume und
Gruppen ein.

o Mifiges Vorkommen der Einrichtung privater Riume oder Chatboxen

- 25 bis 60 % der Nutzer richten private Gruppen zur Kommunikation
ein.

e Kaum oder keine Einrichtung privater Gruppen oder Chatboxen
- 25 % der Nutzer kommunizieren liberwiegend 6ffentlich.
., Cyberflashing *“ (unerbetene intime Nachrichten)
o Hiufige Vorfille von Cyberflashing

- Mehr als 60 % der Nutzer geben an, Opfer unerbetener intimer
Nachrichten zu sein.

o MiiBiges Vorkommen unerbetener intimer Nachrichten

- 25 bis 60% der Nutzer geben an, Opfer unerbetener intimer
Nachrichten zu sein.

o Kaum oder keine Vorfille von Cyberflashing

- Weniger als 25 % der Nutzer geben an, Opfer unerbetener intimer
Nachrichten zu sein.
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