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Rédets resolution om kryptering

Sédkerhet genom kryptering och sikerhet trots kryptering

1.  Ingress: Sdkerhet genom kryptering och sidkerhet trots kryptering

Europeiska unionen stoder till fullo utvecklingen, genomforandet och anvindningen av stark
kryptering. Europeiska unionen understryker behovet av att sékerstélla att de grundldggande och
méinskliga réttigheterna samt réttsstatsprincipen respekteras fullt ut i1 alla atgérder betrdffande denna
resolution, sdvil online som offline. Kryptering &r ett nddviandigt sétt att skydda grundldggande
rittigheter och den digitala sdkerheten for stater, ndringslivet och samhéllet. Samtidigt méste
Europeiska unionen sikerstilla att behoriga myndigheter pa omradet sékerhet och straffritt, t.ex.
brottsbekdmpande och rittsliga myndigheter, kan utova sina lagliga befogenheter, bdde online och

offline, och skydda vért samhélle och medborgarna.

Enligt Europeiska radets slutsatser av den 1-2 oktober 2020 (EUCO 13/20) kommer EU att
utnyttja sina verktyg och sin regleringsmakt for att bidra till att utforma globala regler och
standarder”. Man enades om att medel frin faciliteten for dterhdmtning och resiliens skulle
anvindas fOr att bidra till mal som t.ex. ”stidrkande av EU:s formaga att skydda sig mot cyberhot,
tillhandahélla en sdker kommunikationsmiljo, sirskilt genom kvantkryptering, och sikerstélla

tillgang till uppgifter for rittsliga och brottsbekdmpande andamal”.
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2. Nuvarande anvdndning av/situation for kryptering

I dagens virld anvinds krypteringsteknik i allt hdgre grad inom alla omraden i det offentliga savél
som privata rummet. Det dr ett sitt att skydda enskilda personer, det civila samhillet, kritisk
infrastruktur, medier och journalister, néringslivet och stater genom att sdkerstilla integritet,
konfidentialitet, dataintegritet och tillgdng till kommunikation och personuppgifter. Det dr
uppenbart att alla parter tjanar pd krypteringstekniken. EU:s dataskyddsmyndigheter och it-
siakerhetsmyndigheter har faststéllt att kryptering ar ett viktigt verktyg som exempelvis bidrar till att
skydda personuppgifter som overfors till lander utanfér EU men som omfattas av kravet pa en
vésentligen likvérdig skyddsniva, vilket enligt domstolen &r ett rittsligt krav for dverforingar av
uppgifter!. Inte bara programmeras elektronisk utrustning och applikationer i allt hogre utstrickning
till att automatiskt kryptera lagrade anvindardata, utan allt fler kommunikationskanaler och
datalagringstjénster sdkras ocksd genom totalstrackskryptering (E2E). Detta aterspeglas uttryckligen
i ett stdndigt 6kande gensvar frdn kommunikations- och applikationsbranschen, dér de allra flesta

snabbmeddelandeapparna och andra onlineplattformar ocksé har infort totalstrackskryptering.
3. Utmaningar nir det géller att garantera sikerheten

Det digitala livet och cyberrymden innebér inte enbart stora mojligheter utan ocksé betydande
utmaningar: digitaliseringen av moderna samhillen medfor vissa sérbarheter och kan utnyttjas for
kriminella &ndamal. Brottslingar kan saledes anvénda sig av lattillgangliga, standardiserade

krypteringslosningar utformade for legitima dndamal i sina metoder?.

Samtidigt dr brottsbekdmpningen i allt hdgre grad beroende av tillgangen till elektroniska bevis for
att effektivt bekdmpa terrorism, organiserad brottslighet, sexuella dvergrepp mot barn (sérskilt
online-aspekterna av dessa) samt en rad andra former av it-brott och brottslighet som mojliggors av
informationsteknik. For behoriga myndigheter kan tillgang till elektroniska bevis vara av avgdrande
betydelse, inte bara for att genomfora framgéngsrika utredningar och darigenom stélla brottslingar

infor rétta, utan dven for att skydda brottsoffer och bidra till att garantera sékerheten.

Dom av den 16 juli 2020 1 mal C-311/18 — Data Protection Commissioner mot Facebook
Ireland Limited och Maximillian Schrems, ECLI:EU:C:2020:559.
2 Tocta 2020, s. 25.
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Det finns dock fall dér kryptering gor tillgangen till och analysen av kommunikationsinnehdll inom
ramen for tillgang till elektroniska bevis ytterst utmanande eller rentav praktiskt omgjlig, trots att
tillgdngen till saidana uppgifter egentligen &r laglig. Oberoende av dagens tekniska miljo &r det
darfor viktigt att bevara de behoriga myndigheternas befogenheter p4 omradet sdkerhet och
straffrétt genom laglig tillgdng, som gor att de kan utfora sina uppgifter i enlighet med vad som
foreskrivs och ar tillatet enligt lag. Sddana lagar som foreskriver brottsbekimpande befogenheter
maste alltid fullt ut respektera vederborliga forfaranden och andra skyddséatgéarder samt
grundlidggande rattigheter, sirskilt ritten till respekt for privatlivet och kommunikation och rétten

till skydd av personuppgifter.
4.  Att finna rétt balans

Principen om sikerhet genom kryptering och sékerhet trots kryptering maste upprétthallas i sin
helhet. Europeiska unionen fortsétter att stodja stark kryptering. Kryptering kan stdrka ménniskors
fortroende for digitaliseringen och for skyddet av de grundlaggande réttigheterna, och bor framjas

och utvecklas.

Det ar ytterst viktigt att skydda integriteten och sdkerheten 1 kommunikation genom kryptering,
samtidigt som man bevarar mojligheten for behoriga myndigheter pa omradet sédkerhet och straffritt
att lagligen fa tillging till relevanta uppgifter for beréttigade, tydligt definierade &ndamal 1 kampen
mot grov och/eller organiserad brottslighet och terrorism, dven 1 den digitala virlden, och
uppratthéller réttsstatsprincipen. I alla de atgirder som vidtas méste man noga viga dessa intressen

mot principerna om nddvéndighet, proportionalitet och subsidiaritet.
5. Samarbete med tekniksektorn

Pé langre sikt stravar Europeiska unionen efter att fora en aktiv dialog med tekniksektorn och
samtidigt involvera forskare och den akademiska vérlden, for att sikerstélla fortsatt tillimpning och
anvindning av stark krypteringsteknik. Behoriga myndigheter maste kunna f3 tillgdng till uppgifter
pa ett lagligt och mélinriktat sétt, med full respekt for grundldggande réttigheter och relevant
dataskyddslagstiftning, samtidigt som it-sdkerheten upprétthalls. Tekniska 16sningar for att fa
tillgang till krypterade uppgifter méste folja principerna om laglighet, 6ppenhet, nddvandighet och

proportionalitet, inbegripet skydd av personuppgifter, genom utformning och standardinstallningar.
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Eftersom det finns fler @n ett sdtt att uppna de faststidllda malen méste stater, ndringslivet, forskare

och den akademiska vérlden samarbeta pa ett transparent sitt for att strategiskt skapa denna balans.
6.  Regelverk

Behovet av att utveckla ett regelverk for hela EU som skulle gora det mojligt for behoriga
myndigheter att utfora sina operativa uppgifter pa ett effektivt sitt och samtidigt skydda

integriteten, de grundldggande rittigheterna och kommunikationssékerheten kan utredas ytterligare.

Potentiella tekniska 16sningar maste gora det mgjligt for myndigheterna att anvénda sadana
utredningsbefogenheter som dr foremal for proportionalitet, nddvéndighet och rittslig tillsyn enligt
deras nationella lagstiftning, samtidigt som man respekterar gemensamma europeiska vérderingar,
virnar de grundldggande rittigheterna och bevarar fordelarna med kryptering. Mgjliga l6sningar bor
utvecklas pa ett transparent sétt i samarbete med nationella och internationella leverantdrer av
kommunikationstjénster och andra berdrda aktorer. Sddana tekniska Idsningar och standarder — och
den snabba tekniska utvecklingen i allminhet — kréver ockséa en kontinuerlig forbattring av de
behoriga myndigheternas tekniska och operativa kompetens och expertis, for att pé ett effektivt sétt

bemdta de utmaningar som digitaliseringen innebér i deras arbete globalt.

7. Innovativ utredningskapacitet

Slutligen &r det av yttersta vikt att forbéttra samordningen pa EU-niva i syfte att
1) kombinera alla medlemsstaters, EU-institutioners och EU-organs insatser,

2) definiera och faststélla innovativa metoder med hinsyn till ny teknik,

3) analysera ldmpliga tekniska och operativa ldsningar, och

4) tillhandahélla skraddarsydd hogkvalitativ utbildning.

Tekniska och operativa I6sningar som ar forankrade 1 ett regelverk som bygger pa principerna om
laglighet, nddvéndighet och proportionalitet bor utvecklas 1 ndra samrad med tjénsteleverantorer,
andra berdrda aktorer och samtliga relevanta behoriga myndigheter, 4ven om det inte bor finnas

ndgon faststélld universell teknisk 16sning for att ge tillgang till krypterade uppgifter.
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