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PRILOHA

Zavery Rady o Sifrovani

Bezpec¢nost’ prostrednictvom Sifrovania a bezpe¢nost’ napriek Sifrovaniu

1.  Preambula: Bezpecnost prostrednictvom Sifrovania a bezpe¢nost’ napriek Sifrovaniu

Eurdépska tinia plne podporuje vyvoj, implementaciu a vyuzivanie silného Sifrovania. Eurdpska tinia
zdoraziuje, Ze je potrebné zabezpecit’ tplné dodrziavanie zdkladnych a 'udskych prav a zasad
pravneho Statu vo vSetkych opatreniach suvisiacich s tymto uznesenim, a to online aj offline.
Sifrovanie je prostriedkom potrebnym na ochranu zakladnych prav a digitalnej bezpeénosti vlad,
prislusnych odvetvi a spolo¢nosti. Eurdpska tinia zaroveit musi zabezpecit', aby prislusné organy

v oblasti bezpecnosti a trestnej justicie, napr. organy presadzovania prava a justicné organy, boli
schopné vykondavat svoje zakonné pradvomoci online aj offline a chranit’ pritom naSe spolo¢nosti

a obcanov.

Podla zaverov Eurdpskej rady z 1. — 2. oktdbra 2020 (EUCO 13/20) EU vyuzije svoje ndstroje

a regulacné pravomoci na to, aby pomohla pri formovani globalnych pravidiel a noriem. Dohodlo sa,
ze finan¢né prostriedky Mechanizmu na podporu obnovy a odolnosti sa vyuZiju na plnenie cielov,
ako je napriklad posilnenie schopnosti EU chrdnit sa pred kybernetickymi hrozbami, zaistit bezpecné
komunikacné prostredie, najmd prostrednictvom kvantového sifrovania, a zabezpecit pristup

k udajom na justicné ucely a na ucely presadzovania prava.
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2. Vyuzivanie a stav Sifrovania v sucasnosti

V dnesnom svete sa technologia Sifrovania Coraz viac vyuziva vo vsetkych oblastiach verejného

a sukromného Zzivota. Je nastrojom ochrany fyzickych osdb, obcianskej spoloc¢nosti, kriticke;j
infrastruktiry, médii a novinarov, priemyslu a vlad prostrednictvom zaistenia stikromia, dovernosti,
integrity udajov a dostupnosti komunikacie a osobnych udajov: je zrejmé, ze technologia Sifrovania
je prinosom pre vietkych. Organy EU pre ochranu Gidajov a kybernetick(i bezpe¢nost’ oznaéili
Sifrovanie za ddlezity nastroj, ktory prispieva napriklad k ochrane osobnych udajov prenasanych
mimo EU, na ktoré sa ale vztahuje poziadavka v podstate rovnocennej Girovne ochrany, ktora

je podla Stidneho dvora zékonnou poziadavkou vzt'ahujucou sa na prenos tdajov!. Elektronické
zariadenia a aplikacie su nielenze ¢oraz CastejSie naprogramované na Standardné Sifrovanie
uchovavanych udajov pouzivatel'ov, ale ¢oraz viac komunika¢nych kandlov a sluzieb uchovéavania
udajov je tiez zabezpecenych Sifrovanim medzi koncovymi zariadeniami (E2E). To sa pozitivne
odréaza v rastucej reakcii odvetvia komunikacii a aplikacii, v ktorom aj vdc¢sina aplikécii na posielanie

rychlych sprav a in¢ online platformy zaviedli Sifrovanie medzi koncovymi zariadeniami.
3. Vyzvy spojené so zaistenim bezpecnosti

,Digitalny Zivot* a kyberneticky priestor nepredstavuju len vel'ké prileZitosti, ale aj zna¢né vyzvy:
digitalizacia modernych spolo¢nosti so sebou prinasa urcité slabé miesta a potencial na zneuzivanie
na ucely trestnej ¢innosti. Zlo€inci tak mézu do svojich modi operandi zaClenit’ 'ahko dostupné

hotové Sifrovacie rieSenia vytvorené na legitimne Gely?.

Zaroven je presadzovanie prava Coraz viac zavislé od pristupu k elektronickym dokazom s cielom
ucinne bojovat’ proti terorizmu, organizovanej trestnej ¢innosti, sexualnemu zneuZzivaniu deti (najma
jeho online aspektom), ako aj réznym druhom inej pocitacovej kriminality a trestnej ¢innosti
umoznenej pocitacom. Pre prislusné orgdny moze byt pristup k elektronickym dékazom nevyhnutny
nielen na uspe$né vysetrovanie, a tym na potrestanie pachatelov trestnych ¢inov, ale aj na ochranu

obeti a pomoc pri zaistovani bezpe€nosti.

Rozsudok zo 16. jula 2020 vo veci C-311/18, Data Protection Commissioner/Facebook
Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559:
2 iOCTA 2020, s. 25.
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Existujt vSak pripady, ked’ Sifrovanie mimoriadne st'azuje alebo prakticky znemozituje pristup

k obsahu komunikacie a jeho analyzu v ramci pristupu k elektronickym dokazom napriek
skutocnosti, ze pristup k takymto tdajom by bol zakonny. Nezavisle od aktudlneho technologického
prostredia je preto nevyhnutné zachovat’ pravomoci prislusnych orgénov v oblasti bezpe¢nosti

a trestnej spravodlivosti prostrednictvom zakonného pristupu na ucely plnenia ich tloh, ako

je stanovené a povolené zdkonom. Takéto zakony, ktoré ustanovuju pravomoci na presadzovanie
prava, musia vzdy v plnej miere reSpektovat’ riadny proces a iné zaruky, ako aj zakladné prava,
najma pravo na reSpektovanie sikromného zivota a komunikacie a pravo na ochranu osobnych

udajov.
4.  Dosiahnutie spravnej rovnovahy

Zasada bezpecCnosti prostrednictvom Sifrovania a bezpecnosti napriek Sifrovaniu sa musi dodrziavat’
v celom rozsahu. Eurdpska inia nad’alej podporuje silné Sifrovanie. Sifrovanie je zdkladom dovery

v digitalizaciu a ochranu zakladnych prav a malo by sa podporovat’ a rozvijat’.

Ochrana stkromia a bezpe¢nosti komunikécie prostrednictvom Sifrovania a zaroven zachovanie
moznosti zakonného pristupu prislusnych orgdnov v oblasti bezpecnosti a trestnej justicie

k relevantnym udajom na legitimne, jasne vymedzené ucely v rdmci boja proti zavaznej a/alebo
organizovanej trestnej ¢innosti a terorizmu, a to aj v digitdlnom svete, ako aj dodrziavanie zasad
pravneho Statu je mimoriadne dolezité. Pri vSetkych prijatych opatreniach sa musi starostlivo zaistit’

rovnovaha medzi uvedenymi zaujmami zdsadami nevyhnutnosti, proporcionality a subsidiarity.
5. Spojenie sil s technologickymi odvetviami

Eurdpska tinia sa pri svojom postupe usiluje nadviazat’ aktivny dialdg s technologickym priemyslom
a zaroven zapojit’ vyskum a akademicku obec, aby sa zaistila neustdla implementécia a vyuzivanie
technoldgie silného Sifrovania. PrisluSné organy musia mat’ pristup k udajom zdkonnym a cielenym
spdsobom pri plnom dodrziavani zékladnych prav a prislusnych pravnych predpisov o ochrane
udajov pri si¢asnom dodrziavani kybernetickej bezpecnosti. Technické rieSenia na ziskanie pristupu
k Sifrovanym tidajom musia byt’ v sulade so zasadami zakonnosti, transparentnosti, nevyhnutnosti

a proporcionality vratane Specificky navrhnutej a Standardnej ochrany osobnych udajov.
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Ked'Ze neexistuje len jeden sposob, ako dosiahnut’ stanovené ciele, vlady, prislusné odvetvia, vyskum

a akademicka obec musia transparentne spolupracovat’ na strategickom vytvarani tejto rovnovahy.
6.  Regulacny ramec

Dalej by sa mohla posudit’ potreba vypracovat’ regulacny ramec pre celi EU, ktory by prislusSnym
organom umoznil G¢inne vykonavat’ ich operacné tlohy a zaroven chranit’ sikromie, zakladné prava

a bezpecnost’ komunikacie.

Potencialne technické rieSenia budii musiet’ umoznit’ organom vyuzivat’ ich vySetrovacie pravomoci,
ktoré podliehaju zasadam primeranosti a nevyhnutnosti a stidnej kontrole podla ich vnutrostatnych
pravnych predpisov, a to pri reSpektovani spolo¢nych eurdpskych hodnot a dodrziavani zakladnych
prav a zachovani vyhod Sifrovania. Potencialne rieSenia by sa mali rozvijat’ transparentnym
spdsobom v spolupraci s vnutrostatnymi a medzinarodnymi poskytovate'mi komunikaénych sluzieb
a inymi prisluSnymi zainteresovanymi stranami.

Takéto technické rieSenia a normy, ako aj rychly vyvoj technologii vo vSeobecnosti by si tiez
vyzadovali neustale vylepSovanie technickych a opera¢nych zruc¢nosti a znalosti prislusnych organov,

aby mohli pri svojej praci G€inne reagovat’ na vyzvy digitalizacie na globalnej trovni.

7. Inovacné vySetrovacie spdsobilosti

Napokon je mimoriadne ddlezité zlepsit’ koordinaciu na rovni EU zamerant na:

1) spojenie usilia vietkych &lenskych $tatov a intittcii a organov EU;

2) vymedzenie a vypracovanie inovativnych pristupov v suvislosti s novymi technologiami;
3) analyzu vhodnych technickych a operaénych rieSeni a

4) poskytovanie vysokokvalitnej odbornej pripravy prisposobenej potrebam.

Technické a operacné rieSenia zakotvené v regulacnom ramci zalozenom na zasadach zakonnosti,

nevyhnutnosti a proporcionality by sa mali vypracovat’ v uzkej spolupraci s poskytovatel'mi sluzieb,
inymi relevantnymi zainteresovanymi stranami a vSetkymi dotknutymi prisluSnymi orgdnmi, aj ked’
by nemalo existovat’ len jedno predpisané technické rieSenie na poskytovanie pristupu k Sifrovanym

udajom.
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