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ANEXA

Rezolutia Consiliului privind criptarea

Securitate prin criptare si securitate in pofida criptarii

1. Preambul: Securitate prin criptare si securitate in pofida criptarii

Uniunea Europeana sprijind pe deplin dezvoltarea, punerea in aplicare si utilizarea unei criptari
solide. Uniunea Europeana subliniaza necesitatea de a asigura respectarea deplind a drepturilor
fundamentale si a drepturilor omului, precum si a statului de drept in toate actiunile legate de
prezenta rezolutie, atat online, cét si offline. Criptarea este un mijloc necesar de protejare a
drepturilor fundamentale, precum si a securititii digitale a guvernelor, industriei si societatii. In
acelasi timp, Uniunea Europeana trebuie s asigure capacitatea autoritatilor competente in domeniul
securitatii si justitiei penale, cum ar fi autoritatile de aplicare a legii si autoritétile judiciare, de a 1si

exercita competentele legale, atat online, cat si offline, protejand societatile si cetatenii nostri.

In conformitate cu concluziile Consiliului European din 1-2 octombrie 2020 (EUCO 13/20), ,,UE isi
va exploata instrumentele si competentele de reglementare pentru a contribui la conturarea normelor
si standardelor globale”. S-a convenit ca fondurile din cadrul Mecanismului de redresare si
rezilienta sd fie utilizate pentru a promova obiective precum ,,sporirea capacitatii UE de a se proteja
impotriva amenintarilor cibernetice, de a oferi un mediu de comunicare securizat, in special prin
intermediul criptarii cuantice, si de a asigura accesul la date in scopuri judiciare si de asigurare a

respectarii legii”.
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2. Utilizarea/situatia actuald a criptarii

In lumea de astizi, tehnologia de criptare este utilizata din ce in ce mai mult in toate domeniile
vietii publice si private. Este un mijloc de a proteja persoanele, societatea civila, infrastructurile
critice, mass-media si jurnalistii, industria si guvernele prin asigurarea respectarii vietii private si a
datelor cu caracter personal: este evident ca toate partile beneficiaza de pe urma tehnologiei de
criptare. Autoritdtile UE responsabile cu protectia datelor si cu securitatea ciberneticad au identificat
criptarea ca fiind un instrument important care contribuie, de exemplu, la protectia datelor cu
caracter personal transferate in afara UE, dar care face obiectul cerintei unui nivel de protectie in
esentd echivalent, care, potrivit Curtii de Justitie, este o cerintd legald pentru transferurile de date!.
Nu numai ca dispozitivele electronice si aplicatiile sunt programate din ce in ce mai mult sa cripteze
implicit datele stocate ale utilizatorilor, ci si din ce in ce mai multe canale de comunicare si servicii
de stocare a datelor sunt de asemenea securizate prin criptarea de la un capat la altul (E2E). Acest
lucru se reflectd pozitiv intr-un raspuns din ce in ce mai pregnant din partea industriei
comunicatiilor si aplicatiilor, in cadrul careia majoritatea aplicatiilor de mesagerie instantanee si a

altor platforme online au pus in aplicare, de asemenea, criptarea de la un capat la altul.
3. Provocari pentru asigurarea securitatii

,» Viata digitala” si spatiul cibernetic prezintda nu numai oportunitdti importante, ci si provocari
considerabile: digitalizarea societdtilor moderne aduce cu sine anumite vulnerabilitati si potentialul
de exploatare in scopuri infractionale. Astfel, infractorii pot include in modurile lor de operare

solutii de criptare usor accesibile, gata de utilizare, concepute in scopuri legitime?.

In acelasi timp, autoritatile de aplicare a legii depind din ce in ce mai mult de accesul la probe
electronice pentru a combate in mod eficace terorismul, criminalitatea organizata, abuzul sexual
asupra copiilor (in special aspectele sale online), precum si o varietate de alte tipuri de criminalitate
informatica si infractiuni facilitate prin mijloace informatice. Pentru autoritatile competente, accesul
la probele electronice poate fi esential nu numai pentru desfasurarea cu succes a anchetelor si, prin
urmare, pentru aducerea infractorilor in fata justitiei, ci si pentru a proteja victimele si a contribui la

asigurarea securitatii.

Hotararea din 16 iulie 2020 in cauza C-311/18, Comisarul pentru protectia datelor/Facebook
Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559.
2 IOCTA 2020, p. 25.
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Cu toate acestea, exista situatii in care criptarea face ca accesul la continutul comunicatiilor si
analiza continutului acestora in cadrul accesului la probele electronice si fie extrem de dificile sau
practic imposibile, in pofida faptului ca accesul la astfel de date ar fi legal. Prin urmare,
independent de mediul tehnologic existent la un moment dat, este esential sa se mentina
prerogativele autoritatilor competente in domeniul securitatii si justitiei penale prin asigurarea
accesului legal in vederea indeplinirii atributiilor ce le revin, astfel cum este prevazut si autorizat
prin lege. Astfel de legi care prevad competente de asigurare a respectarii legii trebuie sa respecte
intotdeauna pe deplin garantiile procedurale si alte garantii, precum si drepturile fundamentale, in
special dreptul la respectarea vietii private in ceea ce priveste comunicatiile si dreptul la protectia

datelor cu caracter personal.
4.  Gasirea unui echilibru adecvat

Principiul securitatii prin criptare si al securitatii in pofida criptarii trebuie sa fie pe deplin respectat.
Uniunea Europeana continua sa sprijine o criptare solida. Criptarea este o ancora de incredere in
ceea ce priveste digitalizarea si in ceea ce priveste protectia drepturilor fundamentale si ar trebui

promovata si dezvoltata.

Protectia caracterului privat si a securitdtii comunicatiilor prin criptare si, in acelasi timp,

acces in mod legal la date relevante in scopuri legitime, clar definite, in combaterea criminalitatii
grave si/sau organizate si a terorismului, inclusiv in lumea digitala, precum si respectarea statului de
drept sunt extrem de importante. Orice actiune intreprinsa trebuie s& puna atent in balanta

aceste interese cu principiile necesitatii, proportionalitatii si subsidiaritatii.
5. Unirea fortelor cu industria tehnologica

Avansand, Uniunea Europeand se straduieste s stabileascd o discutie activa cu industria
tehnologica, asociind in acelasi timp cercetarea si mediul academic, pentru a asigura continuarea
punerii in aplicare si a utilizarii unei tehnologii solide de criptare. Autoritatile competente trebuie sa
poatd avea acces la date in mod legal si bine directionat, cu respectarea deplind a drepturilor
fundamentale si a legilor relevante privind protectia datelor, mentinand in acelasi timp securitatea
cibernetica. Solutiile tehnice pentru obtinerea accesului la date criptate trebuie sa respecte
principiile legalitdtii, transparentei, necesitatii si proportionalitatii, inclusiv principiul protectiei

datelor cu caracter personal din faza de proiectare si in mod implicit.
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Intrucat nu exista o modalitate unica de atingere a obiectivelor stabilite, guvernele, industria,
cercetarea si mediul academic trebuie sa colaboreze in mod transparent pentru a crea in mod

strategic acest echilibru.
6.  Cadrul de reglementare

Ar putea fi evaluatd in continuare necesitatea de a dezvolta un cadru de reglementare la nivelul UE
care sd le permita autoritdtilor competente sa 1si indeplineasca atributiile operationale in mod
eficace, protejand in acelasi timp viata privatd, drepturile fundamentale si securitatea

comunicatiilor.

Solutiile tehnice potentiale vor trebui sa le permitd autoritdtilor sa isi utilizeze competentele de
investigare care fac obiectul proportionalitatii, necesitatii si supravegherii judiciare in temeiul
legislatiei lor nationale, respectand in acelasi timp valorile europene comune si drepturile
fundamentale si mentinand avantajele criptérii. Eventualele solutii ar trebui sé fie elaborate intr-un
mod transparent, in cooperare cu furnizorii nationali si internationali de servicii de comunicatii si cu
alte parti interesate relevante. Astfel de solutii si standarde tehnice, ca, de altfel, si dezvoltarea
rapida a tehnologiei in general ar necesita totodatd imbunatatirea continud a competentelor tehnice
si operationale si a expertizei autoritatilor competente pentru a aborda in mod eficace provocarile

digitalizarii In activitatea lor la scard mondiala.
7. Capacitati de investigare inovatoare

In cele din urma, este extrem de important sd se imbunatateascd coordonarea la nivelul UE care

vizeaza:

1)  combinarea eforturilor tuturor statelor membre si ale institutiilor si organelor UE;
2)  definirea si instituirea unor abordari inovatoare avand in vedere noile tehnologii;
3) analizarea unor solutii tehnice si operationale adecvate si

4)  furnizarea unei formari adaptate de inalta calitate.

Ar trebui sd se elaboreze, in stransa consultare cu furnizorii de servicii, cu alte parti interesate
relevante si cu toate autoritatile competente relevante, solutii tehnice si operationale ancorate intr-
un cadru de reglementare construit pe principiile legalitatii, necesitatii si proportionalitatii, desi nu

ar trebui sa existe o singura solutie tehnica prescrisa pentru a oferi acces la datele criptate.
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