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ZAYLACZNIK

Rezolucja Rady w sprawie szyfrowania

Bezpieczenstwo dzi¢ki szyfrowaniu i bezpieczenstwo pomimo szyfrowania

1.  Preambuta: Bezpieczenstwo dzigki szyfrowaniu i bezpieczenstwo pomimo szyfrowania

Unia Europejska w pelni popiera rozwoj, wdrazanie i stosowanie silnego szyfrowania. Unia
Europejska podkresla potrzebe zapewnienia pelnego poszanowania praw podstawowych i praw
cztowieka oraz praworzadnosci we wszystkich dziataniach zwigzanych z niniejszg rezolucja,
zarOwno w internecie, jak i poza nim. Szyfrowanie jest niezbednym $rodkiem ochrony praw
podstawowych oraz bezpieczenstwa cyfrowego rzadow, przemystu i spoteczenstwa. Jednoczesnie
Unia Europejska musi zadbac o to, by wlasciwe organy w obszarze bezpieczenstwa i wymiaru
sprawiedliwosci w sprawach karnych, np. organy $cigania 1 organy sagdowe, moglty wykonywacé
swoje legalne uprawnienia, zarbwno w internecie, jak i poza nim, chronigc nasze spoteczenstwa

1 naszych obywateli.

Zgodnie z konkluzjami Rady Europejskiej z 1-2 pazdziernika 2020 (EUCO 13/20) ,,UE bedzie
wykorzystywac¢ swoje narzedzia i uprawnienia regulacyjne do ksztattowania globalnych przepisow
1 standardow”. Uzgodniono, ze $rodki finansowe w ramach Instrumentu na rzecz Odbudowy

1 Zwigkszania Odpornos$ci zostang wykorzystane na realizacj¢ celow takich jak ,,zwiekszenie
zdolnosci UE w zakresie zabezpieczenia si¢ przed zagrozeniami dla cyberbezpieczenstwa,
zapewnienia bezpiecznego srodowiska tacznosci, zwlaszcza poprzez kryptografi¢ kwantowa,

oraz zapewnienia dost¢pu do danych do celow sadowych i1 egzekwowania prawa”.
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2. Obecna sytuacja, jesli chodzi o stosowanie / zaawansowanie szyfrowania

W dzisiejszym $wiecie technologia szyfrowania jest coraz czesciej wykorzystywana we wszystkich
dziedzinach zycia publicznego i prywatnego. Stuzy ona ochronie 0séb fizycznych, spoteczenstwa
obywatelskiego, infrastruktury krytycznej, medidw i dziennikarzy, przemystu i rzadéw poprzez
zapewnienie prywatnos$ci, poufnosci, integralnosci danych oraz dostgpnosci tacznosci i danych
osobowych: nie ulega watpliwosci, ze technologia szyfrowania przynosi korzysci wszystkim.
Szyfrowanie zostato uznane przez unijne organy ds. ochrony danych 1 cyberbezpieczenstwa za
wazne narzedzie przyczyniajace si¢ na przyktad do ochrony danych osobowych, ktore sa
przekazywane poza UE, ale sg obj¢te wymogiem zapewnienia zasadniczo rOwnowaznego stopnia
ochrony, co zdaniem Trybunatu Sprawiedliwosci jest jednym z wymogdéw prawnych w przypadku
przekazywania danych!. Nie tylko urzadzenia i aplikacje elektroniczne sg coraz czesciej
programowane w celu domyslnego szyfrowania przechowywanych danych uzytkownika, ale

tez coraz wigcej kanatldow komunikacyjnych i ustug przechowywania danych jest rowniez
zabezpieczanych za pomocg szyfrowania end-to-end (E2E). Znajduje to pozytywne
odzwierciedlenie w nasilajacej si¢ reakcji ze strony branzy komunikacyjnej i aplikacyjnej, w ktorej
wiekszos¢ aplikacji do komunikacji natychmiastowej i innych platform internetowych réwniez

wdrozylta szyfrowanie end-to-end.
3. Wyzwania zwigzane z zapewnianiem bezpieczenstwa

,Zycie cyfrowe” i cyberprzestrzen stwarzaja nie tylko ogromne mozliwosci, ale rowniez powazne
wyzwania: cyfryzacja nowoczesnych spoleczenstw wigze si¢ z pewnymi stabosciami i moze by¢
wykorzystywana do celéw przestgpczych. Przestgpcy moga zatem uwzglednia¢ w swoich
sposobach dziatania tatwo dostepne, gotowe do uzytku rozwigzania w zakresie szyfrowania

zaprojektowane do prawnie uzasadnionych celow?.

Jednoczesnie, aby skutecznie zwalczac terroryzm, przestepczos$¢ zorganizowang, niegodziwe
traktowanie dzieci w celach seksualnych (zwlaszcza jego aspekty internetowe), a takze caty szereg
innych cyberprzestepstw 1 przestepstw wykorzystujacych cyberprzestrzen, organy $cigania musza
w coraz wigkszym stopniu polega¢ na dostgpie do dowodow elektronicznych. Dla wtasciwych
organow dostep do dowodow elektronicznych moze mie¢ zasadnicze znaczenie, nie tylko po to,

by mogty skutecznie prowadzi¢ postgpowania przygotowawcze, a tym samym stawiac przestepcow
przed wymiarem sprawiedliwosci, ale takze po to, by mogty chroni¢ ofiary i1 przyczynia¢ si¢ do

zapewniania bezpieczenstwa.

Wyrok z dnia 16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner
przeciwko Facebook Ireland Ltd i Maximillianowi Schremsowi, ECLI:EU:C:2020:559:
2 iOCTA 2020, s. 25

13084/1/20 REV 1 ap/JP/eh 3
ZALACZNIK JALI LIMITE PL



Istniejg jednak przypadki, w ktorych szyfrowanie sprawia, ze dostep do komunikatow

1 analizowanie ich tresci w ramach dostgpu do dowodow elektronicznych sg niezwykle trudne lub
praktycznie niemozliwe, mimo ze dostep do takich danych bytby zgodny z prawem. Niezaleznie od
otoczenia technologicznego w danym okresie kluczowe jest zatem, aby zachowac uprawnienia
wlasciwych organéw w obszarze bezpieczenstwa i wymiaru sprawiedliwosci w sprawach karnych
opierajace si¢ na zgodnym z prawem dostepie do wykonywania ich zadan, zgodnie z tym, co
przewiduja i dopuszczajg przepisy. Takie przepisy przewidujace uprawnienia w zakresie
egzekwowania musza zawsze w petni respektowac nalezyte procedury i inne zabezpieczenia,

a takze prawa podstawowe, w szczeg6lnosci prawo do poszanowania zycia prywatnego

1 komunikowania si¢ oraz prawo do ochrony danych osobowych.
4.  Wypracowanie wtasciwej rownowagi

Nalezy w pelni przestrzega¢ zasady bezpieczenstwa dzigki szyfrowaniu i bezpieczenstwa pomimo
szyfrowania. Unia Europejska nadal popiera silne szyfrowanie. Szyfrowanie jest jedna z podstaw

zaufania do cyfryzacji i do ochrony praw podstawowych i powinno by¢ promowane i rozwijane.

Ochrona prywatnosci i bezpieczenstwa tgcznosci poprzez szyfrowanie, a jednocze$nie dalsze
zapewnienie wlasciwym organom w obszarze bezpieczenstwa i wymiaru sprawiedliwosci

w sprawach karnych mozliwosci legalnego dostepu do odpowiednich danych w uzasadnionych,
jasno okreslonych celach w walce z powazng lub zorganizowang przestgpczos$cia i terroryzmem,
w tym w $wiecie cyfrowym, oraz podtrzymanie praworzadnosci, sa niezwykle wazne. Wszelkie
podejmowane dzialania musza starannie wywazy¢ te interesy wzglgdem zasad konieczno$ci,

proporcjonalno$ci 1 pomocniczoS$ci.
5. Polaczenie sit z sektorem technologicznym

Podejmujac kolejne kroki, Unia Europejska dazy do nawigzania aktywnej dyskusji z sektorem
technologicznym, angazujac jednoczesnie srodowiska naukowe 1 akademickie, aby zapewni¢ dalsze
wdrazanie 1 stosowanie silnej technologii szyfrowania. Wlasciwe organy muszg mie¢ mozliwos¢
dostepu do danych w sposdb zgodny z prawem 1 ukierunkowany, w petnym poszanowaniu praw
podstawowych 1 odpowiednich przepiséw o ochronie danych, przy jednoczesnym utrzymaniu
cyberbezpieczenstwa. Rozwigzania techniczne umozliwiajace uzyskanie dostepu do
zaszyfrowanych danych musza by¢ zgodne z zasadami legalnos$ci, przejrzystosci, koniecznosci

1 proporcjonalnos$ci, w tym z ochrong danych osobowych w fazie projektowania i ochrong

domyslng.
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Poniewaz nie istnieje jeden sposob osiggni¢cia wyznaczonych celow, rzady, przemyst, srodowiska
naukowe 1 akademickie muszg wspotpracowaé w sposob przejrzysty, aby strategicznie osiggnac tg

rownowage.
6.  Ramy regulacyjne

Mozna by jeszcze bardziej szczegdtowo przeanalizowaé potrzebe opracowania ogdlnounijnych ram
regulacyjnych, ktére umozliwiatyby wtasciwym organom skuteczne wykonywanie ich zadan
operacyjnych przy jednoczesnej ochronie prywatnosci, praw podstawowych i bezpieczenstwa

tacznosci.

Potencjalne rozwigzania techniczne b¢da musiaty umozliwia¢ organom korzystanie z ich uprawnien
do przeprowadzania dochodzenia, ktére na mocy ich przepiséw krajowych podlegaja zasadzie
proporcjonalno$ci i koniecznosci oraz nadzorowi sgdowemu, przy jednoczesnym poszanowaniu
wspolnych europejskich warto$ci, podtrzymaniu praw podstawowych oraz zachowaniu korzysci

z szyfrowania. Mozliwe rozwigzania nalezy opracowaé w sposob przejrzysty we wspotpracy

z krajowymi 1 miedzynarodowymi dostawcami ustug tacznosci oraz z innymi odpowiednimi
zainteresowanymi stronami. Takie rozwigzania i normy techniczne — oraz, w perspektywie ogdlnej,
szybki rozwdj technologii — wymagatyby réwniez ciggtego doskonalenia wérdd wiasciwych
organOw umiejetnosci technicznych i operacyjnych oraz wiedzy fachowej, aby wykonujac swoja

prace, organy te mogty skutecznie sprosta¢ wyzwaniom zwigzanym z cyfryzacjg na skale globalnag.
7. Innowacyjne zdolno$ci dochodzeniowe

Ponadto ogromne znaczenie ma poprawa koordynacji na szczeblu UE, ktéra ma na celu:

1) potaczenie wysitkow wszystkich panstw cztonkowskich oraz instytucji i organéw UE;

2) zdefiniowanie i ustanowienie innowacyjnych sposobow podejscia z mysla o nowych
technologiach;

3) analizowanie odpowiednich rozwigzan technicznych i operacyjnych; oraz
4) zapewnienie dostosowanych do indywidualnych potrzeb szkolen wysokiej jakosci.

Rozwigzania techniczne i operacyjne zakorzenione w ramach regulacyjnych opartych na zasadach
legalnosci, koniecznosci 1 proporcjonalnosci nalezy opracowywac w $cistym porozumieniu

z ustugodawcami, innymi odpowiednimi zainteresowanymi stronami 1 wszystkimi odpowiednimi
wlasciwymi organami, przy czym nie powinno istnie¢ wytacznie jedno zalecane rozwigzanie

techniczne zapewniajace dostep do zaszyfrowanych danych.
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