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Suggett: Rizoluzzjoni tal-Kunsill dwar il-Kriptagg
- Sigurta permezz ta’ kriptagg u sigurta minkejja I-kriptagg

Id-delegazzjonijiet isibu mehmuz ir-Rizoluzzjoni tal-Kunsill dwar il-Kriptagg.
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ANNESS

Rizoluzzjoni tal-Kunsill dwar il-Kriptagg

Sigurta permezz ta' kriptagg u sigurta minkejja I-kriptagg

1.  Preambolu: Sigurta permezz ta' kriptagg u sigurta minkejja I-kriptagg

L-Unjoni Ewropea tappogga b'mod shih l-izvilupp, l-implimentazzjoni u l-uzu ta' kriptagg b'sahhtu.
L-Unjoni Ewropea tissottolinja 1-htiega li jigi zgurat ir-rispett shih ghad-drittijiet fundamentali u tal-
bniedem u l-istat tad-dritt fl-azzjonijiet kollha relatati ma' din ir-rizoluzzjoni, kemm online kif ukoll
offline. Il-kriptagg huwa mezz necessarju ghall-protezzjoni tad-drittijiet fundamentali u s-sigurta
digitali tal-gvernijiet, 1-industrija u s-socjeta. Fl-istess hin, 1-Unjoni Ewropea tehtieg 1i tizgura 1-
kapacita tal-awtoritajiet kompetenti fil-qasam tas-sigurta u I-gustizzja kriminali, perezempju I-
awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji, biex jezercitaw is-setghat legali taghhom, kemm

online kif ukoll offline sabiex jipprotegu lis-so¢jetajiet u lic-¢ittadini taghna.

Skont il-konkluzjonijiet tal-Kunsill Ewropew tal-1-2 ta' Ottubru 2020 (EUCO 13/20), [-UE ser tuza
l-ghodod u s-setghat regolatorji taghha biex tghin biex jitfasslu regoli u standards globali. Gie
magqbul li I-fondi taht il-Facilita ghall-Irkupru u r-Reziljenza jintuzaw biex jigu avvanzati objettivi
bhat-tishih tal-kapacita tal-UE li tipprotegi lilha nnifisha kontra t-theddid c¢ibernetiku, li jigi previst
ambjent ta' komunikazzjoni sigur, specjalment permezz ta' kriptagg kwantistiku, u li jigi Zgurat I-

access ghad-data ghal finijiet gudizzjarji u tal-infurzar tal-ligi.
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2. Uzu/stat attwali ta' kriptagg

Fid-dinja tal-lum, it-teknologija tal-kriptagg ged tintuza dejjem aktar fl-oqsma kollha tal-hajja
pubblika u privata. Huwa mezz biex jigu protetti l-individwi, is-so¢jeta ¢ivili, l-infrastrutturi kritici,
il-media u 1-gurnalisti, I-industriji u I-gvernijiet billi jizgura l-privatezza, il-konfidenzjalita, 1-
integrita tad-data u d-disponibilita tad-data tal-komunikazzjoni u dik personali: huwa evidenti li I-
partijiet kollha jibbenefikaw mit-teknologija tal-kriptagg. Il-kriptagg gie identifikat mill-awtoritajiet
tal-protezzjoni tad-data u ta¢-¢ibersigurta tal-UE bhala ghodda importanti li tikkontribwixxi,
perezempju, ghall-protezzjoni tad-data personali trasferita barra mill-UE izda soggetta ghar-rekwizit
ta' livell ta' protezzjoni essenzjalment ekwivalenti, li skont il-Qorti tal-Gustizzja huwa rekwizit
legali ghat-trasferimenti tad-data!. Mhux talli l-apparati u l-applikazzjonijiet elettroni¢i ged jigu
dejjem aktar ipprogrammati biex id-data tal-utent mahzuna tigi kkriptata b'mod awtomatiku, izda
aktar u aktar kanali ta' komunikazzjoni u servizzi ta' hzin tad-data ged jigu protetti wkoll permezz
ta' kriptagg minn tarf sa tarf (E2E). Dan huwa rifless b'mod pozittiv frispons dejjem akbar mill-
industrija tal-komunikazzjoni u l-applikazzjoni, fejn il-maggoranza tal-applikazzjonijiet ghall-

messaggi istantanji u pjattaformi online ohra implimentaw ukoll kriptagg minn tarf sa tarf.
3. Sfidi biex tigi zgurata s-sigurta

"Il-hajja digitali" u ¢-¢iberspazju mhux biss jipprezentaw opportunitajiet kbar, izda wkoll sfidi
konsiderevoli: id-digitalizzazzjoni tas-socjetajiet moderni ggib maghha certi vulnerabbiltajiet u 1-
potenzjal ghall-isfruttament ghal finijiet kriminali. Ghalhekk, il-kriminali jistghu jinkludu
soluzzjonijiet ta' kriptagg disponibbli facilment, iddisinjati ghal skopijiet legittimi fil-modi operandi
taghhom?.

Fl-istess hin l-awtoritajiet tal-infurzar tal-ligi ged jiddependu dejjem aktar fuq l-access ghal
evidenza elettronika biex jigu miggielda b'mod effettiv it-terrorizmu, il-kriminalita organizzata, I-
abbuz sesswali tat-tfal (b'mod partikolari I-aspetti online tieghu), kif ukoll ghadd ta' delitti ohrajn
marbuta mac-c¢iberkriminalita u ffacilitati mi¢-¢ibernetika. Ghall-awtoritajiet kompetenti, 1-access
ghall-evidenza elettronika jista' jkun essenzjali, mhux biss biex jitwettqu investigazzjonijiet
b'success u b'hekk il-kriminali jitressqu quddiem il-gustizzja, izda wkoll biex jigu protetti 1-vittmi u

tigi Zgurata s-sigurta.

Sentenza tas-16 ta' Lulju 2020 fil-Kawza C-311/18, Data Protection Commissioner vs
Facebook Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559:
2 iOCTA 2020, p. 25
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Madankollu, hemm kazijiet fejn il-kriptagg jaghmel 1-ac¢ess ghall-kontenut tal-komunikazzjonijiet
u l-analizi tieghu fil-qafas tal-a¢¢ess ghall-evidenza elettronika ferm difficli jew prattikament
impossibbli minkejja I-fatt li I-ac¢ess ghal tali data jkun legali. Indipendentement mill-ambjent
teknologiku tal-lum, huwa ghalhekk essenzjali li jigu ppreservati s-setghat tal-awtoritajiet
kompetenti fil-qasam tas-sigurta u 1-gustizzja kriminali permezz ta' ac¢ess legali biex iwettqu 1-
kompiti taghhom, kif preskritt u awtorizzat mil-ligi. Tali ligijiet li jipprevedu s-setghat ta' infurzar
ghandhom dejjem jirrispettaw b'mod shih il-process dovut u salvagwardji ohra, kif ukoll id-drittijiet
fundamentali, b'mod partikolari d-dritt ghar-rispett ghall-hajja privata u I-komunikazzjonijiet u d-

dritt ghall-protezzjoni tad-data personali.

4.  Insibu bilanc¢ tajjeb

[l-prin¢ipju tas-sigurta permezz ta' kriptagg u s-sigurta minkejja 1-kriptagg ghandu jigi rrispettat fl-
intier tieghu. L-Unjoni Ewropea tkompli tappogga kriptagg b'sahhtu. Il-kriptagg huwa ankra ta'
fiducja fid-digitalizzazzjoni u fil-protezzjoni tad-drittijiet fundamentali u jenhtieg li jigi promoss u

zviluppat.

[l-protezzjoni tal-privatezza u s-sigurta tal-komunikazzjonijiet permezz tal-kriptagg filwaqt li fl-
istess hin tibqa' I-possibbilta li 1-awtoritajiet kompetenti fil-qasam tas-sigurta u 1-gustizzja kriminali
jaccessaw legalment id-data rilevanti ghal finijiet legittimi u definiti b'mod ¢ar fil-glieda kontra
delitti serji u/jew organizzati u t-terrorizmu, inkluz fid-dinja digitali, u r-rispett tal-istat tad-dritt,
huma importanti hafna. Kwalunkwe azzjoni li tittiehed trid tibbilancja bir-reqqa dawn I-

interessi mal-princ¢ipji tan-necessita, tal-proporzjonalita u tas-sussidjarjeta.
5. Ninghaqdu mal-industrija tat-teknologija

Fil-mixja taghha 'l quddiem, 1-Unjoni Ewropea tistinka biex tistabbilixxi diskussjoni attiva mal-
industrija tat-teknologija, filwagqt li tassoc¢ja r-ricerka u d-dinja tal-akkademici, biex tizgura I-
implimentazzjoni kontinwa u I-uzu ta' teknologija ta' kriptagg b'sahhitha. L-awtoritajiet kompetenti
ghandhom ikunu jistghu jaccessaw id-data b'mod legali u mmirat, b'rispett shih ghad-drittijiet
fundamentali u I-ligijiet rilevanti dwar il-protezzjoni tad-data, filwaqt li tigi mharsa ¢-Cibersigurta.
Is-soluzzjonijiet tekni¢i biex jinkiseb access ghal data kriptata jridu jikkonformaw mal-principji ta'
legalita, trasparenza, necessita u proporzjonalita inkluz il-protezzjoni tad-data personali mid-disinn

u b'mod awtomatiku.
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Peress 1i ma hemm I-ebda mod uniku biex jintlahqu I-ghanijiet stabbiliti, il-gvernijiet, l-industrija,
ir-ricerka u d-dinja tal-akkademici jehtieg li jahdmu flimkien b'mod trasparenti biex b'mod

strategiku joholqu dan il-bilan¢.
6.  Qafas regolatorju

[l-htiega li jigi zviluppat qafas regolatorju madwar 1-UE i jippermetti lill-awtoritajiet kompetenti
jwettqu 1-kompiti operazzjonali taghhom b'mod effettiv filwaqt li jigu protetti l-privatezza, id-

drittijiet fundamentali u s-sigurta tal-komunikazzjoni tista' tigi vvalutata aktar.

Soluzzjonijiet teknici potenzjali ser ikollhom jippermettu lill-awtoritajiet juzaw is-setghat
investigattivi taghhom li huma soggetti ghal proporzjonalita, necessita u sorveljanza gudizzjarja
skont il-legizlazzjoni domestika taghhom, filwagqt li jirrispettaw il-valuri komuni Ewropej u jharsu
d-drittijiet fundamentali u jippreservaw il-vantaggi tal-kriptagg. Jenhtieg li jigu zviluppati
soluzzjonijiet possibbli b'mod trasparenti f'’kooperazzjoni mal-fornituri ta' servizzi ta'
komunikazzjoni nazzjonali u internazzjonali u partijiet ikkoncernati rilevanti ohra. Dawn is-
soluzzjonijiet u standards tekni¢i — u l-izvilupp mghaggel tat-teknologija b'mod generali — jkunu
jehtiegu wkoll titjieb kontinwu fil-hiliet tekni¢i u operazzjonali u 1-gharfien espert tal-awtoritajiet
kompetenti biex jindirizzaw b'mod effettiv 1-isfidi tad-digitalizzazzjoni fix-xoghol taghhom fuq

skala globali.

7. Kapacitajiet investigattivi innovattivi

Fl-ahhar nett, huwa ta' importanza kbira li tittejjeb il-koordinazzjoni fil-livell tal-UE bil-ghan li:
1) jigu kkombinati l-isforzi tal-Istati Membri kollha u tal-istituzzjonijiet u I-korpi tal-UE;

2) jigu ddefiniti u stabbiliti approc¢¢i innovattivi fid-dawl ta' teknologiji godda;

3) jigu analizzati soluzzjonijiet teknici u operazzjonali xierqa; kif ukoll

4) jigi pprovdut tahrig imfassal apposta u ta' kwalita gholja.

Soluzzjonijiet teknici u operazzjonali ankrati f'qafas regolatorju mibni fuq il-prin¢ipji tal-legalita,
in-necessita u l-proporzjonalita ghandhom jigu zviluppati fkonsultazzjoni mill-qrib mal-fornituri
tas-servizzi, partijiet ikkoncernati rilevanti ohra u l-awtoritajiet kompetenti rilevanti kollha,
ghalkemm ma ghandu jkun hemm l-ebda soluzzjoni teknika unika preskritta biex jigi pprovdut

access ghal data kriptata.
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