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PIELIKUMS

Padomes rezolucija par SifréeSanu

Drosiba, izmantojot SifreSanu, un drosiba, neraugoties uz SifréSanu

1.  Preambula. Drosiba, izmantojot SifréSanu, un drosiba, neraugoties uz SifréSanu

Eiropas Savieniba pilniba atbalsta spécigas SifréSanas izstradi, ievieSanu un izmantoSanu. Eiropas
Savieniba uzsver, ka visas ar So rezoliiciju saistitajas darbibas — gan tieSsaiste, gan bezsaisté — ir
janodrosina pilniga pamattiesibu, cilvéktiesibu un tiesiskuma ievérosana. Sifrésana ir lidzeklis, kas
nepiecieSams, lai aizsargatu pamattiesibas un valdibu, riipniecibas un sabiedribas digitalo drosibu.
Vienlaikus Eiropas Savienibai ir jagada par to, lai droSibas un kriminaljusticijas joma kompetentas
iestades, piem&ram, tiesibaizsardzibas un tiesu iestades, sp&tu istenot savas likumigas pilnvaras un

tadejadi gan tieSsaiste, gan bezsaisté aizsargat misu sabiedribas un iedzivotajus.

Saskana ar Eiropadomes 2020. gada 1. un 2. oktobra secinajumiem (EUCO 13/20) ES péc iespéjas
vairak izmantos savus rikus un regulativo varu, lai palidzétu veidot globalos noteikumus un
standartus. Tika panakta vienoSanas, ka AtveseloSanas un noturibas mehanisma lidzeklus izmantos,
lai veicinatu tadu meérku sasniegSanu ka, pieméram, palielinat ES spéju aizsargaties pret
kiberdraudiem, nodrosinat drosu vidi sazinai, ipasi ar kvantu Sifrésanas palidzibu, un garantet

piekluvi datiem tiesu iestazu un tiesibaizsardzibas noliikos.
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2.  PaSreizgjais SifréSanas izmantojums/stavoklis

Misdienu pasaulg $ifré$anas tehnologija tiek arvien vairak izmantota visas sabiedriskas un privatas
dzives jomas. Sifré$ana ir lidzeklis, ar ko, garantgjot privatumu, konfidencialitati, datu integritati un
sazinas un persondatu pieejamibu, aizsargat individus, pilsonisko sabiedribu, kritiskas
infrastrukttiras, plassazinas lidzeklus un zurnalistus, ripniecibu un valdibas: ir acimredzams, ka
labumu no $ifré$anas tehnologijas giist visas puses. ES datu aizsardzibas un kiberdro$ibas iestades ir
konstat&jusas, ka Sifré€Sana ir svarigs instruments, kas palidz, piem&ram, aizsargat persondatus, kuri
tiek parsititi arpus ES, bet uz kuriem attiecas prasiba garantét péc biitibas lidzvertigu aizsardzibas
Iimeni, kas saskana ar Tiesas spriedumu ir juridiska prasiba attieciba uz datu parsitisanu !.
Elektroniskas ierices un lietojumprogrammas tiek arvien vairak programmétas, lai péc noklusgjuma
Sifrétu saglabatos lietotaja datus, tacu ar1 aizvien vairak sazinas kanalu un datu glabasanas
pakalpojumu tiek nodroS$inati ar pilnigu (end-to-end (E2FE)) SifréSanu. To pozitivi atspogulo sazinas

un citu tieSsaistes platformu ir ieviesta pilniga SifréSana.
3.  Izaicinajumi saistiba ar droSibas garantéSanu

"Digitala dzive" un kibertelpa ne tikai sniedz lieliskas iespgjas, bet ari rada ieveérojamus
izaicinajumus: misdienu sabiedribas digitalizacija ir saistita ar zinamu neaizsargatibu un rada
iespejas datus izmantot noziedzigos noluikos. Tad€jadi noziedznieki savas darbibas (modi operandi)

var izmantot viegli pieejamus standarta $ifréSanas risinajumus, kas izstradati legitimos nolukos 2.

Vienlaikus tiesibaizsardziba arvien vairak ir atkariga no piekluves elektroniskiem pieradijumiem,
lai efektivi apkarotu terorismu, organizéto noziedzibu, seksualu vardarbibu pret bérniem (jo 1pasi
tas tieSsaistes aspektus), ka arT dazadus citus kibernoziegumus un noziegumus, ko iesp&jamus dara
kibertelpa. Kompetentajam iestadem piekluve elektroniskiem pieradijumiem var bt biitiska ne
tikai, lai sekmigi veiktu izmekleéSanu un tadgjadi sauktu noziedzniekus pie atbildibas, bet ar lai

aizsargatu cietuSos un palidzetu garantet drosibu.

1 2020. gada 16. julija spriedums lieta C-311/18, Datu aizsardzibas komisars / Facebook
Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559.

2 iOCTA, 2020. gads, 25. Ipp.

13084/1/20 REV 1 dak/JUB/gmi 3

PIELIKUMS JALL LIMITE LV



Tomeér ir gadijumi, kad SifréSana piekluvi sazinas saturam un ta analizi saistiba ar piekluvi
elektroniskiem pieradijumiem padara arkartigi sarezgitu vai praktiski neiesp&jamu, neraugoties uz
to, ka piekluve $adiem datiem biitu likumiga. Tad¢] neatkarigi no miisdienu tehnologiskas vides ir
butiski saglabat drosibas un kriminaljusticijas joma kompetento iestazu pilnvaras, lai tas, izmantojot
likumigu piekluvi, varétu veikt savus uzdevumus, ka noteikts un atlauts tiesibu aktos. Sados tiesibu
aktos, kuros paredzetas izpildes pilnvaras, vienmer ir pilniba jaievero pienacigs process un citi
aizsardzibas pasakumi, ka ar1 pamattiesibas, jo 1pasi tiesibas uz privatas dzives un sazinas

neaizskaramibu un tiesibas uz persondatu aizsardzibu.
4.  Panakt pareizo lidzsvaru

Ir pilniba jaievero princips "drosiba, izmantojot §ifréSanu, un dro§iba, neraugoties uz SifréSanu".
Eiropas Savieniba turpina atbalstit spécigu SifréSanu. Uz SifréSanu balstas uzticeSanas digitalizacijai

un pamattiesibu aizsardzibai, un ta biitu jasekmeé un japilnveido.

Arkartigi svarigi ir ar §ifréSanas palidzibu aizsargat privatumu un sazinas dro§ibu un vienlaikus
drosibas un kriminaljusticijas joma kompetentajam iestadém nodrosinat iesp&ju likumigi pieklat
attiecigiem datiem legitimos un skaidri noteiktos noliikos, lai apkarotu smagus noziegumus un/vai
organiz€to noziedzibu, ka arT terorismu, tostarp digitalaja pasaul€, un atbalstit tiesiskumu. Visos
veiktajos pasakumos $§Tm interesém jabiit riipigi izlidzsvarotam ar nepiecieSamibas,

proporcionalitates un subsidiaritates principiem.
5. Apvienot spekus ar tehnologiju nozari

Virzoties uz prieksu, Eiropas Savieniba censas veidot aktivu diskusiju ar tehnologiju nozari,
vienlaikus iesaistot p&tniekus un akadémiskas aprindas, lai nodroSinatu nepartrauktu spécigas
sifrésanas tehnologijas ievieSanu un izmantoSanu. Kompetentajam iestadém ir jaspgj likumigi un
meérktiecigi pieklit datiem, pilniba ievérojot pamattiesibas un attiecigos datu aizsardzibas tiesibu
aktus un vienlaikus atbalstot kiberdrosibu. Tehniskiem risinajumiem, kuru mérkis ir iegiit piekluvi
Sifrétiem datiem, jaatbilst likumibas, parredzamibas, nepiecieSamibas un proporcionalitates

principiem, tostarp integrétai persondatu aizsardzibai un persondatu aizsardzibai péc noklusgjuma.
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Ta ka nav viena veida, ka sasniegt izvirzitos mérkus, valdibam, riipniecibai, p&tniecibai un

akadémiskajam aprindam ir parredzami jasadarbojas, lai stratégiski raditu $o Iidzsvaru.
6.  Tiesiskais reguléjums

Varétu turpinat izvertet nepiecieSamibu visa ES izstradat tiesisko regul&jumu, kas kompetentajam
iestadeém lautu efektivi veikt savus operativos uzdevumus, vienlaikus aizsargajot privatumu,

pamattiesibas un sazinas droSibu.

Ar iesp€jamiem tehniskiem risindjumiem biis janodroS$ina, ka iestades var izmantot savas
izmekl@Sanas pilnvaras, uz kuram saskana ar valsts tiesibu aktiem attiecas proporcionalitates un
nepiecieSamibas principi un tiesu iestazu veikta parraudziba, vienlaikus ieverojot Eiropas kopg&jas
vertibas, iestajoties par pamattiestbam un saglabajot SifréSanas priekSrocibas. Iesp&jamie risinajumi
bitu jaizstrada parredzama veida sadarbiba ar valsts un starptautiskiem sakaru pakalpojumu
sniedz€jiem un citam attiecigajam ieinteresétajam personam. Saistiba ar Sadiem tehniskiem
risinagjumiem un standartiem — un straujo tehnologiju attistibu kopuma — biitu arT nepartraukti
jauzlabo kompetento iestazu tehniskas un operativas prasmes un specialas zinasanas, lai tas sava

darba globala méroga sekmigi tiktu gala ar digitalizacijas raditajiem izaicinajumiem.
7.  Inovativas izmekl€Sanas sp&jas

Visbeidzot, ir arkartigi svarigi uzlabot koordinaciju ES Iiment ar mérki:

1) apvienot visu dalibvalstu un ES iestaZu un struktiiru centienus,

2) noteikt un ieviest inovativas pieejas, nemot véra jaunas tehnologijas,

3) analizet atbilstigus tehniskos un operativos risinajumus un

4) nodroSinat speciali pielagotu kvalitativu apmacibu.

Tehniskie un operativie risinajumi, kas balstas uz tiesisko regul&§jumu, kura pamata ir likumibas,
nepiecieSamibas un proporcionalitates principi, biitu jaizstrada, riipigi konsultgjoties ar
pakalpojumu sniedzgjiem, citam attiecigajam ieinteres€tajam personam un visam attiecigajam
kompetentajam iestadém, kaut arT nevajadzetu biit vienam noteiktam tehniskam risinajumam, ar ko

nodroSina piekluvi Sifrétiem datiem.
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