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PRIEDAS

Tarybos rezoliucija dél Sifravimo

Saugumas naudojant Sifravima ir saugumas nepaisant Sifravimo

1.  Preambulé: saugumas naudojant Sifravimg ir saugumas nepaisant Sifravimo

Europos Sajunga visapusiskai remia patikimo Sifravimo plétojima, jgyvendinimg ir naudojima.
Europos Sajunga pabrézia, kad reikia uztikrinti visapusiska pagarbg pagrindinéms ir Zmogaus
teiséms ir teisinés valstybés principo laikymasi visuose su §ia rezoliucija susijusiuose veiksmuose,
vykdomuose tiek internete, tiek realiame gyvenime. Sifravimas yra biitina pagrindiniy teisiy ir
valdzios institucijy, pramonés bei visuomenés skaitmeninio saugumo apsaugos priemoné. Kartu
Europos Sajunga turi uztikrinti kompetentingy saugumo ir baudziamosios teisenos srities institucijy,
pavyzdziui, teis€saugos ir teisminiy institucijy, galimybes naudotis savo teisétais jgaliojimais tiek

internete, tiek realiame gyvenime, apsaugant miisy visuomenes ir piliecius.

Remiantis 2020 m. spalio 1-2 d. Europos Vadovy Tarybos iSvadomis, ES naudosis savo
priemonémis ir reguliavimo jgaliojimais siekdama padéti formuoti pasaulines taisykles ir
standartus. Buvo susitarta, kad 1éSos pagal ekonomikos gaivinimo ir atsparumo didinimo priemong
bus panaudotos siekiant stiprinti ES galimybes apsisaugoti nuo kibernetiniy grésmiy, kurti saugiq
rysSiy aplinkq, visy pirma naudojant kvantinj Sifravimg, ir uZtikrinti prieigg prie duomeny

teisminiais ir teisésaugos tikslais.
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2. Dabartinis Sifravimo naudojimas / Sifravimo padétis

Siandieniniame pasaulyje $ifravimo technologijos vis dazniau naudojamos visose vie$ojo ir
privataus gyvenimo srityse. Tai viena i§ priemoniy, skirty apsaugoti piliecius, pilieting visuomeng,
ypatingos svarbos infrastruktiiros objektus, ziniasklaidg ir Zurnalistus, pramong ir valdzios
institucijas, uztikrinant rysiy ir asmens duomeny privatumg, konfidencialuma, duomeny vientisuma
ir priecinamuma: akivaizdu, kad Sifravimo technologijos yra naudingos visiems subjektams. ES
duomeny apsaugos ir kibernetinio saugumo institucijos yra jvardijusios Sifravimg kaip svarbig
priemong, padedancia, pavyzdziui, apsaugoti asmens duomenis, perduodamus uz ES riby su salyga,
kad jiems taikomas i§ esmés lygiavercio apsaugos lygio reikalavimas (kaip teigia Teisingumo
Teismas, tai yra teisinis duomeny perdavimo reikalavimas)!. Ne tik elektroniniai jtaisai ir
taikomosios programos yra vis dazniau programuojami taip, kad juose biity standartiskai Sifruojami
saugomi naudotojy duomenys, bet ir vis daugiau rySiy kanaly ir duomeny saugojimo paslaugy yra
taip pat apsaugomos istisiniu Sifravimu. Tai teigiamai atsispindi intensyvéjanciame rysiy ir
taikomyjy programy pramonés atsake — daugumoje tikralaikiy pokalbiy programéliy ir kity

interneto platformy taip pat yra idiegtas iStisinis Sifravimas.
3. I8Siukiai saugumo uztikrinimo srityje

Skaitmeninis gyvenimas ir kibernetiné erdvé ne tik suteikia dideliy galimybiy, bet ir kelia didziuliy
nusikalstamais tikslais. Taigi nusikaltéliai gali jtraukti lengvai prieinamus, standartinius Sifravimo

sprendimus, skirtus teisétiems tikslams, j savo modus operandi®.

Tuo paciu metu teisésauga vis labiau priklauso nuo prieigos prie elektroniniy jrodymy, kad galéty
veiksmingai kovoti su terorizmu, organizuotu nusikalstamumu, vaiky seksualiniu i$naudojimu (visy
pirma kalbant apie Sio reiSkinio internetinius aspektus), taip pat su jvairiausiais kitais kibernetiniais
nusikaltimais ir nusikaltimais pasinaudojant kibernetine erdve. Kompetentingoms institucijoms
prieiga prie elektroniniy jrodymy gali biiti itin svarbi net tik siekiant sékmingai atlikti tyrimus ir taip
patraukti nusikaltélius baudziamojon atsakomybén, bet ir apsaugoti aukas ir padéti uztikrinti

sauguma.

1 2020 m. liepos 16 d. Sprendimas byloje C-311/18, Data Protection Commissioner pries
Facebook Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559.
2 2020 m. Organizuoto nusikalstamumo internete grésmeés vertinimas, p. 25.
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Taciau esama atvejy, kai prieigos prie elektroniniy jrodymy kontekste Sifravimas prieiga prie
komunikacijos turinio ir tokio turinio analiz¢ padaro labai sudétinga arba praktiskai nejmanoma
nepaisant to, kad prieiga prie tokiy duomeny bty teiséta. Todél, nepriklausomai nuo atitinkamo
meto technologinés aplinkos, itin svarbu iSsaugoti kompetentingy saugumo ir baudziamosios
teisenos srities institucijy jgaliojimus, suteikiant joms teiséta prieiga, kad jos galéty vykdyti savo
uzduotis, kaip nustatyta ir leidziama jstatymu. Tokiais jstatymais, kuriuose numatyti vykdymo
uztikrinimo jgaliojimai, visada turi biiti visapusiSkai paisoma tinkamo proceso ir kity apsaugos
priemoniy, taip pat pagrindiniy teisiy, visy pirma teisés ] tai, kad biity gerbiamas privatus

gyvenimas bei komunikacijos slaptumas, ir teisés i asmens duomeny apsaugg.
4.  Rasti tinkama pusiausvyra

Biitina visapusiSkai laikytis saugumo naudojant Sifravimg ir saugumo nepaisant Sifravimo principo.
Europos Sajunga toliau remia patikima Sifravima. Sifravimas — tai pasitikéjimo skaitmeninimu ir

pagrindiniy teisiy apsauga garantas ir jis turéty biiti skatinamas bei plétojamas.

Nepaprastai svarbu naudojant Sifravima uztikrinti komunikacijos privatumg ir sauguma, tuo paciu
metu uztikrinant galimybe kompetentingoms saugumo ir baudZiamosios teisenos srities
institucijoms teisétai susipazinti su atitinkamais duomenimis teisétais, aiSkiai apibréZztais tikslais
kovojant su sunkiy formy ir (arba) organizuotu nusikalstamumu ir terorizmu, be kita ko,
skaitmeniniame pasaulyje, ir laikytis teisinés valstybés principo. Imantis bet kokiy veiksmy Sie

interesai turi biiti kruopsciai derinami su biitinumo, proporcingumo ir subsidiarumo principais.
5. Suvienyti jégas su technologijy pramone

Kad biity daroma paZanga, Europos Sajunga siekia uzmegzti aktyvias diskusijas su technologijy
pramone, kartu jtraukdama moksliniy tyrimy ir akademing bendruomene, kad bty uztikrintas
tolesnis patikimy Sifravimo technologijy diegimas ir naudojimas. Kompetentingos institucijos turi
turéti galimybe teisétai ir tikslingai susipaZinti su duomenimis, visapusiskai gerbiant pagrindines
teises ir laikantis atitinkamy duomeny apsaugos istatymy, kartu uztikrinant kibernetinj sauguma.
Techniniai prieigos prie Sifruoty duomeny sprendimai turi atitikti teis€étumo, skaidrumo, biitinumo ir
proporcingumo principus, jskaitant pritaikytosios ir standartizuotosios asmens duomeny apsaugos

principus.
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Kadangi néra vienintelio biido uzsibréztiems tikslams pasiekti, valdzios institucijos, pramoné,
moksliniy tyrimy ir akademiné bendruomené¢ turi skaidriai bendradarbiauti, kad strategiskai sukurty

$ig pusiausvyra.
6.  Reguliavimo sistema

Biity galima toliau vertinti poreikj visoje ES plétoti reguliavimo sistema, kuri leisty
kompetentingoms institucijoms veiksmingai vykdyti savo veiklos uzduotis, kartu apsaugant

privatuma, pagrindines teises ir komunikacijos sauguma.

Galimi techniniai sprendimai turés suteikti valdzios institucijoms galimybe naudotis savo tyrimo
igaliojimais, kuriems pagal jy vidaus teisés aktus taikomi proporcingumo, biitinumo ir teisminés
priezitiros principai, kartu gerbiant bendras Europos vertybes, uztikrinant pagrindines teises ir
i8saugant Sifravimo privalumus. Galimi sprendimai turéty biti rengiami skaidriai, bendradarbiaujant
su nacionaliniais ir tarptautiniais rySiy paslaugy teik¢jais ir kitais atitinkamais suinteresuotaisiais
subjektais. Tokie techniniai sprendimai ir standartai, kaip ir sparti technologiné plétra apskritai, taip
pat pareikalauty nuolat tobulinti kompetentingy institucijy techninius ir veiklos jgiidzius bei

VW -

kuriais susiduria savo darbe.

7. Inovaciniai tyrimo pajégumai

Galiausiai, itin svarbu gerinti koordinavimg ES lygmeniu, siekiant:

1) suvienyti visy valstybiy nariy ir ES institucijy bei jstaigy pastangas;

2) apibrézti ir nustatyti novatoriSkus metodus atsizvelgiant j naujas technologijas;
3) analizuoti tinkamus techninius ir operacinius sprendimus ir

4) rengti specialiai pritaikytus kokybiskus mokymus.

Techniniai ir operaciniai sprendimai, jtvirtinti reguliavimo sistemoje, pagristoje teisétumo,
biitinumo ir proporcingumo principais, turéty biiti plétojami glaudZiai konsultuojantis su paslaugy
teikéjais, kitais atitinkamais suinteresuotaisiais subjektais ir visomis atitinkamomis
kompetentingomis institucijomis, nors neturéty biiti vieno nustatyto techninio sprendimo prieigai

prie Sifruoty duomeny suteikti.
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