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MELLEKLET

A Tanacs allasfoglalasa a titkositasrol

Biztonsag titkositassal és biztonsag a titkositas ellenére

1.  Preambulum: Biztonsag titkositassal €s biztonsag a titkositas ellenére

Az Eurdpai Unio6 teljes mértékben timogatja az erds titkositas fejlesztését, alkalmazasat és
hasznalatat. Az Europai Unid hangstlyozza, hogy az ezen allasfoglalassal 0sszefiiggd
tevékenységek soran mind offline, mind online viszonylatban biztositani kell az alapvetd és az
emberi jogok, valamint a jogallamisag teljes mértékben valo tiszteletben tartdsat. A titkositas
nélkiilozhetetlen eszk6zét képezi az alapvetd jogok, valamint a kormanyzat, az ipar €s a tarsadalom
digitalis biztonsaga védelmének. Az Eurdpai Unidonak ugyanakkor biztositania kell, hogy a
biztonsag ¢€s a biintetd igazsagszolgaltatas teriiletén hataskorrel rendelkezd hatosagok, példaul a
bliniildoz6 és igazsagiigyi hatdsdgok mind online, mind offline gyakorolni tudjak térvényes

hataskoreiket a tdrsadalom és a polgarok védelme érdekében.

Az Europai Tanacs a 2020. oktober 1-2-1 kovetkeztetéseiben (EUCO 13/20) megallapitotta, hogy az
EU fel fogja hasznalni eszkozeit és szabalyozasi hatdskoreit a globalis szabadlyok és normak
alakitasahoz valo hozzajarulasra. E kovetkeztetésekben az Eurdpai Tandcs azt is megallapitotta,
hogy a Helyreallitasi és Rezilienciaépitési Eszkoz keretében rendelkezésre allo forrasokat olyan
célok eldmozditasara fogjak felhasznalni, mint példaul az EU azon képességének javitasa, hogy
megvédje magat a kiberfenyegetésekkel szemben, biztonsagos kommunikacios kornyezetet teremtsen
kiilonosen a kvantumtitkositas révén, valamint hogy igazsagszolgaltatasi és biiniildozési célokbol

biztositsa az adatokhoz valo hozzaférést.
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2. Atitkositas jelenlegi alkalmazésa/allapota

A mai vilagban a titkositasi technologiat egyre szélesebb korben alkalmazzak, a koz- €s a maganélet
valamennyi teriiletén. E technologia az egyének, a civil tarsadalom, a kritikus infrastruktarak, a
média €s az 0jsagirdk, az ipar és a kormanyzat védelmét szolgélja azaltal, hogy biztositja a
kommunikécio €s a személyes adatok titkossagat, bizalmassagat, sértetlenségét és rendelkezésre
allasat: nyilvanvalo, hogy a titkositasi technoldgia alkalmazéasa valamennyi szereplé szdmara
elonyos. A titkositasra az unids adatvédelmi €s kiberbiztonsagi hatosagok olyan fontos eszkdzként
tekintenek, amely hozzajarul tobbek kozott az EU-n kiviilre tovabbitott személyes adatok
védelméhez; ezen adattovabbitas feltétele, hogy a célorszag az unids adatvédelemmel alapvetéen
egyenértékii adatvédelmet biztositson, ami a Birdsag megallapitasa szerint az ilyen adattovabbitas
esetében jogi kovetelmény!. Egyfeldl az elektronikus eszkozoket és alkalmazéasokat egyre inkabb
ugy programozzak, hogy a tarolt felhasznalo6i adatokat alapértelmezetten titkositva taroljak,
masfeldl egyre tobb kommunikécios csatornat és adattarolasi szolgaltatast védenek végponttol
végpontig terjedd (E2E) titkositassal is. Mindez a kommunikéacio és az alkalmazasok tertiletén
miikddo szerepldk gyakorlataban is egyértelmiien tiikr6zddik: az azonnali lizenetkiildd
alkalmazasok és az egyéb online platformok tobbsége esetében immar végponttdl végpontig terjedd

titkositast alkalmaznak.
3. Kihivasok a biztonsag szavatolasa terén

A ,digitalis ¢€let” €s a kibertér nemcsak nagy lehetdségeket nytjtanak, hanem jelentds kihivasokkal
is jarnak: a modern tarsadalmak digitalizacioja bizonyos sebezhetdségeket eredményez, és a
blindzési célu visszaélés kockazatat hordozza. A bilindzok példaul a blinelkovetéshez igénybe

vehetnek kénnyen megszerezhet, jogszer(i célokra tervezett, kész titkositasi megoldasokat?.

Ezzel parhuzamosan a biiniild6z6 hatdsdgok szdmara egyre fontosabb az elektronikus
bizonyitékokhoz valé hozzaférés annak érdekében, hogy eredményesen tudjanak fellépni a
terrorizmussal, a szervezett blingzéssel, a gyermekek sérelmére elkdvetett szexualis zaklatassal
(kiilondsen annak online vonatkozasaival), valamint szdmos egyéb kiberbiincselekménnyel, illetve
kibertérben elkovetett kozonséges biincselekménnyel szemben. Az illetékes hatésagok szamara az
elektronikus bizonyitékokhoz val6 hozzaférés elengedhetetleniil fontos lehet, méghozza nem csupan
a sikeres nyomozas ¢€s az elkdvetok birosag elé allitdsa, hanem az dldozatok védelme €s a biztonsag

szavatoldsa szempontjabdl is.

A Birosag 2020. julius 16-1 itélete, C-311/18. sz. Data Protection Commissioner kontra
Facebook Ireland Limited és Maximillian Schrems tigy, ECLI:EU:C:2020:559.
2 iOCTA 2020, 25. o.
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Bizonyos esetekben ugyanakkor a titkositas rendkiviili modon megneheziti vagy akar gyakorlatilag
ellehetetleniti a kommunikacios tartalmak elektronikus bizonyiték felvétele céljabol valo elérését és
elemzését, annak ellenére, hogy a hatdsagoknak jogukban allna hozzaférni ezekhez az adatokhoz.
Elengedhetetlen ezért, hogy a biztonsagi és biintetd igazsagiligyi hatosagoknak az aktualis
technologiai kdrnyezettdl fliggetlentil mindig modjukban alljon jogszeriien hozzaférni az ilyen
adatokhoz feladataik ellatasa keretében, torvényes felhatalmazasuknak megfeleléen. A biiniildozési
jogkoroket meghatarozo jogszabalyoknak minden esetben teljes mértékben tiszteletben kell
tartaniuk a jogszerQ eljaras kdvetelményét és az egyeb biztositékokat, csakigy mint az alapvetd
jogokat, kiilondsen a maganélet és a magancéli kommunikacié tiszteletben tartasahoz valo jogot,

valamint a személyes adatok védelméhez fiiz6do jogot.
4. A megfeleld egyensuly megteremtése

Biztositani kell a ,,biztonsag titkositassal és biztonsag a titkositas ellenére” elv maradéktalan
érvényesiilését. Az Eurdpai Unid tovabbra is tdmogatja az erds titkositas alkalmazasat. A titkositas
a digitalizacidba vetett bizalomnak ¢és az alapvetd jogok védelmének az egyik alappillérét képezi,

ezért azt terjeszteni és fejleszteni kell.

Rendkiviil fontos, hogy titkositassal védjiik a kommunikacid bizalmassagat ¢s biztonsagat,
ugyanakkor fenntartsuk a jogallamisdgot, valamint a biztonsag és a biintetd igazsdgszolgaltatas
teriiletén hataskorrel rendelkez6 hatésagok lehetdségét arra, hogy a sulyos és/vagy szervezett
blindz¢Es ¢és a terrorizmus elleni — tobbek kozott a digitalis vilagban folytatott — kiizdelem soran
torvényes, egyértelmiien meghatarozott célokbol hozzaférjenek a vonatkoz6 adatokhoz. Ezeket az
érdekeket valamennyi meghozott intézkedés esetében gondosan egyenstlyba kell hozni a

sziikségesség, az aranyossag ¢és a szubszidiaritas elvével.
5. Osszefogas a technoldgiai iparral

A haladas jegyében az Eurdpai Uni6 aktiv parbeszédre torekszik a technologiai iparral — bevonva a
kutatasi szereplOket és a tudomanyos koroket 1s —, az erds titkositasi technoldgidk folyamatos
alkalmazasanak ¢és felhasznalasdnak biztositasa érdekében. A kiberbiztonsag garantalasa mellett
lehetove kell tenni az illetékes hatdsagok szamara, hogy az alapvetd jogok és a vonatkozo
adatvédelmi jogszabalyok teljes korti tiszteletben tartasaval, jogszerlien €s célzottan hozzaférjenek
az adatokhoz. A titkositott adatokhoz val6 hozzaférésre szolgaldo miiszaki megoldasoknak meg kell
felelniiik a jogszerliség, az atlathatosag, a sziikségesség €s az aranyossag elvének, beleértve a

személyes adatok beépitett és alapértelmezett védelmét is.
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Mivel a kitliz6tt célok elérésének nincs egyetlen kizardlagosan helyes modja, a korményzatoknak,
az iparnak, a kutatasnak és a tudomanyos koroknek atlathaté modon egyiitt kell miikddnitik annak

érdekében, hogy stratégiailag megteremtsék ezt az egyensulyt.
6.  Szabalyozasi keret

Tovabb lehetne vizsgalni, hogy sziikség van-e olyan unios szintii szabalyozasi keret kidolgozasara,
amely lehetdvé teszi az illetékes hatdosagok szadmara operativ feladataik hatékony ellatasat,
ugyanakkor biztositja a magéanéletnek, az alapvetd jogoknak és a kommunikacid biztonsaganak a

védelmét.

A lehetséges technikai megoldésoknak lehetdvé kell tenniiik a hatésagok szdmara, hogy — a kdzos
europai értékek tiszteletben tartasa és az alapvetd jogok védelme, valamint a titkositas elonyeinek
megOrzése mellett — gyakoroljak vizsgalati hataskoreiket, amelyekre a nemzeti jogszabalyok
alapjan az aranyossag, a sziikségesség €s a birosagi feliigyelet elve alkalmazandé. A lehetséges
megoldéasokat 4tlathatd modon, a nemzeti és nemzetkdzi kommunikacids szolgaltatokkal és az
egyeb érdekelt felekkel egytittmiikddve kell kidolgozni. Az ilyen technikai megoldasok és
szabvanyok — és altalaban a technoldgia gyors fejlédése — szintén sziikségessé tennék az illetékes
hat6sagok személyzete miiszaki €s operativ készségeinek és szakértelmének folyamatos javitasat
annak érdekében, hogy munkajuk sordn globalis szinten hatékonyan tudjak kezelni a digitalizacio

jelentette kihivasokat.

7.  Innovativ vizsgalati képességek

Végezetiil rendkiviil fontos az alabbiakra iranyul6 unios szintli koordinacio javitasa:

1) valamennyi tagallam, valamint unids intézmény €s szerv erofeszitéseinek egyesitése;

2) innovativ megkozelitések meghatarozasa és kialakitasa az 0j technologiak tekintetében;
3) megfeleld miiszaki €s operativ megoldasok elemzése; valamint

4) személyre szabott, magas szinvonald képzés biztositasa.

A szolgaltatokkal, az egyéb érdekelt felekkel €s valamennyi érintett illetékes hatésaggal szoros
egylittmiikodésben miiszaki és operativ megoldasokat kell kidolgozni a jogszeriiség, a sziikségesség
¢€s az aranyossag elvére €piild szabalyozasi keret alapjan, ugyanakkor a titkositott adatokhoz valo

hozzaférés biztositasara vonatkozdan nem célszerli egyetlen miiszaki megoldast eldirni.
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