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Rezolucija Vijeéa o Sifriranju

Sigurnost s pomocu Sifriranja i sigurnost unatoc Sifriranju

1.  Preambula: Sigurnost s pomocu Sifriranja i sigurnost unatoc Sifriranju

Europska unija u potpunosti podupire razvoj, provedbu i upotrebu snaznog Sifriranja. Naglasava da
je potrebno osigurati puno postovanje temeljnih i ljudskih prava te vladavine prava u svim
djelovanjima povezanima s ovom rezolucijom, na internetu i izvan njega. Sifriranje je neophodno
sredstvo za zaStitu temeljnih prava i digitalne sigurnosti vlada, industrije i drustva. Europska unija
istodobno treba osigurati da nadlezna tijela u podrucju sigurnosti i kaznenog pravosuda, npr. tijela
za izvrSavanje zakonodavstva i pravosudnih tijela, mogu izvrSavati svoje zakonite ovlasti na

internetu 1 izvan njega i tako Stititi naSa drustva i1 gradane.

U skladu sa zakljuc¢cima Europskog vije¢a od 1. 1 2. listopada 2020. (EUCO 13/20) EU ce se
posluziti svojim alatima i regulatornim ovlastima kako bi pomogao u oblikovanju globalnih pravila
i standarda. Dogovoreno je da ¢e se sredstva u okviru Mehanizma za oporavak i otpornost
upotrijebiti za ostvarivanje ciljeva kao $to su jacanje sposobnosti EU-a da se §titi od kiberprijetnji,
osigura sigurno komunikacijsko okruzje, pogotovo kvantnim sifriranjem, i osigura pristup

podacima za pravosudne potrebe i potrebe izvrsavanja zakonodavstva.
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2. Aktualna upotreba Sifriranja / trenutacno stanje u vezi s njime

U danasnjem se svijetu tehnologija Sifriranja sve viSe upotrebljava u svim podruc¢jima javnog i
privatnog zivota. Sredstvo je za zastitu pojedinaca, civilnog drustva, kriticnih infrastruktura, medija
1 novinara, industrije 1 vlada kojim se osigurava privatnost, povjerljivost, cjelovitost podataka 1
dostupnost komunikacije i osobnih podataka: o€ito je da sve strane ostvaruju koristi od tehnologije
Sifriranja. EU-ova tijela za zastitu podataka i kibersigurnost utvrdila su da je Sifriranje vazan alat
kojim se, primjerice, doprinosi zastiti osobnih podataka koji se prenose izvan EU-a, a koji podlijezu
obvezi da se osigura u nacelu istovjetna razina zastite, Sto je, prema misljenju Suda pravni zahtjev
za prijenos podataka!. Elektronicki uredaji i aplikacije sve se vise programiraju tako da se
pohranjeni korisni¢ki podaci automatski Sifriraju, a sve je vise komunikacijskih kanala i usluga
pohrane podataka takoder zaSti¢enih prolaznim Sifriranjem. To se pozitivno odrazava u sve ve¢em
odazivu industrije komunikacija i aplikacija koja je prolazno Sifriranje provela 1 u veéini aplikacija

za trenutacnu razmjenu poruka i drugim internetskim platformama.
3. Izazovi u osiguravanju sigurnosti

,Digitalni zivot” 1 kiberprostor nisu samo izvrsna prilika nego i velik izazov: digitalizacija
modernog drustva donosi odredene slabosti i moguénost iskoriStavanja u kriminalne svrhe. Stoga se
kriminalci u svom radu mogu koristiti lako dostupnim standardnim rjeSenjima za Sifriranje

osmisljenim za legitimne svrhe?.

Istodobno tijela za izvrSavanje zakonodavstva sve viSe ovise o pristupu elektronickim dokazima
kako bi se u€inkovito borila protiv terorizma, organiziranog kriminala, seksualnog zlostavljanja
djece (osobito njegovih internetskih aspekata) te niza drugih oblika kiberkriminaliteta i kaznenih
djela omogucenih kibertehnologijama. Pristup elektronickim dokazima moze nadleznim tijelima biti
od klju¢ne vaznosti, i to ne samo za provodenje uspjesnih istraga i privodenje kriminalaca pravdi,

nego i za zaStitu Zrtava i osiguravanje sigurnosti.

Presuda od 16. srpnja 2020. u predmetu C-311/18, Data Protection Commissioner protiv
Facebook Ireland Ltd 1 Maximilliana Schremsa, ECLI:EU:C:2020:559:
2 iOCTA 2020., str. 25.
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Medutim, postoje slu¢ajevi u kojima su zbog Sifriranja pristup sadrzaju komunikacije i njegova
analiza u okviru pristupa elektroni¢kim dokazima krajnje zahtjevni ili prakticki nemoguc¢i iako bi
pristup takvim podacima bio zakonit. Stoga je klju¢no da se zakonitim pristupom za obavljanje
zadaca oCuvaju ovlasti nadleznih tijela u podrucju sigurnosti i kaznenog pravosuda, kako je to
propisano i dopusteno zakonom, neovisno o trenutacnom tehnoloskom okruzju. Takvi zakoni
kojima se predvidaju izvr$ne ovlasti moraju uvijek u potpunosti postovati zakonito postupanje i
druge zastitne mjere, kao i temeljna prava, a osobito pravo na postovanje privatnog zivota i

komunikacija te pravo na zaStitu osobnih podataka.
4.  Postizanje odgovarajuée ravnoteze

Nacelo sigurnosti s pomocu Sifriranja i sigurnosti unatoc Sifriranju mora se postovati u cijelosti.
Europska unija nastavlja podupirati snazno Sifriranje. Na §ifriranju se temelji povjerenje u

digitalizaciju 1 zaStitu temeljnih prava te bi ga trebalo promicati i razvijati.

Iznimno je vazno da se Sifriranjem Stite privatnost i sigurnost komunikacije, a da se pritom
nadleznim tijelima u podrucju sigurnosti i kaznenog pravosuda osigura moguénost zakonitog
pristupa relevantnim podacima u legitimne, jasno definirane svrhe u borbi protiv teskih kaznenih
djela 1/ili kaznenih djela organiziranog kriminala i terorizma, medu ostalim u digitalnom svijetu, te
da se postuje vladavina prava. U svim poduzetim djelovanja treba se paZljivo uspostauviti

ravnoteza izmedu tih interesa i nacela nuznosti, proporcionalnosti i supsidijarnosti.
5. UdruZivanje snaga s tehnoloSkom industrijom

Europska unija u ostvarivanju napretka nastoji pokrenuti aktivnu raspravu s tehnoloskom
industrijom, uz pridruzivanje istraZzivacke 1 akademske zajednice, kako bi osigurala kontinuiranu
provedbu i1 upotrebu tehnologije snaznog Sifriranja. NadleZnim tijelima mora biti omogucen
zakoniti 1 ciljan pristup podacima, uz puno postovanje temeljnih prava i relevantnih zakona o zastiti
podataka te istodobno ocuvanje kibersigurnosti. Tehnicka rjeSenja za pristup Sifriranim podacima
moraju biti u skladu s nacelima zakonitosti, transparentnosti, nuznosti i proporcionalnosti,

ukljucujuéi tehnicku i integriranu zastitu osobnih podataka.
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Budu¢i da ne postoji jedinstveni nacin za postizanje utvrdenih ciljeva, vlade, industrija, istrazivacka
i akademska zajednica moraju transparentno suradivati kako bi se na strateski nacin postigla ta

ravnoteza.
6.  Regulatorni okvir

Mogla bi se dodatno procijeniti potreba za izradom regulatornog okvira na razini EU-a kojim bi se
nadleznim tijelima omogucilo da ucinkovito obavljaju svoje operativne zadace, uz istodobnu zastitu

privatnosti, temeljnih prava 1 sigurnosti komunikacije.

Mogucim tehnickim rjeSenjima morat Ce se tijelima omoguciti da izvrSavaju svoje istrazne
ovlasti koje podlijezu nacelima proporcionalnosti i nuznosti te sudskom nadzoru u skladu s
nacionalnim zakonodavstvom, uz istodobno postovanje zajednickih europskih vrijednosti i
temeljnih prava te oCuvanje prednosti Sifriranja. Moguca rjeSenja trebalo bi razvijati na
transparentan nacin u suradnji s nacionalnim i medunarodnim pruZzateljima komunikacijskih usluga
i drugim relevantnim dionicima. Takva tehni¢ka rjeSenja i standardi, kao i brz razvoj tehnologije
opcenito, iziskivali bi i kontinuirano unaprjedenje tehnickih i operativnih vjestina i stru¢nog
znanja nadleznih tijela kako se bi u svojem radu ucinkovito suoCavali s izazovima

digitalizacije na svjetskoj razini.

7. Inovativni istraZni kapaciteti

Od iznimne je vaznosti poboljSati koordinaciju na razini EU-a u cilju:

1) objedinjavanja napora svih drZava Clanica 1 institucija i tijela EU-a;

2) osmiSljavanja i uspostave inovativnih pristupa s obzirom na nove tehnologije;
3) analize odgovarajucih tehnickih i operativnih rjeSenja i

4) osiguravanja prilagodenog visokokvalitetnog osposobljavanja.

Tehnicka 1 operativna rjesenja s uporiStem u regulatornom okviru koji se temelji na nacelima
zakonitosti, nuznosti i proporcionalnosti trebalo bi razvijati uz blisko savjetovanje s pruzateljima
usluga, drugim relevantnim dionicima i svim relevantnim nadleZnim tijelima, iako se pritom ne bi

trebalo propisati jedinstveno tehnic¢ko rjeSenje za pruzanje pristupa Sifriranim podacima.
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