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Neuvoston piitoslauselma salauksesta

Turvallisuus salauksen avulla ja salauksesta huolimatta

1.  Johdanto: Turvallisuus salauksen avulla ja salauksesta huolimatta

Euroopan unioni antaa tdyden tukensa vahvan salauksen kehittdmiselle, kdyttoonotolle ja
hy6dyntdmiselle. Euroopan unioni korostaa tarvetta varmistaa perusoikeuksien, ihmisoikeuksien ja
oikeusvaltioperiaatteen tdysimddrdinen kunnioittaminen kaikissa tdhédn péddtoslauselmaan liittyvissa
toimissa sekd verkossa ettd sen ulkopuolella. Salaus on tarpeellinen keino, jolla suojellaan
perusoikeuksia seké hallitusten, elinkeinoeldmain ja yhteiskunnan digitaalista turvallisuutta. Samalla
Euroopan unionin on varmistettava, ettd turvallisuuden ja rikosoikeuden alan toimivaltaiset
viranomaiset, kuten lainvalvonta- ja oikeusviranomaiset, voivat kiyttéa laillisia valtuuksiaan seké

verkossa ettd sen ulkopuolella suojellessaan yhteiskuntiamme ja kansalaisiamme.

Eurooppa-neuvoston 1. ja 2. lokakuuta 2020 antamien péatelmien (EUCO 13/20) mukaan EU aikoo
vahvistaa vdilineitddn ja sdddosvaltaansa helpottaakseen globaalien sddntojen ja normien
muokkaamista. Tuolloin sovittiin, ettd elpymis- ja palautumistukivélineen varoja kdytettdisiin muun
muassa sellaisten tavoitteiden edistamiseen, joilla parannetaan EU:n kykyd suojautua kyberuhkilta,
tarjota suojattu viestintdympdristo, erityisesti kvanttisalauksen avulla, ja varmistaa tietojen

saatavuus oikeudellisia ja lainvalvontatarkoituksia varten.
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2. Salauksen timénhetkinen kayttd/tila

Salausteknologiaa kdytetddn nykyddn yhid enemmén kaikilla julkisen ja yksityisen eldmin aloilla. Se
on keino, jolla suojellaan ihmisid, kansalaisyhteiskuntaa, kriittisid infrastruktuureja, mediaa ja
toimittajia, teollisuutta ja hallituksia huolehtimalla viestinnén ja henkil6tietojen yksityisyydesta,
luottamuksellisuudesta seké tietojen eheydesti ja saatavuudesta: on selvii, ettd kaikki osapuolet
hyotyvit salausteknologiasta. EU:n tietosuoja- ja kyberturvallisuusviranomaiset ovat mééritelleet
salauksen tirkeéksi vilineeksi, joka edistdd esimerkiksi EU:n ulkopuolelle siirrettdvien
henkilGtietojen suojaa mutta johon sovelletaan pddosiltaan vastaavan tasoisen suojan vaatimusta,
joka unionin tuomioistuimen mukaan on tiedonsiirrolle asetettu lakisditeinen vaatimus'. Sen lisdksi,
ettd elektroniset laitteet ja sovellukset ohjelmoidaan yhd enemmén jo oletusarvoisesti salaamaan
tallennetut kéyttijatiedot, myds yhd useammat viestintdkanavat ja tiedontallennuspalvelut on
suojattu pédastd padhén -salauksella. Tdmi ndkyy myonteisesti viestinté- ja sovellusalalla, jossa
suurin osa pikaviestintdsovelluksista ja muista verkkoalustoista on myds ottanut kiytt6on paasta

padhén -salauksen.
3. Turvallisuuden varmistamisen haasteet

"Digitaalinen eldmi" ja kybertoimintaympéristd merkitsevit mittavia mahdollisuuksia, mutta myds
huomattavia haasteita: modernien yhteiskuntien digitalisaatio tuo mukanaan tiettyja
haavoittuvuuksia ja mahdollisuuksia rikollisten tarkoitusperien mukaiseen hyvéksikayttoon.
Rikolliset voivat ndin ollen lisiti keinovalikoimaansa helposti saatavilla olevia kdyttovalmiita

salausratkaisuja, jotka on suunniteltu laillisia tarkoituksia varten?.

Samaan aikaan lainvalvonta on yha riippuvaisempaa sdhkdisen todistusaineiston saatavuudesta
pyrkiessddn torjumaan tehokkaasti terrorismia, jarjestdytynyttd rikollisuutta, lasten seksuaalista
hyviksikéyttod (erityisesti sen verkkoon liittyvien ndkokohtien osalta) seka erilaisia muita
kyberrikollisuuden muotoja ja kyberympéristdd hyvéksi kayttiden tehtdvid rikoksia. Toimivaltaisten
viranomaisten kannalta sdhkdisen todistusaineiston saatavuudella voi olla olennainen merkitys
paitsi siksi, ettd tutkinta saadaan suoritettua onnistuneesti ja sen myoté rikolliset saatettua oikeuden

eteen, myos siksi, ettd ndin voidaan suojella uhreja ja auttaa varmistamaan turvallisuus.

1 Tuomio 16.7.2020, asia C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd,
Maximillian Schrems, ECLLI:EU:C:2020:559:
2 Jarjestidytynyttd verkkorikollisuutta koskeva uhka-arvio (1I0CTA) 2020, s. 25.
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Joissain tapauksissa viestinnén sisdltoon pddsy ja sen analysointi sdhkoisen todistusaineiston
saamiseksi saatavuuden puitteissa on salauksen vuoksi ddrimmaéisen haasteellista tai kiytdnnossa
mahdotonta huolimatta siité, ettd padsy tdllaisiin tietoihin olisi laillista. Kulloisestakin
teknologisesta ympdaristostd riippumatta on néin ollen valttiméatonta turvata turvallisuusalan ja
rikosoikeuden toimivaltaisten viranomaisten valtuudet antamalla néille laillinen paisy tietoihin,
jotta ne voivat hoitaa tehtdvénsé laissa sdddetylld ja sallitulla tavalla. Téllaisten lakien, joissa
sdddetddn tdytdntdonpanovaltuuksista, on aina noudatettava tdysimadrdisesti asianmukaista
menettelyd ja muita takeita sekéd perusoikeuksia, erityisesti oikeutta yksityiseldmaén ja viestinndn

kunnioittamiseen ja oikeutta henkilGtietojen suojaan.
4.  Oikea tasapaino

Turvallisuus salauksen avulla ja turvallisuus salauksesta huolimatta -periaatteesta on pidettdva
kiinni kokonaisuudessaan. Euroopan unioni antaa edelleen tukensa vahvalle salaukselle. Salaus on
luottamuksen kulmakivi digitalisaatiossa ja perusoikeuksien suojelussa, ja sitéd olisi edistettdv ja

kehitettava.

On erittéin tirkeda suojella viestinnin yksityisyytté ja turvallisuutta salauksen avulla ja samalla
sdilyttdd turvallisuuden ja rikosoikeuden alalla toimivaltaisten viranomaisten mahdollisuus pédésti
asiaankuuluviin tietoihin laillisia ja selkedsti maariteltyja tarkoituksia varten vakavan ja/tai
jéarjestaytyneen rikollisuuden ja terrorismin torjumiseksi, myds digitaalisessa maailmassa, ja vaalia
oikeusvaltioperiaatetta. Kaikissa toteuttavissa toimissa on punnittava huolellisesti niitd etuja

suhteessa tarpeellisuus-, suhteellisuus- ja toissijaisuusperiaatteisiin.
5. Voimien yhdistdminen teknologiateollisuuden kanssa

Euroopan unioni pyrkii jatkossa kiyméén teknologiateollisuuden kanssa aktiivista keskustelua,
johon otetaan mukaan my®ds tutkijat ja tiedemaailma, jotta voidaan varmistaa vahvan
salausteknologian jatkuva soveltaminen ja kdyttd. Toimivaltaisten viranomaisten on voitava péadsté
tietoihin laillisesti ja kohdennetusti perusoikeuksia ja asiaankuuluvaa tietosuojalainsdddantoa
tdysimadraisesti noudattaen, samalla kun pidetdédn ylla kyberturvallisuutta. Salattuihin tietoithin
padsyn mahdollistavien teknisten ratkaisujen on oltava laillisuus-, avoimuus-, tarpeellisuus- ja
suhteellisuusperiaatteiden mukaisia, sisdénrakennetun ja oletusarvoisen henkildtietojen suojan

periaate mukaan lukien.
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Koska asetettujen tavoitteiden saavuttamiseen ei ole yhté ainoaa tapaa, hallitusten, teollisuuden,
tutkijoiden ja tiedemaailman on tehtéva avointa yhteistyotd noudattaen strategiaa, jolla téllaiseen

tasapainoon voi paasta.
6.  Saintelykehys

Voitaisiin arvioida tarkemmin tarvetta kehittdd EU:n laajuinen sddntelykehys, joka antaisi
toimivaltaisille viranomaisille mahdollisuuden hoitaa operatiiviset tehtivinsa tehokkaasti samalla

kun suojellaan yksityisyyttd, perusoikeuksia ja viestinnin turvallisuutta.

Mabhdollisten teknisten ratkaisujen on annettava viranomaisille mahdollisuus kayttaa
tutkintavaltuuksiaan, joihin sovelletaan niiden kansallisen lainsddddnndén mukaisia suhteellisuus- ja
tarpeellisuusperiaatteita sekd oikeudellista valvontaa, samalla kun kunnioitetaan yhteisid
eurooppalaisia arvoja ja perusoikeuksia ja sdilytetddn salauksen edut. Mahdollisia ratkaisuja olisi
kehitettidvd avoimesti yhteistydssd kansallisten ja kansainvilisten viestintépalvelujen tarjoajien ja
muiden asiaankuuluvien sidosryhmien kanssa. Téllaiset tekniset ratkaisut ja standardit — ja
teknologian nopea kehitys ylipddtansd — edellyttdisivit myos toimivaltaisten viranomaisten
teknisten ja operatiivisten taitojen ja asiantuntemuksen jatkuvaa parantamista, jotta ndméi voivat

vastata globaalin digitalisaation tyolleen asettamiin haasteisiin.

7. Innovatiiviset tutkintavalmiudet

Kaiken kaikkiaan on erittéin tdrkedd parantaa EU:n tason koordinointia, jonka tavoitteena on

1) yhdistda kaikkien jdsenvaltioiden sekd EU:n toimielinten ja elinten toimet,

2) madritelld ja ottaa kdyttoon innovatiivisia lahestymistapoja uusia teknologioita silméllé pitéen,
3) analysoida tarkoituksenmukaisia teknisid ja operatiivisia ratkaisuja ja

4) tarjota radtdloityd laadukasta koulutusta.

Laillisuus-, tarpeellisuus- ja suhteellisuusperiaatteisiin pohjautuvaan sééntelykehykseen perustuvia
teknisid ja operatiivisia ratkaisuja olisi kehitettdvé kuullen tiiviisti palveluntarjoajia, muita
asiaankuuluvia sidosryhmid ja kaikkia asiaankuuluvia toimivaltaisia viranomaisia, vaikka ei
olisikaan aiheellista sddtdd yhdestd yksittdisestd teknisestd ratkaisusta salattuihin tietoihin padsya

varten.
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