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Usneseni Rady o Sifrovani

Bezpecnost prostirednictvim Sifrovani a bezpe¢nost navzdory Sifrovani

1.  Preambule: Bezpecnost prostiednictvim Sifrovani a bezpecnost navzdory Sifrovani

Evropska unie pln€ podporuje rozvoj, zavadéni a pouzivani silného Sifrovani. Evropska unie
zdiraziiyje, ze v ramci vSech opatfeni souvisejicich s timto usnesenim je tfeba zajistit plné
dodrzovani zakladnich a lidskych prav a zasad pravniho statu, a to online i offline. Sifrovani je
nezbytnym prosttedkem ochrany zakladnich prav a digitalni bezpecnosti vlad, primyslu

a spolec¢nosti. Evropska unie zaroven musi zajistit, aby piislusné organy v oblasti bezpe¢nosti

a trestniho soudnictvi, napt. donucovaci a justi¢ni organy, mohly vykonavat své zakonné pravomoci

a soucasné chranit nase spole¢nosti a ob¢any, a to online i offline.

Podle zavért Evropské rady ze dnti 1. a 2. fijna 2020 (dokument EUCO 13/20) bude EU vyuzivat
své nastroje a regulacni pravomoci k tomu, aby pomdhala utvaret globalni pravidla a normy. Bylo
dohodnuto, ze finanéni prostiedky v radmci facility na podporu oziveni a odolnosti budou pouzity

k dosazeni cill, jako je posileni schopnosti EU chranit se pred kybernetickymi hrozbami, vytvaret
bezpecné komunikacni prostredi, predevsim za vyuziti kvantového Sifrovani, a zajistit pristup

k udajiim pro ucely justice a vymdahani prava.
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2. Soucasné pouzivani / stav Sifrovani

V dnesnim svéteé se Sifrovaci technologie stale vice vyuzivaji ve vsech oblastech vetejného

1 soukromého Zivota. Jsou prostfedkem, jehoz uplatnénim Ize chranit jednotlivce, obcanskou
spolecnost, kritickou infrastrukturu, sdélovaci prostiedky a novinafte, primysl a vlady zajisténim
soukromi, diivérnosti, integrity udajii a dostupnosti komunikace a osobnich udajii: je ziejmé, ze ze
Sifrovacich technologii maji prospéch vsechny strany. Organy EU pro ochranu tdaji

a kybernetickou bezpecnost oznacily Sifrovani za dilezity nastroj, jenz ptispiva naptiklad k ochrané
osobnich udajt, které¢ jsou predavany mimo EU, ale vztahuje se na né pozadavek na troven
ochrany, kterd je v zdsad¢ rovnocenna, coz je podle Soudniho dvora jednim z pravnich pozadavki
na predavani udaji!. Nejenze jsou elektronicka zafizeni a aplikace stale ¢asté&ji naprogramovany tak,
aby uloZené idaje uzivatell Sifrovaly jiZ na Grovni standardniho nastaveni, ale vzristaji i pocty
komunikac¢nich kanali a sluzeb ukladéani dat, jeZ jsou zabezpeceny pomoci Sifrovani mezi
koncovymi body (E2E). Tato skute¢nost se pozitivné odrazi v posilujici reakci ze strany odvétvi
komunikace a aplikaci, v jehoz ramci zavedla Sifrovani mezi koncovymi body rovnéz vétSina

aplikaci pro vyménu rychlych zprav a dalSich on-line platforem.
3. Vyzvy z hlediska zajisténi bezpecnosti

,Digitalni zivot™ a kyberneticky prostor piinaseji nejen velké prilezitosti, ale i povazlivé vyzvy:
digitalizace modernich spole¢nosti vytvafii jista zranitelnd mista a potencial pro zneuzivani pro
ucely trestné ¢innosti. Jeji pachatelé tak mohou do svého zptisobu prace zahrnout snadno a bézné

dostupna Sifrovaci feSeni uréena pro legitimni uéely?.

Zaroven je vymahani prava rostouci mérou zavislé na ptistupu k elektronickym dikaziim, aby bylo
mozné ucinné bojovat proti terorismu, organizované trestné ¢innosti, pohlavnimu zneuZzivani déti
(zejména jeho online aspektlim), jakoz i proti celé fad¢ dalSich forem kyberkriminality a trestné
¢innosti provadéné kybernetickymi prostiedky. Pro piislusné orgdny mliZze mit pfistup

k elektronickym ditkazlim zasadni vyznam, a to nejen pro to, aby mohly vést GspéSné vySetfovani,
a na jeho zakladé¢ pak postavit pachatele pied soud, ale také aby mohly chranit obéti a napomahat

k zajiSténi bezpec€nosti.

Rozsudek ze dne 16. Cervence 2020 ve veci C-311/18, Data Protection Commissioner
v. Facebook Ireland Ltd, Maximillian Schrems, ECLI:EU:C:2020:559.
Posouzeni hrozeb organizované trestné ¢innosti z roku 2020 (IOCTA 2020), s. 25.
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Nékdy se vSak v ramci pfistupu k elektronickym ditkaziim vyskytuji ptipady, kdy Sifrovani
mimotadné komplikuje nebo prakticky znemoziuje piistup k obsahu komunikace a jeho analyzu,

a to navzdory skutecnosti, Ze by pfistup k t€émto udajim byl v souladu se zdkonem. Nezavisle na
stavajicich technologickych podminkach je proto nezbytné zachovat pravomoci ptislusnych organt
v oblasti bezpecnosti a trestniho soudnictvi a zajistit jim zdkonny pfistup umoziujici jim plnéni
jejich ukoli, jak je stanoveno a povoleno pravnimi predpisy. Tyto pravni ptedpisy, které stanovi
pravomoci v oblasti vymahani prava, musi vzdy pln¢ dodrzovat zasady fadného procesu a dalsi
zéaruky, jakoz i1 zakladni prava, zejména pravo na respektovani soukromého zZivota a komunikace

a pravo na ochranu osobnich udaju.
4.  Nalezeni vhodné rovnovahy

Zasada bezpecnosti prostfednictvim Sifrovani a bezpecnosti navzdory Sifrovani musi byt v plném
rozsahu dodrZzovéana. Evropska unie nadale podporuje silné Sifrovani. Sifrovani je zakladem divéry

v digitalizaci a ochranu zakladnich prav a mélo by byt podporovano a rozvijeno.

Je mimoradné dilezité chranit Sifrovanim soukromi a bezpe¢nost komunikace a zaroven zachovat

moznost, aby pfislusné organy v oblasti bezpec¢nosti a trestniho soudnictvi mély v rdmci boje proti
zavazné nebo organizované trestné ¢innosti a terorismu zakonny pfistup k relevantnim tidajim pro
legitimni a jasné vymezené tcely, a to 1 v digitdlnim svété, a dodrzovat zasady pravniho statu.

V ramci jakychkoli pfijatych opatieni musi tyto zajmy peclivé vyvazeny se zasadami nezbytnosti,

proporcionality a subsidiarity.
5. Spojenti sil s technologickym primyslem

V z4jmu zajisténi pokroku se Evropska unie snazi zahajit aktivni diskusi s technologickym
pramyslem a zaroven zapojit vyzkum a akademickou obec s cilem zajistit nepfetrzité zavadéni

a pouzivani technologii silného Sifrovani. PfisluSnym organim musi byt umoznén zakonny a cileny
pfistup k udajiim, a to pfi plném dodrzovani zakladnich prav a relevantnich pravnich pfedpisii

v oblasti ochrany Udaji a pfi sou¢asném zachovani kybernetické bezpecnosti. Technicka feSeni pro
ziskani ptistupu k zaSifrovanym tudajiim musi byt v souladu se zasadami zakonnosti,
transparentnosti, nezbytnosti a proporcionality, véetné ochrany osobnich udajti jiz na urovni navrhu

a na urovni standardniho nastaveni ochrany tidajti.
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Vzhledem k tomu, Ze neexistuje zadny jediny zptisob, jak stanovenych cili dosahnout, musi vlady,
pramysl, vyzkum a akademicka obec transparentné spolupracovat, aby tuto rovnovahu strategicky

zajistily.
6.  Regulacni rdmec

Mohla by byt dale posouzena potieba vytvotit regulacni ramec v celé EU, ktery by piislusnym
organim umozioval u¢inné plnit jejich operacni ukoly a zaroven by chranil soukromi, zékladni

prava a bezpe¢nost komunikace.

Ptipadna technicka feSeni budou muset organim umoznit, aby vyuzivaly své vySetfovaci
pravomoci, jez podléhaji zdsadam proporcionality a nezbytnosti a soudnimu dohledu podle jejich
vnitrostatnich pravnich predpisi, a to pii respektovani spolecnych evropskych hodnot a dodrzovani
zékladnich prév a zachovani vyhod Sifrovani. Mozna feSeni by méla byt vypracovana
transparentnim zplisobem ve spolupraci s vnitrostatnimi a mezinarodnimi poskytovateli
komunikacnich sluzeb a dal§imi relevantnimi zainteresovanymi stranami. Tato technicka feseni

a normy — a rychly rozvoj technologii obecné — by rovnéz vyzadovaly nepietrzité zlepSovani
technickych a operacnich dovednosti a odbornych znalosti pfislusSnych organt, aby bylo v ramci

jejich ¢innosti v celosvétovém métitku mozné ucinné fesit vyzvy spojené s digitalizaci.
7. Inovativni vySetfovaci schopnosti

V neposledni fad¢ je nanejvys dilezité zlepsit koordinaci na tirovni EU zamétfenou na:
1) spojenti Usili vSech Clenskych stati a organt a instituci EU;

2) definovani a zavadéni inovativnich pfistupt s ohledem na nové technologie;

3) analyzu vhodnych technickych a operacnich feseni a

4) poskytovani vysoce kvalitni a individualné ptizptisobené odborné ptipravy.

Technicka a operacni feSeni zakotvena v regulacnim rdmci zaloZzeném na zasadach zékonnosti,
nezbytnosti a proporcionality by méla byt vypracovéana v uzké spolupraci s poskytovateli sluzeb,
dalSimi relevantnimi zainteresovanymi stranami a vSemi relevantnimi piislusnymi organy, ackoli by
pro zajisténi ptistupu k Sifrovanym udajim nemélo existovat zadné jediné predepsané technické

feSeni.
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