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— Radets slutsatser (den 19 oktober 2021)

For delegationerna bifogas radets slutsatser om att undersoka potentialen hos initiativet for den
gemensamma cyberenheten — en komplettering av EU:s samordnade insatser vid storskaliga

cyberincidenter och cyberkriser, som antogs av radet vid motet den 19 oktober 2021.
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BILAGA

Rédets slutsatser om att undersoka potentialen hos initiativet for den gemensamma
cyberenheten — en komplettering av EU:s samordnade insatser vid storskaliga

cyberincidenter och cyberkriser
EUROPEISKA UNIONENS RAD,
SOM ERINRAR OM sina slutsatser om
— EU:s strategi for cybersikerhet for ett digitalt decennium!,
— EU:s samordnade insatser vid storskaliga cyberincidenter och cyberkriser?,
—  cyberdiplomati?,

— en ram for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet

("verktygslada for cyberdiplomati”)?,
— sikerhet och forsvar?,
—  ramen for EU:s politik for it-forsvar®,
— att forma Europas digitala framtid’, och erinrar om

— radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen

for integrerad politisk krishantering och

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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Gemensamt meddelande till Europaparlamentet och radet — Resiliens, avskrdckning och

forsvar: stirkt cyberscikerhet i EUB, liksom om sina slutsatser om
uppbyggnad av kapacitet och formagor pa cybersikerhetsomradet i EU?,

UNDERSTRYKER att cybersdkerhet dr avgorande for att bygga ett motstandskraftigt, gront
och digitalt Europa, BETONAR att cybersdkerhet 4r oumbarligt for vilstandet och sidkerheten
1 EU och dess medlemsstater, och bland dess befolkning, féretag och institutioner, samt for att

bevara vara fria och demokratiska samhillens integritet,

AR MEDVETET om ménga cybersikerhetshots grinsdverskridande och sektorsdvergripande
karaktédr samt riskerna med och de potentiella f6ljderna av fortlopande kampanjer av mer
verkningsfull, sofistikerad, riktad, komplicerad, ihdllande och/eller genomgripande skadlig
cyberverksamhet!?; covid-19-pandemin har ytterligare blottlagt vira samhéllens sérbarhet och
risken for storskaliga cyberincidenters skador pa ekonomin, demokratin, samhallsviktiga
tjanster och kritisk infrastruktur, framfor allt inom hélso- och sjukvardssektorn; den har ocksa
okat betydelsen av konnektivitet och samhéllets beroende av tillforlitliga, palitliga och sikra
nét och informationssystem; slutligen har den understrukit att det behovs ett globalt, 6ppet,
fritt, stabilt och sédkert internet och fortroende for produkterna, processerna och tjdnsterna pa
omradet for informations- och kommunikationsteknik (IKT) och deras sdkerhet, inbegripet

behovet av att sikerstilla en motstandskraftig leveranskedja,
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14435/17 + COR 1.
7737/19.
Enisas hotbildsrapport 2020.
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3. UPPREPAR vikten av cyberresiliens och av att EU:s ram for hantering av cyberkriser!! for
effektiva och snabba insatser pd EU-niva vid storskaliga cyberincidenter och cyberkriser
vidareutvecklas och ytterligare integreras i de befintliga horisontella och sektoriella EU-
krishanteringsmekanismerna, BETONAR den roll som rddet och EU-arrangemangen for
integrerad politisk krishantering (IPCR) har nir det géller att sékerstélla snabb samordning
och reaktion pa unionens politiska niva vid kriser med ursprung i eller utanfér unionen som
har omfattande konsekvenser eller politisk betydelse, FRAMHALLER att det ir viktigt att

testa dessa ramar och mekanismer vid regelbundna 6vningar,

4.  ERINRAR om att verksamhet pd EU-niva vad géller storskaliga cyberincidenter och
cyberkriser d4ger rum i enlighet i enlighet med subsidiaritets-, proportionalitets-,
komplementaritets- och konfidentalitetsprincipen samt principen om att undvika dubbelarbete,
UPPREPAR att medlemsstaterna har huvudansvaret for hanteringen av de storskaliga
cyberincidenter och cyberkriser som drabbar dem, ERINRAR om att det ar viktigt att
respektera medlemsstaternas befogenheter och respektera att den nationella sdkerheten, i
enlighet med artikel 4.2 1 fordraget om Europeiska unionen, ar varje medlemsstats eget

ansvar, dven inom cybersikerhet,

5. ERINRAR samtidigt om att det ar viktigt att respektera EU-institutionernas, EU-organens och
EU-byréernas befogenheter och mandat; 4ven den hoga representanten, kommissionen och
andra av EU:s institutioner, organ och byraer har en vésentlig roll grundad pa unionsritten,
bland annat pa grund av de eventuella konsekvenserna av storskaliga cyberincidenter och
cyberkriser for den inre marknaden och for EU-institutionernas, EU-organens och EU-

byraernas funktion,

1 10086/18.
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POANGTERAR att det 4r nddvindigt att undvika onddigt dubbelarbete och efterstriva
komplementaritet och mervirde vid den fortsatta utvecklingen av EU:s ram for hantering av
cyberkriser samt att sékerstélla anpassning till befintliga mekanismer, initiativ, nitverk,
processer och forfaranden pé nationell och europeisk nivda, UNDERSTRYKER betydelsen av
att rationalisera befintliga processer och strukturer for att minska komplexiteten samt av att i
unionssammanhallningens intresse forbattra tillgéngligheten och lyhdrdheten for dem som

soker hjilp och solidaritet,

AR MEDVETET om att internationell ritt, inbegripet Férenta nationernas stadga i dess
helhet, internationell humanitér rétt och ménniskorattslagstiftning, &r tillimplig i cyberrymden
och FORESPRAKAR efterlevnad av de frivilliga, icke-bindande normer, regler och principer

for staters ansvarsfulla agerande i cyberrymden, som alla FN-medlemsstater stéllt sig bakom,

VALKOMNAR de framsteg som gjorts de senaste 4ren i radet, framfor allt i dvergripande
arbetsgruppen for cyberfragor och andra berdrda arbetsgrupper i radet, samt vid inrdttande av
andra initiativ, ndtverk och mekanismer for samarbete och informationsutbyte mellan
medlemsstaterna, i synnerhet samarbetsgruppen for nit- och informationssékerhet och
CSIRT-nétverket, som inréttats genom Europaparlamentets och radets direktiv

(EU) 2016/1148 av den 6 juli 2016, Europeiska kontaktnitverket for cyberkriser (EU
CyCLONe) samt relevanta cyberforsvarsrelaterade projekt som inletts inom ramen for det
permanenta strukturerade samarbetet (Pesco)!?, den gemensamma arbetsgruppen mot it-
brottslighet (J-CAT), det europeiska rittsliga nétverket mot it-brottslighet (EJCN),
medlemsstaternas frivilliga bidrag till EU:s underrittelse- och lidgescentral (EU Intcen) liksom

samordning och samarbete i samband med verktygsladan for cyberdiplomati,
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Sarskilt Snabbinsatsteam och 6msesidigt bistand pa omrddet for cybersdkerhet, som
samordnas av Litauen, Samordningscentrumet for cyber- och informationsomrddet, som
samordnas av Tyskland, och Plattform for utbyte av information om hantering av cyberhot
och cyberincidenter, som samordnas av Grekland.
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9.  ERINRAR om de befintliga nitverken for samarbete mellan EU:s institutioner, organ och
byraer, till exempel det strukturerade samarbetet mellan Enisa och
incidenthanteringsorganisationen for EU:s institutioner och byrder (CERT-EU), och
samforstandsavtalet mellan Enisa, Europeiska forsvarsbyran (EDA), Europeiska it-
brottscentrumet (EC3) vid Europol och CERT-EU, BETONAR vikten av fortsatt regelbundet

informationsutbyte med radet om den ytterligare utvecklingen inom dessa samarbetsramar,

10. FRAMHALLER vikten av att forbittra samarbetet och informationsutbytet mellan olika
cybergrupper inom EU och dess medlemsstater pé alla nddvdndiga nivaer — teknisk, operativ
och strategisk/politisk nivd — och att koppla samman befintliga mekanismer, nétverk,
strukturer, processer och forfaranden for krishantering, om detta stoder och forbattrar

hanteringen av storskaliga och grinsdverskridande cyberincidenter och cyberhot,

11. VARDESATTER de framsteg som gjorts inom ramen for Pesco av en grupp av
medlemsstater vid inrdttandet av en gemensam operativ cyberforméga, s.k. snabbinsatsteam
for cybersédkerhet, 1 syfte att fordjupa det frivilliga samarbetet pa cyberomradet genom

Oomsesidigt bistdnd, bland annat som svar pa storskaliga cyberincidenter och cyberkriser,

12. AR MEDVETET om de brottsbekimpande myndigheternas erfarenheter av och dygnet runt-
formaga till operativt samarbete och sikert informationsutbyte nér det géller storre
gransoverskridande cyberattacker genom beredskapsprotokollet for EU:s

brottsbekdmpningsinsatser,
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13.

14.

15.

AR MEDVETET om det fortsatta genomfdrandet av ramen for en gemensam diplomatisk
respons frdn EU mot skadlig it-verksamhet (“verktygsladda for cyberdiplomati”’), ERINRAR
om att varje medlemsstat fran fall till fall fritt kan fatta sina egna suverédna beslut vad géller
attribuering av skadlig cyberverksamhet, ERINRAR om att de atgirder som vidtas inom
ramen for den gemensamma diplomatiska responsen fran EU mot skadlig cyberverksamhet
bor grundas pé en gemensam situationsmedvetenhet som medlemsstaterna har kommit
overens om; EU Intcen spelar en central roll som nav for tillhandahéllande av
situationsmedvetenhet och hotbildsbedomning i1 cyberfragor till EU pa grundval av frivilliga

underrittelsebidrag frdn medlemsstaterna och utan att det paverkar deras befogenheter,

ERINRAR om vikten av dmsesidigt bistdnd och solidaritet, i enlighet med artikel 42.7 1
fordraget om Europeiska unionen och artikel 222 1 fordraget om Europeiska unionens
funktionssétt, och EFTERLYSER ytterligare 6vningar med en cyberdimension, ERINRAR
om behovet av att reflektera over kopplingen mellan EU:s ram for hantering av cyberkriser,
verktygslddan for cyberdiplomati och bestimmelserna i de ovanndmnda artiklarna i fall av
storskaliga cyberincidenter eller cyberkriser, ERINRAR vidare om att medlemsstaternas
skyldigheter som foljer av artikel 42.7 1 fordraget om Europeiska unionen inte paverkar den
sarskilda karaktdren hos vissa medlemsstaters sékerhets- och forsvarspolitik, ERINRAR éven
om att Nato forblir grundvalen for det kollektiva forsvaret av de stater som ar medlemmar i

den organisationen,

VARDESATTER samarbetet mellan EU och Nato om cybersikerhet och cyberforsvar,
inbegripet informationsutbytet mellan CERT-EU och Natos Computer Incident Response
Capability (NCIRC), med full respekt for principerna om dppenhet, 6msesidighet och

delaktighet samt de bada organisationernas beslutsautonomi,
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16.

17.

AR MEDVETET om vikten av samarbete, niir si 4r limpligt, med den privata sektorn nir det
giller 6vningar for informationsutbyte, och tillhandahéllande av relevant expertis, samt
betrodda 16sningar och tjénster, till exempel nér det géiller att stodja incidentinsatser och

stirka situationsmedvetenheten mellan olika cybergrupper,

BETONAR vikten av sdkra kommunikationskanaler for utbyte av
sikerhetsskyddsklassificerad och kinslig information, FRAMHALLER att det krivs

ytterligare framsteg.

I detta avseende, och med beaktande av ovanstaende, giller foljande:

Radet

18.

19.

VARDESATTER kommissionens rekommendation om att bygga en gemensam cyberenhet
som ett initiativ som maéste overvigas vid vidareutvecklingen av EU:s ram for hantering av

cyberkriser!?,

UPPMANAR EU och dess medlemsstater att fortsétta sina insatser for en mer heltidckande
och effektiv EU-ram for hantering av cyberkriser, med utgangspunkt i befintliga mekanismer
och de framsteg som redan gjorts, och att beakta potentialen hos initiativet for den
gemensamma cyberenheten att komplettera dessa mekanismer genom en stegvis strategi,
BETONAR att en stegvis, transparent och inkluderande process ar avgorande for att 6ka
fortroendet och att den darfor dr avgorande for den fortsatta utvecklingen av EU:s ram for
hantering av cyberkriser; denna process bor respektera de befintliga rollerna, befogenheterna
och mandaten for medlemsstaterna och EU:s institutioner, organ och byrder samt de principer
som anges 1 dessa slutsatser, inbegripet proportionalitet, subsidiaritet, inkludering,
komplementaritet, undvikande av dubbelarbete och konfidentialitet nér det géller information,
BETONAR samtidigt att varje eventuellt deltagande i eller bidrag fran medlemsstaterna till en

potentiell gemensam cyberenhet ar av frivillig karaktér,
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C(2021)4520 final (11155/21 och 11155/21 ADD1).
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20.

21.

BETONAR behovet av att faststélla 1ampliga arbetsmetoder och ldmplig styrning, i syfte att
gora det mojligt for alla medlemsstater att delta i dverldggningarna, utvecklingen och
effektiva beslutsprocesser om EU:s ram for hantering av cyberkriser, inbegripet om det
potentiella initiativet om en gemensam cyberenhet, MANAR till respekt av radets

befogenheter enligt fordragen och principen om lojalt samarbete,

UNDERSTRYKER att det ar viktigt att identifiera och involvera alla relevanta cybergrupper
inom EU och dess medlemsstater och samtidigt ta hdnsyn till deras olika roller och
ansvarsomraden vid olika typer av storskaliga cyberincidenter och cyberkriser,
UNDERSTRYKER att ridet har en avgorande roll, sérskilt genom den dvergripande
arbetsgruppen for cyberfrdgor, inom besluts- och samordningsfunktionen nir det giller den
fortsatta utvecklingen av EU:s ram for hantering av cyberkriser, UPPMANAR dérfor
medlemsstaterna, kommissionen, Europeiska utrikestjansten, EU Intcen, CERT-EU, Enisa,
Europol (EC3), Eurojust (EJCN), Europeiska kompetenscentrumet for cybersikerhet inom
néringsliv, teknik och forskning samt foretrddare for CSIRT-nétverket, EU CyCLONe,
samarbetsgruppen for nét- och informationssikerhet, Europeiska forsvarsbyrin och relevanta
Pesco-projekt samt andra mojliga intressenter att delta 1 denna process; fraigan om en
eventuell arbetsgrupp, som foreslds i kommissionens rekommendation, skulle kunna
undersokas ytterligare genom att man sékerstéller en 1dmplig representation av alla
medlemsstater och agerar med politisk vigledning fran radet; den skulle fungera som ett
tillfélligt forum som sammanfor foretradare for alla relevanta cybergrupper i medlemsstaterna
och inom EU; en sadan arbetsgrupp bor regelbundet rapportera om sin verksamhet och
foreldgga radet eventuella forslag for diskussion, godkédnnande och ytterligare vagledning;
dessutom skulle andra former av dialog inom och mellan olika grupper kunna inréttas, bland

annat genom workshoppar, seminarier, gemensam utbildning och dvningar,
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22.

23.

UNDERSTRYKER den roll som Europeiska kompetenscentrumet for cybersidkerhet inom
néringsliv, teknik och forskning samt nitverket av nationella samordningscentrum har for den
potentiella gemensamma cyberenheten, sérskilt med tanke pa dess roll for att avsevért oka
unionens tekniska kapacitet, tekniska 16sningar, formagor och kompetens pa omradet

cybersikerhet,

UPPMANAR EU och dess medlemsstater att engagera sig i den fortsatta utvecklingen av
EU:s ram for hantering av cyberkriser, bland annat genom att undersdka potentialen hos
initiativet for en gemensam cyberenhet, genom att faststdlla och definiera processen,
inbegripet milstolpar och en tidsplan, samt klargora mélen och eventuella roller och
ansvarsomridden, FRAMHALLER behovet av att som en prioriterad friga konsolidera
befintliga nédtverk och samspel inom varje grupp, samt att géra en grundlig kartlaggning av
eventuella luckor och behov vad géller informationsutbytet inom och mellan cybergrupper
liksom inom och mellan EU:s institutioner, organ och byraer, och dérefter enas om eventuella
primdra mal och prioriteringar for en potentiell gemensam cyberenhet, BETONAR, utan att
foregripa resultatet, behovet av att fokusera pé att identifiera informationsutbytesbehoven for
att skapa en gemensam situationsmedvetenhet bland alla berdrda grupper; vid faststéllandet av
luckor och behov vad giller informationsutbytet, inbegripet eventuell anviandning av virtuella
plattformar, bor vederbdrlig uppmérksamhet dven fortséattningsvis dgnas at sékra
kommunikationskanaler for utbyte av sikerhetsskyddsklassificerade och kénsliga uppgifter,
och rddet BETONAR samtidigt vikten av att anvinda redan befintlig infrastruktur; inférandet
av en stegvis strategi dr tankt att bygga upp fortroendet och lagga grunden till eventuella
ytterligare atgéarder for att forbattra beredskapen och det operativa samarbetet,
KONSTATERAR att olika mal kan motivera olika 16sningar och engagemang fran olika

foretradare for relevanta cybergrupper i EU och dess medlemsstater,

13048/21 mh/es 10
BILAGA JAL2 SV



24.

25.

26.

EFTERLYSER ytterligare Overvdganden om réttslig grund for den potentiella gemensamma
cyberenheten under hela processen, inbegripet en beddmning av uppgifterna och rollerna i
forhallande till Enisas uppgifter och roller i rekommendationen mot bakgrund av artikel 7 1
Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019,
EFTERLYSER ytterligare diskussion om enskilda delar av rekommendationen om den
gemensamma cyberenheten, bland annat nér det giller idén om EU:s snabbinsatsteam for
cybersédkerhet och EU:s incident- och krishanteringsplan for cybersédkerhet, BETONAR att en
potentiell gemensam cyberenhet méste respektera de eventuella framtida deltagarnas

befogenheter, mandat och rittsliga befogenheter,

UPPMANAR EU och dess medlemsstater att beakta potentialen hos ett initiativ for en
gemensam cyberenhet, dven ur EU:s institutioners, organs och byréers perspektiv, for att
komplettera de pagdende insatserna pa medlemsstatsnivd, VALKOMNAR kommissionens
avsikt att stirka resiliensen hos EU:s relevanta institutioner, organ och byraer genom sitt
kommande forslag till forordning om gemensamma bindande regler for cybersikerhet for

EU:s institutioner, organ och byréer, och

UPPREPAR slutligen sitt dtagande att stirka cyberresiliensen och vidareutveckla EU:s ram
for hantering av cyberkriser occh KOMMER REGELBUNDET ATT FOLJA framstegen och

ge ytterligare vigledning om komplettering av EU:s ram for hantering av cyberkriser.
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