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Zadeva: Sklepi Sveta o preucitvi potenciala pobude za skupno kibernetsko enoto —

dopolnjevanje usklajenega odziva EU na velike kibernetske incidente in

krize

— sklepi Sveta (19. oktober 2021)

V prilogi vam posiljamo sklepe Sveta o preucitvi potenciala pobude za skupno kibernetsko enoto —

dopolnjevanje usklajenega odziva EU na velike kibernetske incidente in krize, ki jih je Svet sprejel

na seji 19. oktobra 2021.
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PRILOGA

Sklepi Sveta o preuditvi potenciala pobude za skupno kibernetsko enoto — dopolnjevanje

usklajenega odziva EU na velike kibernetske incidente in Kkrize
SVET EVROPSKE UNIJE —
OB OPOZARJANJU na svoje sklepe:

o strategiji EU za kibernetsko varnost v digitalnem desetletjul,

— o usklajenem odzivu EU na velike kibernetske incidente in krize?,
— o kibernetski diplomaciji®,

— o okviru za skupen diplomatski odziv EU na zlonamerne kibernetske dejavnosti (,,zbirka

orodij za kibernetsko diplomacijo*),
— o0 varnosti in obrambi?,
— o okviru EU za politiko kibernetske obrambe®,
— o oblikovanju digitalne prihodnosti Evrope’,

- Izvedbeni sklep Sveta (EU) 2018/1993 z dne 11. decembra 2018 o enotni ureditvi EU za

politi¢no odzivanje na krize,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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o Skupnem sporocilu Evropskemu parlamentu in Svetu: ,,Odpornost, odvracanje in obramba:

okrepitev kibernetske varnosti za EU*8,
o krepitvi zmogljivosti in zmoZnosti na podroc¢ju kibernetske varnosti v EU?,

OPOZARIJA na pomen kibernetske varnosti pri vzpostavljanju odporne, digitalne in zelene
Evrope. POUDARIJA, da je kibernetska varnost nepogresljiva za blaginjo in varnost EU ter
njenih drzav ¢lanic, drzavljanov, podjetij in institucij ter za ohranjanje integritete nasih

svobodnih in demokrati¢nih druzb.

Se ZAVEDA ¢ezmejnega in medsektorskega znacaja mnogih kibernetskih grozenj ter tveganj
in moznih posledic kontinuiranih kampanj z bolj u€inkovitimi, izpopolnjenimi, ciljno
usmerjenimi, kompleksnimi, trdovratnimi in/ali vsesplo$nimi zlonamernimi kibernetskimi
dejavnostmi!?. Pandemija COVID-19 je nasSe druzbe $e dodatno izpostavila nevarnostim
Skode, ki jo veliki kibernetski incidenti lahko povzro€ijo gospodarstvu, demokraciji,
osnovnim storitvam in kriti¢ni infrastrukturi, zlasti v zdravstvenem sektorju. Povecala sta se
tudi pomen povezljivosti in odvisnost druzbe od zanesljivih in varnih omrezij ter
informacijskih sistemov. Naposled pa se je tudi izkazalo, da potrebujemo globalen, odprt,
brezplacen, stabilen in varen internet ter da moramo zaupati izdelkom, procesom in storitvam
informacijske in komunikacijske tehnologije, ki morajo biti varni, poleg tega pa je treba

zagotoviti odporne dobavne verige.

8
9

14435/17 + COR 1.
7737/19.
Porocilo agencije ENISA o naravi grozenj, 2020.
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Ponovno OPOZARIJA na pomen kibernetske odpornosti in nadaljnjega razvoja okvira EU za
krizno upravljanje kibernetske varnosti!l, katerega cilj je u¢inkovit in pravocasen odziv na
velike kibernetske incidente in krize na ravni EU, ter njegovega nadaljnjega vkljucevanja v
obstojece horizontalne in sektorske mehanizme EU za odzivanje na krize. POUDARIJA vlogo
Sveta in enotne ureditve za politicno odzivanje na krize (IPCR) pri zagotavljanju
pravocasnega usklajevanja in odziva na politi¢ni ravni Unije na krize, ki imajo daljnosezne
ucinke ali politi¢no tezo in ne glede na to, ali izvirajo iz Unije ali zunaj nje. OPOZARIJA, da

je treba take okvire in mehanizme preizkusati na rednih vajah.

OPOZARIJA, da dejavnosti na ravni EU glede velikih kibernetskih incidentov in kriz potekajo
v skladu z naceli subsidiarnosti, sorazmernosti, dopolnjevanja, izogibanja podvajanju in
zaupnosti. Ponovno POUDARIJA, da je odzivanje na velike kibernetske incidente in krize, ki
so jih utrpele, predvsem naloga drzav ¢lanic. OPOZARIJA, da je treba spoStovati pristojnost in
izkljuéno odgovornost drzav ¢lanic za nacionalno varnost v skladu s ¢lenom 4(2) Pogodbe o

Evropski uniji, tudi na podroc¢ju kibernetske varnosti.

Hkrati OPOZARIJA, da je treba spoStovati pristojnost in pooblastila institucij, organov in
agencij EU. Visoki predstavnik, Komisija ter druge institucije, organi in agencije EU imajo
prav tako bistveno vlogo, utemeljeno v pravu Unije, saj imajo lahko veliki kibernetski
incidenti in krize posledice tudi za enotni trg ter za delovanje samih institucij, organov in

agencij EU.
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POUDARIJA, da se je treba pri nadaljnjem razvoju okvira EU za krizno upravljanje
kibernetske varnosti izogibati nepotrebnemu podvajanju ter si prizadevati za dopolnjevanje in
dodano vrednost, poleg tega pa mora biti okvir usklajen z obstojeCimi mehanizmi, pobudami,
mrezami, procesi in postopki na nacionalni in evropski ravni. OPOZARJA na pomen
racionalizacije in zmanj$anja zapletenosti obstojecih procesov in struktur, zaradi potrebe po
koheziji v Uniji pa tudi izboljsati dostopnost in odzivnost za tiste, ki iS¢ejo pomoc in

solidarnost.

PRIZNAVA veljavnost mednarodnega prava, vklju¢no s celotno Ustanovno listino Zdruzenih
narodov, mednarodnega humanitarnega prava in prava ¢lovekovih pravic v kibernetskem
prostoru, ter SPODBUIJA spostovanje prostovoljnih, nezavezujo¢ih norm, pravil in nacel

odgovornega ravnanja drzav v kibernetskem prostoru, ki so jih podprle vse drzave Clanice ZN.

POZDRAVLIJA napredek, ki je bil v zadnjih letih doseZen v Svetu, zlasti v Horizontalni
delovni skupini za kibernetska vpraSanja in drugih ustreznih delovnih skupinah Sveta, pa tudi
pri oblikovanju drugih pobud, mrez in mehanizmov za sodelovanje in izmenjavo informacij
med drZzavami ¢lanicami, zlasti Skupine za sodelovanje na podroc¢ju varnosti omreZzij in
informacij ter mreze skupin CSIRT, vzpostavljenih z Direktivo (EU) 2016/1148 Evropskega
parlamenta in Sveta z dne 6. julija 2016, organizacijske mreze za povezovanje v kibernetski
krizi (CyCLONe) ter ustreznih projektov v zvezi s kibernetsko obrambo v okviru stalnega
strukturnega sodelovanja (PESCO)'2, skupne projektne skupine za kibernetski kriminal (J-
CAT), Evropske pravosodne mrezZe za kibernetsko kriminaliteto in prostovoljnih prispevkov
drzav €lanic za Obvescevalni in situacijski center EU (EU INTCEN), pa tudi pri usklajevanju

in sodelovanju pri zbirki orodij za kibernetsko diplomacijo.

12

Zlasti ,,enot za hitro odzivanje na kibernetske groznje in medsebojne pomoci na podroc¢ju
kibernetske varnosti, ki jih usklajuje Litva, ,,centra za usklajevanje na kibernetskem in
informacijskem podroc¢ju®, ki ga usklajuje Nemcija, in ,,platforme za izmenjavo informacij v
zvezi s kibernetskimi groznjami in odzivanjem na incidente®, ki jo usklajuje Gréija.
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10.

11.

12.

OPOZARIJA na obstojece okvire za sodelovanje med institucijami, organi in agencijami EU,
kot je strukturirano sodelovanje med agencijo ENISA in skupino CERT-EU, ter na
memorandum o soglasju med agencijo ENISA, Evropsko obrambno agencijo (EDA),
Europolovim centrom za boj proti kibernetski kriminaliteti (EC3) in skupino CERT-EU.
OPOZARIJA, da je potrebna redna izmenjava informacij s Svetom o nadaljnjem razvoju teh

okvirov sodelovanja.

POUDARIJA, da je treba okrepiti sodelovanje in izmenjavo informacij med razlicnimi
kibernetskimi skupnostmi v EU in njenih drzavah ¢lanicah na vseh potrebnih ravneh —
tehni¢ni, operativni in strateSki/politi¢ni — ter povezati obstoje¢e mehanizme, omrezja,
strukture, procese in postopke kriznega upravljanja, kadar to pomaga pri obvladovanju velikih

kibernetskih incidentov in kriz in ga izboljSuje.

JE SEZNANIJEN z napredkom skupine drZav ¢lanic pri oblikovanju skupnih operativnih
kibernetskih zmogljivosti ,,enot za hitro odzivanje na kibernetske groznje* v okviru PESCO,
katerih cilj je poglobiti prostovoljno sodelovanje na kibernetskem podrocju prek medsebojne

pomoci, vkljuéno z odzivom na velike kibernetske incidente in krize.

PRIZNAVA izku$nje in zmoznost stalnega odzivanja (24 ur na dan in vse dni v tednu)
skupnosti organov kazenskega pregona na podrocju operativnega sodelovanja in varne
izmenjave informacij v primeru vecjih ¢ezmejnih kibernetskih napadov prek protokola EU za

odzivanje organov kazenskega pregona na izredne razmere.
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13.

14.

15.

UGOTAVLIJA, da se okvir za skupen diplomatski odziv EU na zlonamerne kibernetske
dejavnosti (,,zbirka orodij za kibernetsko diplomacijo*) e naprej izvaja. OPOZARJA, da
lahko vsaka drzava ¢lanica sama za vsak primer posebej sprejme suvereno odlocitev v zvezi s
pripisovanjem odgovornosti za zlonamerne kibernetske dejavnosti. OPOZARIJA, da bi morali
ukrepi, sprejeti v okviru skupnega diplomatskega odziva EU na zlonamerne kibernetske
dejavnosti, temeljiti na skupnem situacijskem zavedanju, usklajenem med drzavami
¢lanicami. Obvesc¢evalni in situacijski center EU (EU INTCEN) ima osrednjo vlogo kot
srediSCe za spremljanje razmer in ocene grozenj v zvezi s kibernetskimi vprasanji v EU na
podlagi prostovoljnih obves¢evalnih prispevkov drzav ¢lanic in brez poseganja v njihove

pristojnosti.

PONOVNO POUDARIJA pomen vzajemne pomoci in solidarnosti v skladu s ¢lenom 42(7)
Pogodbe o Evropski uniji in ¢lenom 222 Pogodbe o delovanju Evropske unije ter POZIVA k
nadaljnjim vajam s kibernetsko razseznostjo. OPOZARJA, da je treba razmisliti o
povezovanju med okvirom EU za krizno upravljanje kibernetske varnosti, naborom orodij za
kibernetsko diplomacijo in dolocbami navedenih ¢lenov v primeru velikega kibernetskega
incidenta ali krize. OPOZARIJA, da obveznosti drzav ¢lanic, ki izhajajo iz ¢lena 42(7)
Pogodbe o Evropski uniji, ne posegajo v posebno naravo varnostne in obrambne politike
posameznih drzav ¢lanic. OPOZARIJA tudi, da Nato ostaja temelj kolektivne obrambe drzav,

ki so njegove €lanice.

JE SEZNANIJEN s sodelovanjem med EU in Natom na podrocju kibernetske varnosti in
obrambe, vkljucno z izmenjavo informacij med CERT-EU in zmogljivostjo Nata za odzivanje
na ra¢unalniSke incidente (NCIRC), ob polnem spostovanju nacel preglednosti, vzajemnosti

in vkljucenosti ter avtonomije odloCanja obeh organizacij.
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16.

17.

SE ZAVEDA pomena sodelovanja — po potrebi — z zasebnim sektorjem v smislu izmenjave
informacij in zagotavljanja ustreznega strokovnega znanja ter zanesljivih resitev in storitev,
na primer tudi pri podpiranju odzivanja na incidente in krepitvi situacijskega zavedanja med

razli¢nimi kibernetskimi skupnostmi.

POUDARJA pomen varnih komunikacijskih kanalov za izmenjavo tajnih in obcutljivih

informacij. OPOZARIJA, da je potreben nadaljnji napredek.

V zvezi s tem in ob upoStevanju navedenega:

18.

19.

PRIZNAVA, da je priporocilo Komisije o vzpostavitvi skupne kibernetske enote pobuda, ki
bi jo bilo treba upostevati pri nadaljnjem razvoju okvira EU za krizno upravljanje kibernetske

varnostil3.

POZIVA EU in njene drzave €lanice, naj si Se naprej prizadevajo za celovitejsi in
ucinkovitejsi okvir EU za krizno upravljanje kibernetske varnosti na podlagi obstojecih
mehanizmov in Ze doseZenega napredka ter pri tem upostevajo potencial pobude za skupno
kibernetsko enoto, ki bi lahko — ¢e bi k temu pristopili postopno — te mehanizme
dopolnjevala. POUDARIJA, da je postopen, pregleden in vkljucujo¢ proces bistvenega
pomena za krepitev zaupanja ter je zato klju¢nega pomena za nadaljnji razvoj okvira EU za
krizno upravljanje kibernetske varnosti. Pri tem procesu bi bilo treba upoStevati obstojece
vloge, pristojnosti in pooblastila drzav Clanic ter institucij, organov in agencij EU, pa tudi
nacela iz teh sklepov, vklju¢no s sorazmernostjo, subsidiarnostjo, vklju¢evalnostjo,
dopolnjevanjem, izogibanjem podvajanju in zaupnostjo informacij. Hkrati POUDARIJA, da je
vsakr$no sodelovanje v morebitni skupni kibernetski enoti ali prispevek drzav ¢lanic k njej

prostovoljne narave.

13

C(2021)4520 final (11155/21 in 11155/21 ADD1).

13048/21 sp/ako 8
PRILOGA JAIL2 SL



20.

21.

POUDARIJA, da je treba uvesti ustrezne delovne metode in upravljanje, da bi lahko vse
drzave Clanice sodelovale v razpravah in dejanskih postopkih odloc¢anja o okviru EU za krizno
upravljanje kibernetske varnosti ter pri njegovem razvoju, vklju¢no z morebitno pobudo za
skupno kibernetsko enoto. POZIV A k spostovanju pristojnosti Sveta v skladu s Pogodbama in

nacelom lojalnega sodelovanja.

OPOZARIJA, da je treba identificirati in vkljuciti vse relevantne kibernetske skupnosti v EU
in njenih drzavah Clanicah ter pri tem upostevati razli¢ne vloge in odgovornosti, ki jih imajo v
razli¢nih vrstah velikih kibernetskih incidentov in kriz. POUDARJA klju¢no vlogo Sveta,
zlasti prek Horizontalne delovne skupine za kibernetska vprasanja (HWPCI), pri oblikovanju
politik in usklajevanju nadaljnjega razvoja okvira EU za krizno upravljanje kibernetske
varnosti. Zato POZIVA drzave ¢lanice, Komisijo, Evropsko sluzbo za zunanje delovanje
(ESZD), EU INTCEN, CERT-EU, ENISA, Europol (EC3), Eurojust (EJCN), Evropski
industrijski, tehnoloski in raziskovalni kompetencni center za kibernetsko varnost (ECCC) ter
predstavnike mreze skupin CSIRT, mreze CyCLONe, Skupine za sodelovanje na podroc¢ju
varnosti omreZij in informacij, EDA in relevantnih projektov v okviru PESCO ter druge
morebitne deleznike, naj sodelujejo v tem procesu. Lahko bi podrobneje preucili moznost
vzpostavitve delovne skupine, predlagane v priporoc¢ilu Komisije, ki bi — ob zagotovitvi
ustrezne zastopanosti vseh drzav ¢lanic in v skladu s politiénimi smernicami Sveta — delovala
kot zacasni forum, ki bi zdruZeval predstavnike vseh zadevnih kibernetskih skupnosti v
drzavah ¢lanicah in v EU. Taka delovna skupina bi morala redno porocati o svojih dejavnostih
in Svetu predloZiti morebitne predloge za razpravo, potrditev in nadaljnje smernice. Poleg
tega bi lahko vzpostavili tudi druge oblike dialoga znotraj skupnosti in med njimi, vklju¢no z

delavnicami in seminarji ter skupnimi usposabljanji in vajami.
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22.

23.

POUDARIJA vlogo Evropskega industrijskega, tehnoloskega in raziskovalnega
kompetencnega centra za kibernetsko varnost (ECCC) ter mreze nacionalnih koordinacijskih
centrov pri morebitni skupni enoti za kibernetsko varnost, zlasti glede na vlogo, ki naj bi jo
slednja imela, tj. da znatno poveca tehnoloske zmogljivosti, tehnoloske resitve, zmogljivosti

in ves¢ine Unije na podrocju kibernetske varnosti.

POZIVA EU in njene drzave ¢lanice k sodelovanju pri nadaljnjem razvoju okvira EU za
krizno upravljanje kibernetske varnosti, med drugim tako, da preucijo potencial pobude
skupne kibernetske enote, dolocijo in opredelijo postopek, vklju¢no z mejniki in casovnim
nacrtom, ter pojasnijo cilje in morebitne vloge in odgovornosti. POUDARIJA, da je treba v
prvi vrsti utrditi obstojece mreZe in interakcije znotraj posameznih skupnosti ter opraviti
natancen pregled morebitnih vrzeli pri izmenjavi informacij v posameznih kibernetskih
skupnostih in med njimi, pa tudi v evropskih institucijah, organih in agencijah in med njimi,
ter potreb na tem podro¢ju, nato pa se dogovoriti o moznih primarnih ciljih in prednostnih
nalogah morebitne skupne kibernetske enote. Brez poseganja v zadevni izid POUDARIJA, da
se je treba osredotociti na opredelitev potreb po izmenjavi informacij, da bi vzpostavili
skupno situacijsko zavedanje med vsemi zadevnimi skupnostmi. Pri ugotavljanju vrzeli pri
izmenjavi informacij in potreb na tem podroc¢ju, vklju¢no z morebitno uporabo virtualnih
platform, bi bilo treba Se naprej namenjati ustrezno pozornost varnim komunikacijskim
kanalom za izmenjavo tajnih in obcutljivih informacij, ob tem pa POUDARJATI, da je treba
uporabljati Ze obstojeco infrastrukturo. Z uvedbo postopnega pristopa naj bi vzpostavili
zaupanje in podlago za morebitne nadaljnje korake pri krepitvi pripravljenosti in operativnega
sodelovanja. SE ZAVEDA, da bi lahko razli¢ni cilji upravicevali razlicne resitve in
sodelovanje razli¢nih skupin predstavnikov zadevnih kibernetskih skupnosti v EU in njenih

drzavah ¢lanicah.
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24.

25.

26.

POZIVA k nadaljnjemu razmisleku o pravni podlagi za morebitno skupno enoto za
kibernetsko varnost v celotnem procesu, vklju¢no z oceno nalog in vlog glede na naloge in
vloge, dodeljene agenciji ENISA v priporocilu ob upostevanju ¢lena 7 Uredbe (EU) 2019/881
Evropskega parlamenta in Sveta z dne 17. aprila 2019. POZIV A k nadaljnjemu razmisleku o
posameznih elementih priporocila o skupni kibernetski enoti, tudi v zvezi z zamislijo o
skupinah EU za hiter odziv na podrocju kibernetske varnosti ter nacrtom odzivanja EU na
kibernetske incidente in krize. POUDARJA, da mora morebitna skupna enota za kibernetsko
varnost spostovati pristojnosti, mandate in pravna pooblastila morebitnih prihodnjih

udeleZencev.

POZIVA EU in njene drzave ¢lanice, naj preucijo potencial pobude skupne kibernetske enote,
tudi z vidika institucij, organov in agencij EU, da bi dopolnili aktualna prizadevanja na ravni
drzav ¢lanic. POZDRAVLIJA namero Komisije, da okrepi odpornost ustreznih institucij,
organov in agencij EU s prihodnjim predlogom uredbe o skupnih zavezujocih pravilih o

kibernetski varnosti za institucije, organe in agencije EU.

Na koncu PONOVNO POUDARIJA, da je zavezan krepitvi kibernetske odpornosti in
nadaljnjemu razvoju okvira EU za krizno upravljanje kibernetske varnosti, ter BO REDNO

SPREMLIJAL napredek in zagotavljal nadaljnje smernice za dopolnitev navedenega okvira.
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