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Zavery Rady o preskumani potencialu iniciativy na zriadenie spoloCnej
kybernetickej jednotky, ktorou sa doplfia koordinovana reakcia EU na
kybernetickobezpecnostné incidenty a krizy velkého rozsahu

— zavery Rady (19. oktobra 2021)

Delegaciam v prilohe zasielame zavery Rady o preskumani potencidlu iniciativy na zriadenie

spolo¢nej kybernetickej jednotky, ktorou sa dopliia koordinovana reakcia EU

na kybernetickobezpecnostné incidenty a krizy velkého rozsahu, ktoré Rada prijala na svojom

zasadnuti 19. oktdbra 2021.

13048/21

mr/luc 1

JAL2 SK



PRILOHA

Zavery Rady o preskimani potencialu iniciativy na zriadenie spolo¢nej kybernetickej
jednotky, ktorou sa dopiiia koordinovana reakcia EU na kybernetickobezpe&nostné incidenty

a krizy vel’kého rozsahu
RADA EUROPSKEJ UNIE,
PRIPOMINAJUC:
— zavery o stratégii kybernetickej bezpe¢nosti EU pre digitalnu dekadu!,

— zavery o koordinovanej reakcii EU na kybernetickobezpe¢nostné incidenty a krizy velkého

rozsahu?,
—  zavery o kybernetickej diplomacii®,

— zavery o ramci pre spoloéni diplomaticku reakciu EU na $kodlivé kybernetické innosti

(,,stbor kybernetickych nastrojov<)4,
— zavery o bezpecnosti a obrane?,
— politicky ramec EU pre kyberneticka obranu®,
— zavery o formovani digitalnej buducnosti Eurdpy’,

— vykonavacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU

o integrovanej politickej reakcii na krizu,
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zavery o spolo¢nom ozndmeni Eurdpskemu parlamentu a Rade: Odolnost’, odradzanie

a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EUS,
zavery o budovani kapacit a sposobilosti v oblasti kybernetickej bezpe¢nosti v EU?,

ZDORAZNUIJE vyznam kybernetickej bezpeénosti pre budovanie odolnej, digitalnej
a zelenej Europy. ZDORAZNUIE, Ze kyberneticka bezpeénost’ je nevyhnutna pre prosperitu
a bezpe¢nost’ EU a jej ¢lenskych $tatov, jej obyvatelov, podnikov a institacii,

ako aj pre zachovanie integrity naSich slobodnych a demokratickych spolo¢nosti.

UZNAVA cezhrani¢ny a medziodvetvovy charakter mnohych kybernetickobezpeénostnych
hrozieb a rizika a potencialne dosledky skodlivych kybernetickych ¢innosti,

ktoré sa vykondvaju nepretrzite a s vac§im dosahom a ktoré su ¢oraz viac rafinované, cielené,
komplexné, trvacne a/alebo prenikavé!?, Pandémia COVID-19 este viac odhalila zranite'né
miesta nasich spolo¢nosti a potencial §kdd sposobenych rozsiahlymi kybernetickymi
incidentmi, pokial’ ide o hospodarstvo, demokraciu, zdkladné sluzby a kriticku infrastrukttru,
najma v sektore zdravotnictva. Zvysil sa aj vyznam prepojenosti a zavislosti spolo¢nosti

od spolahlivych, doveryhodnych a bezpecnych sieti a informa¢nych systémov. Pandémia
napokon zddraznila potrebu globéalneho, otvorené¢ho, slobodného, stabilného a bezpe¢ného
internetu, ako aj dovery v produkty, procesy a sluzby informa¢nych a komunika¢nych

technologii (IKT) a ich bezpe¢nost’ vratane potreby zabezpecit’ odolny dodavatel'sky retazec.
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Opitovne ZDORAZNUIJE vyznam kybernetickej odolnosti a d’al§ieho rozvoja ramca EU
pre krizové riadenie kybernetickej bezpeénosti!! zameraného na G¢innu a véasnu reakciu

na urovni EU na rozsiahle kybernetické incidenty a krizy a jeho hlbsie zaélenenie

do existujucich horizontalnych a odvetvovych mechanizmov reakcie EU na krizy.
PODCIARKUIJE tilohu Rady a integrovanych dojednani o politickej reakcii na krizu (IPCR)
pri zabezpedovani véasnej koordinacie a reakcie na politickej trovni Unie v pripade kriz,
ktoré maju rozsiahly vplyv alebo politicky vyznam, bez ohl'adu na to, &i vznikna v Unii
alebo mimo nej. VYZDVIHUJE vyznam testovania takychto ramcov a mechanizmov pocas

pravidelnych cviceni.

PRIPOMINA, Ze opatrenia na tirovni EU v savislosti s rozsiahlymi kybernetickymi
incidentmi a krizami sa vykonévajt v stilade so zdsadami subsidiarity, proporcionality,
komplementarnosti, neduplicity a dovernosti. OPAKUIJE, Ze ¢lenské Staty nesu primarnu
zodpovednost’ za reakciu na rozsiahle kybernetickobezpecnostné incidenty a krizy,

ktoré sa ich tykaji. PRIPOMINA, Ze je dolezité re§pektovat’ pravomoci ¢lenskych tatov
a ich vyhradnu zodpovednost’ za ndrodnu bezpecnost’ v sulade s ¢lankom 4 ods. 2 Zmluvy

o Europskej Unii, a to aj v oblasti kybernetickej bezpecnosti.

Zaroveit PRIPOMINA, Ze je dolezité respektovat’ pravomoci a mandaty institcii, organov
a agentur EU. Vysoky predstavitel’, Komisia a iné inititucie, organy a agentary EU takisto
zohréavaju zasadnu tlohu vyplyvajicu z prava Unie, a to aj z ddvodu mozného vplyvu
rozsiahlych kybernetickobezpecnostnych incidentov a kriz na jednotny trh,

ako aj na fungovanie samotnych institicii, organov a agentir EU.
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6. ZDORAZNUIJE, Ze pri d’alsom rozvoji ramca EU pre krizové riadenie kybernetickej
bezpecnosti je potrebné vyhnut’ sa zbytocnej duplicite, usilovat’ sa o0 komplementarnost’
a pridant hodnotu a zabezpecit’ sulad s existujucimi mechanizmami, iniciativami, sietami,
procesmi a postupmi na vnutro§tatnej a eurépskej urovni. PODCIARKUIJE vyznam
racionalizacie existujucich procesov a Struktir s cielom znizit’ zlozitost’ a v zdujme sudrznosti

v Unii zlepsit’ pristupnost’ a schopnost’ reagovat’ vodi tym, ktori Ziadaju o pomoc a solidaritu.

7. UZNAVA uplatnitel'nost’ medzinarodného prava vratane Charty Organizacie Spojenych
narodov v celom rozsahu, medzindrodného humanitarneho prava a prava v oblasti 'udskych
prav v kybernetickom priestore a PODPORUJE dodrziavanie dobrovolnych, nezaviznych
noriem, pravidiel a zdsad zodpovedného spravania sa Statov v kybernetickom priestore,

ktoré schvalili vSetky ¢lenské Staty OSN.

8.  VITA pokrok, ktory sa v poslednych rokoch dosiahol v Rade, najmé v horizontalnej
pracovnej skupine pre kybernetické otazky (HWPCI) a inych prislusnych pracovnych
skupinach Rady, ako aj pri vytvarani d’alSich iniciativ, sieti a mechanizmov spoluprace
a vymeny informécii medzi ¢lenskymi Statmi, najmé skupiny pre spolupracu v oblasti sietove;j
a informacnej bezpecnosti a siete CSIRT, ktora bola zriadend smernicou Eurdpskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016, ako aj v ramci siete styénych organizacii
pre kybernetické krizy (CyCLONe), ako aj prislusnych projektov v oblasti kyberneticke;j
obrany v ramci stalej $truktirovanej spoluprace (PESCO)'2, spolo¢nej pracovnej skupiny
pre pocitatovu kriminalitu (J-CAT), Europskej justi¢nej siete na boj proti poc¢itacove;j
kriminalite (EJCN), dobrovol'nych prispevkov €lenskych statov do EU INTCEN

a koordindacie a spoluprace v kontexte subora nastrojov kybernetickej diplomacie.

12 Konkrétne projekt ,,timy rychlej kybernetickej reakcie a vzajomna pomoc v oblasti

kybernetickej bezpecnosti* koordinovany Litvou, projekt ,.koordina¢né centrum

pre kybernetickll a informacéntl oblast™ koordinované Nemeckom a projekt ,,platforma
na vymenu informacii v oblasti reakcie na kybernetické hrozby a incidenty*,

ktory koordinuje Grécko.
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10.

11.

12.

PRIPOMINA existujiice ramce spoluprace medzi institdciami, organmi a agentirami EU,

ako je Struktirovana spolupraca medzi agenturou ENISA a timom CERT-EU, a memorandum
o porozumeni medzi agenturou ENISA, Europskou obrannou agentirou (EDA), Europskym
centrom boja proti pocitacovej kriminalite (EC3) Europolu a timom CERT-EU.
ZDORAZNUIJE vyznam pokra¢ujicej pravidelnej vymeny informacii s Radou o d’alsom

vyvoji v tychto rdmcoch spoluprace.

PODCIARKUIJE vyznam posilnenia spoluprace a vymeny informacii medzi roznymi
kybernetickymi komunitami v EU a jej ¢lenskych §tatoch na vietkych potrebnych trovniach —
technickej, operacnej a strategickej/politickej — a prepojenia existujucich mechanizmov, sieti,
Struktir, procesov a postupov krizového riadenia tam, kde sa tym podporuje a zlepSuje

rieSenie rozsiahlych kybernetickych incidentov a kriz.

UZNAVA pokrok, ktory dosiahla skupina &lenskych $tatov pri budovani spoloénej operaéne;
kybernetickej sposobilosti v podobe ,.,timov rychlej kybernetickej reakcie* v ramci PESCO
s cielom prehibit’ dobrovolnt spolupracu v kybernetickej oblasti prostrednictvom vzajomnej

pomoci, a to aj v reakcii na rozsiahle kybernetické incidenty a krizy.

UZNAVA skiisenosti a sposobilost’ komunity organov presadzovania prava reagovat’

24 hodin denne a 7 dni v tyzdni v oblasti operac¢nej spoluprace a zabezpecenej vymeny
informacii, pokial’ ide o boj proti zdvaZznym cezhrani¢nym kybernetickym tatokom,

a to prostrednictvom protokolu reakcie na nidzové situacie v oblasti presadzovania prava

v EU.
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13.  UZNAVA pokradujuce vykonavanie ramca pre spoloénii diplomaticku reakciu EU
na Skodlivé kybernetické Cinnosti (,,stibor nastrojov kybernetickej diplomacie®).
PRIPOMINA, Ze kazdy ¢lensky $tat moze prijat vlastné zvrchované rozhodnutie, pokial’ ide
o pripisanie zodpovednosti za Skodliva kybernetickt ¢innost’, ktoré zavisi od pripadu
k pripadu. PRIPOMINA, Ze opatrenia prijaté v ramci pre spoloént diplomaticki reakciu EU
na Skodlivé kybernetické ¢innosti by mali vychadzat’ zo spolo¢ného situaéného povedomia,
na ktorom sa dohodnu clenské §taty. EU INTCEN zohréava tstrednt tlohu ako centrum
pre poskytovanie situaéného povedomia a posudzovania hrozieb v kybernetickych otazkach
pre EU, a to na zaklade dobrovolnych spravodajskych prispevkov &lenskych tatov

a bez toho, aby boli dotknuté ich pravomoci.

14.  Opitovne ZDORAZNUIJE vyznam vzijomnej pomoci a solidarity v stlade s ¢lankom 42 ods.
7 Zmluvy o Eurdpskej unii a ¢lankom 222 Zmluvy o fungovani Eurépskej unie a VYZYVA
na d’al§ie cvigenia s kybernetickym rozmerom. PRIPOMINA, Ze je v pripade kybernetického
incidentu alebo krizy velkého rozsahu potrebné zvazit' prepojenia medzi ramcom EU
pre krizové riadenie kybernetickej bezpecnosti, suborom nastrojov kybernetickej diplomacie
a ustanoveniami uvedenych ¢lankov. Dalej PRIPOMINA, Ze povinnostami, ktoré pre élenské
Staty vyplyvaju z ¢lanku 42 ods. 7 Zmluvy o Europskej nii, nie je dotknutd osobitna povaha
bezpeénostnej a obrannej politiky niektorych &lenskych statov. PRIPOMINA tieZ, Ze NATO

zostava zakladom kolektivnej obrany pre tie Staty, ktoré st jeho ¢lenmi.

15. UZNAVA spolupracu medzi EU a NATO v oblasti kybernetickej bezpe¢nosti a obrany
vratane vymeny informéacii medzi timom CERT-EU a spdsobilostou NATO pre reakciu
na pocita¢ove incidenty (NCIRC) pri plnom dodrziavani zasad transparentnosti, reciprocity

a inkluzivnosti, ako aj rozhodovacej autonémie oboch organizacii.
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16. UZNAVA vyznam pripadnej spoluprace so sikromnym sektorom, pokial’ ide o vymenu
informadcii a poskytovanie prislusnych odbornych znalosti, ako aj doveryhodnych rieseni
a sluzieb, a to napriklad aj pri podpore reakcie na incidenty a posiliiovani situacného

povedomia medzi réznymi kybernetickymi komunitami.

17. ZDORAZNUIJE vyznam zabezpedenych komunikaénych kanalov na vymenu utajovanych
skutoénosti a citlivych informacii. PODCIARKUIJE potrebu d’alsieho pokroku.

V tejto suvislosti a so zretelom na uvedené skutocnosti:

18. UZNAVA odporac¢anie Komisie o zriadeni spolo¢nej kybernetickej jednotky ako iniciativu,
ktora sa ma zvazit' pri d’alsom rozvoji ramca EU pre krizové riadenie kybernetickej

bezpetnostil3.

19. VYZYVA EU a jej ¢lenské staty, aby pokradovali vo svojom tsili o komplexnejsi a Gi¢inne;jsi
ramec EU pre krizové riadenie kybernetickej bezpe¢nosti, pri¢om by mali vychadzat
z existujucich mechanizmov a dosiahnutého pokroku, a aby postupnym pristupom zohl'adnili
potencial iniciativy spoloénej kybernetickej jednotky dopliiat’ tieto mechanizmy.
ZDORAZNUIJE, Ze prirastkovy, transparentny a inkluzivny proces je nevyhnutny
na posilnenie dovery, a preto je rozhodujiici pre d’alsi rozvoj ramca EU pre krizové riadenie
kybernetickej bezpecnosti. Tento proces by mal reSpektovat’ existujuce tlohy, pravomoci
a mandaty ¢lenskych §tatov a institacii, organov a agentar EU, ako aj zasady uvedené v tychto
zéaveroch vratane proporcionality, subsidiarity, inkluzivnosti, komplementéarnosti, neduplicity
a dovernosti informacii. Zarovett PODCIARKUIJE, Ze akakol'vek pripadna ti¢ast &lenskych
Statov v spolo¢nej kybernetickej jednotke, ak sa zriadi, alebo ich stivisiace prispevky

su dobrovol'nej povahy.

13 C(2021)4520 final (11155/21 a 11155/21 ADDI)
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20.

21.

ZDORAZNUIJE, Ze je potrebné zaviest’ primerané pracovné metddy a systém spravy s cielom
umoznit’ zapojenie a ucast’ vSetkych ¢lenskych statov na rokovaniach, rozvoji a u¢innych
rozhodovacich procesoch tykajtcich sa ramca EU pre krizové riadenie kybernetickej
bezpecnosti, a to aj pokial’ ide o iniciativu pripadnej spolo¢nej kybernetickej jednotky.
VYZYVA, aby sa respektovali vysadné prava Rady vyplyvajiice zo zmlav a zasada lojélnej

spoluprace.

ZDORAZNUIE, Ze je dolezité identifikovat’ a zapojit’ vietky relevantné kybernetické
komunity v EU a jej &lenskych §tatoch a zaroveti zohl'adnit’ ich rozdielne ulohy a povinnosti
pri roznych typoch rozsiahlych kybernetickych incidentov a kriz. PODCIARKUIJE kl'a¢ovi
ulohu Rady, najma prostrednictvom HWPCI, pri tvorbe politik a koordina¢nej funkcii

v savislosti s d'al§im rozvojom ramca EU pre krizové riadenie kybernetickej bezpeénosti.
VYZYVA preto ¢lenské $taty, Komisiu, Eurépsku sluzbu pre vonkajsiu ¢innost’ (ESVC),
centrum EU INTCEN, tim CERT-EU, agentiiru ENISA, Europol (EC3), Eurojust (EJCN),
Europske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti (ECCC), ako aj zastupcov siete jednotiek CSIRT, siete CyCLONe,
skupiny pre spolupracu v oblasti sietovej a informacnej bezpecnosti, agentiry EDA

a prislusnych projektov PESCO, ako aj d’alsich moznych zainteresovanych stran,

aby sa zapojili do tohto procesu. Mohla by sa blizSie preskiimat’ pripadna pracovna skupina,
ako sa navrhuje v odporacani Komisie, v ktorej by sa zabezpecilo primerané zastiipenie
vsetkych ¢lenskych Statov a ktora by konala pod politickym usmernenim Rady a sltiZila

by ako doc€asné férum zdruzujuce zastupcov vsetkych relevantnych kybernetickych komunit
v &lenskych statoch a EU. Takato pracovna skupina by mala pravidelne podavat’ spravy

o svojej ¢innosti a predkladat’ Rade pripadné nadvrhy na prerokovanie, schvalenie a d’alSie
usmernenie. Okrem toho by sa mohli zaviest’ d’alSie formy dialégu v ramci komunit

a medzi nimi, a to aj prostrednictvom workshopov, seminérov, spolo¢nej odbornej pripravy

a cviceni.
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22.

23.

ZDORAZNUIE tlohu Eurépskeho centra priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti (ECCC) a siete narodnych koordina¢nych
centier vo vztahu k pripadnej spolo¢nej kybernetickej jednotke, najmé vzhl'adom na jej llohu
podstatne zvysit’ technologické kapacity, technologické riesenia, sposobilosti a zru¢nosti Unie

v oblasti kybernetickej bezpecnosti.

VYZYVA EU a jej ¢lenské $taty, aby sa zapojili do d’alsieho rozvoja ramca EU pre krizové
riadenie kybernetickej bezpecnosti, a to aj preskimanim potencidlu iniciativy na zriadenie
spolo¢nej kybernetickej jednotky, stanovenim a vymedzenim procesu vratane milnikov

a harmonogramu, ako aj spresnenim ciel'ov a pripadnych tiloh a povinnosti. ZDORAZNUIJE,
ze je potrebné prioritne konsolidovat’ existujuce siete a interakcie v kazdej komunite,

ako aj dokladne zmapovat pripadné nedostatky a potreby v oblasti vymeny informdcii v rdmci
kybernetickych komunit a medzi nimi, ako aj v ramci eurdpskych institicii, orgdnov a agentur
a medzi nimi, a nasledne dospiet’ k dohode o moznych hlavnych cieloch a prioritach
pripadnej spolocnej kybernetickej jednotky. Bez toho, aby bol dotknuty vysledok,
PODCIARKUIJE, Ze je potrebné zamerat’ sa na identifikiciu potrieb v oblasti vymeny
informadcii s cielom vybudovat’ spolocné situacné povedomie vSetkych prislusnych komunit.
Pri identifikacii nedostatkov a potrieb v oblasti vymeny informécii vratane pripadného
vyuzitia virtualnych platforiem by sa mala nad’alej venovat’ nalezita pozornost’ zabezpecenym
komunika¢nym kanalom na vymenu utajovanych skutocnosti a citlivych informacii, pri¢om
ZDORAZNUIJE vyznam vyuZivania uz existujicej infrastruktury. Zavedenie postupného
pristupu je zamerané na budovanie dovery a zékladu pre pripadné d’alSie kroky tykajice sa
zlepSovania pripravenosti a operacnej spoluprace. UZNAVA, Ze rozne ciele si mozu
vyzadovat’ rozne rieSenia a zapojenie in¢ho stiboru zastupcov prislusnych kybernetickych

komunit v EU a jej ¢lenskych $tatoch.

13048/21 mrt/luc 10
PRILOHA JAL2 SK



24.

25.

26.

VYZYVA na dal§ie preskiimanie pravneho zakladu pre pripadni spoloéna kybernetickt
jednotku pocas celého procesu vratane posudenia uloh a povinnosti vo vzt'ahu k tlohdm

a povinnostiam, ktoré sa v odporucani pridelili agentire ENISA, vzhl'adom na ¢lanok 7
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019. VYZYVA

na d’alSie avahy o jednotlivych prvkoch odporucania o spolo¢nej kybernetickej jednotke,

a to aj so zretefom na myslienku timov rychlej reakcie EU v oblasti kybernetickej bezpe¢nosti
a na plan reakcie EU na kybernetickobezpeénostné incidenty a krizy. ZDORAZNUIJE,

ze pripadna spolo¢na kyberneticka jednotka musi reSpektovat’ kompetencie, mandaty

a zdkonné pravomoci svojich moznych buducich ucastnikov.

VYZYVA EU a jej ¢lenské $taty, aby zvazili potencial iniciativy spoloénej kybernetickej
jednotky, a to aj z pohl'adu ingtiticii, organov a agentiir EU s cielom doplnit usilie,
ktoré sa vyvija na urovni &lenskych $tatov. VITA zamer Komisie posilnit’ odolnost’
prislusnych institacii, organov a agentr EU prostrednictvom jej pripravovaného navrhu
nariadenia o spolo¢nych zavéaznych pravidlach v oblasti kybernetickej bezpecnosti

pre intiticie, organy a agentury EU.

Na zaver OPATOVNE POTVRDZUIJE svoj zaviizok zvySovat kybernetickti odolnost’
a rozvijat ramec EU pre krizové riadenie kybernetickej bezpe&nosti a BUDE PRAVIDELNE
MONITOROVAT pokrok v tejto stuvislosti a poskytovat’ d’al$ie usmernenia na dopliianie

tohto ramca.
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