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al UE la incidentele si crizele de securitate cibernetica de mare amploare, astfel cum au fost
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ANEXA

Concluziile Consiliului cu privire la explorarea potentialului initiativei privind unitatea
cibernetica comunai, in completarea raspunsului coordonat al UE la incidentele

si crizele de securitate ciberneticd de mare amploare
CONSILIUL UNIUNII EUROPENE,
AMINTIND:
— concluziile sale privind Strategia de securitate ciberneticd a UE pentru deceniul digital!,

— concluziile sale privind raspunsul coordonat al UE la incidentele si crizele de securitate

cibernetica de mare amploare?,
— concluziile sale privind diplomatia cibernetica®,

— concluziile sale privind un cadru privind un raspuns diplomatic comun al UE la activitétile

cibernetice rauvoitoare (,,Setul de instrumente pentru diplomatia cibernetica™)*,
— concluziile sale privind securitatea si apararea®,
— Un cadru politic de aparare cibernetica al UES,
— concluziile sale privind conturarea viitorului digital al Europei’,

— Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind

mecanismul integrat al Uniunii pentru un raspuns politic la crize,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
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concluziile sale privind comunicarea comuna catre Parlamentul European si Consiliu
intitulata: ,,Rezilienta, prevenire si aparare: construirea unei securitdti cibernetice puternice

pentru UE”8,

concluziile sale privind consolidarea capacitatilor si a capabilitatilor in domeniul securitatii

cibernetice in UE?,

SUBLINIAZA importanta securititii cibernetice pentru construirea unei Europe reziliente,
digitale si verzi. SUBLINIAZA ci securitatea cibernetici este indispensabild pentru
prosperitatea si securitatea UE si ale statelor sale membre, ale cetétenilor, ale intreprinderilor
si ale institutiilor sale, precum si pentru sustinerea integritatii societdtilor noastre libere si

democratice.

RECUNOASTE caracterul transfrontalier si transsectorial al multor amenintari la adresa
securitdtii cibernetice, precum si riscurile si implicatiile potentiale ale campaniilor necontenite
de activitati cibernetice rauvoitoare, cu un impact mai mare, mai sofisticate, cu tintd mai
precisd, mai complexe, mai persistente si/sau mai larg raspandite!®. Pandemia de COVID-19 a
scos 1n evidenta si mai mult vulnerabilitatile societatilor noastre si potentialul incidentelor
cibernetice de mare amploare de a cauza daune la adresa economiei, a democratiei, a
serviciilor esentiale si a infrastructurii critice, in special in sectorul sanatatii. De asemenea,
aceasta a sporit importanta conectivitatii si dependenta societatii de retele si sisteme
informatice fiabile, de incredere si sigure. In cele din urma, pandemia a evidentiat necesitatea
unui internet mondial, deschis, liber, stabil si sigur, precum si a increderii in produsele,
procesele si serviciile din domeniul tehnologiei informatiei si comunicatiilor (TIC), precum si

in securitatea acestora, inclusiv necesitatea de a asigura un lant de aprovizionare rezilient.

8
9
10

14435/17 + COR 1.
7737/19.
Raportul ENISA privind situatia amenintdrilor in 2020.
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3. REITEREAZA importanta rezilientei cibernetice si a dezvoltirii in continuare a cadrului UE
de gestionare a crizelor in materie de securitate cibernetica!! avand drept obiectiv un raspuns
eficient si in timp util la nivelul UE la incidentele si crizele de securitate cibernetica de mare
amploare, precum si integrarea intr-o mai mare masurd a acestuia in mecanismele orizontale
si sectoriale existente ale UE de raspuns la situatii de crizi. SUBLINIAZA rolul Consiliului si
al mecanismului integrat pentru un raspuns politic la crize 1n asigurarea coordonarii si a
raspunsului in timp util la nivelul politic al Uniunii in cazul crizelor care au un impact amplu
sau o semnificatie politica larga, indiferent daca provin din interiorul sau din afara Uniunii.
RELIEFEAZA importanta testirii unor astfel de cadre si mecanisme in cadrul unor exercitii

periodice.

4. AMINTESTE ca activitatile la nivelul UE in ceea ce priveste incidentele si crizele cibernetice
de mare amploare au loc In conformitate cu principiile subsidiaritatii, proportionalitatii,
complementarititii, neduplicirii si confidentialititii. REITEREAZA faptul ci statele membre
detin responsabilitatea principald pentru raspunsul la incidentele si crizele de securitate
cibernetica de mare amploare care le afecteazd. AMINTESTE importanta respectarii
competentelor statelor membre si a responsabilitétii exclusive a acestora pentru securitatea
nationald, in conformitate cu articolul 4 alineatul (2) din Tratatul privind Uniunea Europeana,

inclusiv in domeniul securitatii cibernetice.

5. AMINTESTE, in acelasi timp, importanta respectarii competentelor si a mandatelor
institutiilor, organelor si agentiilor UE. Inaltul Reprezentant, Comisia si alte institutii, organe
si agentii ale UE au, de asemenea, un rol esential, care decurge din dreptul Uniunii, inclusiv
ca urmare a posibilului impact al incidentelor si crizelor de securitate cibernetica de mare
amploare asupra pietei unice, precum si asupra functionarii institutiilor, organelor si

agentiilor UE.

1 10086/18.
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6.  SUBLINIAZA necesitatea de a se evita suprapunerile inutile si de a se urmari
complementaritatea si valoarea adaugata in dezvoltarea in continuare a cadrului UE de
gestionare a crizelor in materie de securitate ciberneticd, precum si de a se asigura alinierea la
mecanismele, initiativele, retelele, procesele si procedurile existente la nivel national si
european. EVIDENTIAZA importanta rationalizirii proceselor si structurilor existente pentru
a se reduce complexitatea si, In interesul coeziunii in Uniune, pentru a se Tmbunatati

accesibilitatea si capacitatea de raspuns pentru cei care solicita asistenta si solidaritate.

7.  RECUNOASTE aplicabilitatea dreptului international, inclusiv a Cartei Organizatiei
Natiunilor Unite in ansamblul sau, a dreptului international umanitar si a dreptului
international al drepturilor omului in spatiul cibernetic si PROMOVEAZA aderarea la
normele, regulile si principiile privind comportamentul responsabil al statelor in spatiul

cibernetic, voluntare si fara caracter obligatoriu, aprobate de toate statele membre ale ONU.

8.  SALUTA progresele inregistrate in ultimii ani in cadrul Consiliului, in special in cadrul
Grupului de lucru orizontal pentru chestiuni cibernetice si al altor grupuri de lucru relevante
ale Consiliului, precum si In ceea ce priveste crearea altor initiative, retele si mecanisme de
cooperare si de schimb de informatii intre statele membre, in special a Grupului de cooperare
NIS si a retelei CSIRT, instituite prin Directiva (UE) 2016/1148 a Parlamentului European si
a Consiliului din 6 1ulie 2016, a Retelei organizatiilor de legatura in materie de crize
cibernetice (CyCLONe), precum si 1n legatura cu proiectele relevante legate de apararea
ciberneticd lansate in cadrul cooperarii structurate permanente (PESCO)!2, Grupul operativ
comun de actiune impotriva criminalitatii informatice (J-CAT), Reteaua judiciard europeana
de combatere a criminalitatii informatice (EJCN), contributiile voluntare ale statelor membre
la INTCEN UE, precum si coordonarea si cooperarea in contextul setului de instrumente

pentru diplomatia cibernetica.

12 In special, ,,Echipele de raspuns rapid in domeniul cibernetic si asistenta reciproca in ceea ce

priveste securitatea cibernetica” coordonate de Lituania, ,,Centrul de coordonare in
domeniul cibernetic si informational”, coordonat de Germania, ,,Platforma pentru schimbul
de informatii privind raspunsul la amenintarile si incidentele cibernetice”, coordonata de
Grecia.
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10.

11.

12.

AMINTESTE cadrele existente de cooperare intre institutiile, organele si agentiile UE, cum ar
fi cooperarea structurata dintre ENISA si CERT-UE si Memorandumul de intelegere dintre
ENISA, Agentia Europeana de Aparare (AEA), Centrul european de combatere a
criminalititii informatice (EC3) al Europolului si CERT-UE. SUBLINIAZA importanta
continudrii schimbului periodic de informatii cu Consiliul cu privire la evolutiile viitoare ale

acestor cadre de cooperare.

SUBLINIAZA importanta consolidirii cooperirii si a schimbului de informatii intre diferitele
comunitati cibernetice din cadrul UE si al statelor sale membre la toate nivelurile necesare —
tehnic, operational si strategic/politic — si a conectarii mecanismelor, retelelor, structurilor,
proceselor si procedurilor existente de gestionare a crizelor, in cazul in care acest lucru

sprijind si imbundtiteste gestionarea incidentelor si a crizelor cibernetice de mare amploare.

RECUNOASTE progresele inregistrate de un grup de state membre in ceea ce priveste
crearea unei capacititi cibernetice operationale comune, ,,echipele de raspuns rapid in
domeniul cibernetic” in cadrul PESCO, cu scopul de a aprofunda cooperarea voluntara in
domeniul cibernetic prin asistenta reciproca, inclusiv ca raspuns la incidentele si crizele

cibernetice de mare amploare.

RECUNOASTE experienta si capacitatea permanenta de raspuns a comunitatii de aplicare a
legii in domeniul cooperarii operationale si al schimbului securizat de informatii impotriva
atacurilor cibernetice transfrontaliere majore prin intermediul Protocolului UE privind

raspunsul in situatii de urgenta al autoritdtilor de aplicare a legii.
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13. RECUNOASTE punerea in aplicare neintrerupta a cadrului privind un raspuns diplomatic
comun al UE la activitatile cibernetice rduvoitoare (,,setul de instrumente pentru diplomatia
cibernetica”). AMINTESTE ca fiecare stat membru este liber sd ia, de la caz la caz, propria
decizie suverana cu privire la atribuirea unei activitati cibernetice rauvoitoare. AMINTESTE
ca masurile luate in contextul cadrului privind un raspuns diplomatic comun al UE la
activitatile cibernetice rauvoitoare ar trebui sa se bazeze pe o constientizare comuna a
situatiei, convenitd intre statele membre. INTCEN UE joaca un rol central in calitate de
nucleu insdrcinat cu furnizarea catre UE de elemente de constientizare a situatiei si de
evaludri ale amenintarilor in domeniul cibernetic, pe baza contributiilor voluntare in materie

de informatii ale statelor membre si farad a aduce atingere competentelor acestora.

14. REITEREAZA importanta asistentei reciproce si a solidarititii, in conformitate cu articolul 42
alineatul (7) din Tratatul privind Uniunea Europeana si cu articolul 222 din Tratatul privind
functionarea Uniunii Europene, si SOLICITA exercitii suplimentare cu o dimensiune
cibernetica. AMINTESTE necesitatea de a reflecta asupra corelarii cadrului UE de gestionare
a crizelor in materie de securitate cibernetica cu setul de instrumente pentru diplomatia
cibernetica si cu dispozitiile articolelor mentionate mai sus in cazul unui incident sau al unei
crize cibernetice de mare amploare. AMINTESTE, de asemenea, ca obligatiile statelor
membre care decurg din articolul 42 alineatul (7) din Tratatul privind Uniunea Europeand nu
aduc atingere caracterului specific al politicii de securitate si aparare a anumitor state
membre. AMINTESTE totodata cd NATO ramane temelia apardrii colective pentru acele

state care sunt membre ale acestei organizatii.

15. RECUNOASTE cooperarea UE-NATO in materie de securitate si aparare cibernetica,
inclusiv schimbul de informatii dintre CERT-UE si Capacitatea de raspuns la incidente
informatice a NATO (NCIRC), cu respectarea deplina a principiilor transparentei,

reciprocitatii si incluziunii, precum si a autonomiei decizionale a ambelor organizatii.
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16.

17.

RECUNOASTE importanta cooperdrii, atunci cand este cazul, cu sectorul privat in ceea ce
priveste exercitiile de schimb de informatii si furnizarea de expertiza relevanta, precum si de
solutii si servicii de incredere, inclusiv, de exemplu, Tn ceea ce priveste sprijinirea raspunsului

la incidente si consolidarea constientizarii situatiei in randul diferitelor comunitati cibernetice.

SUBLINIAZA importanta unor canale de comunicare sigure pentru schimbul de informatii

clasificate si sensibile. EVIDENTIAZA necesitatea unor progrese suplimentare.

In acest sens si tindnd seama de cele de mai sus,

18.

19.

IA ACT de Recomandarea Comisiei privind crearea unei unitati cibernetice comune, ca
initiativa demna de luat in considerare pentru dezvoltarea in continuare a cadrului UE de

gestionare a crizelor in materie de securitate cibernetica's.

INVITA UE si statele sale membre si isi continue eforturile in directia unui cadru al UE de
gestionare a crizelor In materie de securitate ciberneticd mai cuprinzator si mai eficace, pe
baza mecanismelor existente si a progreselor deja realizate, si sa ia in considerare potentialul
initiativei privind unitatea cibernetica comuna de a completa aceste mecanisme prin adoptarea
unei abordari etapizate. SUBLINIAZA ci un proces gradual, transparent si incluziv este
esential pentru consolidarea increderii si, prin urmare, vital pentru dezvoltarea in continuare a
unui cadru al UE de gestionare a crizelor In materie de securitate ciberneticd. Acest proces ar
trebui sa respecte rolurile, competentele si mandatele existente ale statelor membre si ale
institutiilor, organelor si agentiilor UE, precum si principiile enuntate in prezentele concluzii,
inclusiv principiile proportionalitatii, subsidiaritétii, incluziunii, complementaritatii,
neduplicirii si confidentialititii informatiilor. SUBLINIAZA, in acelasi timp, ci orice
eventuald participare sau contributie a statelor membre la o potentiald unitate cibernetica

comuna are un caracter voluntar.

13

C(2021)4520 final (11155/21 51 11155/21 ADD1).
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20.

21.

ACCENTUEAZA necesitatea stabilirii unor metode de lucru si a unei guvernante adecvate,
pentru a permite implicarea si participarea tuturor statelor membre la deliberarile, la procesul
de elaborare si la procesul decizional efectiv cu privire la cadrul UE de gestionare a crizelor in
materie de securitate ciberneticd, inclusiv cu privire la initiativa privind potentiala unitate
cibernetici comuni. SOLICITA respectarea prerogativelor Consiliului in temeiul tratatelor si

a principiului cooperdrii loiale.

SUBLINIAZA importanta identificarii si a implicirii tuturor comunititilor cibernetice
relevante din UE si din statele sale membre, tindnd seama, in acelasi timp, de diferitele roluri
si responsabilitati ale acestora in diversele tipuri de incidente si crize cibernetice de mare
amploare. SUBLINIAZA rolul hotirator jucat de Consiliu, in special prin intermediul
Grupului de lucru orizontal pentru chestiuni cibernetice, in cadrul elaborarii politicilor si al
coordondrii In ceea ce priveste dezvoltarea in continuare a cadrului UE de gestionare a
crizelor in materie de securitate cibernetici. INVITA, prin urmare, statele membre, Comisia,
Serviciul European de Actiune Externa (SEAE), INTCEN UE, CERT-UE, ENISA, Europolul
(EC3), Eurojustul (EJCN), Centrul european de competente in domeniul industrial, tehnologic
si de cercetare In materie de securitate cibernetica (ECCC), precum si reprezentanti ai retelei
CSIRT, ai CyCLONe, ai Grupului de cooperare NIS, ai AEA si ai proiectelor PESCO
relevante, precum si alte eventuale parti interesate sd se implice in acest proces. Ar putea fi
explorata mai in profunzime, astfel cum se propune in recomandarea Comisiei, posibilitatea
credrii unui grup de lucru care s asigure o reprezentare adecvata a tuturor statelor membre si
sa actioneze sub indrumarea politicd a Consiliului, pentru a servi drept forum temporar care sa
reuneasca reprezentanti ai tuturor comunitdtilor cibernetice relevante din statele membre si
din cadrul UE. Un astfel de grup de lucru ar trebui sa raporteze periodic cu privire la
activitatile sale si sd prezinte Consiliului eventuale propuneri pentru dezbatere, aprobare si
orientiri suplimentare. In plus, ar putea fi instituite alte forme de dialog in cadrul
comunitdtilor si intre acestea, inclusiv prin ateliere, seminare, activitati de formare si exercitii

comune.
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22.

23.

SUBLINIAZA rolul Centrului european de competente in domeniul industrial, tehnologic si
de cercetare in materie de securitate cibernetica (ECCC) si al Retelei de centre nationale de
coordonare in ceea ce priveste potentiala unitate ciberneticd comuna, in special avand in
vedere rolul acesteia din urma de a spori Tn mod substantial capacitétile tehnologice, solutiile

tehnologice, capabilitatile si competentele Uniunii in domeniul securitdtii cibernetice.

INVITA UE si statele sale membre si colaboreze in vederea dezvoltirii in continuare a
cadrului UE de gestionare a crizelor in materie de securitate cibernetica, inclusiv prin
explorarea potentialului initiativei privind o unitate ciberneticad comuna, prin stabilirea si
definirea procesului, inclusiv a etapelor si a calendarului, precum si prin clarificarea
obiectivelor si a posibilelor roluri si responsabilititi. EVIDENTIAZA necesitatea de a se
consolida, in mod prioritar, retelele si interactiunile existente in cadrul fiecarei comunitéti,
precum si de a se efectua o inventariere detaliatad a posibilelor lacune si nevoi in materie de
schimb de informatii in cadrul comunitatilor cibernetice si intre acestea, precum si in cadrul
institutiilor, organelor si agentiilor europene si intre acestea si, ulterior, de a se conveni asupra
posibilelor obiective si prioritati principale ale unei potentiale unitéti cibernetice comune.
Firi a aduce atingere rezultatului, SUBLINIAZA necesitatea de a se concentra asupra
identificarii nevoilor in materie de schimb de informatii pentru a se ajunge la o constientizare
comuni a situatiei in randul tuturor comunitatilor relevante. In identificarea lacunelor si a
nevoilor in materie de schimb de informatii, inclusiv in ceea ce priveste posibila utilizare a
platformelor virtuale, ar trebui sa se acorde in continuare atentia cuvenita canalelor de
comunicare securizate pentru schimbul de informatii clasificate si sensibile, SUBLINIIND
totodata importanta utilizarii infrastructurii deja existente. Introducerea unei abordari treptate
este menitd sd consolideze increderea si sa constituie o baza pentru posibile masuri
suplimentare legate de imbunatatirea gradului de pregétire si a cooperarii operationale.
RECUNOASTE ca diversele obiective ar putea necesita solutii diverse si implicarea unor
grupuri diverse de reprezentanti ai comunitatilor cibernetice relevante din UE si din statele

sale membre.
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24.

25.

26.

SOLICITA o analizi mai detaliati a unui temei juridic pentru potentiala unitate cibernetici
comuna pe parcursul intregului proces, inclusiv o evaluare a sarcinilor si a rolurilor in raport
cu cele atribuite ENISA in recomandare prin prisma articolului 7 din Regulamentul

(UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019. SOLICITA o
reflectie sporitd cu privire la elementele individuale ale Recomandarii privind crearea unei
unitati cibernetice comune, inclusiv 1n ceea ce priveste ideea echipelor UE de reactie rapida in
materie de securitate ciberneticd si planul UE de raspuns la incidente si crize de securitate
ciberneticd. EVIDENTIAZA ci o potentiali unitate cibernetici comuni trebuie si respecte
competentele generale, mandatele si competentele juridice ale eventualilor sai viitori

participanti.

INVITA UE si statele sale membre si studieze potentialul initiativei privind o unitate
cibernetica comuna, inclusiv din perspectiva institutiilor, organelor si agentiilor UE, pentru a
completa eforturile depuse in prezent la nivelul statelor membre. SALUTA intentia Comisiei
de a consolida rezilienta institutiilor, organelor si agentiilor relevante ale UE prin intermediul
viitoarei sale propuneri de regulament privind normele comune obligatorii in materie de

securitate cibernetica pentru institutiile, organele si agentiile UE.

In concluzie, REITEREAZA angajamentul siu de a consolida rezilienta cibernetica si de a
dezvolta in continuare cadrul UE de gestionare a crizelor in materie de securitate cibernetica
st VA MONITORIZA PERIODIC progresele inregistrate si va oferi orientari suplimentare

pentru completarea cadrului UE de gestionare a crizelor in materie de securitate cibernetica.
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