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Assunto: Conclusdes do Conselho - Explorar o potencial da iniciativa relativa a uma
ciberunidade conjunta - complementar a resposta coordenada da UE a
incidentes e crises de ciberseguranga de grande escala

— Conclusdes do Conselho (19 de outubro de 2021)

Enviam-se em anexo, a aten¢do das delegagdes, as Conclusdes do Conselho intituladas "Explorar o
potencial da iniciativa relativa a uma ciberunidade conjunta — complementar a resposta coordenada
da UE a incidentes e crises de ciberseguranga de grande escala", adotadas pelo Conselho na sua

reunido realizada a 19 de outubro de 2021.
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ANEXO

Conclusdes do Conselho — Explorar o potencial da iniciativa relativa a uma ciberunidade

conjunta — complementar a resposta coordenada da UE a incidentes e crises de

ciberseguranca de grande escala
O CONSELHO DA UNIAO EUROPEIA,

RECORDANDO as suas conclusoes sobre

a Estratégia de Ciberseguranga da UE para a década digital’,
— a resposta coordenada da UE a incidentes e crises de ciberseguranga em grande escala?,
—  aciberdiplomacia’,

— um quadro para uma resposta diplomatica conjunta da UE as ciberatividades mal-

-intencionadas ("instrumentos de ciberdiplomacia")?,
— Seguranga e Defesa®,
— o Quadro Estratégico da UE em matéria de Ciberdefesa®,
— Construir o futuro digital da Europa’,

— Decisao de Execugao (UE) 2018/1993 do Conselho, de 11 de dezembro de 2018, relativa

ao Mecanismo Integrado da UE de Resposta Politica a Situagdes de Crise,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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— a Comunica¢do Conjunta ao Parlamento Europeu e ao Conselho: Resiliéncia, dissuasdo e

defesa: reforgar a ciberseguranga na UES,
— o desenvolvimento de capacidades e competéncias em matéria de ciberseguranca na UE?,

1.  SALIENTA a importancia da ciberseguranca para a constru¢ao de uma Europa resiliente,
digital e ecologica. REALCA que a ciberseguranga ¢ indispensavel para a prosperidade e
seguranca da UE e dos seus Estados-Membros, dos seus cidaddos, das suas empresas e
institui¢des, bem como para defender a integridade das nossas sociedades livres

e democraticas.

2. RECONHECE a natureza transfronteirica ¢ intersetorial de muitas ciberameagas,
bem como os riscos e as implicagdes potenciais das constantes campanhas de ciberatividades
mal-intencionadas com maiores repercussdes € que sao mais sofisticadas, dirigidas,
complexas, persistentes e/ou insidiosas!?. A pandemia de COVID-19 veio revelar ainda mais
as vulnerabilidades das nossas sociedades e os potenciais danos que ciberincidentes em
grande escala podem causar a economia, a democracia, aos servi¢os essenciais e as
infraestruturas criticas, nomeadamente no setor da saide. A pandemia veio aumentar
igualmente a importancia da conectividade e a dependéncia da sociedade de redes e sistemas
de informagao fidveis, de confianga e seguros. Em ultima analise, veio sublinhar a
necessidade de garantir uma Internet mundial, aberta, livre, estavel e segura e de confiar nos
produtos, processos e servigos das tecnologias da informacao e comunicagdo (TIC), incluindo

a necessidade de assegurar uma cadeia de abastecimento resiliente.

8 14435/17 + COR 1.
? 7737/19.
10 ENISA Threat Landscape 2020 (Panorama das ameacas em 2020 elaborado pela ENISA).
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REITERA a importancia da ciber-resiliéncia e do desenvolvimento do quadro da UE de
gestdo de crises de ciberseguranga!l, tendo em vista uma resposta eficiente e atempada a nivel
da UE a incidentes e crises de ciberseguranca em grande escala, e a importancia de a integrar
ainda mais nos mecanismos horizontais e setoriais de resposta a situagdes de crise que existem

na UE. SALIENTA o papel do Conselho e do Mecanismo Integrado de Resposta Politica

a Situagoes de Crise (IPCR) em garantir uma coordenagao e uma resposta atempadas a nivel
politico da Unido a situagdes de crise, independentemente de terem origem dentro ou fora

da Unido, e que t€ém grande alcance ou significado politico. DESTACA a importancia de

testar esses quadros e mecanismos em exercicios periodicos.

RECORDA que as atividades desenvolvidas a nivel da UE relativas a ciberincidentes e
cibercrises em grande escala se pautam pelos principios da subsidiariedade,
proporcionalidade, complementaridade, ndo duplicacao e confidencialidade. REITERA que
os Estados-Membros sdo os principais responsaveis por dar resposta aos incidentes e crises de
ciberseguranga em grande escala que os afetem. RECORDA a importancia de respeitar as
competéncias dos Estados-Membros ¢ a sua exclusiva responsabilidade pela seguranca
nacional, em conformidade com o artigo 4.°, n.° 2, do Tratado da Unido Europeia,

nomeadamente no dominio da ciberseguranca.

RECORDA, ao mesmo tempo, a importancia de respeitar as competéncias e os mandatos das
institui¢des, organismos e agéncias da UE. O alto representante, a Comissao e demais
instituicdes, organismos e agéncias da UE tém também um papel essencial a desempenhar,
decorrente do direito da Unido, nomeadamente devido as eventuais repercussdes de incidentes
e crises de ciberseguranca em grande escala sobre o mercado Uinico, bem como sobre o

funcionamento das proprias instituicdes, organismos e agéncias da UE.

11

10086/18.
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6.  SUBLINHA a necessidade de evitar duplicagdes desnecessarias e de procurar complementaridade
e valor acrescentado no futuro desenvolvimento do quadro da UE de gestao de crises de
ciberseguranca, bem como de assegurar o alinhamento com os mecanismos, iniciativas,
processos e procedimentos existentes a nivel nacional e europeu. REALCA a importancia de
racionalizar os processos e estruturas existentes, a fim de reduzir a complexidade, e, no
interesse da coesdo na Unido, de melhorar a acessibilidade e a capacidade de dar resposta aos

que solicitam assisténcia e solidariedade.

7.  RECONHECE a aplicabilidade do direito internacional, inclusive da Carta das Na¢des Unidas
na sua integra, do direito internacional humanitario e do direito em matéria de direitos
humanos no ciberespaco, e PROMOVE a adesdo as normas, regras e principios voluntarios e
nao vinculativos de comportamento responsavel dos Estados no ciberespaco, aprovados por

todos os Estados membros das Nagdes Unidas.

8. CONGRATULA-SE com os progressos alcangados nos ultimos anos no Conselho, em
especial no Grupo Horizontal das Questdes do Ciberespago (HWPCI) e noutros grupos
pertinentes do Conselho, bem como na criagao de outras iniciativas, redes € mecanismos
de cooperagao ¢ partilha de informagdes entre os Estados-Membros, nomeadamente o
grupo de cooperacdao SRI e a rede de CSIRT, instituida pela Diretiva (UE) 2016/1148
do Parlamento Europeu e do Conselho de 6 de julho de 2016, a Rede de Organizagdes
de Coordenagdo de Cibercrises (CyCLONe), bem como os projetos pertinentes relacionados
com a ciberdefesa langados no 4mbito da cooperagéo estruturada permanente (CEP)!2, o
grupo de missdo "Acdo Conjunta contra o Cibercrime" (J-CAT), a Rede Judiciaria Europeia
em matéria de Cibercriminalidade (RJEC), as contribui¢des voluntarias dos Estados-Membros

para o INTCEN e a coordenacao e cooperagao no contexto dos Instrumentos de Ciberdiplomacia.

12 Em especial, as "Equipas de resposta rapida a ciberataques e assisténcia mutua no dominio

da ciberseguranca", coordenadas pela Lituania, o "Centro de Coordenagdo no Dominio

da Cibernética e da Informagdo", coordenado pela Alemanha, e a "Plataforma de partilha de
informacdes relativas as ciberameagas e a resposta a incidentes informaticos", coordenada
pela Grécia.
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9.  RECORDA os quadros de cooperacdo existentes entre as institui¢des, organismos e agéncias
da UE, como a cooperacao estruturada entre a ENISA e a CERT-UE e o Memorando
de Entendimento entre a ENISA, a Agéncia Europeia de Defesa, Centro Europeu
da Cibercriminalidade (EC3) da Europol e a CERT-UE. SALIENTA a importancia de
continuar a partilhar periodicamente informagdes com o Conselho sobre a evolugdo futura

destes quadros de cooperagao.

10. REALCA a importancia de reforgar a cooperagao ¢ a partilha de informagdes entre as varias
cibercomunidades na UE e nos seus Estados-Membros a todos os niveis necessarios —
técnicos, operacionais e estratégicos/politicos — e de ligar os mecanismos, redes, estruturas,
processos e procedimentos de gestdo de crises sempre que tal seja de molde a apoiar e

aperfeicoar o tratamento de ciberincidentes e cibercrises em grande escala.

11. RECONHECE os progressos alcangados por um grupo de Estados-Membros com a criacao de
uma cibercapacidade operacional conjunta designada por "Equipas de resposta rapida a
ciberataques" no ambito do quadro da CEP, com o objetivo de aprofundar a cooperacao
voluntaria no dominio do ciberespago através da assisténcia mutua, inclusive em resposta a

ciberincidentes e cibercrises em grande escala.

12. RECONHECE a experiéncia e a capacidade de resposta demonstradas, 24 horas, sete dias por
semana, pelos servigos responsaveis pela aplicagao da lei no dominio da cooperacdo operacional e
do intercambio seguro de informagdes contra importantes ciberataques transfronteiri¢os, no

quadro do Protocolo da UE de Resposta de Emergéncia dos Servigos Repressivos.
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13.

14.

15.

RECONHECE a continuagao da aplicagdo do quadro para uma resposta diplomatica conjunta
da UE as ciberatividades mal-intencionadas ("instrumentos de ciberdiplomacia"). RECORDA
que cada Estado-Membro ¢ livre de tomar as sua propria decisdo soberana, caso a caso, no
que diz respeito a atribuicao de uma ciberatividade mal-intencionada. RECORDA que as
medidas tomadas no quadro de uma resposta diplomatica conjunta da UE as ciberatividades
mal-intencionadas deverdo basear-se numa apreciacdo comum da situagdo acordada entre

os Estados-Membros. O INTCEN da UE desempenha um papel central enquanto plataforma
que disponibiliza conhecimento situacional e uma avaliagao das ameagas em matéria de
ciberseguranga para a UE, com base em contributos voluntéarios dos Estados-Membros e sem

prejuizo das suas competéncias.

REITERA a importancia da assisténcia mutua e da solidariedade, em conformidade com o
artigo 42.°, n.° 7, do Tratado da Unido Europeia e o artigo 222.° do Tratado sobre

o Funcionamento da Unido Europeia, e APELA a realizacdo de novos exercicios com uma
ciberdimensdo. RECORDA a necessidade de refletir sobre a articulagdo entre o quadro da UE
de gestao de crises de ciberseguranca, os instrumentos de ciberdiplomacia e as disposi¢des
dos artigos acima referidos em caso de ciberincidentes ou cibercrises em grande escala.
RECORDA ainda que as obrigagdes que incumbem aos Estados-Membros por for¢a do

artigo 42.°, n.° 7, do Tratado da Unido Europeia ndo afetam o carater especifico da politica de
seguranca e defesa de determinados Estados-Membros. RECORDA também que a OTAN
continua a ser o fundamento da defesa coletiva para os Estados que sio membros

desta organizagao.

RECONHECE a cooperagao UE-OTAN em matéria de cibersegurancga e ciberdefesa,
inclusive no respeitante a partilha de informagdes entre a CERT-UE e a Capacidade

de Resposta a Incidentes Informaticos da OTAN (NCIRC), no pleno respeito dos principios
da transparéncia, reciprocidade e inclusividade, bem como da autonomia de decisdo de ambas

as organizagoes.
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16. RECONHECE a importancia da cooperagdo, sempre que necessario, com o setor privado em
termos de exercicios de partilha de informagdes e de disponibiliza¢do de conhecimentos
especializados pertinentes, bem como de solugdes e servicos de confianga, incluindo, por
exemplo, o apoio a resposta a incidentes e o reforco do conhecimento situacional entre as

varias cibercomunidades.

17.  SALIENTA a importancia de canais de comunicacgdo seguros para o intercambio de

informacdes classificadas e sensiveis. REALCA a necessidade de novos progressos.
A este respeito, e tendo em conta o que precede,

18. REGISTA arecomendagao da Comissdo relativa a criacdo de uma ciberunidade conjunta
enquanto iniciativa a ter em conta para efeitos do desenvolvimento futuro do quadro da UE de

gestdo de crises de ciberseguranga!s.

19. INSTA a UE e os seus Estados-Membros a prosseguirem os seus esfor¢os no sentido de
desenvolverem um quadro da UE de gestao de crises de ciberseguranga mais abrangente e
eficaz, com base nos mecanismos existentes e nos progressos ja alcangados, e a terem em
conta o potencial da iniciativa relativa a uma ciberunidade conjunta, a fim de complementar
estes mecanismos adotando uma abordagem faseada. SALIENTA que um processo gradual,
transparente e inclusivo ¢ essencial para refor¢ar a confianca, sendo, por conseguinte,
fundamental para o futuro desenvolvimento de um quadro da UE de gestao de crises de
ciberseguranca. Este processo devera respeitar as fungdes, competéncias € mandatos
existentes dos Estados-Membros e das institui¢des, organismos e agéncias da UE, bem como
os principios enunciados nas presentes conclusdes, nomeadamente a proporcionalidade, a
subsidiariedade, a inclusividade, a complementaridade, a ndo duplicacao e a confidencialidade
das informacgdes. SALIENTA, ao mesmo tempo, que a eventual participagao ou contributo

dos Estados-Membros para uma potencial ciberunidade conjunta é de natureza voluntaria.

13 C(2021) 4520 final (11155/21 e 11155/21 ADD1).
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20.

21.

SALIENTA a necessidade de estabelecer métodos de trabalho e governacao adequados, com
o0 objetivo de permitir o envolvimento e a participacdo de todos os Estados-Membros nas
deliberagdes, no desenvolvimento e em processos eficazes de tomada de decisdes sobre o
quadro da UE de gestao de crises de ciberseguranga, nomeadamente no que se refere a
potencial iniciativa relativa a uma ciberunidade conjunta. APELA ao respeito das

prerrogativas do Conselho ao abrigo dos Tratados e do principio da cooperagao leal.

SUBLINHA a importancia de identificar e envolver todas as cibercomunidades pertinentes
na UE e nos seus Estados-Membros, tendo simultaneamente em conta as respetivas fungoes e
responsabilidades em diferentes tipos de ciberincidentes e cibercrises em grande escala.
SUBLINHA o papel fundamental do Conselho, em especial através do HWPCI, na defini¢ao
de politicas e na coordenagdo respeitantes ao desenvolvimento do quadro da UE de gestdo de
crises de ciberseguranca. CONVIDA, por conseguinte, os Estados-Membros, a Comissao, o
Servigo Europeu para a A¢ao Externa (SEAE), o INTCEN da UE, a CERT-UE, a ENISA,

a Europol (EC3), a Eurojust (EJCN), o Centro Europeu de Competéncias Industriais,
Tecnologicas e de Investigagdo em Ciberseguranga (ECCC), bem como representantes da
rede de CSIRT, a CyCLONe, o grupo de cooperagdo SRI, a AED e os projetos pertinentes
da CEP, e outras eventuais partes interessadas, a participarem neste processo. Podera
continuar a ser estudada a eventual criagdo de um grupo de trabalho, tal como proposto na
recomendacao da Comissao, que assegure uma representacao adequada de todos os Estados-
-Membros e que aja sob a orientacao politica do Conselho, para servir de férum temporario
que reuna representantes de todas as cibercomunidades relevantes nos Estados-Membros e
na UE. Esse grupo de trabalho devera apresentar regularmente relatorios sobre as suas
atividades e enviar eventuais sugestoes ao Conselho para debate e aprovacao e orientagdes
adicionais. Além disso, poderdo ser estabelecidas outras formas de didlogo dentro e entre

comunidades, nomeadamente através de ateli€s, semindrios, formagdo conjunta e exercicios.
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22.

23.

SUBLINHA o papel do Centro Europeu de Competéncias Industriais, Tecnologicas e

de Investigacdo em Ciberseguranca (ECCC) e da Rede de Centros Nacionais de Coordenagao
no contexto da potencial ciberunidade conjunta, especialmente tendo em conta o seu papel de
aumentar substancialmente as capacidades tecnologicas e as solucdes, capacidades e

competéncias tecnologicas no dominio da ciberseguranga da Unido.

CONVIDA a UE e os seus Estados-Membros a empenharem-se em continuar a desenvolver o
quadro da UE de gestao de crises de ciberseguranga, nomeadamente explorando o potencial
de uma iniciativa relativa a uma ciberunidade conjunta, criando e definindo o processo, com
as respetivas metas e um calendario, e clarificando os objetivos e as possiveis funcdes e
responsabilidades. REALCA a necessidade de consolidar, com carater prioritario, as redes e
interacdes existentes em cada comunidade, bem como proceder ao levantamento exaustivo
das eventuais lacunas e necessidades em matéria de partilha de informagdes dentro e entre as
cibercomunidades, bem como dentro e entre as institui¢des, organismos e agéncias europeus
e, subsequentemente, chegar a acordo sobre possiveis objetivos e prioridades principais de
uma potencial ciberunidade conjunta. Sem prejuizo dos resultados, SALIENTA a necessidade
de concentrar as atengdes na identificagdo das necessidades de partilha de informagdes, a fim
de estabelecer um conhecimento comum da situagao entre todos os servicos competentes. Ao
identificar as lacunas e necessidades em matéria de partilha de informagdes, incluindo a
eventual utiliza¢do de plataformas virtuais, importa continuar a prestar a devida aten¢do aos
canais de comunicagdo seguros para o intercambio de informagdes classificadas e sensiveis,
SALIENTANDO simultaneamente a importancia de utilizar as infraestruturas ja existentes. A
introducao de uma abordagem gradual visa criar confianga e constituir uma base para
eventuais novas medidas relacionadas com o reforg¢o da preparagdo e da cooperacao
operacional. RECONHECE que em fun¢do dos objetivos poderdo ser necessarias solugdes
diferentes e a participacdo de um conjunto diferente de representantes das cibercomunidades

pertinentes na UE e nos seus Estados-Membros.
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24.

25.

26.

APELA a uma anélise mais aprofundada da base juridica para a potencial

ciberunidade conjunta ao longo de todo o processo, incluindo uma avaliagdo das tarefas

e funcdes em relagdo as atribuidas a ENISA na recomendacao, a luz do artigo 7.°

do Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril

de 2019. APELA a uma maior reflexao sobre os elementos individuais da recomendagao
relativa a criagdo de uma ciberunidade conjunta, nomeadamente no que diz respeito as
equipas de reacao rapida da UE em matéria de ciberseguranga e ao Plano de Resposta da UE a
Incidentes e Crises de Ciberseguranca. REALCA que uma potencial ciberunidade conjunta
tera de respeitar as competéncias, os mandatos e os poderes legais dos seus eventuais

futuros participantes.

APELA a UE e aos seus Estados-Membros a estudarem o potencial de uma iniciativa relativa
a uma ciberunidade conjunta, também do ponto de vista das institui¢des, organismos e
agéncias da UE, a fim de complementar os esfor¢os em curso a nivel dos Estados-Membros.
CONGRATULA-SE com a inten¢do da Comissao de reforgar a resiliéncia das instituigoes,
organismos e agéncias pertinentes da UE através da sua futura proposta de regulamento
relativo a regras comuns vinculativas em matéria de ciberseguranca para as instituigoes,

organismos e agéncias da UE.

Em conclusdao, REITERA o seu compromisso de reforgar a ciber-resiliéncia e de continuar a
desenvolver o quadro da UE de gestdo de crises de ciberseguranca e ACOMPANHARA
PERIODICAMENTE os progressos e fornecera orientagdes adicionais para complementar o

quadro da UE de gestao de crises de ciberseguranca.
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