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Suggett:

Konkluzjonijiet tal-Kunsill dwar I-esplorazzjoni tal-potenzjal tal-inizjattiva

Ciberunita Kongunta - nikkomplementaw ir-Rispons Koordinat tal-UE ghal
InCidenti u Krizijiet ta¢-Cibersigurta fug Skala Kbira

- Konkluzjonijiet tal-Kunsill (19 ta' Ottubru 2021)

Id-delegazzjonijiet isibu fl-Anness il-Konkluzjonijiet tal-Kunsill dwar I-esplorazzjoni tal-potenzjal

tal-inizjattiva Ciberunita Kongunta - nikkomplementaw ir-Rispons Koordinat tal-UE ghal In¢identi

u Krizijiet ta¢-Cibersigurta fuq Skala Kbira, kif adottati mill-Kunsill fil-laqgha tieghu li saret fid-19

ta' Ottubru 2021.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar l-esplorazzjoni tal-potenzjal tal-inizjattiva Ciberunita
Kongunta - nikkomplementaw ir-Rispons Koordinat tal-UE ghal In¢identi u Krizijiet

ta¢-Cibersigurta fuq Skala Kbira
IL-KUNSILL TAL-UNJONI EWROPEA,

FILWAQT LI JFAKKAR fil-konkluzjonijiet tieghu dwar:

l-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Deéennju Digitali!,

— ir-Rispons Koordinat tal-UE ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira?,
—  i¢-Ciberdiplomazija3,

— il-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi
("Ghodda tad-Diplomazija Digitali")4,

—  is-Sigurta u d-Difiza,
—  il-Qafas ta' Politika tal-UE dwar i¢-Ciberdifiza®,
—  it-Tiswir tal-Futur Digitali tal-Ewropa’,

— id-Dec¢izjoni ta' Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta' Dicembru 2018 dwar
l-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjonijiet ta' Krizi,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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il-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Reziljenza, Deterrenza u

Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UES3,
it-tishih tal-kapacitajiet fil-qasam ta¢-c¢ibersigurta fl-UE?,

JENFASIZZA l-importanza tac¢-¢ibersigurta ghall-bini ta' Ewropa reziljenti, digitali u
ekologika. JISHAQ li ¢-¢ibersigurta hija indispensabbli ghall-prosperita u s-sigurta tal-UE u I-
Istati Membri taghha, il-poplu, in-negozji u l-istituzzjonijiet taghha, kif ukoll ghall-harsien

tal-integrita tas-socjetajiet hielsa u demokrati¢i taghna.

JIRRIKONOXXI n-natura transfruntiera u transsettorjali ta' hafna mit-theddidiet ghac-
¢ibersigurta, u r-riskji u l-implikazzjonijiet potenzjali tal-kampanji kontinwi ta'
¢iberattivitajiet malizzjuzi aktar effettivi, sofistikati, immirati, kumplessi, persistenti u/jew
pervazivil®. Il-pandemija tal-COVID-19 esponiet aktar il-vulnerabbiltajiet tas-socjetajiet
taghna u l-potenzjal ghal hsara minn in¢identi tac-cibersigurta fuq skala kbira ghall-
ekonomija, id-demokrazija, is-servizzi essenzjali u l-infrastruttura kritika, b'mod partikolari
fis-settur tas-sahha. Ziedet ukoll l-importanza tal-konnettivita u tad-dipendenza tas-so¢jeta fuq
sistemi ta' networks u ta' informazzjoni affidabbli, ta' fidu¢ja u siguri. Fl-ahhar mill-ahhar,
hija ssottolinjat il-htiega ta' internet globali, miftuh, liberu, stabbli u sigur, kif ukoll ta' fiducja
fil-prodotti, il-processi u s-servizzi tat-teknologija tal-informazzjoni u tal-komunikazzjoni

(ICT) u s-sigurta taghhom, inkluz il-htiega li tigi Zgurata katina tal-provvista reziljenti.

8
9
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14435/17 + COR 1.
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Xenarju tat-Theddid tal-ENISA 2020.
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3. ITENNI l-importanza tar-reziljenza ¢ibernetika u l-izvilupp ulterjuri tal-qafas tal-UE ghall-
gestjoni tal-krizijiet tac-cibersigurta!! bil-ghan ta' rispons efficjenti u f'waqtu fil-livell tal-UE
ghal in¢identi u krizijiet tac-Cibersigurta fuq skala kbira, u l-integrazzjoni ulterjuri tieghu_fil-
mekkanizmi orizzontali u settorjali ezistenti ta' rispons ghall-krizijiet fil-livell tal-UE.
JISHAQ FUQ ir-rwol tal-Kunsill u I-Arrangamenti Integrati ghal Rispons Politiku
f'Sitwazzjonijiet ta' Krizi ( IPCR) biex jigu zgurati koordinazzjoni u rispons f'waqthom fil-
livell politiku tal-Unjoni ghall-krizijiet, kemm jekk joriginaw gewwa I-Unjoni kif ukoll barra
minnha, u li ghandhom impatt jew sinifikat politiku wiesa'. JENFASIZZA I-importanza li tali

oqfsa u mekkanizmi jigu ttestjati f'ezerc¢izzji regolari.

4.  IFAKKAR li l-attivitajiet fil-livell tal-UE fir-rigward ta' in¢identi u krizijiet tac-Cibersigurta
fuq skala kbira jsiru fkonformita mal-principji tas-sussidjarjeta, il-proporzjonalita, il-
komplementarjeta, in-nonduplikazzjoni, u I-kunfidenzjalita. ITENNI li I-Istati Membri
ghandhom ir-responsabbilta primarja ghar-rispons ghal in¢identi u krizijiet ta¢-cibersigurta
fuq skala kbira i jaffettwawhom. IFAKKAR fl-importanza li jigu rrispettati I-kompetenzi tal-
Istati Membri, u r-responsabbilta unika taghhom ghas-sigurta nazzjonali, fkonformita mal-

Artikolu 4(2) tat-Trattat dwar 1-Unjoni Ewropea, inkluz fil-qasam tac-c¢ibersigurta.

5. IFAKKAR fl-istess hin fl-importanza li jigu rrispettati l-kompetenzi u I-mandati tal-
istituzzjonijiet, il-korpi u l-agenziji tal-UE. Ir-Rapprezentant Gholi, il-Kummissjoni u 1-
istituzzjonijiet, il-korpi u l-agenziji I-ohra tal-UE ghandhom ukoll rwol essenzjali x'jaqdu, 11
jirrizulta mid-dritt tal-Unjoni, inkluz minhabba l-impatt possibbli ta' in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira fuq is-suq uniku, kif ukoll fuq il-funzjonament tal-istituzzjonijiet,

il-korpi u l-agenziji tal-UE nfushom.

1 10086/18.
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6. JISSOTTOLINJA I-htiega li tigi evitata duplikazzjoni bla bZzonn u li jinstabu I-
komplementarjeta u 1-valur mizjud fl-izvilupp ulterjuri tal-qafas tal-UE ghall-gestjoni tal-
krizijiet tac-Cibersigurta, u li jigi zgurat allinjament mal-mekkanizmi, l-inizjattivi, in-
networks, il-proc¢essi u l-proc¢eduri ezistenti fil-livell nazzjonali u dak Ewropew.
JENFASIZZA l-importanza li jigu ssimplifikati 1-processi u l-istrutturi ezistenti biex titnaqqas
il-kumplessita, u fl-interess tal-koezjoni fl-Unjoni biex jittejbu I-ac¢essibbilta u r-rispons ghal

dawk li jfittxu assistenza u solidarjeta.

7.  JAGHRAF l-applikabbilta tad-dritt internazzjonali, inkluz il-Karta tan-Nazzjonijiet Uniti fl-
intier taghha, id-dritt umanitarju internazzjonali u d-dritt internazzjonali dwar id-drittijiet tal-
bniedem fi¢-¢iberspazju, u JIPPROMWOVI l-aderenza ghan-normi, ir-regoli u l-principji
volontarji u mhux vinkolanti ta' mgiba responsabbli tal-istati fic-ciberspazju approvati mill-

Istati Membri kollha tan-NU.

8. JILQA'I-progress miksub f'dawn l-ahhar snin fil-Kunsill, b'mod partikolari fil-Grupp ta'
Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju (HWPCI) u gruppi ta' hidma rilevanti
ohra tal-Kunsill, kif ukoll fl-istabbiliment ta' inizjattivi, networks u mekkanizmi ohra ta'
kooperazzjoni u ta' kondivizjoni tal-informazzjoni fost I-Istati Membri, b'mod partikolari 1-
Grupp ta' Kooperazzjoni tal-NIS u n-Network tas-CSIRTs, stabbiliti permezz tad-Direttiva
(UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016, in-Network ta'
Organizzazzjoni ta' Kollegament fkaz ta' Ciberkrizijiet (CyCLONe), kif ukoll progetti
rilevanti relatati mac-¢iberdifiza mnedija permezz tal-Kooperazzjoni Strutturata Permanenti
(PESCO)"?, it-Taskforce ta' Azzjoni Kongunta kontra ¢-Ciberkriminalita (J-CAT), in-Network
Gudizzjarju Ewropew kontra ¢-Ciberkriminalita (EJCN), il-kontributi volontarji tal-Istati
Membri lill-INTCEN tal-UE, u 1-koordinazzjoni u l-kooperazzjoni fil-kuntest tas-Sett ta'
Ghodod ta¢-Ciberdiplomazija.

12 B'mod partikolari, it-"Timijiet ta' Rispons Rapidu Cibernetiku u Assistenza Re¢iproka fis-

Sigurta Cibernetika" kkoordinati mil-Litwanja, i¢-"Centru ta' Koordinazzjoni tal-Qasam
Cibernetiku u tal-Informazzjoni" kkoordinat mill-Germanja", il-"Pjattaforma ghall-
Kondivizjoni tal-Informazzjoni dwar it-Theddid Cibernetiku u r-Rispons ghall-In¢identi"
kkoordinata mill-Gre¢ja.
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9. IFAKKAR fl-oqfsa ezistenti ghall-kooperazzjoni fost l-istituzzjonijiet, il-korpi u l-agenziji
tal-UE, bhall-kooperazzjoni strutturata bejn I-ENISA u s-CERT-UE, u I-Memorandum ta'
Qbil bejn 1-ENISA, 1-Agenzija Ewropea ghad-Difiza (EDA), i¢-Centru Ewropew tac-
Ciberkriminalita tal-Europol (EC3) u s-CERT-UE. JISHAQ FUQ l-importanza li titkompla I-
kondivizjoni regolari ta' informazzjoni mal-Kunsill dwar zviluppi ulterjuri fdawn l-oqgfsa ta'

kooperazzjoni.

10. JENFASIZZA l-importanza li jissahhu I-kooperazzjoni u 1-kondivizjoni ta' informazzjoni fost
id-diversi komunitajiet ¢iberneti¢i fi hdan I-UE u 1-Istati Membri taghha fil-livelli kollha
mehtiega — dak tekniku, operazzjonali u strategiku/politiku — u li jsiru konnessjonijiet bejn il-
mekkanizmi, in-networks, I-istrutturi, il-processi u I-proc¢eduri ezistenti ghall-gestjoni tal-
krizijiet fejn dan jappogga u jtejjeb it-trattament ta' in¢identi u krizijiet tac-Cibersigurta fuq

skala kbira.

11. JIRRIKONOXXI I-progress miksub minn grupp ta' Stati Membri fil-holqgien tal-kapacita
¢ibernetika operazzjonali kongunta "Timijiet ta' Rispons Rapidu Cibernetiku" fil-qafas tal-
PESCO li ghandha l-ghan li tapprofondixxi I-kooperazzjoni volontarja fil-qasam ¢ibernetiku
permezz ta' assistenza reciproka, inkluz b'rispons ghal in¢identi u krizijiet tac-Cibersigurta fuq

skala kbira.

12.  JIRRIKONOXXI I-esperjenza u l-kapacita ta' reazzjoni 24/7 tal-komunita tal-infurzar tal-ligi
fil-qasam tal-kooperazzjoni operazzjonali u l-iskambju sigur ta' informazzjoni kontra attakki

¢ibernetic¢i transkonfinali kbar permezz tal-Protokoll ta' Rispons fEmergenza ghall-Infurzar

tal-Ligi tal-UE.
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13.  JAGHRATF it-tkomplija tal-implimentazzjoni tal-qafas ghal rispons diplomatiku kongunt tal-
UE ghal ¢éiberattivitajiet malizzjuzi ("Sett ta' Ghodod ta¢-Ciberdiplomazija"). IFAKKAR li
kull Stat Membru huwa liberu li jiehu d-decizjoni sovrana tieghu stess fir-rigward tal-
attribuzzjoni ta' ¢iberattivita malizzjuza mehuda fuq bazi ta' kaz b'kaz. IFAKKAR 1i I-mizuri
mehuda fil-qafas ghal rispons diplomatiku kongunt tal-UE ghal ¢iberattivitajiet malizzjuzi
ghandhom ikunu bbazati fuq gharfien komuni tas-sitwazzjoni maqbul fost 1-Istati Membri.
L-INTCEN tal-UE ghandu rwol ¢entrali bhala ¢-¢entru ghall-provvista ta' gharfien tas-
sitwazzjoni u valutazzjonijiet tat-theddid dwar kwistjonijiet ta' ¢ciberspazju ghall-UE, abbazi
ta' kontributi volontarji ta' intelligence mill-Istati Membri u minghajr pregudizzju ghall-

kompetenzi taghhom.

14. ITENNI l-importanza tal-assistenza re¢iproka u s-solidarjeta, f'konformita mal-Artikolu 42(7)
tat-Trattat dwar 1-Unjoni Ewropea u I-Artikolu 222 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea, u JAPPELLA ghal aktar ezer¢izzji b'dimensjoni ¢ibernetika. IFAKKAR fil-
htiega li ssir riflessjoni dwar l-artikolazzjoni bejn il-qafas tal-UE ghall-gestjoni tal-krizijiet
tac-Cibersigurta, is-Sett ta' Ghodod ta¢-Ciberdiplomazija u d-dispozizzjonijiet tal-artikoli
msemmija hawn fuq f'kaz ta' in¢ident jew krizi tac-¢ibersigurta fuq skala kbira. IFAKKAR
ukoll li 1-obbligi ghall-Istati Membri i jirrizultaw mill-Artikolu 42(7) tat-Trattat dwar 1-
Unjoni Ewropea huma minghajr pregudizzju ghan-natura specifika tal-politika ta' sigurta u ta'
difiza ta' certi Stati Membri. IFAKKAR ukoll li n-NATO ghadha lI-pedament tad-difiza
kollettiva ghal dawk 1-Istati li huma membri taghha.

15. JIRRIKONOXXI I-kooperazzjoni bejn I-UE u n-NATO dwar i¢-¢ibersigurta u ¢-¢iberdifiza,
inkluz il-kondivizjoni tal-informazzjoni bejn 1s-CERT-UE u 1-Kapacita ta' Rispons tan-NATO
ghal Inc¢identi relatati mal-Kompjuters (NCIRC), b'rispett shih tal-prin¢ipji ta' trasparenza,
reciprocita u inkluzivita kif ukoll 1-awtonomija fit-tehid ta' decizjonijiet taz-zewg

organizzazzjonijiet.
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16.

17.

JIRRIKONOXXI l-importanza tal-kooperazzjoni, fejn adatt, mas-settur privat f'termini ta'
ezercizzji ta' kondivizjoni ta' informazzjoni, u I-provvista ta' gharfien espert rilevanti, kif ukoll
soluzzjonijiet u servizzi fdati, inkluz perezempju fl-appogg tar-rispons ghall-in¢identi u t-

tishih tal-gharfien tas-sitwazzjoni bejn komunitajiet ¢ibernetic¢i differenti.

JISHAQ FUQ l-importanza ta' kanali ta' komunikazzjoni siguri ghall-iskambju ta'
informazzjoni klassifikata u sensittiva. JENFASIZZA 1-htiega ta' aktar progress.

F'dan ir-rigward, u b'kont mehud ta' dan ta' hawn fuq,

18.

19.

JIRRIKONOXXI r-Rakkomandazzjoni tal-Kummissjoni Nibnu Unita Cibernetika Kongunta,
bhala inizjattiva li ghandha tigi kkunsidrata fl-izvilupp ulterjuri tal-qafas tal-UE ghall-gestjoni

tal-krizijiet tac-cibersigurtal3.

JAPPELLA lill-UE u lill-Istati Membri taghha biex ikomplu bl-isforzi taghhom lejn gafas tal-
UE ghall-gestjoni tal-krizijiet ta¢-¢ibersigurta aktar komprensiv u effettiv, filwaqt li jibnu fuq
mekkanizmi ezistenti u fuq il-progress li diga sar, u biex iqisu l-potenzjal tal-inizjattiva
Ciberunita Kongunta 1i tikkomplementa dawn il-mekkanizmi billi tichu appro¢é pass pass.
JISHAQ li process inkrementali, trasparenti u inkluziv huwa essenzjali ghat-tishih tal-fidu¢ja
u, ghalhekk, kritiku ghall-izvilupp ulterjuri ta' qafas tal-UE ghall-gestjoni tal-krizijiet tac-
¢ibersigurta. Dan il-process ghandu jirrispetta r-rwoli, il-kompetenzi u I-mandati ezistenti tal-
Istatt Membri u tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE, kif ukoll il-prin¢ipji mnizzla
f'dawn il-konkluzjonijiet, inkluz il-proporzjonalita, is-sussidjarjeta, 1-inkluzivita, il-
komplementarjeta, in-nonduplikazzjoni, u l-kunfidenzjalita tal-informazzjoni. JISHAQ, fl-
istess hin, li kwalunkwe parte¢ipazzjoni possibbli mill-Istati Membri f'Ciberunita Kongunta

potenzjali, jew kwalunkwe kontribut possibbli taghhom lejha, hija ta' natura volontarja.

13
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20.

21.

JISHAQ FUQ il-htiega li jigu stabbiliti metodi ta' hidma u governanza adegwati, bil-hsieb li
jippermettu l-involviment u I-partec¢ipazzjoni tal-Istati Membri kollha fid-deliberazzjonijiet, 1-
izvilupp u l-processi effettivi ta' tehid ta' decizjonijiet dwar il-qafas tal-UE ghall-gestjoni tal-
krizijiet ta¢-cibersigurta, inkluz dwar l-inizjattiva potenzjali tac-Ciberunita Kongunta.
JAPPELLA li jigu rrispettati l-prerogattivi tal-Kunsill skont it-Trattati u l-prin¢ipju tal-

kooperazzjoni leali.

JISSOTTOLINJA I-importanza li jigu identifikati u involuti I-komunitajiet ¢ibernetici
rilevanti kollha fl-UE u I-Istati Membri taghha, filwaqt li jitgiesu r-rwoli u r-responsabbiltajiet
differenti taghhom f'tipi differenti ta' in¢identi u krizijiet tac-Cibersigurta fuq skala kbira.
JISSOTTOLINIJA r-rwol strumentali tal-Kunsill, b'mod partikolari permezz tal-HWPCI, fil-
funzjoni tat-tfassil tal-politika u tal-koordinazzjoni fir-rigward tal-izvilupp ulterjuri tal-qafas
tal-UE ghall-gestjoni tal-krizijiet tac-Cibersigurta. JISTIEDEN, ghalhekk, lill-Istati Membri,
lill-Kummissjoni, lis-Servizz Ewropew ghall-Azzjoni Esterna (SEAE), I-INTCEN tal-UE, lis-
CERT-UE, lill-ENISA, lill-Europol (EC3), lill-Eurojust (EJCN), li¢-Centru Ewropew ta'
Kompetenza Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta (ECCC), kif
ukoll lil rapprezentanti min-Network tas-CSIRTs, is-CyCLONe, il-Grupp ta' Kooperazzjoni
tal-NIS, I-EDA, u I-progetti PESCO rilevanti, kif ukoll lill-partijiet ikkon¢ernati possibbli
ohra, biex jinvolvu ruhhom f'dan il-proc¢ess. L-idea ta' grupp ta' hidma possibbli, kif propost
fir-Rakkomandazzjoni tal-Kummissjoni, tista' tigi esplorata aktar, billi tigi zgurata
rapprezentanza adegwata tal-Istati Membri kollha u filwaqt li I-grupp jagixxi taht il-gwida
politika tal-Kunsill, biex iservi bhala forum temporanju li jigbor flimkien rapprezentanti tal-
komunitajiet ¢ibernetici rilevanti kollha fl-Istati Membri u fl-UE. Tali grupp ta' hidma ghandu
jirrapporta regolarment dwar l-attivitajiet tieghu u jipprezenta suggerimenti possibbli lill-
Kunsill ghal diskussjoni, approvazzjoni u gwida ulterjuri. Barra minn hekk, jistghu jigu
stabbiliti forom ohra ta' djalogu fi hdan il-komunitajiet u bejniethom, inkluz permezz ta'

workshops, seminars, u tahrig u ezercizzji kongunti.
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22.

23.

JISSOTTOLINJA r-rwol ta¢-Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-
Ricerka fil-qasam ta¢-Cibersigurta (ECCC) u n-Network ta' Centri Nazzjonali ta'
Koordinazzjoni fir-rigward ta¢-Ciberunita Kongunta potenzjali, spe¢jalment meta jitqies ir-
rwol tieghu 1i jzid b'mod sostanzjali I-kapacitajiet teknologi¢i u s-soluzzjonijiet, l-abbiltajiet u

I-hiliet teknologici tal-Unjoni fil-qasam tac-cibersigurta.

JISTIEDEN lill-UE u lill-Istati Membri taghha jinvolvu ruhhom fl-izvilupp ulterjuri tal-qafas
tal-UE ghall-gestjoni tal-krizijiet tac-¢ibersigurta, inkluz billi jesploraw il-potenzjal ta'
inizjattiva ta' Ciberunita Kongunta, billi jistabbilixxu u jiddefinixxu l-process, inkluz l-istadji
importanti u skeda ta' zmien, kif ukoll jic¢araw 1-ghanijiet u r-rwoli u r-responsabbiltajiet
possibbli. JENFASIZZA 1-htiega li jigu kkonsolidati, bhala kwistjoni ta' prijorita, in-networks
u l-interazzjonijiet ezistenti fi hdan kull komunita, kif ukoll li jigi stabbilit immappjar bir-
reqqa tal-lakuni u I-htigijiet possibbli b'rabta mal-kondivizjoni tal-informazzjoni fi hdan u
bejn il-komunitajiet ¢iberneti¢i u anke fi hdan u bejn l-istituzzjonijiet, il-korpi u l-agenziji
Ewropej, u sussegwentement jintlahaq gbil dwar 1-objettivi u l-prijoritajiet primarji possibbli
ta' Ciberunita Kongunta potenzjali. Minghajr ma jigi ppregudikat I-ezitu, JISHAQ FUQ il-
htiega li jkun hemm fokus fuq I-identifikazzjoni tal-htigijiet marbuta mal-kondivizjoni tal-
informazzjoni sabiex jinbena gharfien komuni tas-sitwazzjoni fost il-komunitajiet rilevanti
kollha. Fl-identifikazzjoni ta' lakuni u htigijiet possibbli b'rabta mal-kondivizjoni tal-
informazzjoni, inkluz l-uzu possibbli ta' pjattaformi virtwali, ghandha tkompli tinghata 1-
attenzjoni dovuta lil kanali ta' komunikazzjoni siguri ghall-iskambju ta' informazzjoni
klassifikata u sensittiva, filwaqt li TIGI ENFASIZZATA l-importanza li tintuza 1-
infrastruttura diga ezistenti. L-introduzzjoni ta' approc¢ gradwali hija mahsuba biex jinbnew
il-fidu¢ja u bazi ghal passi ulterjuri possibbli relatati mat-titjib fit-thejjija u l-kooperazzjoni
operazzjonali. JIRRIKONOXXI i objettivi differenti jistghu jirrikjedu soluzzjonijiet
differenti u I-involviment ta' sett differenti ta' rapprezentanti mill-komunitajiet ¢ibernetici

rilevanti fi hdan I-UE u I-Istati Membri taghha.
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24.

25.

26.

JAPPELLA biex tkompli tigi ezaminata l-kwistjoni ta' bazi legali ghal Ciberunita Kongunta
potenzjali matul il-process kollu, inkluz valutazzjoni tal-kompiti u r-rwoli vis-a-vis dawk
assenjati lill-ENISA fir-Rakkomandazzjoni fid-dawl tal-Artikolu 7 tar-Regolament (UE)
2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta' April 2019. JAPPELLA ghal aktar
riflessjoni dwar elementi individwali tar-Rakkomandazzjoni dwar i¢-Ciberunita Kongunta,
inkluz fir-rigward tal-idea tat-Timijiet ta' Rispons Rapidu Cibernetiku tal-UE, u I-Pjan ta'
Rispons ghall-In¢identi u 1-Krizijiet ta¢-Cibersigurta tal-UE. JENFASIZZA 1i Ciberunita
Kongunta potenzjali trid tirrispetta 1-kompetenzi, il-mandati u s-setghat legali tal-partecipanti

futuri possibbli taghha.

JISTIEDEN lill-UE u lill-Istati Membri taghha biex jikkunsidraw il-potenzjal ta' inizjattiva ta'
Ciberunita Kongunta, anke mill-perspettiva tal-istituzzjonijiet, il-korpi u I-agenziji tal-UE
sabiex jigu kkomplementati 1-isforzi li ghaddejjin fil-livell tal-Istati Membri. JILQA' 1-
intenzjoni tal-Kummissjoni li ssahhah ir-reziljenza tal-istituzzjonijiet, il-korpi u l-agenziji
rilevanti tal-UE permezz tal-Proposta imminenti taghha ghal Regolament dwar regoli

vinkolanti komuni dwar i¢-Cibersigurta ghall-istituzzjonijiet, il-korpi u l-agenziji tal-UE.

Biex jikkonkludi, ITENNI I-impenn tieghu biex isahhah ir-reziljenza ¢ibernetika u jkompli
jizviluppa 1-qafas tal-UE ghall-gestjoni tal-krizijiet tac-Cibersigurta u SER JIMMONITORJA
l-progress BMOD REGOLARI u jipprovdi aktar gwida biex jigi kkomplementat il-qafas tal-
UE ghall-gestjoni tal-krizijiet tac-cibersigurta.
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