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PIELIKUMS

Padomes secinajumi "Izpétit kopéjas kibervienibas iniciativas potencialu — papildinat

koordinétu ES reagesanu uz liela méroga kiberdrosibas incidentiem un krizém"
EIROPAS SAVIENIBAS PADOME,

ATGADINOT savus secindjumus:

par ES kiberdro$ibas stratégiju digitalajai desmitgadei !,
— par koordinétu ES reage$anu uz plasapméra kiberdrosibas incidentiem un krizém 2,
—  par kiberdiplomatiju 3,

—  par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam

("kiberdiplomatijas instrumentu kopums") 4,
— par dro§ibu un aizsardzibu 3,
— ES kiberaizsardzibas politikas satvaru ¢,
— par Eiropas digitalas nakotnes veidoSanu 7,

— Padomes Istenosanas lémumu (ES) 2018/1993 (2018. gada 11. decembris) par ES

integrétajiem krizes situaciju politiskas reag€Sanas mehanismiem,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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par kopigo pazinojumu Eiropas Parlamentam un Padomei "Noturiba, novérSana un

aizsardziba, veidojot Eiropas Savienibai stipru kiberdro§ibu" 8,

par kiberdrosibas sp&ju un sp&ju veidosanu ES ?,

UZSVER kiberdroSibas nozimi noturigas, digitalas un zalas Eiropas veidosana. UZSVER, ka
kiberdrosiba ir obligati nepiecieSama ES un tas dalibvalstu, tas iedzivotaju, uznémumu un
iestazu labklajibai un drosibai, ka arT miisu brivo un demokratisko sabiedribu integritates

saglabasanai.

ATZIST daudzu kiberdrosibas apdraud&jumu parrobezu un parnozaru raksturu, ka ar riskus
un iesp&jamas sekas nemitigam ietekmigakam, izsmalcinatakam, mérktiecigakam,
sarezgitakam, noturigakam un/vai uzmacigakam launpratigu kiberdarbibu kampanam !°,
Covid-19 pandémija ir vel vairak atklajusi misu sabiedribas ievainojamibu un iesp&ju liela
meéroga kiberincidentiem kaitét ekonomikai, demokratijai, pamatpakalpojumiem un kritiskajai
infrastruktiirai, jo Tpasi veselibas nozar€. Ta ir ar palielinajusi savienotibas nozimi un
sabiedribas atkaribu no uzticamam un drosam tiklu un informacijas sisttmam, uz kuram var
palauties. Visbeidzot, ta ir uzsverusi, ka ir vajadzigs globals, atverts, brivs, stabils un dross
internets, ka arf uzticé$anas informacijas un komunikacijas tehnologiju (IKT) produktiem,

procesiem un pakalpojumiem un to drosibai, tostarp, ka ir janodroSina noturiga piegades kéde.

10

14435/17 + COR 1.

7737/19.

ENISA Threat Landscape 2020 (ENISA 2020. gada zinojums par drosibas apdraud&uma
ainu).
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3. ATKARTOTI UZSVER kibernoturibas nozimi un to, ka ir svarigi turpinat izstradat ES
kiberdrosibas krizu parvaréSanas satvaru !!, kura mérkis ir efektivi un laikus ES IimenT reaget
uz liela méroga kiberdrosibas incidentiem un krizé€m, un to vél vairak integrét esosajos
horizontalajos un nozaru ES mehanismos reaggSanai krizes situacijas. UZSVER nozimi, kada
ir Padomei un integrétajiem krizes situaciju politiskas reagésanas (/PCR) mehanismiem, lai
nodro$inatu savlaicigu koordinaciju un reagésanu Savienibas politiska [iment krizes situacijas,
kuras rodas Savieniba vai arpus tas un kuram ir plasa ietekme vai politiska nozime. UZSVER,

ka ir svarigi Sadus satvarus un mehanismus testét regularas macibas.

4. ATGADINA, ka darbibas ES IimenT attieciba uz licla méroga kiberincidentiem un krizém
notiek saskana ar subsidiaritates, proporcionalitates, papildinamibas, nedublésanas un
konfidencialitates principiem. ATKARTOTI UZSVER, ka dalibvalstim ir galvena atbildiba
par reaggSanu uz liecla méroga kiberdrosibas incidentiem un krizém, kas tas ietekmé.
ATGADINA, ka svarigi ir respektét dalibvalstu kompetenci un ka valsts drosiba ir vienigi to
atbildiba — saskana ar Liguma par Eiropas Savienibu 4. panta 2. punktu —, tostarp

kiberdrosibas joma.

5. Vienlaikus ATGADINA, ka svarigi ir ievérot ES iestazu, struktiru un agenttiru kompetenci
un pilnvaras. ArT Augstajam parstavim, Komisijai un citam ES iestadém, strukttiram un
agentiram ir butiska loma, kas izriet no Savienibas tiesibam, tostarp, nemot véra liela méroga
kiberdroSibas incidentu un krizu iesp&jamo ietekmi uz vienoto tirgu, ka art uz paSu ES 1estazu,

struktiiru un agenttiru darbibu.

1 10086/18.
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UZSVER, ka ES kiberdrosibas krizu parvaréSanas satvara turpmakaja izstrade ir jaizvairas no
nevajadzigas dubléSanas un jacensas panakt papildinamibu un pievienoto vertibu un ka ir
janodroS$ina saskanotiba ar esoSajiem mehanismiem, iniciativam, tikliem, procesiem un
proceduram valstu un Eiropas Iimeni. UZSVER, ka svarigi ir racionaliz€t esoSos procesus un
struktiiras, lai mazinatu sarezgitibu, un Savienibas koh&zijas interesés uzlabot piekltstamibu

un reagétspeju tiem, kas mekle palidzibu un solidaritati.

ATZIST starptautisko tiesibu, tostarp Apvienoto Naciju Organizacijas Statiitu kopuma,
starptautisko humanitaro tiesibu un cilvektiesibu, piem&rojamibu kibertelpa un VEICINA to,
ka tiek ieverotas visu ANO dalibvalstu apstiprinatas brivpratigas, nesaistoSas normas,

noteikumi un principi par valstu atbildigu ricibu kibertelpa.

ATZINIGI VERTE progresu, kas pedgjos gados giits Padomg, jo Tpasi Kiberjautajumu
horizontalaja darba grupa (HWPCI) un citas attiecigas Padomes darba grupas, ka ar1
izveidojot citas sadarbibas un informacijas apmainas iniciativas, tiklus un mehanismus starp
dalibvalstim, jo Tpasi Tiklu un informacijas drosibas (TID) sadarbibas grupu un datordrosibas
incidentu reagésanas vienibu (CSIRT) tiklu, kas izveidots ar Eiropas Parlamenta un Padomes
2016. gada 6. jilija Direktivu (ES) 2016/1148, Kiberkrizu sadarbibas organizaciju tiklu
(CyCLONe), ka arT attiecigus ar kiberaizsardzibu saistitus projektus, kas sakti pastavigas
strukturétas sadarbibas (PESCO) 1? ietvaros, Kopigas kibernoziedzibas ricibas uzdevumgrupu
(J-CAT), Eiropas Tiesu iestazu tiklu kibernoziedzibas jautajumos (EJCN), dalibvalstu
brivpratigos ieguldijumus ES /NTCEN un koordinaciju un sadarbibu saistiba ar

kiberdiplomatijas instrumentu kopumu.

12

Jo 1pasi "Kiberdrosibas atras reag€Sanas vienibas un savstarp&ja palidziba kiberdrosibas
joma", ko koordin€ Lietuva, "Kibertelpas un informacijas telpas koordinacijas centrs", ko
koording Vacija, "Kiberdraudu un kiberincidentu reagésanas informacijas apmainas
platforma", ko koording Griekija.
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9.  ATGADINA esosos ES iestazu, struktiiru un agentiiru sadarbibas satvarus, pieméram,
strukturéto sadarbibu starp ENISA un CERT-EU un saprasanas memorandu starp ENISA,
Eiropas Aizsardzibas agentiru (EAA), Eiropola Eiropas Kibernoziedzibas apkaro$anas centru
(EC3) un CERT-EU. UZSVER, ka ir svarigi turpinat regularu informacijas apmainu ar

Padomi par turpmako attistibu $ajos sadarbibas satvaros.

10. UZSVER, ka ir svarigi uzlabot sadarbibu un informacijas apmainu starp dazadam
kiberkopienam ES un tas dalibvalstis visos nepiecieSamajos Iimenos — tehniskaja, operativaja
un stratégiskaja/politiskaja — un savienot eso$os krizu parvaréSanas mehanismus, tiklus,
struktiiras, procesus un procediiras, ja tad€jadi atbalsta un uzlabo liela meroga kiberincidentu

un kriZu parvarésanu.

11. ATZIST progresu, ko panakusi dalibvalstu grupa, PESCO satvara izveidojot kopigas
operativas kiberspé&jas "Kiberdro§ibas atras reagéSanas vienibas", kuru mérkis ir, sniedzot
savstarp&ju palidzibu, padzilinat brivpratigu sadarbibu kiberjoma, tostarp, reaggjot uz liela

méroga kiberincidentiem un krizém.

12.  ATZIST tiesibaizsardzibas kopienas pieredzi un reagéSanas sp&jas 24/7 reZIima operativas
sadarbibas un drosas informacijas apmainas joma attieciba uz lieliem parrobezu
kiberuzbrukumiem, kas tiek nodros$inatas, izmantojot ES tiesibaizsardzibas iestazu arkartas

reagéSanas protokolu.
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13. ATZIST, ka tiek turpinats Tstenot satvaru vienotai ES diplomatiskajai reakcijai uz
launpratigam kiberdarbibam ("'kiberdiplomatijas instrumentu kopums"). ATGADINA, ka
katra dalibvalsts katra gadijuma atseviski var pienemt pati savu suverénu lémumu par
launpratigas kiberdarbibas attiecina$anu. ATGADINA, ka pasakumiem, kas veikti satvara
vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam ietvaros, biitu jabalstas
uz kopigu situacijas apzinasanos, par ko vienojusas dalibvalstis. Biitiska nozime ir ES
INTCEN ka centram, kas Eiropas Savienibai nodrosina situacijas apzinasanos un draudu
noveért€jumu attieciba uz kiberjautajumiem, balstoties uz dalibvalstu izliikdienestu

brivpratigiem ieguldijumiem un neskarot dalibvalstu kompetenci.

14. ATKARTOTI UZSVER savstarpé&jas palidzibas un solidaritates nozimi saskana ar Liguma
par Eiropas Savienibu 42. panta 7. punktu un Liguma par Eiropas Savienibas darbibu
222. pantu un AICINA rikot turpmakas macibas, kuras ietver kiberdimensiju. ATGADINA,
ka ir jaapsver saikne starp ES kiberdrosibas krizu parvargSanas satvaru, kiberdiplomatijas
instrumentu kopumu un min&to pantu noteikumiem liela m&roga kiberincidenta vai krizes
gadijuma. Turklat ATGADINA, ka dalibvalstu pienakumi, kas izriet no Liguma par Eiropas
Savienibu 42. panta 7. punkta, neskar dazu dalibvalstu drosibas un aizsardzibas politikas
1pasas iezimes. Tapat ATGADINA, ka NATO joprojam ir to valstu, kuras ir NATO locekles,

kolektivas aizsardzibas pamats.

15. ATZIST ES un NATO sadarbibu kiberdrosibas un kiberaizsardzibas joma, tostarp
informacijas apmainu starp CERT-EU un NATO Datorincidentu reagé$anas sp&jam (NCIRC),
pilniba ieveérojot parredzamibas, savstarpibas un ieklautibas principus, ka art abu organizaciju

lémumu pienemsSanas autonomiju.
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16.

17.

ATZIST, ka attieciga gadijuma svariga ir sadarbiba ar privato sektoru attieciba uz
informacijas apmainas macibam un attiecigu specialo zinaSanu sniegSanu, ka arT uzticamiem
risinagjumiem un pakalpojumiem, tostarp, pieméram, atbalstot reagéSanu uz incidentiem un

uzlabojot situacijas apzinasSanos starp dazadam kiberkopienam.

UZSVER drosu sakaru kanalu nozimi klasificétas un sensitivas informacijas apmaina.

UZSVER, ka ir vajadzigs turpmaks progress.

Saja sakara un nemot véra iepriek§ minéto,

18.

19.

ATZIST Komisijas Ieteikumu par Kopgjas kibervienibas izveido$anu ka iniciativu, kas

jaapsver, turpinot izstradat ES kiberdro$ibas krizu parvaré$anas satvaru 3.

AICINA ES un tas dalibvalstis turpinat centienus virziba uz visaptverosaku un efektivaku ES
kiberdroSibas krizu parvargSanas satvaru, pamatojoties uz esoSajiem mehanismiem un jau
giito progresu, un nemt véra kopgjas kibervienibas iniciativas potencialu papildinat Sos
mehanismus, izmantojot pakapenisku pieeju. UZSVER, ka pakapenisks, parredzams un
ieklaujoss process ir biitisks, lai vairotu uztic€Sanos, un tapec tam ir izSkiro$a nozime ES
kiberdrosibas kiizu parvarésanas satvara turpmakaja izstradé. Saja procesa bitu janem véra
dalibvalstu un ES iestazu, struktiiru un agenttiru eso$as funkcijas, kompetences un pilnvaras,
ka arT Sajos secinajumos noteiktie principi, tostarp proporcionalitate, subsidiaritate, ieklautiba,
papildinamiba, nedubléSanas un informacijas konfidencialitate. Vienlaikus UZSVER, ka
jebkada iespgjama dalibvalstu daliba vai ieguldijumi iesp&jama kopgja kibervieniba ir

brivpratigi.

13

C(2021) 4520 final (11155/21 un 11155/21 ADDI).
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20.

21.

UZSVER, ka ir jaizveido piemé&rotas darba metodes un parvaldiba, lai visas dalibvalstis
varetu iesaistities apspriedes, izstrad€ un efektiva Iémumu pienemsanas procesa par ES
kiberdrosibas krizu parvaréSanas satvaru, tostarp par iesp&jamas kopé€jas kibervienibas
iniciativu. AICINA ievérot Ligumos noteiktas Padomes prerogativas un lojalas sadarbibas

principu.

UZSVER, ka ir svarigi apzinat un iesaistit visas attiecigas kiberkopienas ES un tas
dalibvalstis, vienlaikus nemot véra to atskirigas lomas un atbildibu dazadu veidu liela méroga
kiberincidentos un krizés. UZSVER Padomes biitisko lomu, jo 1pasi ar HWPCI starpniecibu,
politikas veidoSana un koordinacijas funkciju attieciba uz ES kiberdrosibas krizu parvaréSanas
satvara turpmaku izstradi. Tapéc AICINA dalibvalstis, Komisiju, Eiropas Argjas darbibas
dienestu (EADD), ES INTCEN, CERT-EU, ENISA, Eiropolu (EC3), Eurojust (EJCN), Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centru (ECCC), ka ari
CSIRT tikla, CyCLONe, TID sadarbibas grupas, EAA un attiecigo PESCO projektu
parstavjus, ka arT citas iesp&jamas ieinteres€tas personas iesaistities $aja procesa. lespgjamo
darba grupu, ka ierosinats Komisijas ieteikuma, varétu izstradat sikak, nodroSinot visu
dalibvalstu pienacigu parstavibu un rikojoties saskana ar Padomes politiskajam noradém, lai
ta darbotos ka pagaidu forums, kura kopa tiktu pulc@ti parstavji no visam attiecigajam
kiberkopienam dalibvalstis un ES. Sadai darba grupai biitu regulari jazino par savam
darbibam un iesp€jamie ierosinajumi jaiesniedz Padomei apspriesanai, apstiprinasanai un
turpmakiem noradijumiem. Turklat varétu izveidot citus dialoga veidus kopienas un starp tam,

tostarp, izmantojot darbseminarus, seminarus, kopigu apmacibu un macibas.

13048/21 sni/SN1/sw 9
PIELIKUMS JAL2 LV



22.

23.

UZSVER Eiropas Industriala, tehnologiska un pétnieciska kiberdrosibas kompetencu centra
(ECCC) un Nacionalo koordinacijas centru tikla lomu saistiba ar iesp&jamo kop&jo
kiberdroSibas vienibu, jo 1pasi, nemot veéra, kada tam ir loma, lai bitiski palielinatu Savienibas

tehnologiskas sp€jas, tehnologiskos risinajumus, sp&jas un prasmes kiberdro$ibas joma.

AICINA ES un tas dalibvalstis iesaistities ES kiberdrosibas krizu parvarésanas satvara
turpmaka izstradg, tostarp, izp&tot kopgjas kibervienibas iniciativas potencialu, nosakot un
defingjot procesu, tostarp starpposma méerkraditajus un grafiku, ka ar1 precizgjot merkus un
iesp&jamas funkcijas un pienakumus. UZSVER, ka prioritara karta ir jakonsolid€ esosie tikli
un mijiedarbiba katra kopiena, ka ar1 rlipigi jaapzina iesp&jamie informacijas apmainas
trikumi un vajadzibas kiberkopienas un starp tam, ka ar1 Eiropas iestadgs, strukttiras un
agentliras un starp tam, un p&c tam javienojas par iesp&jamas kopgjas kibervienibas
iesp&jamiem galvenajiem mérkiem un prioritateém. Paragri nesprieZot par iznakumu,
UZSVER, ka ir jakoncentr&jas uz informacijas apmainas vajadzibu apzinasanu, lai veidotu
kopigu situacijas apzinaSanos starp visam attiecigajam kopienam. Apzinot informacijas
apmainas trilkumus un vajadzibas, tostarp iesp&jamo virtualo platformu izmantoSanu,
pienaciga uzmaniba arvien biitu japievers droSiem sazinas kanaliem klasificétas un sensitivas
informacijas apmainai, un vienlaikus UZSVER, ka svarigi ir izmantot jau esoSo
infrastruktiru. Pakapeniskas pieejas ievieSana ir paredzg&ta, lai veidotu uztic€Sanos un pamatu
iesp€jamiem turpmakiem pasakumiem, kas saistiti ar sagatavotibas un operativas sadarbibas
uzlaboSanu. ATZIST, ka dazadiem mérkiem varétu biit vajadzigi dazadi risindgjumi un dazadu

ES un tas dalibvalstu attiecigo kiberkopienu parstavju iesaiste.
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24.

25.

26.

AICINA visa procesa turpinat apsvert iesp&jamas kopgjas kibervienibas juridisko pamatu,
tostarp novertét uzdevumus un funkcijas attieciba pret tiem uzdevumiem un funkcijam, kas
ieteikuma uzticeti ENISA, nemot véra Eiropas Parlamenta un Padomes 2019. gada 17. aprila
Regulas (ES) 2019/881 7. pantu. AICINA sikak apsvért leteikuma par Kopg€jo kiberdrosibas
vienibu atseviSkus elementus, tostarp attieciba uz ideju par ES kiberdrosibas atras reagéSanas
komandam un ES planu reaggSanai uz kiberdrosibas incidentiem un krizém. UZSVER, ka
iesp&jamai kopé€jai kibervienibai ir jaievero tas iesp&jamo turpmako dalibnieku kompetence,

pilnvarojums un juridiskas pilnvaras.

AICINA ES un tas dalibvalstis apsvert kopgjas kibervienibas iniciativas potencialu ari no ES
iestazu, struktiiru un agentiiru skatupunkta, lai papildinatu pasreiz&jos centienus dalibvalstu
Iimeni. ATZINIGI VERTE Komisijas nodomu stiprinat attiecigo ES iestazu, struktiiru un
agentliru noturibu, proti, ar gaidamo priekslikumu regulai par kopigiem saistosiem

kiberdrosibas noteikumiem ES iestadém, struktiiram un agenttram.

Visbeidzot, ATKARTOTI APLIECINA savu apnem3anos uzlabot kibernoturibu un turpinat
izstradat ES kiberdrosibas krizu parvaréanas satvaru un REGULARI PARRAUDZIS
progresu, un sniegs turpmakus noradijumus ES kiberdrosibas kriZu parvaréSanas satvara

papildinasanai.
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