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Tarybos iSvados dél pasinaudojimo Jungtinio kibernetinio saugumo padalinio iniciatyvos
galimybémis, papildant ES koordinuotg atsakq j didelio masto Kibernetinio saugumo

incidentus ir Kkrizes
EUROPOS SAJUNGOS TARYBA,
PRIMINDAMA savo i$vadas del:
— ES skaitmeninio deSimtmecio kibernetinio saugumo strategijos!,
— ES koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes?,
— kibernetinio saugumo diplomatijos?,

— bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistemos (,,Kibernetinio saugumo

diplomatijos priemoniy rinkinio*)4,
— saugumo ir gynybos?,
— ES kibernetinés gynybos politikos metmeny®,
- Europos skaitmeninés ateities kiirimo?,

— 2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimg (ES) 2018/1993 d¢l ES integruoto

politinio atsako j krizes mechanizmo,

Dok. 7290/21.

Dok. 10086/18.

Dok. 6122/15 + COR 1.
Dok. 10474/17.

Dok. 8396/21.

Dok. 15585/14.

Dok. 8711/20.
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Bendrg komunikatg Europos Parlamentui ir Tarybai ,,Atsparumas, atgrasymas ir gynyba: ES

kibernetinio saugumo didinimas*8,
kibernetinio saugumo pajégumy ir gebéjimy stiprinimo ES?,

AKCENTUOIJA kibernetinio saugumo svarbg kuriant atsparig, skaitmening ir zalig Europa.
PABREZIA, kad kibernetinis saugumas yra biitinas ES ir jos valstybiy nariy, jy gyventojy,
imoniy ir institucijy klestéjimui ir saugumui, taip pat miisy laisvos ir demokratinés

visuomengés vientisumui iSsaugoti.

PRIPAZJSTA daugelio kibernetinio saugumo grésmiy tarpvalstybinj ir tarpsektorinj pobidj ir
nuolatiniy stipresnio poveikio, rafinuotesniy, geriau nukreipty, sudétingesniy, labiau
nuolatiniy ir (arba) jsigaléjusiy kibernetinés kenkimo veiklos kampanijy rizikg ir galimus
padarinius!®. COVID-19 pandemija dar labiau atskleidé miisy visuomenés pazeidziamumg ir
galimg didelio masto kibernetiniy incidenty Zalg ekonomikai, demokratijai, esminéms
paslaugoms ir ypatingos svarbos infrastruktirai, ypac sveikatos sektoriuje. Ji taip pat
sustiprino sujungiamumo svarbg ir visuomenés priklausomybe nuo patikimy, uztikrinty ir
saugiy tinkly ir informaciniy sistemy. Galiausiai ji iSrySkino poreikj uztikrinti visuotinj,
atvirg, laisva, stabily ir saugy interneta, taip pat pasitikéjima informaciniy ir rysiy
technologijy (IRT) produktais, procesais ir paslaugomis bei jy saugumu, jskaitant poreikj

uZztikrinti atsparig tiekimo granding.

8
9
10

Dok. 14435/17 + COR 1.
Dok. 7737/19.
ENISA 2020 m. grésmiy padétis.
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3. PAKARTOIJA, jog svarbu stiprinti kibernetinj atsparumg ir toliau plétoti ES kibernetinio
saugumo kriziy valdymo sistema!! siekiant uztikrinti, kad ES lygmeniu bty veiksmingai
laiku reaguojama j didelio masto kibernetinio saugumo incidentus ir krizes, ir toliau Siuos
aspektus integruoti j esamus horizontaliuosius ir sektorinius ES reagavimo j krizes
mechanizmus. PABREZIA Tarybos ir integruoto politinio atsako j krizes mechanizmo (IPCR)
priemoniy vaidmen;j uztikrinant, kad Sajungos politiniu lygmeniu bty laiku koordinuojami su
krizémis, kilusiomis Sgjungoje ar uz jos riby, kurios turi plataus masto poveikj arba yra
didelés politinés reikSmeés, susije veiksmai ir | jas biity laiku reaguojama. AKCENTUOJA,

kad svarbu reguliariai testuoti tokias sistemas ir mechanizmus.

4.  PRIMENA, kad veikla, susijusi su didelio masto kibernetiniais incidentais ir krizémis, ES
lygmeniu vykdoma vadovaujantis subsidiarumo, proporcingumo, papildomumo,
nedubliavimo ir konfidencialumo principy. PAKARTOJA, kad pagrindin¢ atsakomybé uz
reagavimg | didelio masto kibernetinio saugumo incidentus ir krizes tenka valstybéms naréms,
kurias jie paveikia. PRIMENA, kad svarbu gerbti valstybiy nariy kompetencijg ir jy iSimting
atsakomybe uz nacionalinj sauguma pagal Europos Sgjungos sutarties 4 straipsnio 2 dalj, be

kita ko, kibernetinio saugumo srityje.

5. Tuo pac¢iu metu PRIMENA, kad svarbu gerbti ES institucijy, organy ir agentiiry kompetencija
ir jgaliojimus. Vyriausiajam jgaliotiniui, Komisijai ir kitoms ES institucijoms, organams ir
agentiiroms taip pat tenka svarbus vaidmuo pagal Sgjungos teise, be kita ko, dél galimo
didelio masto kibernetinio saugumo incidenty ir kriziy poveikio bendrajai rinkai, taip pat

paciy ES institucijy, organy ir agenttry veikimui.

1 Dok. 10086/18.
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6. PABREZIA, kad reikia vengti nereikalingo dubliavimo ir siekti papildomumo bei pridétinés
vertés toliau plétojant ES kibernetinio saugumo kriziy valdymo sistema ir uztikrinti
suderinimg su esamais mechanizmais, iniciatyvomis, tinklais, procesais, procediiromis
nacionaliniu ir Europos lygmenimis. AKCENTUQOJA, kad svarbu racionalizuoti esamus
procesus ir struktiiras siekiant sumazinti sudétinguma, o sanglaudos uztikrinimo Sajungoje

tikslais — gerinti prieinamumg ir reagavima j poreikius ty, kurie praso pagalbos ir solidarumo.

7. PRIPAZISTA tarptautinés teisés, jskaitant visa Jungtiniy Tauty Chartija, tarptautine
humanitaring teis¢ ir Zzmogaus teisiy teis¢, taikyma kibernetinei erdvei ir SKATINA
prisijungti prie atsakingos valstybés elgesio kibernetin¢je erdveje savanoriSsky neprivalomy

normy, taisykliy ir principy, kuriuos yra patvirtinusios visos JT valstybés narés.

8. PALANKIAI VERTINA pazanga, kuri pastaraisiais metais buvo padaryta Taryboje, ypac
Kibernetiniy klausimy horizontaliojoje darbo grupéje (HWPCI) ir kitose atitinkamose
Tarybos darbo grupése, taip pat rengiant kitas valstybiy nariy bendradarbiavimo ir dalijimosi
informacija iniciatyvas, tinklus ir mechanizmus, konkreciai, TIS bendradarbiavimo grupéje ir
CSIRT tinkle, sukurtame 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1148, Europos rysiy palaikymo dél kibernetiniy kriziy organizaciniame tinkle
(CyCLONe), taip pat jgyvendinant atitinkamus su kibernetine gynyba susijusius projektus,
pradétus pagal nuolatinj struktiirizuotg bendradarbiavima (PESCO)'?, Jungtinéje elektroniniy
nusikaltimy klausimy darbo grupéje (J-CAT), Europos teisminiame kovos su kibernetiniais
nusikaltimais tinkle, valstybiy nariy savanoriSkus jnaSus ES Zvalgybos ir situacijy centrui (EU
INTCEN) ir veiksmy koordinavimg bei bendradarbiavimg Kibernetinio saugumo diplomatijos

priemoniy rinkinio kontekste.

12 Visy pirma projekta ,,Greitojo reagavimo ] kibernetinius incidentus komandos ir savitarpio

pagalba kibernetinio saugumo srityje*, kurj koordinuoja Lietuva, projekta ,,Kibernetinés ir
informacinés srities koordinavimo centras®, kurj koordinuoja Vokietija, ir projekta
,Dalijimosi informacija apie reagavimg j kibernetines grésmes ir incidentus platforma*, kurj
koordinuoja Graikija.

13048/21 jav/ds 5
PRIEDAS JAIL2 LT



9.  PRIMENA esamas ES institucijy, organy ir agenttiry bendradarbiavimo sistemas, pavyzdziui,
struktiirinj ENISA ir Europos institucijy, jstaigy ir agenttiry kompiuteriniy incidenty tyrimo
tarnybos (CERT-EU) bendradarbiavima, ENISA, Europos gynybos agentiiros (EGA),
Europolo Europos kovos su elektroniniu nusikalstamumu centro (EC3) ir CERT-EU
susitarimo memorandumg. PABREZIA, kad svarbu su Taryba toliau reguliariai dalytis

informacija apie tolesnius $iy bendradarbiavimo sistemy pokycius.

10. AKCENTUOIJA, kad svarbu stiprinti ES ir jos valstybiy nariy jvairiy kibernetinés srities
bendruomeniy bendradarbiavima ir dalijimasi informacija visais reikiamais lygmenimis —
techniniu, operaciniu ir strateginiu / politiniu — ir susieti esamus kriziy valdymo
mechanizmus, tinklus, struktiiras, procesus ir procediiras, kai tai padeda reaguoti j didelio

masto kibernetinius incidentus bei krizes ir Sias pastangas pagerina.

11. PRIPAZJSTA pazanga, kurig padaré valstybiy nariy grupé kuriant bendrus operatyvinius
kibernetinius pajégumus — greitojo reagavimo komandas pagal PESCO sistema, siekiant
stiprinti savanoriSka bendradarbiavimg kibernetingje srityje teikiant savitarpio pagalba, be kita

ko, reaguojant i didelio masto kibernetinius incidentus ir krizes.

12.  PRIPAZJSTA teisésaugos srities bendruomenés patirt] ir reagavimo pajégumus (teikiamus
visg parg 7 dienas per savait¢) operacinio bendradarbiavimo ir saugaus keitimosi informacija
kovojant su dideliais tarpvalstybiniais kibernetiniais iSpuoliais srityje, pasinaudojant ES

teis€saugos institucijy reagavimo | ekstremaligsias situacijas protokolu.
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13.

14.

15.

PRIPAZISTA nuolatinj bendro ES diplomatinio atsako j kiberneting kenkimo veikla sistemos
(toliau — ,.kibernetinio saugumo diplomatijos priemoniy rinkinio*) jgyvendinimg. PRIMENA,
kad kiekviena valstybé naré gali pati kiekvienu atveju atskirai priimti suverenius sprendimus
dél kibernetinés kenkimo veiklos priskyrimo. PRIMENA, kad priemonés, kuriy imamasi
igyvendinant bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistema, turéty biiti
grindziamos valstybiy nariy sutartu bendru informuotumu apie padétj. ES zvalgybos ir
situacijy centras (EU INTCEN) atlieka esminj vaidmen;j kaip centras, kuris Europos Sgjungai
uztikrina informuotuma apie padétj ir vertina grésmes kibernetinéje srityje, remdamasis

savanoriskais valstybiy nariy zvalgybos duomenimis ir nepazeisdamas jy kompetencijos.

PAKARTOJA savitarpio pagalbos ir solidarumo svarbg pagal Europos Sajungos sutarties 42
straipsnio 7 dalj bei Sutarties d¢l Europos Sajungos veikimo 222 straipsnj, taip pat RAGINA
vykdyti tolesnes pratybas, susijusias su kibernetiniais aspektais. PRIMENA, kad reikia
apsvarstyti ES kibernetinio saugumo kriziy valdymo sistemos, kibernetinio saugumo
diplomatijos priemoniy rinkinio ir pirmiau minéty straipsniy nuostaty sgsajas didelio masto
kibernetinio incidento ar krizés atveju. Taip pat PRIMENA, kad i§ Europos Sajungos sutarties
42 straipsnio 7 dalies kylancios valstybiy nariy pareigos nepazeidzia tam tikry valstybiy nariy
saugumo ir gynybos politikos specifinio pobiidzio. Be to, PRIMENA, kad NATO tebéra
valstybiy, kurios yra jos narés, kolektyvinés gynybos pagrindas.

PRIPAZJSTA ES ir NATO bendradarbiavima kibernetinio saugumo ir gynybos srityje, be
kita ko, CERT-EU ir NATO reagavimo j kompiuterinius incidentus tarnybos (NCIRC)
dalijimasi informacija visapusiskai laikantis skaidrumo, abipusiskumo ir jtraukimo principy,

taip pat abiejy organizacijy sprendimy pri€mimo autonomiskumo.
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16.

17.

PRIPAZJSTA, kad, kai tikslinga, svarbu bendradarbiauti su privagiuoju sektoriumi vykdant
dalijimosi informacija veikla, teikiant atitinkamas ekspertines Zinias, taip pat priimant
patikimus sprendimus ir teikiant patikimas paslaugas, jskaitant, pavyzdziui, paramg jvairioms
kibernetinés srities bendruomenéms reaguojant j incidentus ir gerinant informuotuma apie

padét].

PABREZIA, kad svarbu uztikrinti saugius rysiy kanalus keitimuisi jslaptinta ir neskelbtina
informacija. AKCENTUOJA, kad reikia tolesnés pazangos.

Siuo atzvilgiu ir atsizvelgiant j tai, kas i3déstyta pirmiau:

18.

19.

PRIPAZJSTA Komisijos rekomendacija dél Jungtinio kibernetinio saugumo padalinio
suklirimo, nes tai yra iniciatyva, kurig reikia apsvarstyti toliau plétojant ES kibernetinio

saugumo kriziy valdymo sistemg!3.

RAGINA ES ir jos valstybes nares toliau déti pastangas siekiant visapusiSkesnés ir
veiksmingesnés ES kibernetinio saugumo kriziy valdymo sistemos, grindziamos esamais
mechanizmais ir jau padaryta pazanga, taip pat atsizvelgti j Jungtinio kibernetinio saugumo
padalinio iniciatyvos galimybes papildyti Siuos mechanizmus laikantis laipsnisko poZziiirio.
PABREZIA, kad didinant pasitikéjima ypa¢ svarbus pakopinis, skaidrus ir jtraukus procesas,
todel labai svarbu toliau plétoti ES kibernetinio saugumo kriziy valdymo sistemg. Vykdant §j
procesg turéty biiti atsizvelgiama j esamus valstybiy nariy ir ES institucijy, organy ir agentiiry
vaidmenis, kompetencijg ir jgaliojimus, taip pat j Siose i§vadose i§déstytus principus, jskaitant
proporcingumo, subsidiarumo, jtraukumo, papildomumo, nedubliavimo ir informacijos
konfidencialumo principus. Tuo pa¢iu metu PABREZIA, kad bet koks galimas valstybiy nariy
dalyvavimas galimo Jungtinio kibernetinio saugumo padalinio veikloje ar jnasai jam bus

savanorisko pobiidZio.

13

Dok. C(2021) 4520 final (dok. 11155/21 ir dok. 11155/21 ADD 1).
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20.

21.

PABREZIA, jog reikia nustatyti tinkamus darbo metodus ir valdyma, kad visos valstybés
narés galéty jsitraukti ir dalyvauti svarstymuose, plétoti veiksmingus sprendimy priémimo
procesus, susijusius su ES kibernetinio saugumo kriziy valdymo sistema, be kita ko, ir su
galimu Jungtiniu kibernetinio saugumo padaliniu. RAGINA pasinaudoti Tarybos

prerogatyvomis pagal Sutartis ir laikytis lojalaus bendradarbiavimo principo.

AKCENTUOIJA, kad svarbu nustatyti ir jtraukti visas ES ir jos valstybiy nariy atitinkamas
kibernetinés srities bendruomenes, tuo pat metu atsizvelgiant j jy jvairius vaidmenis ir
atsakomybe jvairiy risiy didelio masto kibernetiniy incidenty ir kriziy atvejais.
AKCENTUOIJA svarby Tarybos vaidmeni, ypac pasitelkiant HWPCI, formuojant politikg ir
imantis koordinuojamo vaidmens toliau plétojant ES kibernetinio saugumo kriziy valdymo
sistemg. Todél PRASO valstybiy nariy, Komisijos, Europos i$orés veiksmy tarnybos (EIVT),
ES Zvalgybos ir situacijy centro (EU INTCEN), Europos institucijy, istaigy ir agenttiry
kompiuteriniy incidenty tyrimo tarnybos (CERT-EU), Europos Sajungos kibernetinio
saugumo agentiiros (ENISA), Europolo (EC3), Eurojusto (Europos teisminio kovos su
kibernetiniais nusikaltimais tinklo), Europos kibernetinio saugumo pramonés, technologijy ir
moksliniy tyrimy kompetencijos centro (ECCC), taip pat reagavimo i kompiuteriy saugumo
incidentus tarnyby tinklo, Rysiy palaikymo dél kibernetiniy kriziy organizacinio tinklo
(CyCLONe), TIS bendradarbiavimo grupés, EGA, atitinkamy PESCO projekty atstovy ir kity
galimy suinteresuotyjy subjekty dalyvauti Siame procese. Kaip pasiiilyta Komisijos
rekomendacijoje, galéty biti toliau svarstoma galimybé jsteigti darbo grupe, uZtikrinant
tinkamg atstovavimg visoms valstybéms naréms ir veikimg vadovaujantis Tarybos politinémis
gairémis; $i grupé galéty tapti laikinu forumu, suburianciu visy atitinkamy kibernetinés srities
bendruomeniy atstovus valstybése narése ir ES. Tokia darbo grupé turéty reguliariai teikti
savo veiklos ataskaitas ir teikti galimus pasitlymus Tarybai apsvarstyti, patvirtinti ir
tolesnéms gairéms rengti. Be to, galéty biiti uzmegztas kity riisiy dialogas bendruomenése ir
tarp jy, be kita ko, rengiant praktinius seminarus, kitus seminarus, bendrus mokymus ir

pratybas.
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22.

23.

AKCENTUOJA Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centro (ECCC) ir Nacionaliniy koordinavimo centry tinklo vaidmenj kuriant
galimg Jungtinj kibernetinio saugumo padalinj, ypac atsizvelgiant j jo vaidmenj i$ esmés
gerinant Sgjungos technologinius pajégumus, technologinius sprendimus, geb&jimus ir

igtdzius kibernetinio saugumo srityje.

PRASO ES ir jos valstybiy nariy jsitraukti j tolesnj ES kibernetinio saugumo kriziy valdymo
sistemos plétojima, be kita ko, pasinaudojant Jungtinio kibernetinio saugumo padalinio
iniciatyvos galimybémis, nustatant ir apibréziant procesa, jskaitant tarpinius tikslus ir
tvarkarastj, taip pat aiskiai iSdéstant tikslus, galimus vaidmenis ir pareigas. AKCENTUOJA,
kad reikia prioriteto tvarka konsoliduoti esamus tinklus ir sgveika kiekvienoje bendruomengje,
taip pat nustatyti nuodugnig galimo dalijimosi informacija spragy ir poreikiy schema
kibernetinés srities bendruomenése ir tarp jy, taip pat Europos institucijose, organuose ir
agentiirose bei tarp jy ir atitinkamai susitarti dél galimo Jungtinio kibernetinio saugumo
padalinio galimy pagrindiniy tiksly ir prioritety. Nedarant poveikio rezultatams, PABREZIA,
kad reikia daugiausia démesio skirti dalijimosi informacija poreikiy nustatymui siekiant
suformuoti visy atitinkamy bendruomeniy bendrg informuotuma apie padétj. Nustatant
dalijimosi informacija spragas ir poreikius, be kita ko, galbtit naudojantis virtualiomis
platformomis, tinkamas démesys turéty biiti skiriamas saugiems keitimosi jslaptinta ir
neskelbtina informacija kanalams, kartu PABREZIANT, kad svarbu naudotis jau esama
infrastruktiira. Diegiant laipsni$ka pozitrj siekiama stiprinti pasitikejima ir pagrinda
galimiems tolesniems veiksmams, susijusiems su parengties ir operacinio bendradarbiavimo
stiprinimu. PRIPAZJSTA, kad skirtingiems tikslams gali biiti reikalingi skirtingi sprendimai ir
jvairiy skirtingy kibernetinés srities bendruomeniy atstovy dalyvavimas ES ir jos valstybése

narése.
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24. RAGINA viso proceso metu toliau svarstyti galimo Jungtinio kibernetinio saugumo padalinio
isteigimo teisinj pagrinda, be kita ko, jvertinti uzduotis ir vaidmenis, palyginti su uzduotimis
ir vaidmenimis, rekomendacijoje pavestais ENISA, atsizvelgiant § 2019 m. balandzio 17 d.
Europos Parlamento ir Tarybos reglamento (ES) 2019/881 7 straipsnj. RAGINA toliau
svarstyti atskirus Rekomendacijos dél Jungtinio kibernetinio saugumo padalinio sukiirimo
elementus, be kita ko, susijusius su ES greitojo reagavimo grupiy idéja ir ES reagavimo |
kibernetinius incidentus ir krizes planu. AKCENTUOJA, kad galimas Jungtinis kibernetinio
saugumo padalinys turi atsizvelgti i jo galimy busimy dalyviy kompetencija, jgaliojimus ir

teisinius jgaliojimus.

25. RAGINA ES ir jos valstybes nares apsvarstyti galimybes pasinaudoti Jungtinio kibernetinio
saugumo padalinio iniciatyvos galimybémis, be kita ko, ir i§ ES institucijy, organy ir agentiiry
perspektyvos, siekiant papildyti valstybiy nariy lygmeniu dedamas pastangas. PALANKIAI
VERTINA Komisijos ketinima stiprinti atitinkamy ES institucijy, organy ir agentiiry
atsparuma rengiant blisimg pasitilymg dél reglamento dél bendry privalomy kibernetinio

saugumo taisykliy, taikomy ES institucijoms, organams ir agentiiroms.

26. Todel DAR KARTA PAKARTOJA savo jsipareigojima didinti kibernetinj atsparuma ir toliau
plétoti ES kibernetinio saugumo kriziy valdymo sistemg ir REGULIARIAI STEBES pazanga

ir teiks tolesnes gaires dél ES kibernetinio saugumo kriziy valdymo sistemos papildymo.
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