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kUberintsidentide ja kriiside korral

— Noukogu jareldused (19. oktoober 2021)

Delegatsioonidele esitatakse lisas noukogu jareldused iihise kiiberiiksuse algatuse potentsiaali

uurimise kohta, tdiiendamaks ELi koordineeritud reageerimist ulatuslike kiiberintsidentide ja kriiside

korral, mille ndukogu vottis vastu 19. oktoobril 2021.
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Noukogu jareldused iihise kiiberiiksuse algatuse potentsiaali uurimise kohta,

tiiendamaks ELi koordineeritud reageerimist ulatuslike kiiberintsidentide ja Kkriiside korral
EUROOPA LIIDU NOUKOGU,
TULETADES MEELDE oma jareldusi, milles kisitletakse:
— ELi kiiberturvalisuse strateegiat digikiimnendi jaoks,!
— ELi koordineeritud reageerimist ulatuslike kiiberintsidentide ja kriiside korral,?
—  kiiberdiplomaatiat,’

— pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise raamistikku

(,,kiiberdiplomaatia meetmete kogum*),*
—  julgeolekut ja kaitset,’
— ELi kiiberkaitsepoliitika raamistikku,®
—  Euroopa digituleviku kujundamist,’

— noukogu 11. detsembri 2018. aasta rakendusotsust (EL) 2018/1993, mis kisitleb ELi

integreeritud korda poliitiliseks reageerimiseks kriisidele,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
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Euroopa Parlamendile ja ndukogule esitatud iihisteatist ,, Vastupidavusvdime, heidutus ja

kaitse: tugeva kiiberturvalisuse tagamine ELis,*3
kiiberturvalisuse alase vdimsuse ja suutlikkuse suurendamist ELis,’

TOONITAB kiiberturvalisuse téhtsust vastupidava, digitaalse ja rohelise Euroopa
iilesehitamisel; ROHUTAB, et kiiberturvalisus on hiidavajalik ELi ja selle liikmesriikide,
kodanike, ettevotjate ja asutuste joukuse ja julgeoleku tagamiseks ning meie vaba ja

demokraatliku iihiskonna terviklikkuse sailitamiseks;

TUNNISTAB paljude kiiberohtude piiri- ja sektoriiilest olemust ning mdjukama, keerukama,
suunatuma, komplekssema, piisivama ja/voi ldbivama pahatahtliku kiibertegevuse jitkuvate
kampaaniatega kaasnevaid riske ja nende vdimalikku mdju!’. COVID-19 pandeemia on
toonud veelgi rohkem esile meie {ihiskondade haavatavuse ja ulatuslikest kiiberintsidentidest
tekkida voiva kahju majandusele, demokraatiale, esmatdhtsatele teenustele ja elutdhtsale
taristule, eelkdige tervishoiusektoris. Samuti on see suurendanud tihenduvuse tadhtsust ja
ithiskonna soltuvust tookindlatest, usaldusvéérsetest ja turvalistest vorgu- ja infosiisteemidest.
Loppkokkuvdttes on see rohutanud vajadust {ilemaailmse, avatud, vaba, stabiilse ja turvalise
interneti jirele, samuti usalduse jérele info- ja kommunikatsioonitehnoloogia (IKT) toodete,
protsesside ja teenuste ning nende turvalisuse suhtes, holmates vastupidava tarneahela

tagamise vajadust;
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14435/17 + COR 1.
7737/19.
ENISA ohtude kaardistamise aruanne 2020.
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KORDAB, kui oluline on kiibervastupidavusvdime ja ELi kiiberturvalisuse
kriisiohjeraamistiku!! edasiarendamine, et reageerida ELi tasandil tdhusalt ja digeaegselt
ulatuslikele kiiberintsidentidele ja -kriisidele ning integreerida see senisest enam
olemasolevatesse horisontaalsetesse ja valdkondlikesse ELi kriisidele reageerimise
mehhanismidesse; ROHUTAB ndukogu ning kriisidele poliitilist reageerimist kisitleva ELi
integreeritud korra (IPCR) rolli selles, et tagada liidu poliitilisel tasandil toimuv digeaegne
koordineerimine ja reageerimine ulatusliku moju voi poliitilise tdhtsusega kriisidele,
olenemata sellest, kas need on tekkinud liidus voi sellest vdljaspool; TOONITAB, kui oluline

on selliste raamistike ja mehhanismide katsetamine korrapérastel dppustel;

TULETAB MEELDE, et ulatuslike kiiberintsidentide ja -kriisidega seotud tegevus ELi
tasandil toimub kooskolas subsidiaarsuse, proportsionaalsuse, vastastikuse tdiendavuse,
dubleerimise véltimise ja konfidentsiaalsuse pohimdtetega; KORDAB, et esmane vastutus
litkmesriike mdjutavatele ulatuslikele kiiberintsidentidele ja kriisidele reageerimise eest lasub
neil endil; TULETAB MEELDE, kui oluline on austada liikmesriikide padevusi ja nende
ainuvastutust riikliku julgeoleku eest vastavalt Euroopa Liidu lepingu artikli 4 16ikele 2,

sealhulgas kiiberturvalisuse valdkonnas;

TULETAB samal ajal MEELDE, kui oluline on austada ELi institutsioonide, organite ja
asutuste padevusi ja volitusi. Korgel esindajal, komisjonil ning teistel ELi institutsioonidel,
organitel ja asutustel on samuti oluline roll, mis tuleneb liidu digusest, sealhulgas
potentsiaalse mdju tdttu, mis ulatuslikel kiiberturvalisuse intsidentidel ja -kriisidel on iihtsele

turule ning samuti ELi institutsioonide, organite ja asutuste toimimisele;
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ROHUTARB, et ELi kiiberturvalisuse kriisijuhtimise raamistiku edasiarendamisel tuleb viltida
tarbetut dubleerimist ning piitielda vastastikuse tdiendavuse ja lisavairtuse poole, tagades ka
kooskola olemasolevate mehhanismide, algatuste, vorgustike, protsesside ja menetlustega
riiklikul ja Euroopa tasandil; TOONITAB, kui oluline on olemasolevate protsesside ja
struktuuride optimeerimine keerukuse vihendamiseks, samuti liidu tihtekuuluvuse huvides

juurdepddsu ja reageerimisvdoime parandamine abi ja solidaarsust otsivate isikute jaoks;

TUNNISTAB rahvusvahelise diguse, sealhulgas kogu URO pohikirja ning rahvusvahelise
humanitaardiguse ja inimodigustealase diguse kohaldatavust kiiberruumis, ning INNUSTAB
jérgima vabatahtlikke mittesiduvaid norme, reegleid ja pohimdtteid, mis késitlevad riikide

vastutustundlikku kiitumist kiiberruumis, mille on heaks kiitnud kdik URO liikmesriigid;

VALJENDAB HEAMEELT ndukogus viimastel aastatel tehtud edusammude iile, eelkdige
horisontaalses kiiberkiisimuste to6riihmas ja teistes asjaomastes noukogu toorithmades, samuti
muude liikmesriikidevaheliste koost0o- ja teabejagamisalgatuste, -vorgustike

ja -mehhanismide loomise iile, nt Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta
direktiiviga (EL) 2016/1148 loodud vorgu- ja infoturbe koostdoriihma ja CSIRTide
vorgustiku, kiiberkriisi kontaktasutuste vorgustiku (CyCLONe) iile, samuti alalise
struktureeritud koost6d (PESCO) raames kéivitatud asjaomaste kiiberkaitsega seotud
projektide,? iihise kiiberkuritegevuse vastase rakkerithma (J-CAT), Euroopa
kiiberkuritegevuse vastase digusalase koost66 vorgustiku (EJCN) ja liikkmesriikide
vabatahtlike panuste lile ELi luure- ja situatsioonikeskusesse (EU SITCEN) ning

kiiberdiplomaatia meetmete kogumi raames tehtava koordineerimise ja koostoo iile;
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Eelkdige Leedu koordineeritav kiiberturbe kiirreageerimisrithmade ja kiiberturvalisuse alase
vastastikuse abistamise projekt, Saksamaa koordineeritav kiiber- ja teabevaldkonna
koordinatsioonikeskus ning Kreeka koordineeritav kiiberohtudele ja -intsidentidele
reageerimise teabevahetuse platvorm.
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10.

11.

12.

TULETAB MEELDE olemasolevaid ELi institutsioonide, organite ja asutuste vahelisi
koostooraamistikke, nt ENISA ja CERT-EU struktureeritud koost66 ning ENISA, Euroopa
Kaitseagentuuri (EDA), Europoli kiiberkuritegevuse vastase voitluse Euroopa keskuse (EC3)
ja CERT-EU vaheline vastastikuse mdistmise memorandum; ROHUTAB, kui oluline on
jétkata korrapérast teabevahetust ndoukoguga seoses kdnealuste koostooraamistike edasise

arenguga;

TOONITAB, kui oluline on téhustada koost6dd ja teabevahetust ELi ja selle liikmesriikide
erinevate kiiberkogukondade vahel koigil vajalikel tasanditel, nii tehnilisel, operatiivsel kui ka
strateegilisel/poliitilisel tasandil, ning iihendada olemasolevad

kriisiohjemehhanismid, -vorgustikud, -struktuurid, -protsessid ja -menetlused, kui see toetab

ja parandab laiaulatuslike kiiberintsidentide ja kriisidega toimetulemist;

TUNNISTAB edusamme, mida litkmesriikide riihm on teinud iihise operatiivse kiibervoime,
nn kiiberturbe kiirreageerimisriihmade loomisel alalise struktureeritud koost6d (PESCO)
raames, eesmargiga siivendada vastastikuse abi kaudu vabatahtlikku koost6od

kiibervaldkonnas, sealhulgas ulatuslikele kiiberintsidentidele ja kriisidele reageerimisel;

TUNNISTAB oiguskaitseasutuste kogemusi ja 60pédevaringset reageerimisvoimet
operatiivkoostd0 ja turvalise teabevahetuse valdkonnas voitluses suurte piiriiileste

kiiberriinnetega EL1 hidaolukordades diguskaitsealase reageerimise protokolli kaudu;
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13.

14.

15.

TUNNISTAB pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise
raamistiku (kiiberdiplomaatia meetmete kogum) jitkuvat rakendamist; TULETAB MEELDE,
et igal litkmesriigil on vabadus teha pahatahtliku kiibertegevuse omistamisega seoses
juhtumipdhiselt oma suverddnne otsus; TULETAB MEELDE, et pahatahtlikule
kiibertegevusele ELi iihise diplomaatilise reageerimise raamistikus voetavad meetmed
peaksid pdhinema tihisel olukorrateadlikkusel, milles on litkmesriikide vahel kokku lepitud;
EU INTCEN:Il on keskne roll keskusena, mis voimaldab tagada ELis olukorrateadlikkuse ja
hindab kiiberkiisimustega seotud ohte, tuginedes litkmesriikide vabatahtlikule luureandmete

kogumisele ja piiramata seejuures nende padevust;

KORDAB vastastikuse abi ja solidaarsuse tdhtsust kooskdlas Euroopa Liidu lepingu artikli 42
16ikega 7 ja Euroopa Liidu toimimise lepingu artikliga 222 ning KUTSUB ULES jitkama
kiibermddtmega oppusi; TULETAB MEELDE vajadust kaaluda ELi kiiberturvalisuse
kriisiohjeraamistiku, kiiberdiplomaatia meetmete kogumi ja eespool osutatud artiklite sétete
omavahelist seotust ulatuslike kiiberintsidentide voi -kriiside korral; lisaks TULETAB
MEELDE, et litkkmesriikidele Euroopa Liidu lepingu artikli 42 16ikest 7 tulenevad kohustused
el mojuta teatavate litkmesriikide julgeoleku- ja kaitsepoliitika eripdra; TULETAB samuti
MEELDE, et NATO liikmeks olevate riikide jaoks on kollektiivse kaitse alus endiselt NATO;

TUNNISTAB ELi ja NATO koost66d kiiberturvalisuse ja -kaitse valdkonnas, sealhulgas
teabe jagamist CERT-EU ja NATO kiiberturbeintsidentidele reageerimise liksuse (NCIRC)
vahel, austades tdielikult l&bipaistvuse, vastastikkuse ja kaasatuse pohimdtteid ning mdlema

organisatsiooni sdltumatust otsuste tegemisel;
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16.

17.

TUNNISTAB, et asjakohasel juhul on oluline teha koostddd erasektoriga teabe jagamise
Oppuste ning asjaomaste eksperditeadmiste, samuti usaldusvéirsete lahenduste ja teenuste
pakkumise osas, sealhulgas nditeks intsidentidele reageerimise toetamisel ja eri

kiiberkogukondade olukorrateadlikkuse suurendamisel;

ROHUTAB turvaliste sidekanalite tihtsust salastatud ja tundliku teabe vahetamisel; TOOB

ESILE vajaduse edasiste edusammude jarele;

sellega seoses ja eespool toodut arvesse vottes:

18.

19.

TUNNUSTAB komisjoni soovitust iihise kiiberiiksuse loomise kohta kui algatust, mida tuleb

kaaluda ELi kiiberturvalisuse kriisiohjeraamistiku edasiarendamisel'?;

KUTSUB ELi ja selle liikmesriike ULES jitkama joupingutusi terviklikuma ja tShusama ELi
kiiberturvalisuse kriisiohjeraamistiku loomiseks, tuginedes olemasolevatele mehhanismidele
ja juba saavutatud edusammudele, ning vitma arvesse {ihise kiiberiiksuse algatuse potentsiaali
neid mehhanisme tiiendada, rakendades jirkjérgulist lihenemisviisi; ROHUTAB, et
jarkjarguline, l4bipaistev ja kaasav protsess on oluline usalduse suurendamiseks ning seetottu
on see ELi kiiberturvalisuse kriisiohjeraamistiku edasisel arendamisel otsustava tihtsusega.
Selles protsessis tuleks arvesse votta litkmesriikide ning ELi institutsioonide, organite ja
asutuste olemasolevaid rolle, pddevusi ja volitusi, samuti kdesolevates jireldustes esitatud
pohimdtteid, sealhulgas proportsionaalsuse, subsidiaarsuse, kaasavuse, tdiiendavuse,
dubleerimise viltimise ja teabe konfidentsiaalsuse pdhimdtteid; samal ajal TOONITAB, et
litkmesriikide mis tahes voimalik osalemine v3i panus potentsiaalses iihises kiiberiiksuses on

vabatahtlik;
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20.

21.

ROHUTARB vajadust kehtestada asjakohased tddmeetodid ja asjakohane juhtimine, et
voimaldada koigi liikkmesriikide kaasamine ja osalemine aruteludes, arendamises ja tdhusates
otsustusprotsessides, mis on seotud ELi kiiberturvalisuse kriisiohjeraamistiku, sealhulgas
potentsiaalse iihise kiiberiiksuse algatusega; KUTSUB ULES austama aluslepingutest

tulenevaid ndukogu digusi ja lojaalse koostod podhimatet;

TOONITAB, kui oluline on teha kindlaks ja kaasata koik asjaomased kiiberkogukonnad ELis
ja selle litkkmesriikides, vottes samal ajal arvesse nende erinevaid rolle ja kohustusi eri liiki
ulatuslike kiiberintsidentide ja -kriiside korral; ROHUTAB néukogu olulist rolli, eelkdige
horisontaalse kiiberkiisimuste to6rithma (HWPCI) kaudu, poliitika kujundamisel ja
koordineerimisel seoses ELi kiiberturvalisuse kriisiohjeraamistiku edasiarendamisega;
PALUB seetdttu selles protsessis osaleda liikmesriikidel, komisjonil, Euroopa
viélisteenistusel, EU INTCENIil, CERT-EU-I, ENISA-I, Europolil (EC3), Eurojustil (EJCN),
kiiberturvalisuse valdkonna td6stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskusel, samuti kiiberturbe intsidentide lahendamise iiksuste vorgustiku, CyCLONe,
vorgu- ja infoturbe koostddrithma, Euroopa Kaitseagentuuri ja asjaomaste PESCO projektide
esindajatel ning muudel vdimalikel sidusriihmadel. Nagu komisjoni soovituses vélja pakutud,
vOiks pdhjalikumalt uurida voimaliku toorithma loomist, tagades koigi liikkmesriikide piisava
esindatuse ja tegutsedes ndukogu poliitiliste suuniste kohaselt, et see toimiks ajutise
foorumina, mis toob kokku kdigi asjaomaste kiiberkogukondade esindajad litkmesriikides ja
ELis. Selline to6riihm peaks oma tegevusest korrapéraselt aru andma ning esitama voimalikud
ettepanekud ndukogule arutamiseks, kinnitamiseks ja tdiendavate suuniste andmiseks. Lisaks
voiks luua muid kogukondadesiseseid ja -vahelisi dialoogivorme, sealhulgas dpikodade,

seminaride, Uhiste koolituste ja Oppuste kaudu;
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22.

23.

TOONITAB kiiberturvalisuse valdkonna td0stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskuse ning riiklike koordineerimiskeskuste vorgustiku rolli seoses potentsiaalse
ithise kiiberiiksusega, eriti arvestades selle rolli markimisvaarselt suurendada liidu
tehnoloogilist suutlikkust, tehnoloogilisi lahendusi ning suutlikkust ja oskusi kiiberturvalisuse

valdkonnas;

PALUB ELil ja selle litkmesriikidel jatkata ELi kiiberturvalisuse kriisiohjeraamistiku
edasiarendamist, sealhulgas uurides iihise kiiberiiksuse algatuse potentsiaali, miérates
kindlaks ja médratledes protsessi, sealhulgas selle etapid ja ajakava, ning selgitades eesmérke
ning voimalikke rolle ja kohustusi; TOONITAB vajadust esmajirjekorras tugevdada
olemasolevaid vorgustikke ja suhtlust igas kogukonnas ning koostada pdhjalik iilevaade
voimalikest liinkadest ja vajadustest seoses teabejagamisega kiiberkogukondades ja nende
vahel, samuti Euroopa institutsioonide, organite ja asutuste sees ja vahel, ning leppida seejirel
kokku potentsiaalse iihise kiiberiiksuse voimalikes esmastes eesmirkides ja prioriteetides;
ilma et see mdjutaks tulemust, ROHUTAB vajadust keskenduda teabe jagamise vajaduste
kindlakstegemisele, et luua koigi asjaomaste kogukondade seas iihine olukorrateadlikkus.
Teabejagamisega seotud liinkade ja vajaduste kindlakstegemisel, sealhulgas virtuaalsete
platvormide voimalikul kasutamisel, tuleks jatkuvalt poorata nduetekohast tdhelepanu
turvalistele sidekanalitele salastatud ja tundliku teabe vahetamiseks, ROHUTADES samas, et
oluline on kasutada juba olemasolevat taristut. Jarkjargulise ldhenemisviisi kasutuselevotmise
eesmdrk on suurendada usaldust ja luua alus voimalikele edasistele meetmetele seoses
valmisoleku ja operatiivkoosto tohustamisega; TUNNISTAB, et erinevad eesmaérgid voivad
noduda erinevaid lahendusi ning ELis ja selle litkmesriikides asjaomaste kiiberkogukondade

erinevate esindajate osalemist;
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24.

25.

26.

KUTSUB ULES tiiendavalt kaaluma potentsiaalse iihise kiiberiiksuse diguslikku alust kogu
protsessi viltel, sealhulgas hinnates selle liksuse iilesandeid ja rolli varreldes soovituses
ENISA-le antud iilesannete ja rolliga, pidades silmas Euroopa Parlamendi ja ndukogu

17. aprilli 2019. aasta miiruse (EL) 2019/881 artiklit 7; KUTSUB ULES tiiendavalt kaaluma
iihist kiibertiksust kédsitleva soovituse tiksikuid elemente, sealhulgas seoses ELi
kiiberturvalisuse kiirreageerimisrithmade ideega ning ELi kiiberintsidentidele ja -kriisidele
reageerimise kavaga; ROHUTAB, et potentsiaalne iihine kiiberiiksus peab austama oma

voimalike tulevaste osalejate pddevusi, mandaati ja diguslikke volitusi;

KUTSUB ELi ja selle liikmesriike ULES kaaluma iihise kiiberiiksuse algatuse potentsiaali,
seda ka ELi institutsioonide, organite ja asutuste seisukohast, et tdiiendada praeguseid
joupingutusi litkmesriikide tasandil; TERVITAB komisjoni kavatsust tugevdada asjaomaste
ELi institutsioonide, organite ja asutuste vastupanuvdimet oma peatse miéruse ettepanekuga,
milles kisitletakse ELi institutsioonidele, organitele ja asutustele kehtivaid tihiseid siduvaid

kiiberturvalisuseeskirju;

kokkuvdtteks KINNITAB TAAS oma pithendumust kiibervastupidavusvoime suurendamisele
ja ELi kiiberturvalisuse kriisiohjeraamistiku viljaarendamisele ning JALGIB
KORRAPARASELT edusamme ja annab tiiendavaid suuniseid ELi kiiberturvalisuse

kriisiohjeraamistiku tdiendamiseks.
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