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ZUuuTTEPAOUATA TOU ZUUBOUAIOU OXETIKG PE Tn dlEpelivnon TwV

duvaTtoTATWy TNS TTpwToROoUAIag yia Tnv Koivry KuBepvouovada — yia T

OUUTTANPWON TNG CUVTOVIOUEVNG QVTIMETWTTIONG o€ eTTiTTedo EE
TTEPIOTATIKWY KOl KPIoEWV KUBEPVOAT@AAEIAs eEYAANG KAipaKkag

- ZupTtrepdoparta Tou ZupBouAiou (19 OkTwRpiou 2021)

Emcvvantovtol 6To mopdpTnia Yo Tig aVTImpoSOTIES To GUUTEPAGLATA TOV ZVUPOVAIOV GYETIKA

le T depevdvnon TV duvatoTteV TG TpToBoviiog Yo tnv Kown KuBepvopovada — n omoia

CUUTANPOVEL T GCLVTOVIGUEVT avTipeTOnion o€ eninedo EE nepiotatikdv kot kpicemv

KuBepvoacarelng pLeyaing KAipokag, 6mmg eykpidnkay omd 1o Zvopfovito kotd ) chvodd Tov

o115 19 OxtoPpiov 2021.
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HHAPAPTHMA

YopumePAcPoTe TOV LVUPOVAIOV GYETIKA PE TN SIEPEVVIION TMOV OVVATOTHTOV TNG
npoTtofoviias yra Tnv Kowvi] Kvpepvopovddo — yio T copumApmon TS 6VUVTOVIGREVIS
ovVTIRETOTIONG o€ eninedo EE meprotatik®v kon kpiceov KuPepvoac@aieriog peyding

KAMpoKog
TO SYMBOYAIO THX EYPQITAIKHE ENQXHY,
YIIENOYMIZONTAX ta cuunepdolotd TOU GYETIKA LLE:
— ™ otpotnyikh kKuPepvoacpdretog g EE yia tny ynolakn dekoetiol,

— TN GLVTOVIGUEVN AVTILETMTION o€ eninedo EE cuppdviov kot kpicemv ac@disiog peyoing

KMpokag 6Tov KuBepvoydpo?,
— ™m dimlopotio otov KuPepvoympo’,

— mAaictlo Yo Ko Sumhopatikn avtiopacn s EE évavtt kakoBoviwv dpactnplotitov ctov

KuPepvoxmpo (epeEnc: epyareloffikn yio t Suthopatio oTov KLBepvoydpo)?,
— ™V ac@dreto Kol Ty dpovas,
— 10 Mhaicio roltikAg g EE yio tv xuBepvodpvva’,
— ™ dtapudpewon tov yneukod péAlovtog g Evponng’,

— v ektedeotikn amopacn (EE) 2018/1993 tov XvpuPoviiov, g 11ng AekeuPpiov 2018, wg

TPOG TIG PLOUIGELS Y10 TNV OAOKANPOUEVT] OVTILETOTIOT TOMTIKOV Kpicemv ¢ EE,

7290/21.
10086/18.
6122/15+ COR 1.
10474/17.
8396/21.
15585/14.
8711/20.
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™V Kown avakoivoon npog 1o Evponaikd Kowofovio kot to Zuppfodio: Avhektikdtnra,

anotpomy Kot dpova: O1kodounon 1oyvpng aoeareiag otov Kuepvoydpo yia thv EE3,
TNV 01KOSOUNoN IKAVOTHTOV Kot Suvatotitov KuPepvoacspdietog otnv EE?,

TONIZEI t onpoocio ¢ ac@aAEI0S 6TOV KUPEPVOYDPO Y10 TV OIKOSOUNOT LLOG
avOexTiKNg, ynoelakng kot tpdotvng Evpdmng. TONIZEIL 611 1 ac@dieia oTov KuPepvoympo
etvar amapaitn yo v evnpepia kot v acedieia g EE kot tov kpatdv pehdv g, Tov
TOAMTOV, TOV EMYEPNCEDV Kol TV 0EGUOV NG, KaODS Kot Yo T do@OAaEN TG

aKEPALOTNTOG TV EAEHOEP®V KOl SNUOKPATIKAOV KOWVOVIDV LLOG.

ANAT'NQPIZEI tov 61060voplokd Kot SLOTOUENKO YOPAKTHPO TOAADY ATELDV KOTA TNG
AGPAULELNG OTOV KVPEPVOYDPO, KAOMDS Kol TOVS KIVOUVOUG KOt TIG SUVNTIKES EMTTMOCELS TOV
OLVEYDV EKGTPUTELDV TO OTMOTEAEGLATIK®V, EEENTNUEVOV, CTOXEVUEVOV, TOAVGOVOET®V,
enipovov f/kat ektetapévav kokdBovinv dpacstnplotitav otov kufepvoydpol?. H mavénuio
COVID-19 amokdAvye meplocdTEPO TA TPMOTA CNUEID TOV KOWVOVIAOV HOG KO TIG SUVATOTNTEG
TPOKANONG CNUIDV 0o TEPIGTATIKG PeYIANG KALoKaG 6Tov KuPepvoydpo €1 Bapog G
owovopiog, TG ONUOKPATINS, TOV BUGIKAOV DINPECIOV Kol TOV DTOOOUMV (OTIKNG onUaciag,
wwitepa otov topéa g vyeiog. AbvEnce emiong ) onuacio TS GLVIECIUATNTAS KOl TNG
e€apnong g Kowvwviog omd agldmioTo, EUTICTO Kol AGPOAN CLGTHKATA SIKTOOL Kot
mAnpogopldv. TELOG, LTOYPAUGE TNV aVAYKN Yo EVa TOYKOGO, avolkTo, EAeVBEpO,
0100epO Ko acPAAEC 01001KTVO, KAOMG Kot Y10 EUTIGTOGVVI GTA TPOTOVTA, TIG OL0OTKOGIES
Ko TIG VINPecieg g texvoroyiog mAnpopopldv kot emtkovaviav (TIIE) kot v acedieid
TOVG, CLUTEPIAAUPAVOLEVTG TNG OVAYKNG VO eE0GPAMOTEL P avOEKTIKT 0ALGIdN

€QOJLOGLLOV.

14435/17 + COR 1.
7737/19.
ENISA Threat Landscape 2020 (Tomio tov anctiwv 2020).
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3.  EITANAAAMBANEI ) onpocio ¢ avOekTikdTnTog 6TOV KUBEPVOYMPO KO TG TEPALTEPM
avantuéng Tov mlausiov dayeipiong kpicewmv kvPepvoacedretag e EE! ue otoyo v
OTOTEAECUOTIKY Kot £yKapn avTipeT®dnion o€ eninedo EE mepiotatikdv Kot kpicewv
KLUBEPVOUGPALELOG LEYAANG KATHOKAG, KOOMDS KOl TNG TEPATEP® EVOOUATMONG TOV GTOVG
vdpyovieg optlovVTIong Kot Topeakons unyavicpovs g EE yio v aviipetonion kpicemv.
TONIZEI tov péAo 100 Zupfoviiov kot TV OAOKANPOUEVOV pUOUIGEDV Y10 TNV TOATIKY
avtipetonion kKpicewv (IPCR) ot dtac@dAion £yKapov GUVIOVIGHOD KOl OVTIOpOoNS OE
TOMTIKO EVOGLOKO EMIMEOO £VOVTL TV KPIoEW®V —€lTe EEMEVOGIOKNG EITE EVOOEVOGIOKNG
TPOEAEVOTG— Ol 0TOieg £YoVV VPV AVTiKTLTO 1 TOALTIKY| 6ovdototnto. EIIIXHMAINEI 611

etvar onuavtikd to v AOY® TAOIGLO KoL UNYOVIGHOL VO SOKIUALOVTOL LE TOKTIKES OOKNOELC.

4.  YIIEN®OYMIZEI 611 o1 dpactnpromeg o€ eninedo EE 0cov apopd peyding kiipokog
TEPIOTATIKA KO KPIGELG GTOV KUPEPVOYMPO EKTELOVVTAL GOUPMVA LLE TIC OPYES TNG
EMKOVPIKOTNTOG, TNG OVOAOYIKOTNTAG, TNG CLUTANPOUATIKOTNTOS, TNG U OAANAETIKAAVYNG
Kot g epmiotevtikotTnTag. EITANAAAMBANEI 611 T00 Kpdtn LEAN GEPOLV TNV TPOTAPYIKT
€vBHVN Y10 VoL AVTILETOTICOVY TO TEPLGTATIKE KOl TIC KPIGES KLPEPVOAGPAAELNG LEYOANG
KApoxog ek tov omoiwv Biyovrat ta 0. YIIEN®YMIZEI ™ onpocia tov cefacpov twv
OPLOOIOTTOV TV KPATAOV LEADMV KOl TNG ATOKAEIGTIKNG €0OVHVNG TOVG Yo TNV €BVIKN
ac@AaAEln, GOUEMVO LE TO ApBpo 4 Tapdypaeog 2 g ZuvOnkng yio v Evponaikr Evoon,

OOV TEPLUPAVETOL Kot O TOUENS TNG KLPEPVOUGPAAELOG.

5. YIIEN®YMIZEI tavtoypova t onpocic Tov 6EBacHoD TV apHOSOTHTOV KOl TOV EVIOADY
nov &yovv avatebel ota Beopkd Kot o Opyava kot opyavicpovg s EE. O vmatog
exnpdosmnog, N Emirponn kot dAra Oeopukd kot Aowmd opyava kot opyovicpot g EE emiong
dwdpapatiCovy ovolacTiKd poAo, 0 0moiog amoppéet amod To dikaio g Evmong, peta&y
GAL@V LOY® TV TIOOVOV ETMTTOCEMV TEPICTATIKAOV Kot KPIGEMV KUBEPVOUTPALELNS LEYAANG
KAMpaxog €16 épog g eviaiag ayopds, kabmg Kot g Asttovpyiog Tov SV Twv BEcUIKOV

Kol A0V opyavev Kot opyavicuav g EE.

1 10086/18.
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YIIOI'PAMMIZEI tv avdykn vo amo@ehyovtotl ot TEPITTEG AAANAETIKOADWYELS Kot VoL
em{NToOVIOL GUUTANPOUOTIKOTNTO Kot TPOoTIOENEVT a&io 6TV TEPATEP® aVATTLEN TOV
miaciov ¢ EE yo ™ dayeipion kpicewv kuPepvoacpdietog, kabmg kot vo dtac@aiiletor n
LOLYPAUUIOT TTPOS TOVE UNYAVIGLOVE, TPMTOPOVALES, diKTL, dlepyacies Kol 1 IKAGIEG TOV
Mo vdpyovv oe eBvikd kat evpwmaikd eninedo. TONIZEI tn onpacia tov e£opboroyiopod
TOV VPIGTAUEVOV JAOTKOGLDY Kol SOLMV Yol TN HEIOT) TNG TOAVTAOKOTNTOG KO VITEP TNG
ocvvoyng omv Evoon, ovtmg dote va Bedtiombel 1 mpocfacipdtnto Kot 1 tkavoTtnTo,

aVTOmOKPIoNG 6€ 660VG CnTovv Pondeta kot aAinAeyyin.

ANATI'NQPIZEI v gpappoocipdtnta Tov debvoic dukaiov, cupmeptlopovouévon tov
Xapt tov Hvopéveov EBvav 6to 6hvodd Tov, Tov 81e0voig avBpomiotikoy dikaiov Kot Tov
dkaiov tov avlporivov dikampdtov otov kKuepvoympo, kot [IPOTPEIIEI v tpnon tov
€0EAOVTIKOV, U1 OECUEVTIKOV TPOTVTTMV, KAVOVMV Kol apYDV LITeHOLVIG GLUTEPLPOPES TV

KpOT®V 6TOoV KuPepvoydpo mov £xovv £ykpllel amd dAa ta kKpdtn péAn tov OHE.

EKOPAZEI IKANOIIOIHZH y1a v mp60odo mov £xel emtevyel Ta televtaio xpovia 6To
nmAaicto Tov Zuppoviiov, 1Wimg onv Oplovtia Opdda «@épata KuBepvoywpov» (HWPCI)
Kol 6€ GALEC GYETIKEG OLAdES TOV ZLUPoVAIOL, KAODG Kot 6T OMpovpyio GAA®V
TPOTOROLVAIDV, SIKTH®V KO UNYOVICUMV GUVEPYAGIOG KOl AVTOAANYNG TANPOPOPLOV UETAED
TOV KPOTOV HEADV, 131MG TNG OPLAOAS GLVEPYUGING Y1 TNV ACPAAELN OIKTVMV Kol
minpogoptdv (NIS) kot Tov diktvov CSIRT mov cvotddnkav pe v odnyia (EE) 2016/1148
tov Evponaikov KowofovAiov kot tov Zvpfoviiov, g 6mg lovAiov 2016, tov diktHov
OPYAVIGUAOV SacVVOESNS Y10 TIS Kpicels otov kKuPepvoydpo (CyCLONe), kabhg kot tev
OYETIKOV LE TNV KVPepvodipova £pywv Tov dPopoAoYNONKaY 6TO TAOIGLO TNG HOVIUNG
SopBpwuévng ocvvepyaciog (PESCO)!2, g kowvng e181kig opddog Spdong yio tnv
katamoAéunon tov kuPepvoeykAnuatog (J-CAT), Tov Evpomaikod dikaotikod dikTuov yio 10
gyxinuo otov kuPepvoympo (EJCN), Tov BEAovIIKOV GUVEIGPOPDY TV KPATOV LEADYV GTO
Kévtpo avérivong minpogopidv g EE (EU INTCEN), kot Tov GUVTOVIGHOV KOt TNG

oLVEPYOGTOG 6TO TANIGLO TNG EPYOAELO0M KNG Yia TN SIMA®UATIO GTOV KLBEPVOYDPO.

12

Edwotepa, o1 «opadeg toyeiog avtidpaong yio Tov Kuepvoympo Kot 1 opotPaio cuvopoun
OTNV ACPAAELD GTOV KVPEPVOYDPO» TOL GLuVTOVILEL 1] ABovavia, TO «GLVTOVICTIKO KEVTPO
KLUBEPVOYDPOL KA YDPOL TANPOPOPLOV» TOL cuvtovilel | Ieppavia, N «TAATEOPLQ
OVTOAAQYNG TANPOPOPLAV Y10 TNV OVTLLETAOTIOT| ATEIADV KOl TEPICTUTIKMV GTOV
KuPBepvoy®dpo » mov cuvtovilel 1 EALGSa.
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10.

1.

12.

YIHEN®YMIZEI ta vrdpyovta mhaicia cuvepyaciog Hetald tmv 0eokdv Kot Aommv
opybvav kot opyavicudv g EE, 6nwc 1 dtapOBpopévn cvvepyasio peta&h ENISA kot
CERT-EE «at 10 pvnuovio cvppoviog peta&d tov ENISA, tov Evponaikov Opyavicpov
Apvvog (EOA), tov Evponaikod Kévrpov yia to KuBepvoéykdinua g Evpomod (EC3) kot
¢ CERT-EE. TONIZEI 1 onuoacio g cuveyoOg TAKTIKNG OVTOALAYNG TANPOPOPLOV LE TO

ZupPoviio oyeTiKd pe TIg TEpaTEP® EEAIEELS OE AVTA TaL TANIGLO CLVEPYOGTOG.

EZAIPEI m onuocio a@evdg e evioyuong Tng GLVEPYNGING Kot TNG AVTOAAXYNG
TANPOPOPLOV UETOED TMV JAPOPOV KOWVOTHT®V 6ToV KLBepvoympo evtog ¢ EE kot twv
KPOTOV HEADV NG 6€ OAa Ta ovaryKoio ETImEd 0 —TEXVIKO, EMYEPNCLOKO Kot
OTPATNYIKO/TOMTIKO— Kol APETEPOV TNG OLOGVVIEST|G TOV VPIOTAUEVOV UNYAVIGUAV,
SIKTV®V, OOLLMV, HLEPYACLDV Kol H1AdKAGIOV dtayeipiong kpicemv omovonmote vrootnpilet

Kot BEATIOVEL TOV YEPIGUO TEPIOTATIKAOV KOt KPIGEDV LEYAANG KAMUOKAG GTOV KLPEPVOYDPO.

ANATI'NQPIZEI v tp6odo mov £xet emttevydel amd opdon Kpatmv LEADY OGOV 0popa TN
ONUIOVPYiN KOG EMLYEIPNOLOKNG IKOVOTNTOS Y10 TOV KUPEPVOYDPO «OHAdES Taryelog
avtidpaong» oto miaicto g PESCO, pe otdyo v gppdbuvon g ebehovikng cuvepyaciog
oToV KVPepvoympo HEc® apoaiog cuvopouUng, LETAED GAA®V Y10 TNV AVTILETMION

TEPLOTATIKMV KO KPIGEMV UEYAANG KAMULOKOS GTOV KVBEPVOYDPO.

ANAT'NQPIZEI v gumepia kot v ikovotnta g ava oo otrypn (24/7) avtidopaong g
KowotTOG EMPOANG TOV VOLOV GTOV TOUEN TNG EMYEIPNCLOKNG GLVEPYAGING KoL TNG
AGPAAOVG OVTOAAAYTC TANPOPOPLADV EVAVTL CTUAVTIIKAOV OL0GLVOPLOK®V KLPBEPVOETIOEcEMV
pésm tov TpwtokdALov TG EE yio v avIHeTdmon KatooTacemy EKTAKTNG OVAYKNG GTOV

TOUEN TNG EMPOANC TOV VOLOV.
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13.  ANAI'NQPIZEI ™ cvveldpevn epappoyn Tov TAacion yio Kown SmA®UATIKY avTidpaon
¢ EE évavtt kakdBovdlmv Spactnplottev 6Tov KuBepvoympo (epyaielodnkn yio
dumhopatio otov kuPepvoydpo). YIIEN®YMIZEI 611 kébe kpdtog pérog elvar eAetBepo va
AopPavet d1kn Tov Kupiopyn ardEacT 06OV aPopd ToV KOTAAOYIoUO TG 0OVVNG KaKOBOVANG
dpacTNPLOTNTOG GTOV KLPEPVOYDPO avdloya pe TNV ekdotote mepintmon. YIIENOYMIZEIL
Ot T0. pétpa oL AapPdvovtal 6To TANIGLO Yo Kowvn dmAopatiky avtidpaocn g EE évavtt
KaKOBoLA®V dpacTnploTT®V 6TOV KuPepvoydpo Ba mpénel va Pacilovian 6e Ko eniyvmon
G Katdotaong Katd copupmvia Tov kpatov pedmv. To EU INTCEN é&yet kevipikd poro m¢
KOUPOG Yo TNV TApOy EMLYVMOONG TG KATAGTAONS Kot a&loA0YNoNS TV anell®dVv o€ Béuata
KuPepvoydpov yuo v EE, Bdoel e0eAovTiK®V GUVEICQOP®OY TANPOPOPLDOV A0 TO KPATN

LEAN Kat e TNV EMEOANEN TV 0PUOSIOTHTOV TOVG.

14. EITANAAAMBANEI ™ onpocio g apotfaiog cuvopoung Kot g aAANAEyyOng, COUP®VA
pe to apBpo 42 mapdypapog 7 e ZuvOnkng yo v Evponaikn ‘Evoon kat to dpbpo 222 g
XuvOnkng yia ) Aertovpyia g Evponaiknc Eveoong, ko ZHTEI ) dievépyeia meportépm
acknoewv e ddotacn kuPepvoywpov. YIIENOYMIZEI v avaykn mpofAnpaticpod
OYETIKA [E TO TS dtapBpdvovtat To mhaicto ¢ EE yia m dwayeipion kpicewv acpdieiag
oTOV KVPepvoympo, N pYarelodnkn yio T SmAmpatioo 6Tov KuBEPVOYDPO Kot 01 SAUTAEELS
TOV TPOAVOPEPOUEVAOV APBPOV GE TEPITTMOT TEPIGTATIKOV 1| Kpiong HeEYEIANS KMpaKag 6Tov
kuPBepvoydpo. YIIENOYMIZEI npocétt 6TL 01 voype®OELS TOV KPOTOV LEADY TOV
amoppéovv and 1o dpbpo 42 mapdypapog 7 g ZuvOnkng ywo v Evponaikn ‘Eveoon dev
Biyovv 1OV 10101TEPO YOPAKTAPO TNG TOALTIKNG OPICUEVOV KPATMV LEADV Y10 TNV ACOAAELL.
kot v apova. YIIENOYMIZEI eniong 011, yuo ta kpdtn mov eivan péin tov NATO, to
NATO rmoapopévetl o OepéAo ™S GLAALOYIKNG GULVAS TOVG..

15. ANAI'NQPIZEI m ocvvepyacio EE-NATO yia v ac@dAieio Kot Ty Quouva 6Tov
KuPepvoydpo, cvureptropfovopévng g aviaiiayng tinpogopiodv petaéy g CERT-EE
KoL TG OpAd0g avTeTdmiong svuBdviov tinpoeopikrg tov NATO (NCIRC), pe minpn
oePacpd TV apydV TG SPAVELNS, TS ALOBAIOTNTOG KOl TG CLUUETOYIKOTNTOC, KAOMG Kot

NG OVTOVOLLOG ANYEMG ATOPACEDY OUPOTEP®V TOV OPYUVIGLOV.
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16. ANAI'NQPIZEI m onpacio g cvvepyasiog, Katd Tepintmon, He TOV 10 TIKO TOpEn 06OV
aQopd TIG SpAcTNPLOTNTEG AVTOAANYNG TANPOPOPIDV KoL TNV TALPOYT| GUVAPOVS
EUTEPOYVOGTNG, KOOMG Kal alOMoTOV AVGE®MVY KOl VINPESIOV, LETAED ALV ETTL
TOPUOELYLLOTL Y10, TNV VTOGTHPIEN TNG AVIILETOMIONG TEPIOTATIKAOV KL TNV EVICYLOT| TNG

EMIYVOONG NG KOTAGTACTG LETAED d0POP®V KOWVOTHTOV TOL KLBEPVOYDPOL.

17.  TONIZEI ™ onpoacio g OmapEng ac@ori®v S100A®MY ETIKOIVOVIOS Y10 TNV avTOAALYN
Swpaducpévov kot evaicntov tAnpogopidv. YIIOTPAMMIZEI v avéykn mepottépm

TPOOSOV.
Ev mpokepéve kot Aapavovtag vroyn o ovetépo,

18.  ANAI'NQPIZEI ™ obotaon g Emtponng oxetikd pe ) dnpovpyio Kowng
KvBepvopovddag, og tpotofoviia mov mpémetl va eEETAGTEL KATA TNV TEPALTEP® AVATTUEN

tov Thaisiov g EE yio t Sioyeipion kpicewv acpideiag otov kuPepvoydpols.

19. KAAEI v EE kot ta kpdn HéEAN TG Vo cuveyicovV Tig TPooTdieles yia va o
OAOKANPOUEVO KO OTOTEAEGLOTIKO EVOGLOKO TAOIG10 dlayeipiong Kpicemv ac@AAELNG GTOV
KLPEPVOYDPO, He BAON TOVG VPIGTAUEVOVG UNYAVIGLOVS KO TNV TPOOJ0 ToL £l oM
emtevyBel, ko va AaBovv voym Tig duvatdTeg TS TPp®ToPovAing T Kotvng
KvBepvopovédag yio T COUTANPOON TOV UNYOVIGLAOV QLTOV LE GTASIOKT TPOGEYYION.
TONIZEI 611 puo kAMpok®Tn, Stopovig Kot GUUUETOYIKT dtadikacio eivar avaykoaio Yo v
EMPPOON TNG EUTIGTOGVVNG KO, ®OG EK TOVTOV, £YEL KPIGIUN GNUHOGIO Y10 TNV TEPUTEP®
avAmTLEN EVOS EVOGIOKOV TANIGTIOL dtayeiptong kpicewv acpaielng otov KuPepvoympo. H
dwdkacio ot Oa mpémel va cERETAL TOVG 1GYXVOVTEG POAOVS, APLOOIITNTES KOl EVTOLEG TV
KPOTOV HEADV Kol TV OECUIKAOV Kol Ao®V opydvmv kot opyavicpav g EE, kabohg kat tig
aPYES TOL OAUTVTTAOVOVTOL GTO TOPOVTO GCUUTEPACLOTO, CUUTEPIAAUPOVOUEVOV TOV OPYDV
NG OVAAOYIKOTNTOGC, TNG EMKOVPIKOTNTOC, TNG CLUUUETOYIKOTNTOC, TNG
CUUTANPOUATIKOTNTOGC, TNG U1 CAANAETIKAALYNG KoL TNG EUMICTEVTIKOTNTOG TOV
minpogopidv. TONIZEI tavtdypova, 6Tt kdBe eVOEXOLEV GUUUETOYN 1] GLVEIGPOPH KPOTOV

perwv oe dSvvntikny Ko KvBepvopovada €xet eBeloviikd yopoaktpa.

13 C(2021)4520 final (11155/21 ko 11155/21 ADD1).
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20.

21.

TONIZEI v avaykn 0éomiong KatdAiniov pedddwv epyaciog kot dtakvBépvnong, 1e
oKomd va, KaTaotel Suvatn 1 €l0000¢ Kol 1] GUUUETOYN OADV TOV KPATAOV LEADV OTIG
dtadkaciec ouiNTNONG, AVATTLENG KO OMOTEAECLOTIKNG ANYNG OTOPACEDYV GYETIKA LLE TO
mhaicto g EE yia 1 diaeipion kpicemv acparelag otov Kuepvoympo,
ocoumepthappavopévng g duvntikng tpwtofoviiag yio Kowr KvBepvopovéadsa. ZHTEI va
yivovtol oefactéc ot mpovopieg Tov XvpuPoviiov Bacel TV ZuvOnkdv Kot 1 opyn TG

KOAOTOTNG GLVEPYOGING.

YIIOT'PAMMIZEI m onuocio tTov evIomool Kot TS GUUUETOYNS OAMV TOV GYETIKMV
KOWOTNT®V ToL KuPepvoympov evtog ¢ EE kot ota kpdtn pédn e, Aappdvovtog
TOPAAANAL VTTOWYT TOVS SLOPOPETIKOVG POLOVG KO APUOSIOTNTEG TOVG GTO dLAPOPOL £10M
TEPICTATIKOV Ko Kpioewv peyding kiipaxkog otov kupepvoydpo. YIIOIT'PAMMIZEI tov
KaBopioTikd poAo Tov ZvpPoviiov, Wimg pécw g HWPCI, ot Asttovpyia ydpang
TOATIKNG KOl GUVTOVIGLOV OGOV apopd TNV TEPAITEP® OvATTVEN TOL TAanciov TG EE yua
dwyeipion kpioewv acpdieiag otov kuPepvoywpo. KAAEIL cuvenmg, Ta kpdtn péan, tmv
Emutponny, v Evpondixn Yanpeosia E€wtepikng Apdong (EYEA), to EU INTCEN, v
CERT-EE, tov ENISA, v Evponod (EC3), tqv Eurojust (EJCN), to Evponaiko Kévtpo
Appodiomrag yio Biopnyavikd, Teyvoroywd kot Epevvnticd Oépota KoBepvoaspaietog
(ECCC), kabn¢ kot ekmposmdmovg and 1o diktvo CSIRT, 1o CyCLONe, v opdda
ovvepyoaciog NIS, tov EOA kot ta cuvaer| épya PESCO, kabd¢ kot dAlovg evdoeyopévag
EVOLLPEPOLLEVOVG POPEIS, va OpacTnplomomBovv ce avthy T dadikacio. To evoeyodpevo
dnpovpyiag opddag epyaciog, dnws mpoteivetor otn cvotact g Emttponnc, 6o pmopovoe
va eEgTaoTel TEPATEP®, PE TNV EEAGPAMOT] KOTAAANANG EKTPOCAOTNONG OA®MY TOV KPATAOV
HEA®V KoL TN OpAcn Lo TNV TOATIKN Kafodynon tov Zupfoviiov’ n opdda epyasiog Oa
Aertovpyel ¢ TPOowPVO POPOoLUL 6TO 01010 B GUVEPYOVTOL EKTPOGMTOL OAMV TOV GYETIKOV
KOWOTNT®OV TOL KLPepvoydpov ota kpatn péAN kot evtog e EE. H ev Aoyw opdda epyaciog
Oa pémel va voPaidetl TakTIKG EKOEGELG OYETIKA e TIC OPASTNPLOTNTEG TG KAODG Kot
mOaVEC TPOTATELS 6TO ZVUPOVALO TPOg GLLNTNOT, £YKPLIOT KO TEPOLTEP® KOOI YN ON.
EmuAéov, Ba pmopovoay va kabiepwBovv kot ALES LOPPEG S10AGYOV EVTOG KOt LETOED TV
KOWOTNTOV, LETAED GAL®V HEC® epyaoTNpioV, GEHVOPIOY, KOWVIG KOTAPTIONG Kol

00K GEMV.
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23.

YIIOI'PAMMIZEI tov péro tov Evponaikod Kévipov Appodidtntog yio Blropnyovikd,
Teyvoloywcd ko Epguvmrikd Oépata KvBepvoasedieiog (ECCC) kot Tov diktdov Bvikdv
KEVIPWV GLVTOVIGHOV o€ ayéon pe T dvvntikny Kown KvBepvopovada, 10img av Angdet
VoYM 0 POAOG TNG YO TV OVCLACTIKY AHENON TOV TEYVOAOYIKMV IKOVOTHTOV, TWV
TEYVOLOYIK®V AVGEWMV, TV SLVOTOTHTOV Kot TV de&lotteov ¢ Evaong otov topéa g

KLPEPVOUGPAAELNS.

KAAEI v EE ka1 ta kpdtn péAn g vo GUUUETAGYOVY GTNV TEPUTEP® AVATTLEN TOV
miociov ¢ EE yo ) dayeipion kpicewv ac@drelog otov KuPepvoydpo, HETAED GAA®Y
JEPELVAOVTOG TIG dVVATOTNTES TNG TPpTOoPovAiag Yo Ko KuBepvopovada, kabiepdvovtag
kot kaBopilovtag ™ dwdikacia, pali pe opdon U KoL XPOVOSLAYPOLLd, KOOGS Kot
drevkpviCovtag Toug 6TOYOLS Kat Tovg mhovovg porovg Kot appodtdtntes. TONIZEI v
avaykn va tayltowBodv, Katd TpotepotdnTa, To VPIGTAUEVE OTKTLO Kot 01 AAANAETOPACELS
EVTOG KAbe KovoTNTOC, KAOMS Kol Vo Tpoypatomotn0el 01e£0d1Kn yopToypaenon Tmv
EVOEYOUEVOV KEVAV KOL OVOYK®DV GTNV OVTUALXYT) TANPOPOPLDOV EVTOC Kot HETAED TMV
KOWOTNT®V TOL KLBEPVOYDPOL, KAOMDS Kot EVTOS Kot LETAED TV EVPOTATKMOV BEGUIKAOV KO
AoV 0pYAVOV KOl OPYAVICUAV, KOL, GTI GUVEXELN, VO GLUE®VN OOV gvOEXOUEVOL
TPOTOPYIKOL 6TOYOL Kot TpotepatdtnTeg TG dSuvnTikng Kowng KvPepvopovadag. Xwpig va
npodikaletor o amotéreoua, TONIZEI v avaykn va dobel Eppacn otov Tpocdlopiopd twv
AVOYKQOV OVTOAAXYNG TANPOPOPIOV TPOKELUEVOD VO, SLOUOPP®OEl KoV emiyvmon g
KATAoTOoNG O OAES TIC GYETIKEG KOWVOTNTEG. KaTd TOV TPOGIOPIGHUE TMV KEVAOV KOl TOV
AVOLYK®OV GTNV OVTOAAAYT) TANPOPOPLOV, CUUTEPIAAUPBAVOUEVTG TNG EVOEXOEVNG XPNIONS
EIKOVIKOV TAATQOPUDV, Oa mpémetl va eEaxolovnoet va 6ideTon 1 dE0VGA TPOGOYN GTNV
Vapén 0cEAA®V OLOAMV ETIKOVOVING Y100 TNV avTtaAiayn dwfaduicpévey kot evaictntov
minpoeopidv, TONIZONTAZ napdAinia T 6movdotdTnTo TS YPNoNS TOV NoN
veLoTdpevev vrodopdv. H eilcaymyn otadiokng TpocEyyiong amockonel 6Ty otkoddunon
EUMIGTOCLVTG Kot 6T dnpovpyio Baomng yio evoeyOUeva TEPOITEP® PIUATO GYETIKA LE TNV
evioyLO™ TNG ETOWOTNTOG KOl TNG emyelpnolakng cvvepyaciag. ANATNQPIZEI 61t ot
dtapopeTikol 6ToOY01 B LITOPOHGAV VO, STKALOAOYGOVY SLOPOPETIKEG ADGELS KOt TN
dpaGTNPLOTOINGT| SLOPOPETIKOV GUVOALOV EKTPOCAHTMOV TMV GYETIKAOV KOWVOTHTMV TOV

KuPBepvoympov evtog g EE kot tov kpatdv HeAdV TG,
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25.

26.

ZHTEI va eéetaotel mepartépm 1 vopukn Baon yia tn dvvntikn Kown KuBepvopovada

ka0’ OAN TN StpKELD TG SLAOKAGTIOG, CUUTEPIAAUPOVOIEVNC 0EOAOYNONG TOV KaONKOVT®V
KOl TOV pOA®V EVAVTL EKEIVOV TTOV, 0TI cVoTaoN, avotifevior otov ENISA vrd to mpiopo
tov dpBpov 7 tov kKavovicpov (EE) 2019/881 tov Evponaikod KotvoBovAiiov kot Tov
Yvppoviiov g 17ng Ampidiov 2019. ZHTEI mepartépm perétn emipuépous otoyeimwv g
ovoTaong oyeTkd pe ) dnuovpyia Kowvng KuBepvopovadag, HeTa&d GAA®V OGOV apopd TNV
10éa TV opdowv tayeiag avtiopaong g EE yia v xuPepvoacpdieta, kabmg kat To
EVOGLOKO GYED10 OVTILETMMIONG TEPIOTATIKAOV Kol Kpicewv kvuPepvoacpdietag. TONIZEI o6t
n ovvnrikny Kown KvBepvopovada npénet va oEPetal T oppodtoTnTEeS, TIG EVIOAES KOl TIG

VOUIKEG £0VGTEC TV EVOEYOUEVMOV LEAAOVTIKOV GUUUETEYOVTIMV GE OQVTNV.

KAAEI v EE kot ta kpdtn pédn mg vo e£€1dsouv T1g duvatdTnTeg TS TPOTOPOVALNG Yol
Kown KvBepvopovéoda, pHeta&d GAlwv Kot omd T 6Komid v BECUIKOV Kot AOIT®V 0pyavmv
kot opyaviop®v ™¢ EE, mpog cuouninpwon tov npocnadeidv mov katafdAloviot eni Tov
TapovTog o€ eninedo kpatdv peAdv. EKOPAZEI IKANOIIOIHZH yio tv mpdbeon g
Emutpomng va evioyhoet v avBeKTIKOTNTO TOV GYETIKOV OEGLKOV Kot AOOV 0pyavev Kot
opyavicpav g EE pécm g emikeipevng mpdtacnc g Yo KOVOVIGUO GYETIKA LE KOWVOUG
JECUEVTIKOVC KAVOVEG KLPEPVOUGPAAELNG Yo T OEGIKE Kol AOUTE OPYOVOL KO TOVG

opyavicpovg g EE.

Ev kataxieidy, EITANAAAMBANEI ) déopgvon tov viép g evioyuong g
avOEKTIKOTNTOG GTOV KLBEPVOYDPO KoL TNG TEPAUTEP® OVATTVLENS TOV TAousiov g EE yuo )
dwxeipon kpicewv acpdielag otov kuPepvoydpo, @A TIAPAKOAOYO®EI TAKTIKA v
Tpd0do Kot Ba wapéyel TepartéEp® kKaBodNynon yio T cvuTAnpwon tov tAaiciov g EE yia

™ OlOXEIPION KPIGEMV ACPAAELNG GTOV KLPEPVOYMPO.
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