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Vedlagt felger til delegationerne Radets konklusioner om en undersggelse af potentialet i initiativet
om den fazlles cyberenhed — supplement til en koordineret EU-reaktion pa veasentlige

cybersikkerhedsh@ndelser og -kriser, som vedtaget af Radet pd samlingen den 19. oktober 2021.
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Rédets konklusioner om en undersogelse af potentialet i initiativet om den fzelles cyberenhed
— supplement til en koordineret EU-reaktion pa vasentlige cybersikkerhedshzndelser og -

kriser
RADET FOR DEN EUROPZISKE UNION,
SOM MINDER OM sine konklusioner om:
— EU's strategi for cybersikkerhed for det digitale &rti!,
— en koordineret EU-reaktion pa veesentlige cybersikkerhedshendelser og -kriser?,
—  cyberdiplomati?,

— en ramme for EU's falles diplomatiske reaktion pa ondsindede cyberaktiviteter

("cyberdiplomatisk verktajskasse")4,
—  sikkerhed og forsvar?,
—  rammen for EU's cyberforsvarspolitik®,
—  Europas digitale fremtid i stebeskeen’,

— Rédets gennemforelsesafgorelse (EU) 2018/1993 af 11. december 2018 om EU's integrerede

ordninger for politisk kriserespons

Dok. 7290/21.

Dok. 10086/18.

Dok. 6122/15+ COR 1.
Dok. 10474/17.

Dok. 8396/21.

Dok. 15585/14.

Dok. 8711/20.
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feelles meddelelse til Europa-Parlamentet og Radet: Modstandsdygtighed, afskraekkelse og
forsvar: opbygning af en steerk cybersikkerhed for EU3,

opbygning af cybersikkerhedskapacitet i EU?,

LAGGER VAGT PA betydningen af cybersikkerhed for opbygningen af et
modstandsdygtigt, grent og digitalt Europa, UNDERSTREGER, at cybersikkerhed er en
forudsaetning for EU's og dets medlemsstaters velstand og sikkerhed, dets befolkninger,
virksomheder og institutioner samt for opretholdelse af vores frie og demokratiske samfunds

integritet,

ANERKENDER mange cybersikkerhedstruslers grenseoverskridende og tvaersektorielle
karakter samt risiciene og de eventuelle konsekvenser af uopherlige ondsindede
cyberaktivitetskampagner, der er mere virkningsfulde, sofistikerede, malrettede, komplekse,
vedvarende og/eller omsiggribende!?. Covid-19-pandemien har yderligere blotlagt vores
samfunds sérbarheder og de mulige skader, som omfattende cyberh@ndelser kan forarsage pa
okonomien, demokratiet, vaesentlige tjenester og kritisk infrastruktur, navnlig i
sundhedssektoren. Den har ogsé eget betydningen af konnektivitet og samfundets
athengighed af palidelige, trovaerdige og sikre net- og informationssystemer. Endelig har den
understreget behovet for et globalt, abent, gratis, stabilt og sikkert internet og for tillid til
informations-og kommunikationsteknologiske (IKT) produkter, processer og tjenester og
sikkerheden 1 forbindelse hermed, herunder behovet for at sikre modstandsdygtighed 1

forsyningskeden,

8
9
10

Dok. 14435/17 + COR 1.
Dok. 7737/19.
ENISA's rapport om trusselsbilledet 2020.
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GENTAGER vigtigheden af cyberrobusthed og videreudvikling af EU's ramme for hindtering
af cybersikkerhedskriser'! med henblik pa en effektiv og rettidig reaktion pa vasentlige
cyberhandelser og -kriser pa EU-plan og yderligere integration heraf i de eksisterende
horisontale og sektorielle EU-krisereaktionsmekanismer, UNDERSTREGER den rolle, som
Rédet og de integrerede ordninger for politisk kriserespons (IPCR) spiller med hensyn til at
sikre rettidig koordination og respons pa Unionens politiske niveau i forbindelse med kriser,
som opstér i eller uden for Unionen, og som har vidtraekkende konsekvenser eller politisk
betydning, FREMHZVER betydningen af, at sédanne rammer og mekanismer afpreves under

regelmaessige ovelser,

MINDER OM, at aktiviteter pA EU-plan med hensyn til veesentlige cyberhaendelser og -kriser
finder sted 1 overensstemmelse med principperne om narhed, proportionalitet,
komplementaritet, ikkeoverlapning og fortrolighed, GENTAGER, at medlemsstaterne har det
primere ansvar for at reagere i tilfaelde af veesentlige cybersikkerhedshandelser og -kriser,
der pavirker dem, MINDER OM vigtigheden af at respektere medlemsstaternes kompetence
og deres eneansvar for den nationale sikkerhed 1 overensstemmelse med artikel 4, stk.2, i

traktaten om Den Europeiske Union, herunder pé cybersikkerhedsomradet

MINDER samtidig OM vigtigheden af at respektere EU-institutionernes, -organernes og -
agenturernes kompetencer og mandater. Den hgjtstdende reprasentant, Kommissionen og
andre EU-institutioner, -organer og -agenturer har ogsa en vigtig rolle at spille i henhold til
EU-retten, herunder pd grund af vaesentlige cybersikkerhedsh@ndelsers og -krisers mulige
betydning for det indre marked samt for EU-institutionernes, -organernes og -agenturernes

funktion 1 sig selv,

11

Dok. 10086/18.
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UNDERSTREGER behovet for at undgé unedvendig overlapning og for at straebe efter
komplementaritet og mervaerdi i den videre udvikling af EU's ramme for handtering af
cybersikkerhedskriser og sikre tilpasning til eksisterende mekanismer, initiativer, net,
processer og procedurer pa nationalt og europaisk plan, BETONER betydningen af at
stromline eksisterende processer og strukturer for at mindske kompleksiteten og af hensyn til
samherigheden i Unionen for at forbedre tilgeengeligheden og reaktionsevnen i forhold til

dem, der soger bistand og solidaritet,

ANERKENDER anvendeligheden af folkeretten, herunder FN-pagten i sin helhed, den
humanitaere folkeret og menneskerettighedslovgivningen i cyberspace, og FREMMER
tilslutningen til frivillige, ikkebindende normer, regler og principper for ansvarlig statslig

adferd i cyberspace, som alle FN's medlemsstater bakker op om,

SER MED TILFREDSHED PA de fremskridt, der er gjort i de seneste ar i Radet, navnlig i
Den Horisontale Gruppe vedrerende Cyberspergsmél (Cybergruppen) og andre relevante
arbejdsgrupper i Radet, samt med hensyn til oprettelsen af andre samarbejds- og
informationsdelingsinitiativer, -netverker og -mekanismer blandt medlemsstaterne, navnlig
NIS-samarbejdsgruppen og netverket af CSIRT'er oprettet ved Europa-Parlamentets og
Rédets direktiv (EU) 2016/1148 af 6. juli 2016, Det Europaiske Netverk af
Forbindelsesorganisationer for Cyberkriser (CyCLONe) samt relevante
cyberforsvarsrelaterede projekter, der er ivaerksat inden for rammerne af det permanente
strukturerede samarbejde (PESCO)!2, den falles taskforce for cyberkriminalitet (J-CAT), Det
Europeiske Retlige Netvaerk for Cyberkriminalitet (EJCN), medlemsstaternes frivillige bidrag
til EU INTCEN samt koordination og samarbejde 1 forbindelse med den cyberdiplomatiske

varktejskasse,

12

Navnlig holdene med henblik pa cyberberedskab og gensidig bistand, der koordineres af
Litauen, koordineringscentret pa cyber- og informationsomrédet, der koordineres af
Tyskland og platformen til informationsudveksling om reaktion pa cybertrusler og -
haendelser, der koordineres af Graekenland.
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9. ERINDRER OM de eksisterende rammer for samarbejde mellem EU's institutioner, organer
og agenturer sasom det strukturerede samarbejde mellem ENISE og CERT-EU samt
aftalememorandummet mellem ENISA, Det Europeaiske Forsvarsagentur (EDA), Europols
Europaiske Center for Bekeempelse af Cyberkriminalitet (EC3) og CERT-EU,
UNDERSTREGER betydningen af fortsat regelmaessig informationsudveksling med Radet

om den videre udvikling inden for disse samarbejdsrammer,

10. FREMHZEVER vigtigheden af at styrke samarbejdet og informationsudvekslingen mellem de
forskellige cyberfzllesskaber inden for EU og dets medlemsstater pa alle nedvendige
niveauer — teknisk, operationelt og strategisk/politisk — og knytte eksisterende
krisestyringsmekanismer, -netvarker, -strukturer, -processer og -procedurer, hvor dette stotter

og forbedrer hindteringen af vasentlige cyberhandelser og -kriser,

11. ANERKENDER de fremskridt, der er gjort af en gruppe medlemsstater med henblik pé at
oprette en fzlles operationel cyberberedskabskapacitet "cyberberedskabshold" inden for
rammerne af PESCO med sigte pa at uddybe det frivillige samarbejde pa cyberomradet

gennem gensidig bistand, herunder som reaktion pa vasentlige cyberh@ndelser og -kriser,

12.  ANERKENDER de retshdndhavende myndigheders erfaringer og kapacitet til at reagere
degnet rundt pd omradet operationelt samarbejde og sikker informationsudveksling mod
starre greenseoverskridende cyberangreb gennem beredskabsprotokollen for EU-

retshdndha&velsesindsatsen,
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13.  ANERKENDER den fortsatte gennemforelse af rammen for EU's felles diplomatiske
reaktion pa ondsindede cyberaktiviteter ("cyberdiplomatisk verktejskasse"), ERINDRER
OM, at enhver medlemsstat frit kan traeffe sin egen suveraene beslutning med hensyn til
tilskrivelse af en ondsindet cyberaktivitet, der treeffes fra sag til sag, ERINDRER OM, at de
foranstaltninger, der treeffes inden for rammerne af EU's diplomatiske reaktion pd ondsindede
cyberaktiviteter ber baseres pa en falles situationsbevidsthed efter enighed blandt
medlemsstaterne. EU INTCEN spiller en central rolle som knudepunkt for tilvejebringelsen af
situationsbevidsthed og trusselsvurdering med hensyn til cyberspergsmal for EU pd grundlag
af frivillige efterretningsbidrag fra medlemsstaterne, og uden at det bererer deres

kompetencer,

14. GENTAGER betydningen af gensidig bistand og solidaritet i overensstemmelse med artikel
42, stk. 7, i traktaten om Den Europeiske Union og artikel 222 i traktaten om Den
Europzeiske Unions funktionsméde og OPFORDRER TIL yderligere evelser med en
cyberdimension, ERINDRER om behovet for at overveje sammenhangen mellem EU's
ramme for handtering af cybersikkerhedskriser, den cyberdiplomatiske verktojskasse og
bestemmelserne i ovennaevnte artikler i tilfeelde af en vasentlig cyberhandelse eller -krise,
MINDER endvidere OM, at medlemsstaternes forpligtelser i medfer af artikel 42, stk. 7, 1
traktaten om Den Europeiske Union ikke bererer den serlige karakter af visse
medlemsstaters sikkerheds- og forsvarspolitik, ERINDRER ligeledes OM, at NATO fortsat er

fundamentet for det kollektive forsvar af de stater, der er NATO-medlemmer,

15. ANERKENDER samarbejdet mellem EU og NATO om cybersikkerhed og -forsvar, herunder
informationsudveksling mellem CERT-EU og NATO Computer Incident Response Capability
(NCIRC) under fuld overholdelse af principperne om gennemsigtighed, gensidighed og

inklusivitet samt begge organisationers selvstendige beslutningstagning,
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16.

17.

ANERKENDER betydningen af samarbejde, nér det er relevant, med den private sektor med
hensyn til informationsudvekslingsevelser og tilvejebringelse af relevant ekspertise samt
palidelige losninger og tjenester, herunder f.eks. stotte til reaktioner pd handelser og styrkelse

af situationsbevidsthed mellem forskellige cyberfallesskaber,

UNDERSTREGER betydningen af sikre kommunikationskanaler til udveksling af
klassificerede og felsomme informationer, FREMHZVER behovet for yderligere fremskridt.

I den forbindelse og under hensyntagen til ovenstdende

18.

19.

ANERKENDER RADET Kommissionens henstilling om oprettelse af en fzlles cyberenhed
som et initiativ, der skal overvejes i1 forbindelse med videreudvikling af EU's ramme for

handtering af cybersikkerhedskriser!3, og

OPFORDRER EU og dets medlemsstater til at fortsette deres bestrebelser hen imod en mere
omfattende og effektiv EU-ramme for handtering af cybersikkerhedskriser, der bygger pé
eksisterende mekanismer og pa de fremskridt, der allerede er gjort, og til at overveje
potentialet i initiativet om en fzlles cyberenhed til at supplere disse mekanismer ved at
anvende en trinvis tilgang, UNDERSTREGER, at en trinvis, gennemsigtig og inklusiv proces
er afgorende for at gge tilliden og derfor afgerende for videreudviklingen af EU's ramme for
handtering af cybersikkerhedskriser. Denne proces ber respektere medlemsstaternes og EU-
institutionernes, -organernes og -agenturernes eksisterende roller, kompetencer og mandater
samt principperne 1 disse konklusioner, herunder proportionalitet, nerhed, inklusivitet,
komplementaritet, ikkeoverlapning og informationers fortrolighed, UNDERSTREGER
samtidig, at enhver mulig deltagelse 1 eller bidrag fra medlemsstaterne til en potentiel felles

cyberenhed er frivillig,

13

C(2021)4520 final (11155/21 og 11155/21 ADD1).

13048/21 kmm 8
BILAG JAL2 DA



20. UNDERSTREGER behovet for at fastlegge passende arbejdsmetoder og styring med henblik
pa at muliggere inddragelse og deltagelse af alle medlemsstaterne i dreftelserne, udviklingen
og effektive beslutningsprocesser vedrerende EU's ramme for handtering af
cybersikkerhedskriser, herunder vedrerende initiativet om en potentiel faelles cyberenhed,
OPFORDRER til, at Radets befojelser i henhold til traktaterne og princippet om loyalt

samarbejde respekteres,

21. UNDERSTREGER betydningen af at identificere og inddrage alle relevante
cyberfaellesskaber i EU og dets medlemsstater, samtidig med at der tages hensyn til deres
forskellige roller og ansvarsomrader i forbindelse med forskellige typer af vesentlige
cyberhandelser og -kriser, UNDERSTREGER Réidets afgerende rolle, navnlig gennem
Cybergruppen, i politikudformnings- og koordineringsfunktionen med hensyn til
videreudvikling af EU's ramme for hdndtering af cybersikkerhedskriser, OPFORDRER derfor
medlemsstaterne, Kommissionen, Tjenesten for EU's Optreeden Udadtil (EU-
Udenrigstjenesten), EU INTCEN, CERT-EU, ENISA, Europol (EC3), Eurojust (EJCN), Det
Europaiske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerhed og
representanter fra CSIRT-netverket, CyCLONe, NIS-samarbejdsgruppen, EDA og relevante
PESCO-projekter samt andre mulige interessenter til at deltage i denne proces. Som foreslaet i
Kommissionens henstilling, kunne det undersgges nermere at nedsaette en mulig
arbejdsgruppe som, idet der sikres en passende reprasentation af alle medlemsstater og
handles efter politisk vejledning fra Radet, skal fungere som et midlertidigt forum, der samler
representanter for alle relevante cyberfellesskaber i medlemsstaterne og i EU. En sddan
arbejdsgruppe ber regelmaessigt aflegge rapport om sine aktiviteter og forelaegge Radet
eventuelle forslag til dreftelse, godkendelse og yderligere vejledning. Derudover kan der
etableres andre former for dialog inden for og pd tvaers af fellesskaber, herunder gennem

workshopper, seminarer, feelles uddannelse og ovelser,
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22.

23.

UNDERSTREGER den rolle, som Det Europaiske Industri-, Teknologi- og
Forskningskompetencecenter for Cybersikkerhed og Netvarket af Nationale
Koordinationscentre spiller i forhold til den potentielle fzlles cyberenhed, navnlig 1
betragtning af dens rolle med hensyn til veesentligt at ege Unionens teknologiske kapacitet,

teknologiske lasninger, kapacitet og faerdigheder pa omréadet cybersikkerhed,

OPFORDRER EU og dets medlemsstater til at deltage i videreudviklingen af EU's ramme for
handtering af cybersikkerhedskriser, herunder ved at udforske potentialet 1 initiativet om en
feelles cyberenhed, ved at fastlegge og definere processen, herunder milepele og en tidsplan
samt praecisere mélene og de mulige roller og ansvarsomrader, FREMHZAVER behovet for
som en prioritet at konsolidere eksisterende netvark og interaktioner inden for hvert enkelt
feelleskab samt at etablere en grundig kortleegning af eventuelle
informationsudvekslingsmangler og -behov inden for og pa tvers af cyberfallesskaber og
ogsé inden for og pa tvaers af EU-institutioner, -organer og -agenturer og efterfelgende na til
enighed om mulige primeare mél og prioriteter for en potentiel faelles cyberenhed,
UNDERSTREGER uden at foregribe resultatet behovet for at fokusere pa indkredsning af
behov for informationsudveksling med henblik pa at opbygge en felles situationsbevidsthed
blandt alle relevante fallesskaber. I forbindelse med indkredsningen af
informationsudvekslingsmangler og -behov, herunder eventuel brug af virtuelle platforme, bor
der fortsat leegges behorig vaegt pa sikre kommunikationskanaler til udveksling af
klassificerede og felsomme informationer, mens Rédet samtidig UNDERSTREGER
betydningen af at anvende allerede eksisterende infrastruktur. Hensigten med at indfere en
gradvis tilgang er at opbygge tillid og et grundlag for eventuelle yderligere skridt 1 forbindelse
med forbedring af beredskabet og det operationelle samarbejde. ANERKENDER, at
forskellige mal kan berettige til forskellige losninger og inddragelse af et andet st

reprasentanter for relevante cyberfallesskaber 1 EU og dets medlemsstater,
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24.

25.

26.

OPFORDRER til yderligere overvejelser om et retsgrundlag for den potentielle felles
cyberenhed gennem hele processen, herunder en vurdering af opgaverne og rollerne i forhold
til dem, der er tildelt ENISA 1 henstillingen 1 lyset af artikel 7 1 Europa-Parlamentets og
Radets forordning (EU) 2019/881 af 17. april 2019, OPFORDRER til yderligere overvejelser
om de enkelte elementer i henstillingen om den falles cyberenhed, herunder med hensyn til
idéen om EU-beredskabsholdene for cybersikkerhed og EU's hendelses- og
kriseberedskabsplan for cybersikkerhed, FREMHZAVER, at en potentiel feelles cyberenhed

skal respektere de mulige fremtidige deltageres kompetencer, mandater og retlige befojelser,

OPFORDRER EU og dets medlemsstater til at overveje potentialet i initiativet om en faelles
cyberenhed, ogsa set fra EU's institutionernes, -organernes og -agenturernes perspektiv med
henblik pa at supplere den igangvaerende indsats pa medlemsstatsniveau, SER MED
TILFREDSHED PA, at Kommissionen agter at styrke de relevante EU-institutioners, -
organers og -agenturers robusthed gennem sit kommende forslag til en forordning om falles

bindende regler om cybersikkerhed for alle EU-institutioner, -organer og -agenturer,

GENTAGER afslutningsvis sit tilsagn om at styrke cyberrobustheden og videreudvikle EU's
ramme for handtering af cybersikkerhedskriser og VIL REGELMZESSIGT FOLGE
fremskridtene og udstikke yderligere retningslinjer for supplering af EU's ramme for

handtering af cybersikkerhedskriser.
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