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Arende: Tillgang till uppgifter for effektiva brottsutredningar
— Lagesrapport

Att sdkerstédlla laglig tillgang till uppgifter om elektronisk kommunikation for brottsbekdmpning
och brottsutredning &r en prioritering for radet och ar séarskilt nédvéndigt i samband med kampen

mot grov och organiserad brottslighet och terrorism.
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Efter arbetet 1 hognivagruppen for tillgang till uppgifter for effektiv brottsbekdmpning
(hégnivdgruppen), som utfirdade rekommendationer! i maj 2024 och en avslutande rapport? i
november 2024, och till foljd av radets slutsatser om tillgang till uppgitter for effektiv
brottsbekdmpning?® av den 12 december 2024, lade kommissionen den 24 juni 2025 fram en
firdplan for laglig och dndamélsenlig tillgang till uppgifter for brottsbekdmpning? (firdplanen). 1
sina slutsatser av den 26 juni 2025 uppmanade Europeiska radet EU-institutionerna och
medlemsstaterna att vidta ytterligare atgirder for att stérka brottsbekdmpningssamarbetet och det
rittsliga samarbetet, bland annat nér det giller effektiv tillgéng till uppgifter for brottsbekdmpande

andamal.’

Ordforandeskapet vill sdrskilt fasta justitieministrarnas uppmérksamhet vid frdgorna om lagring av
uppgifter (1) och laglig avlyssning av kommunikation (2) samt vid den 6vergripande utmaning som

kryptering utgor (3).
1. Lagring av uppgifter

Lagring av uppgifter avser tjansteleverantorernas skyldighet att lagra icke-innehéllsdata
(abonnenters uppgifter, IP-adresser samt trafik- och lokaliseringsmetadata) under en viss tid sé att

de kan goras tillgingliga for brottsbekdmpande myndigheter i samband med brottsutredningar.

Hognivagruppen dgnar ett av de tre kapitlen 1 sin avslutande rapport at lagring av uppgifter. Till de
viktigaste frdgorna som betonas i rapporten hor den nuvarande fragmenteringen av den nationella
lagstiftningen och de ytterligare utmaningar som leverantorer av over-the-top-tjanster innebdr,
inbegripet de mest anvinda meddelandeapparna for mobiltelefoner. Som mojliga 16sningar pekar
hognivagruppen pé faststillandet av harmoniserade minimiregler for lagring och dtkomst. Man

foresprakar dven ett forstarkt samarbete mellan tjansteleverantorer och yrkesverksamma.
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Kommissionen har i sin fardplan aviserat att man kommer att utarbeta en konsekvensbedémning for
att vid behov uppdatera EU:s regler om lagring av uppgifter. Konsekvensbedémningen inleddes 1
maj 2025 och forvintas slutforas under forsta kvartalet 2026. Kommissionen uppmanar ocksa
Europol och Eurojust att arbeta vidare med att effektivisera samarbetet med leverantorer av
kommunikationstjanster och att i samarbete med dessa leverantdrer ta fram en katalog 6ver de

uppgifter som de behandlar for affirsmissigt bruk.

I radet d4gnade arbetsgruppen for straffrattsligt samarbete sitt moéte den 19 maj 2025 4t fragan om
lagring av uppgifter, med fokus pa ett eventuellt framtida lagstiftningsforslag pd EU-niva nér det
giller denna fraga. Ett andra mote holls den 25 september 2025, dér arbetsgruppen for straffrétsiigt
samarbete diskuterade 1dmpligt innehdll och ldmpliga kriterier for det instrumentet, aven mot
bakgrund av kraven i EU-domstolens rittspraxis. Syftet var i bada fallen att diskutera och lamna

synpunkter pd kommissionens pagiende arbete.

Beroende pa resultatet av kommissionens konsekvensbeddmning anser ordforandeskapet att en
viktig utveckling under 2026 skulle kunna vara att inleda diskussioner om ett lagstiftningsforslag

om EU-regler om lagring av uppgifter.
2. Laglig avlyssning av kommunikation
Laglig avlyssning ger myndigheterna hemlig tillgang till kommunikation i realtid.®

I sin avslutande rapport konstaterade hognivigruppen att &ven om laglig avlyssning av traditionell
telekommunikation forblir ett centralt verktyg for manga utredningar, har denna atgiard minskat i
betydelse pa ett dramatiskt sitt, eftersom telekomtjénster numera oftast tillhandahélls av andra
aktorer. Enligt diverse kéllor skickas 1 nuldget ca 97 % av alla mobilmeddelanden via sddana
meddelandeappar som WhatsApp, Facebook Messenger och WeChat, medan traditionella sms- och

mms-meddelanden star for endast 3 % av meddelandena.

Den omfattar ocksa tillgang till kommunikation med ringa fordrdjning, vilket forklaras
ndrmare 1 hognivagruppens avslutande rapport.
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Hognivagruppen avger flera rekommendationer, bland annat i syfte att gora framstéllningar om
laglig avlyssning verkstéllbara for alla typer av leverantorer av elektroniska
kommunikationstjénster. De inbegriper att klargora definitionen och omfattningen av laglig
avlyssning, identifiera nddvéndiga skyddsétgirder, klargora begreppet territoriell behorighet med
avseende pa uppgifter, undersoka hur den europeiska utredningsordern battre skulle kunna stodja
effektiva gransoverskridande framstéllningar om laglig avlyssning samt framja utvecklingen av
bilaterala avtal med tredjestater om tillgéng till uppgifter i realtid. P4 ldngre sikt rekommenderar
experterna att man i brottsbekdmpande syfte och pa grundval av ytterligare analyser och en
konsekvensbeddomning utarbetar ett EU-instrument for laglig avlyssning (vilket bestéar av icke-
bindande lagstiftning eller bindande rittsliga instrument), vari man faststéller skyldigheter som é&r

verkstillbara for leverantorer av elektroniska kommunikationstjénster inom EU.

I sin férdplan anger kommissionen att den kommer att foresla dtgérder for att effektivisera
gransoverskridande framstéllningar, stirka befintliga instrument sdsom den europeiska
utredningsordern (senast 2027) och undersoka dtgarder for att skapa lika villkor for alla typer av
kommunikationsleverantorer i syfte att faststdlla den mest effektiva strategin for att hantera de som

inte dr samarbetsvilliga.

Under det danska ordférandeskapet kommer medlemsstaterna att uppmanas att dela med sig av sin
praxis och sina nuvarande begransningar nér det géller att genomfora lagliga grinsdverskridande
avlyssningsatgarder, sirskilt inom ramen for den europeiska utredningsordern och bilaterala och

multilaterala avtal.
3. Den 6vergripande fragan om kryptering

Det ér ocksa viktigt att framhalla den utmaning som kryptering innebér nir det géller tillgéng till
uppgifter for effektiva brottsutredningar, inbegripet for de ovanndmnda fragorna om lagring av
uppgifter och laglig avlyssning. Méanga tjinster anvander nu totalstrackskryptering for att skydda
konfidentialitet vid kommunikation, integritet och cybersikerhet, vilket kan gora det ytterst svért for

brottsbekdmpande myndigheter att fa laglig tillgang till lasbara kommunikationsuppgifter.
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Kommissionen tillkdnnager i sin fardplan att den under 2026 kommer att ldgga fram en sérskild
teknisk fardplan for kryptering for att identifiera och utvérdera I6sningar som mojliggor laglig
tillgdng till krypterade data, samtidigt som cybersékerhet och grundldggande rittigheter skyddas. I
syfte att uppna detta mal dr kommissionen i fird med att inritta en expertgrupp, vars arbete planeras

att inledas under hosten 2025.

Kommissionen kommer ocksa att stodja forskning och utveckling av ny dekrypteringskapacitet for

att forse Europol med nista generations dekrypteringskapacitet (fran 2030).

Nista steg och samordning

Fragan om tillging till uppgifter for effektiva brottsutredningar dr komplex och kréver ett
sektorsovergripande tillvigagingssitt. For att det kommande arbetet ska bli effektivt och for att
sdkerstilla att alla aspekter beaktas anser det danska ordforandeskapet att det &r ytterst viktigt att
involvera rédets olika forberedande organ, inbegripet de som ansvarar for inre sdkerhet och
samarbete inom brottsbekdmpning, straffréttsligt samarbete och cybersikerhet. I rddets slutsatser av
den 12 december 2024 gav radet stindiga kommittén for operativt samarbete i frigor som rér den
inre sdkerheten (COSI), i samarbete med samordningskommittén pa omradet for polissamarbete och
straffrattsligt samarbete, 1 uppdrag att samordna, diskutera och dvervaka genomforandet av
fardplanen. Det danska ordférandeskapet har utarbetat en detaljerad 6versikt Over den planerade
verksamheten nér det géller tillgang till uppgifter for effektiv brottsbekdmpning, med en
uppgiftsfordelning och en tidsplan, vilka behandlades av COSI den 18 september 2025.7

Det danska ordforandeskapet anser att det &r mycket viktigt att fortsétta att sdkerstilla att bade
inrikes- och justitieministrarna noga foljer utvecklingen nér det giller tillging till uppgifter for
effektiv brottsbekdmpning, 1 syfte att forse brottsbekimpande myndigheter med de verktyg som
kravs for att, med full respekt for de grundlaggande réttigheterna effektivt lagfora brott. I detta syfte
kommer man att i slutet av ordférandeskapsperioden utarbeta en informerande not till rddet om den

verksamhet som har genomforts inom radets olika strukturer.

7 12381/25.
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