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ENFOPOL 330
JAI 1275
DATAPROTECT 222
COSI 163

IXIM 199
CATS 46
FREMP 241
TELECOM 310
CT 117

Od: Sekretariat Generalny Rady

Do: Komitet Statych Przedstawicieli / Rada

Dotyczy: Dostep do danych do celéw skutecznych postepowan przygotowawczych

— Aktualna sytuacja

Zapewnienie uprawnionego dostepu do danych na temat tacznos$ci elektronicznej do celow

egzekwowania prawa i prowadzenia postgpowan przygotowawczych stanowi dla Rady priorytet

1 jest szczegblnie koniecznie w kontekscie walki z powazng 1 zorganizowang przestepczoscia oraz

terroryzmem.
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W nastegpstwie prac grupy wysokiego szczebla ds. dostepu do danych do celéw skutecznego
egzekwowania prawa (zwanej dalej ,,grupa wysokiego szczebla™), ktora w maju 2024 r.

wydala zalecenial!, a w listopadzie 2024 r. — sprawozdanie kofcowe?, oraz konkluzji Rady

z 12 grudnia 2024 r. w sprawie dostepu do danych do celow skutecznego egzekwowania prawa’

24 czerwca 2025 r. Komisja przedstawita Plan dziatania na rzecz zgodnego z prawem i skutecznego
dostepu organdw $cigania do danych* (zwany dalej ,,planem dzialania™). W konkluzjach

z 26 czerwca 2025 r. Rada Europejska zwrdcita si¢ do instytucji UE 1 panstw cztonkowskich,

by podjety dalsze dzialania w celu wzmocnienia wspolpracy organéw §cigania 1 organdéw wymiaru
sprawiedliwosci, w tym w zakresie skutecznego dostepu do danych na potrzeby egzekwowania

prawa>.

W szczeg6lnosci prezydencja cheiataby zwroci¢ uwage ministréw sprawiedliwos$ci na nastepujace
kwestie: (1) zatrzymywanie danych, (2) uprawnione przechwytywanie komunikacji oraz

(3) szyfrowanie bedace wyzwaniem horyzontalnym.
1.  Zatrzymywanie danych

»wZatrzymywanie danych” dotyczy spoczywajacego na dostawcach ustug obowigzku zatrzymywania
danych niedotyczacych tresci (informacji o abonentach, adresow IP, metadanych o ruchu
1 lokalizacji) przez pewien okres, tak aby mozliwe bylo ich udostgpnianie organom $cigania do

celéw postepowan przygotowawczych.

Zatrzymywaniu danych poswigcony jest jeden z trzech rozdzialéw sprawozdania koncowego
przygotowanego przez grupe wysokiego szczebla. W sprawozdaniu za kluczowe kwestie uznano
m.in. obecng fragmentacj¢ przepisoOw krajowych i dodatkowe wyzwania zwigzane z dostawcami
ustug OTT (‘over-the-top’ services), w tym z powszechnie uzywanymi komunikatorami

w telefonach komorkowych. Wedtug grupy wysokiego szczebla odpowiedzig na te problemy
moze by¢ ustanowienie zharmonizowanych minimalnych zasad zatrzymywania i dostepu. Grupa

opowiada si¢ takze za zacie$nieniem wspOlpracy migdzy dostawcami ustug a praktykami.
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W planie dziatania Komisja zapowiedziata, ze przygotuje ocen¢ skutkow z mysla

o zaktualizowaniu, w stosownych przypadkach, unijnych przepisow dotyczacych zatrzymywania
danych. Oceng te rozpoczeto w maju 2025 r., a jej zakonczenie przewidywane jest na pierwszy
kwartat 2026 r. Komisja wezwata takze Europol i Eurojust do dalszych prac nad usprawnieniem
wspolpracy z dostawcami ustug tacznosci 1 do opracowania wraz z nimi katalogu danych, ktore

dostawcy przetwarzajg do celow biznesowych.

W Radzie na posiedzeniu 19 maja 2025 r. Grupa Robocza ds. Wspdtpracy Wymiaréw
Sprawiedliwo$ci w Sprawach Karnych (COPEN) zajeta si¢ kwestig zatrzymywania danych,

a przede wszystkim ewentualnego przysztego unijnego wniosku ustawodawczego w tej sprawie.
Na drugim posiedzeniu, ktore odbyto si¢ 25 wrzes$nia 2025 r., grupa COPEN omdéwita odpowiednie
tresci 1 kryteria dotyczace tego aktu, takze w Swietle wymogow okreslonych w orzecznictwie
Trybunatlu Sprawiedliwosci Unii Europejskiej. Celem obu posiedzen byla wymiana pogladow

1 wniesienie wktadu w biezace prace Komisji.

Zaleznie od wyniku oceny skutkow, ktora prowadzi Komisja, jednym z kluczowych krokow
w 2026 r. moze by¢, zdaniem prezydencji, rozpoczgcie dyskusji na temat wniosku

ustawodawczego dotyczacego unijnych przepiséw o zatrzymywaniu danych.
2. Uprawnione przechwytywanie komunikacji

Uprawnione przechwytywanie pozwala organom uzyskiwaé¢ w sposob niejawny dostep do

komunikacji w czasie rzeczywistym®.

W sprawozdaniu koncowym grupa wysokiego szczebla odnotowata: ,,Chociaz legalne
przechwytywanie tradycyjnej telekomunikacji pozostaje podstawowym narzedziem w wielu
postgpowaniach przygotowawczych, skutecznos¢ tego srodka drastycznie spadta, poniewaz ustugi
telekomunikacyjne sg obecnie §wiadczone gldwnie przez inne podmioty: wedtug réznych zrodet
okoto 97% wszystkich wiadomos$ci mobilnych jest obecnie przesytanych za posrednictwem
komunikatorow, takich jak WhatsApp, Facebook Messenger i WeChat, podczas gdy tradycyjne

wiadomos$ci SMS i MMS stanowig jedynie okoto 3% wiadomosci”.

6 Obejmuje to takze dostep do komunikacji z niewielkim op6znieniem, jak wyjasniono

w sprawozdaniu koncowym grupy wysokiego szczebla.
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Grupa wysokiego szczebla wydala szereg zalecen; m.in. postuluje, by wnioski o uprawnione
przechwytywanie staly si¢ mozliwe do wyegzekwowania w odniesieniu do wszystkich rodzajow
dostawcow ushug tacznosci elektronicznej. Zalecenia grupy dotycza m.in. doprecyzowania definicji
1 zakresu uprawnionego przechwytywania; wskazania niezb¢dnych zabezpieczen, doprecyzowania
pojecia wlasciwosci miejscowej w odniesieniu do danych; zbadania, jak europejski nakaz
dochodzeniowy moglby zwigksza¢ skutecznos¢ transgranicznych wnioskow w sprawie
uprawnionego przechwytywania; a takze wspierania opracowywania umow dwustronnych

z panstwami trzecimi w sprawie dostepu do danych w czasie rzeczywistym. W dhuzszym terminie
eksperci zalecajg, na podstawie dalszej analizy i1 oceny skutkoéw, opracowanie unijnego instrumentu
dotyczacego uprawnionego przechwytywania (sktadajgcego si¢ z prawa migkkiego lub wigzacych
instrumentoéw prawnych) do celéw egzekwowania prawa, ktory nalozytby mozliwe do

wyegzekwowania obowigzki na dziatajacych w UE dostawcow ustug tacznosci elektroniczne;.

W planie dziatania Komisja zapowiada, ze zaproponuje sSrodki w celu poprawy skutecznosci
transgranicznych wnioskOw, wzmacniajac istniejace instrumenty, takie jak europejski nakaz
dochodzeniowy (do 2027 r.), a takze ze przeanalizuje srodki umozliwiajace stworzenie rownych
warunkow dzialania dla wszystkich rodzajow dostawcodw ustug tacznosci, okreslajac

najskuteczniejsze podejs$cie do problemu niecheci dostawcow ustug tacznosci do wspodipracy.

Podczas prezydencji dufiskiej panstwa cztonkowskie zostang poproszone o przedstawienie swoich
praktyk 1 obecnych ograniczen w zakresie wdrazania srodkoéw transgranicznego uprawnionego
przechwytywania, w szczegdlnosci w kontekscie europejskiego nakazu dochodzeniowego oraz

porozumien dwustronnych 1 wielostronnych.
3. Szyfrowanie jako kwestia horyzontalna

Nalezy takze zwroci¢ uwage na wyzwanie, jakie w konteks$cie dostepu do danych do celow
skutecznych postepowan przygotowawczych stanowi szyfrowanie; wigze si¢ to rowniez ze
wspomnianymi wyzej kwestiami zatrzymywania danych i uprawnionego przechwytywania.
Liczne ustugi wykorzystuja teraz pelne szyfrowanie, aby chroni¢ poufno§¢ komunikacji

1 prywatnos¢ 1 ze wzgledow dotyczacych cyberbezpieczenstwa — z tego powodu uzyskiwanie
przez organy $cigania uprawnionego dostepu do nadajacych si¢ do odczytu danych

komunikacyjnych moze by¢ skrajnie trudne.
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W planie dziatania Komisja zapowiedziata, ze w 2026 r. przedstawi szczegotowy plan dziatania
w zakresie technologii dotyczacy szyfrowania w celu wskazania i oceny rozwigzan, ktore
umozliwig uprawniony dostep do zaszyfrowanych danych, a zarazem zapewnia
cyberbezpieczenstwo i ochrong praw podstawowych. Aby osiaggnac ten cel, Komisja tworzy

grupe¢ ekspertow, ktéra ma zacza¢ prace jesienig 2025 r.

Komisja bedzie takze wspiera¢ badanie i rozw6j nowych zdolnosci w zakresie deszytrowania,

aby wyposazy¢ Europol w zdolno$ci nowej generacji w zakresie deszyfrowania (od 2030 1.).

Dalsze dzialania i koordynacja

Kwestia dostgpu do danych do celow skutecznych postepowan przygotowawczych jest ztozona

1 wymaga podejscia multidyscyplinarnego. Checac zapewni¢ efektywno$¢ przysztych prac oraz
uwzglednienie wszystkich aspektow, prezydencja dunska za konieczne uznaje zaangazowanie
réznych organdéw przygotowawczych Rady, w tym organdw odpowiedzialnych za

bezpieczenstwo wewngtrzne 1 wspolprace organdow $cigania, wspotprace w sprawach karnych

i cyberbezpieczenstwo. W konkluzjach z 12 grudnia 2024 r. Rada zlecita Statemu Komitetowi
Wspotpracy Operacyjnej w zakresie Bezpieczenstwa Wewngtrznego (COSI), by we wspotpracy

z Komitetem Koordynacyjnym w dziedzinie Wspotpracy Policyjnej i Wymiaru Sprawiedliwosci

w Sprawach Karnych (CATS) koordynowal, omawial i monitorowat realizacje planu dziatania.
Prezydencja dunska przygotowala szczegdtowy przeglad planowanych dziatan dotyczacych dostepu
do danych do celow skutecznego egzekwowania prawa, zawierajacy podziat zadan i1 harmonogram;

COSI przeanalizowal ten dokument 18 wrze$nia 2025 r.”

Prezydencja dufiska uwaza za bardzo wazne state dbanie o to, by ministrowie spraw wewnetrznych
1 ministrowie sprawiedliwosci $cisle monitorowali sytuacj¢ w zakresie dostepu do danych do celow
skutecznego egzekwowania prawa, z mys$la o zapewnieniu organom $cigania niezbgdnych narzedzi
do skutecznego $cigania przestepstw przy pelnym poszanowaniu praw podstawowych. W tym celu
pod koniec swojej kadencji prezydencja zamierza przygotowac not¢ informacyjng dla Rady na

temat dziatan przeprowadzonych w ramach poszczego6lnych struktur Rady.

7 Dok. 12381/25.
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