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lil:

Segretarjat Generali tal-Kunsill

Kumitat tar-Rapprezentanti Permanenti/Kunsill

Suggett:

Access ghad-data ghal investigazzjonijiet kriminali effettivi

- Sitwazzjoni attwali

L-izgurar ta' access legali ghad-data dwar il-komunikazzjonijiet elettroni¢i ghall-fini tal-infurzar

tal-ligi u l-investigazzjonijiet kriminali huwa prijorita ghall-Kunsill u huwa partikolarment mehtieg

fil-kuntest tal-glieda kontra I-kriminalita serja u organizzata u t-terrorizmu.
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Wara I-hidma tal-Grupp ta' Livell Gholi dwar l-access ghad-data ghal infurzar effettiv tal-ligi
(minn hawn 'il quddiem il-Grupp ta' Livell Gholi) li hareg rakkomandazzjonijiet! fMejju 2024

u rapport ta' konkluzjoni? fNovembru 2024, u I-konkluzjonijiet tal-Kunsill dwar l-a¢¢ess ghad-data
ghal infurzar effettiv tal-ligi® tat-12 ta' Dicembru 2024, il-Kummissjoni pprezentat Pjan Direzzjonali
dwar l-acéess legali u effettiv ghad-data ghall-infurzar tal-ligi* 1-24 ta' Gunju 2025 ("il-Pjan
Direzzjonali"). Fil-konkluzjonijiet tieghu tas-26 ta' Gunju 2025, il-Kunsill Ewropew stieden lill-
Istituzzjonijiet tal-UE u lill-Istati Membri jiehdu azzjoni ulterjuri biex itejbu lI-kooperazzjoni fl-
infurzar tal-1igi u I-kooperazzjoni gudizzjarja, inkluz dwar l-access effettiv ghad-data ghall-finijiet

tal-infurzar tal-ligi.>

B'mod partikolari, il-Presidenza tixtieq tigbed l-attenzjoni tal-Ministri ghall-Gustizzja ghall-
kwistjonijiet taz-zamma tad-data (1), l-intercettazzjoni legali tal-komunikazzjonijiet (2) u l-isfida

orizzontali tal-kriptagg (3).
1. Zamma ta' data

"Zamma tad-data" tirreferi ghall-obbligu impost fuq il-fornituri tas-servizzi li jzommu data mhux
tal-kontenut (informazzjoni tal-abbonati, indirizzi [P, metadata dwar it-traffiku u l-lokalizzazzjoni)
ghal ¢ertu perjodu ta' zmien sabiex tkun tista' ssir disponibbli ghall-awtoritajiet tal-infurzar tal-ligi

ghall-fini ta' investigazzjonijiet kriminali.

II-Grupp ta' Livell Gholi jiddedika wiehed mit-tliet kapitoli tar-rapport ta' konkluzjoni tieghu ghaz-
zamma tad-data. Fost il-kwistjonijiet ewlenin, ir-rapport jinsisti fuq il-frammentazzjoni attwali tal-
legizlazzjoni nazzjonali u l-isfidi addizzjonali pprezentati mill-fornituri ta' servizzi "over-the-top"
(OTTs), fosthom apps tal-messaggi uzati b'mod mifrux ghall-mobiles. Bhala soluzzjonijiet
possibbli, il-Grupp ta' Livell Gholi jindika l-istabbiliment ta' regoli minimi armonizzati ghaz-
zamma u l-access. Jirrakkomanda wkoll it-tishih tal-kooperazzjoni bejn il-fornituri tas-servizzi

u l-professjonisti fil-qasam.
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Fil-Pjan Direzzjonali taghha, il-Kummissjoni tindika li ser thejji valutazzjoni tal-impatt bil-ghan li
r-regoli tal-UE dwar iz-zamma tad-data jigu aggornati kif xieraq. Il-valutazzjoni tal-impatt tnediet
fMejju 2025 u hija mistennija li tigi ffinalizzata fl-ewwel kwart tal-2026. [I-Kummissjoni theggeg
ukoll lill-Europol u lill-Eurojust jahdmu aktar fuq ir-razzjonalizzazzjoni tal-kooperazzjoni mal-
fornituri ta' servizzi ta' komunikazzjoni u jizviluppaw, f'kooperazzjoni ma' dawn il-fornituri, katalgu

ta' data li jipprocessaw ghall-finijiet tan-negozju taghhom.

Fil-Kunsill, il-Grupp ta' Hidma dwar il-Kooperazzjoni Gudizzjarja fMaterji Kriminali (COPEN)
iddedika I-laqgha tieghu tad-19 ta' Mejju 2025 ghall-kwistjoni taz-zamma tad-data, b'enfasi fuq
proposta legizlattiva futura possibbli tal-UE dwar is-suggett. It-tieni laqgha saret fil-25 ta'
Settembru 2025, fejn il-COPEN iddiskuta 1-kontenut u 1-kriterji xierqa ghal dak l-istrument,
anke fid-dawl tar-rekwiziti stipulati fil-gurisprudenza tal-Qorti Ewropea tal-Gustizzja (QGUE).
L-objettiv fiz-zewg kazijiet kien i jsir skambju ta' fehmiet u li jinghata kontribut ghall-hidma

li ged issir mill-Kummissjoni.

Skont l-ezitu tal-valutazzjoni tal-impatt tal-Kummissjoni, il-Presidenza tqis li zvilupp ewlieni
f1-2026 jista' jkun il-bidu tad-diskussjonijiet dwar proposta legizlattiva ghal regoli tal-UE dwar

iz-zamma tad-data.
2. Intercettazzjoni legali tal-komunikazzjonijiet

L-intercettazzjoni legali tippermetti lill-awtoritajiet jiksbu ac¢cess mohbi ghall-komunikazzjonijiet

f'hin reali.®

Fir-rapport ta' konkluzjoni tieghu, il-Grupp ta' Livell Gholi nnota li "filwagqt li l-intercettazzjoni
legali tat-telekomunikazzjoni tradizzjonali tibqa' ghodda essenzjali ghal hafna investigazzjonijiet,
l-effikacja ta' din il-miZzura naqgset drastikament billi issa s-servizzi tat-telekomunikazzjoni
jinghataw l-aktar minn atturi ohra: skont diversi sorsi, madwar 97 % tal-messaggi kollha minn
mobiles issa jintbaghtu permezz ta' apps tal-messaggi bhal WhatsApp, Facebook Messenger,

u WeChat, filwaqt li I-messaggi mibghuta bl-SMS u I-MMS tradizzjonali jammontaw ghal

madwar 3 % biss tal-messaggi."

6 Tkopri wkoll 1-acc¢ess ghall-komunikazzjoni bi ftit li xejn dewmien kif spjegat aktar fir-
rapport ta' konkluzjoni tal-Grupp ta' Livell Gholi.
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[1I-Grupp ta' Livell Gholi jaghti diversi rakkomandazzjonijiet, inkluz bil-hsieb li t-talbiet ghal
intercettazzjoni legali jsiru infurzabbli ghat-tipi kollha ta' fornituri ta' servizzi ta' komunikazzjoni
elettronika. Dawn jinkludu l-kjarifika tad-definizzjoni u I-kamp ta' applikazzjoni tal-intercettazzjoni
legali, 1-identifikazzjoni tas-salvagwardji mehtiega, il-kjarifika tal-kuncett ta' gurizdizzjoni
territorjali fuq id-data, 1-esplorazzjoni ta' kif 1-Ordni ta' Investigazzjoni Ewropea tista' tappogga
talbiet transfruntieri aktar effi¢cjenti ta' intercettazzjoni legali u t-trawwim tal-izvilupp ta' ftehimiet
bilaterali dwar l-ac¢ess f'hin reali ghad-data ma' Stati terzi. Fuq medda aktar twila ta' Zzmien, abbazi
ta' aktar analizi u ta' valutazzjoni tal-impatt, l-esperti jirrakkomandaw it-tfassil ta' strument tal-UE
dwar l-intercettazzjoni legali (1i jikkonsisti fi strumenti legali mhux vinkolanti jew vinkolanti)
ghall-finijiet tal-infurzar tal-ligi li jistabbilixxi obbligi infurzabbli ghall-fornituri ta' servizzi ta’'

komunikazzjoni elettronika fl-UE.

Fil-pjan direzzjonali taghha, il-Kummissjoni tindika li ser tipproponi mizuri biex tittejjeb
l-effi¢jenza tat-talbiet transfruntieri, filwaqt li jissahhu I-istrumenti ezistenti bhall-Ordni ta'
Investigazzjoni Ewropea (sal-2027), u tesplora mizuri biex jinholqu kundizzjonijiet ekwi ghat-tipi
kollha ta' fornituri tal-komunikazzjoni, filwaqt li jigi determinat l-aktar approc¢ effic¢jenti biex jigu

indirizzati dawk 1i ma jikkooperawx.

Matul il-Presidenza Daniza, 1-Istati Membri ser jigu mistiedna jikkondividu l-prattiki u I-limitazzjonijiet
attwali taghhom fl-implimentazzjoni ta' mizuri transfruntieri ta' intercettazzjoni legali, b'mod

partikolari fil-kuntest tal-Ordni ta' Investigazzjoni Ewropea u ftehimiet bilaterali u multilaterali.
3. Il-kwistjoni orizzontali tal-kriptagg

Huwa importanti wkoll 1i ssir insistenza fuq I-isfida li jirrapprezenta l-kriptagg ghall-access ghad-
data ghal investigazzjonijiet kriminali effettivi, inkluz ghall-kwistjonijiet taz-zamma tad-data

u l-intercettazzjoni legali msemmijin hawn fuq. I[llum hafna servizzi juzaw il-kriptagg minn tarf sa
tarf biex jipprotegu l-kunfidenzjalita tal-komunikazzjoni, il-privatezza u ¢-Cibersigurta, izda dan
jista' jaghmilha difficli ferm biex l-awtoritajiet tal-infurzar tal-ligi jiksbu access legali ghal data

tal-komunikazzjoni i tista' tinqara.
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Fil-Pjan Direzzjonali taghha I-Kummissjoni thabbar 1i f1-2026 ser tipprezenta Pjan Direzzjonali
Teknologiku specifiku dwar il-kriptagg biex jigu identifikati u evalwati soluzzjonijiet li jippermettu
access legali ghal data kriptata, filwaqt li jitharsu ¢-Cibersigurta u d-drittijiet fundamentali. Biex
jintlahaq dan 1-ghan, il-Kummissjoni qed twaqqaf grupp ta' esperti li ged jippjana li jibda jahdem
fil-harifa tal-2025.

[I-Kummissjoni ser tappogga wkoll ir-ricerka u l-izvilupp ta' kapacitajiet ta' dekriptagg godda biex

il-Europol tigi mghammra b'mezzi ta' dekriptagg tal-generazzjoni li jmiss (mill-2030).

Il-passi li jmiss u l-koordinazzjoni

Il-kwistjoni tal-access ghad-data ghal investigazzjonijiet kriminali effettivi hija kumplessa u tehtieg
appro¢¢ multidixxiplinarju. Ghall-effi¢jenza tal-hidma futura u biex jigi zgurat li jitqiesu l-aspetti
kollha, il-Presidenza Daniza tqis li huwa essenzjali li jigu involuti I-korpi preparatorji varji tal-Kunsill,
fosthom dawk responsabbli ghall-kooperazzjoni fis-sigurta interna u l-infurzar tal-ligi, il-kooperazzjoni
f'materji kriminali, u ¢-¢ibersigurta. Fil-konkluzjonijiet tal-Kunsill tat-12 ta' Dicembru 2024,
il-Kunsill inkariga lill-Kumitat Permanenti ghall-kooperazzjoni operattiva dwar is-sigurta interna
(COSI), f'kooperazzjoni mal-Kumitat ta' Koordinament fil-qasam tal-kooperazzjoni tal-pulizija u dik
gudizzjarja f'materji kriminali (CATS), biex jikkoordina, jiddiskuti u jimmonitorja l-implimentazzjoni
tal-Pjan Direzzjonali. Il-Presidenza Daniza hejjiet harsa generali dettaljata lejn l-attivitajiet previsti
dwar l-access ghad-data ghal infurzar effettiv tal-ligi, b'divizjoni tal-kompiti u skeda ta' zmien,

li giet ikkunsidrata mill-COSI fit-18 ta' Settembru 2025.7

I1-Presidenza Daniza tqis li huwa importanti hafna 1i jkompli jigi Zgurat li kemm il-Ministri ghall-
Affarijiet Interni kif ukoll il-Ministri ghall-Gustizzja jsegwu mill-qrib l-izviluppi dwar I-ac¢ess
ghad-data ghal infurzar effettiv tal-ligi, bil-ghan li l-infurzar tal-ligi jinghata 1-ghodod mehtiega
ghall-prosekuzzjoni effettiva tar-reati b'rispett shih tad-drittijiet fundamentali. Ghal dan il-ghan,
ser tithejja nota ta' informazzjoni lill-Kunsill fi tmiem il-mandat tal-Presidenza li tinkludi

l-attivitajiet imwettqa fi hdan l-istrutturi varji tal-Kunsill.

7 12381/25.
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