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Asia: Tehokkaan rikostutkinnan edellyttama tietojen saatavuus
— Tilannekatsaus

Se, ettd varmistetaan laillinen paésy sdahkoistd viestintdéd koskeviin tietoihin lainvalvontaa ja
rikostutkintaa varten, on yksi neuvoston prioriteeteista. Se on erityisen tirkedd vakavan ja

jarjestaytyneen rikollisuuden ja terrorismin torjunnassa.
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Lainvalvontaviranomaisten tiedonsaantia kasittelevian korkean tason tyéryhmain, jaljempéna
"korkean tason tydryhmai’, tekemiin tyon seké sen toukokuussa 2024 esittimien suositusten! ja

marraskuussa 2024 esittimén loppuraportin? jidlkeen, ja kun neuvosto oli antanut

12. joulukuuta 2024 padtelmansi tehokkaan lainvalvonnan edellyttamisté tietojen saatavuudesta’,

komissio esitti 24. kesdkuuta 2025 lainvalvontaviranomaisten laillista ja tosiasiallista pddsyd dataan

koskevan etenemissuunnitelman, jiljempini ’etenemissuunnitelma’*. Eurooppa-neuvosto kehotti
26. kesdkuuta 2025 antamissaan paédtelmissd EU:n toimielimid ja jdsenvaltioita toteuttamaan
tarvittaessa lisdtoimia lainvalvonnan- ja oikeudellisen yhteistyon vahvistamiseksi, myos

lainvalvontatarkoituksiin tarvittavien tietojen tehokkaan saatavuuden osalta’.

Puheenjohtajavaltio pyytdi erityisesti, ettd oikeusministerit kiinnittiisivdat huomiota kysymyksiin,
jotka liittyvét tietojen sdilyttimiseen (1), lailliseen viestinnén sieppaukseen (2) ja salauksen

horisontaaliseen haasteeseen (3).
1.  Tietojen sdilyttdminen

"Tietojen sdilyttdmiselld’ tarkoitetaan palveluntarjoajille asetettua velvoitetta sdilyttdd muita kuin
siséltotietoja (tilaajatietoja, [P-osoitteita seka litkennetti ja sijaintia koskevia metatietoja) tietyn

ajan, jotta ne voidaan asettaa lainvalvontaviranomaisten saataville rikostutkintaa varten.

Korkean tason tydryhmén laatimassa loppuraportissa on kolme lukua, ja yksi niistd kisittelee

tietojen sdilyttamistd. Raportissa painotetaan avainkysymyksind muun muassa kansallisen

lainsdddannon nykyisti hajanaisuutta ja lisdhaasteita, joita OTT-palvelujen, kuten matkapuhelimissa

yleisesti kdytettyjen viestisovellusten, tarjoajat aiheuttavat. Korkean tason tyoryhma esittdd yhtend

mahdollisista ratkaisuista sen, ettd vahvistetaan tietojen sdilyttdmisti ja saatavuutta koskevat
yhdenmukaistetut vihimmaissdannét. Se kehottaa myds vahvistamaan palveluntarjoajien ja alan

toimijoiden vilistd yhteistyota.
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Komissio toteaa etenemissuunnitelmassaan, ettéd se laatii vaikutustenarvioinnin datan sdilyttdmista

koskevien EU:n sddntdjen paivittamiseksi tarpeen mukaan. Vaikutustenarviointi kdynnistettiin

toukokuussa 2025, ja sen odotetaan valmistuvan vuoden 2026 ensimmaiselld neljdnnekselld. Lisdksi

komissio kehottaa Europolia ja Eurojustia jatkamaan viestintédpalvelujen tarjoajien kanssa tehtidvin
yhteistyOn virtaviivaistamista ja laatimaan yhteisty0ssd ndiden palveluntarjoajien kanssa luettelon

tiedoista, joita ne késittelevit kaupallisia tarkoituksia varten.

Neuvostossa rikosoikeusyhteistyoryhmi (COPEN) kisitteli 19. toukokuuta 2025 pitdméassadn
kokouksessa tietojen sdilyttdmisté ja keskittyi mahdolliseen tulevaan asiaa koskevaan EU:n
lainsdddantdehdotukseen. Rikosoikeustydryhma piti toisen kokouksen 25. syyskuuta 2025 ja
keskusteli tuolloin kyseisen vilineen asianmukaisesta sisillosti ja edellytyksistd ottacn huomioon
my0s Euroopan unionin tuomioistuimen oikeuskiytinnosséd vahvistetut vaatimukset. Molemmilla

kerroilla tavoitteena oli keskustella komission meneilldén olevasta ty0sté ja antaa siiti palautetta.

Komission vaikutustenarvioinnin tuloksista riippuen puheenjohtajavaltio katsoo, ettd keskeinen
edistysaskel vuonna 2026 voisi olla keskustelujen aloittaminen lainsdadéntéehdotuksesta, joka

koskee tietojen sdilyttdmistd koskevia EU:n sdéntoja.
2. Laillinen viestinnén sieppaus

Laillisen sieppauksen avulla viranomaiset voivat saada peitellyn pdésyn viestinnin siséltdon

reaaliaikaisesti®.

Korkean tason tyoryhma totesi loppuraportissaan, ettd vaikka perinteisen televiestinnén laillinen
sieppaus on edelleen keskeinen viline monissa tutkinnoissa, timén toimenpiteen tehokkuus on
heikentynyt merkittivisti, koska televiestintipalveluja tarjoavat nyt padasiassa muut toimijat: eri
ldhteiden mukaan noin 97 prosenttia kaikista matkapuhelinviesteistd ldhetetdén nyt
viestisovellusten, kuten WhatsAppin, Facebook Messengerin ja WeChatin, kautta, kun taas
perinteisten tekstiviestien (SMS) ja multimediaviestien (MMS) osuus viesteistd on vain noin

3 prosenttia.

Tédmai kattaa my0s viestinndn siséltoon padsyn vihdiselld viiveelld, kuten selitetdén
tarkemmin korkean tason tyoryhmén loppuraportissa.
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Korkean tason tydoryhma antaa useita suosituksia, jotta muun muassa laillista sieppausta koskevista
pyynndistd voidaan tehda taytintoonpanokelpoisia kaikentyyppisten sdahkdisten viestintdpalvelujen
tarjoajien osalta. Suositukset koskevat laillisen sieppauksen méiritelman ja soveltamisalan
selkeyttdmistd, tarvittavien suojatoimien madrittimistd, tietoja koskevan alueellisen toimivallan
kisitteen selkeyttdmistd, sen tutkimista, miten eurooppalaisella tutkimusméaéraykselld voitaisiin
paremmin tukea tehokkaita rajatylittdvié laillista sieppausta koskevia pyyntdja, seké tietojen
reaaliaikaista saatavuutta koskevien kahdenvilisten sopimusten edistdmistd kolmansien maiden
kanssa. Lisdanalyysin ja vaikutustenarvioinnin perusteella asiantuntijat suosittelevat pitkéalla
aikavililla, ettd lainvalvontatarkoituksiin laaditaan laillista sieppausta koskeva EU:n valine (joka
koostuu ei-sitovista tai sitovista oikeudellisista vilineistd), jolla vahvistettaisiin

taytdntoonpanokelpoiset velvoitteet sdhkdisten viestintdpalvelujen tarjoajille EU:ssa.

Komissio toteaa etenemissuunnitelmassaan, etté se aikoo ehdottaa toimenpiteitd, joilla parannetaan
rajatylittdvien pyyntdjen tehokkuutta vahvistamalla olemassa olevia vélineitd, kuten eurooppalaista
tutkintamadrdystéd (vuoteen 2027 mennessi), ja kartoittaa toimenpiteitd, joilla luodaan tasapuoliset
toimintaedellytykset kaikentyyppisille viestintdpalvelujen tarjoajille maarittimalla tehokkaimman

tavan puuttua yhteistyohaluttomia viestintdpalvelujen tarjoajia koskevaan ongelmaan.

Tanskan puheenjohtajakaudella jasenvaltioita pyydetdédn esittdiméén rajatylittiviiin laillista tietojen
sieppausta koskeviin toimenpiteisiin liittyvid kdytdnt6jdén ja nykyisid rajoituksiaan, erityisesti

eurooppalaisen tutkintamairdyksen sekd kahden- ja monenvélisten sopimusten yhteydessa.
3. Salauksen horisontaalinen haaste

On my®os tarkedd korostaa salauksen haastetta, joka liittyy tehokkaan rikostutkinnan edellyttamééan
tietojen saatavuuteen, kuten edelld mainittuihin tietojen sdilyttdmisti ja laillista sieppausta
koskeviin kysymyksiin. Monissa palveluissa kédytetddn nykyisin pédéstd pdéhén -salausta viestinndn
luottamuksellisuuden, yksityisyyden ja kyberturvallisuuden suojaamiseksi, minka vuoksi
lainvalvontaviranomaisten voi olla erittdin vaikeaa saada laillista paédsya luettavassa muodossa

oleviin viestintatietoihin.
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Komissio ilmoittaa etenemissuunnitelmassaan, ettd se aikoo esittdd vuonna 2026 erityisen salausta
koskevan teknologisen etenemissuunnitelman, jotta se voi méérittii ja arvioida ratkaisuja, joiden
avulla salatun datan kéyttdminen laillisesti olisi mahdollista niin ettd samalla varmistetaan
kyberturvallisuus ja kunnioitetaan perusoikeuksia. Taméin tavoitteen saavuttamiseksi komissio

perustaa asiantuntijaryhmaén, jonka on mééra aloittaa tyonsé syksylla 2025.

Lisédksi komissio tukee uusien salauksenpurkuvalmiuksien tutkimusta ja kehittdmista, jotta

Europolille voidaan tarjota seuraavan sukupolven salauksenpurkuvalmiudet (vuodesta 2030 alkaen).

Seuraavat vaiheet ja koordinointi

Tehokkaan rikostutkinnan edellyttdméin tietojen saatavuuteen liittyvd kysymys on monimutkainen
ja edellyttdd monialaista lahestymistapaa. Tulevan tyon tehokkuuden takaamiseksi ja sen
varmistamiseksi, ettd kaikki ndkokohdat otetaan huomioon, puheenjohtajavaltio Tanska katsoo, ettd
on olennaisen tirkedd ottaa mukaan neuvoston eri valmisteluelimet, mukaan lukien sisdisesta
turvallisuudesta ja lainvalvontayhteisty0std, yhteistyOstd rikosasioissa ja kyberturvallisuudesta
vastaavat elimet. Neuvosto antoi 12. joulukuuta 2024 tekemissdin pdatelmissi sisdisen
turvallisuuden operatiivisen yhteistydon pysyvian komitean (COSI) tehtdviksi yhteistyossa
poliisiyhteistyoti ja oikeudellista yhteistyoté rikosasioissa késittelevin koordinointikomitean
(CATS) kanssa koordinoida etenemissuunnitelman taytintdonpanoa, keskustella siitd ja seurata sita.
Puheenjohtajavaltio Tanska on laatinut yksityiskohtaisen selostuksen suunnitelluista toimista, jotka
koskevat tehokkaan lainvalvonnan edellyttimaa tietojen saatavuutta, seké tehtdvianjaon ja

aikataulun. COSI tarkasteli nditi kokouksessaan 18. syyskuuta 20257,

Puheenjohtajavaltio Tanska pitdd erittdin tdrkednd varmistaa jatkossakin, ettd sekd oikeus- ettd
sisdasioiden ministerit seuraavat tiiviisti tehokkaan lainvalvonnan edellyttdmaa tietojen saatavuuden
kehittymistd. Tarkoituksena on tarjota lainvalvontaviranomaisille tarvittavat vilineet, jotta ne voivat
tehokkaasti nostaa syytteitd rikoksista kunnioittaen perusoikeuksia tdysiméadraisesti. Tatd varten
neuvostolle laaditaan puheenjohtajakauden lopussa ilmoitus, joka kattaa neuvoston eri rakenteissa

toteutetut toimenpiteet.
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