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Teema: Andmetele juurdepaas tdhusa kriminaaluurimise eesmargil
— Ulevaade olukorrast

Noukogu iiks prioriteete on seadusliku juurdepdésu tagamine elektroonilise side andmetele
oiguskaitse ja kriminaaluurimise eesmérgil, mis on eriti vajalik voitluses raske ja organiseeritud

kuritegevuse ning terrorismi vastu.
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Vottes arvesse to0d, mida tegi tohusa diguskaitse eesmirgil andmetele juurdepéésu kisitlev
korgetasemeline toorithm (edaspidi ,,korgetasemeline todriihm*), esitades 2024. aasta mais
soovitused! ja 2024. aasta novembris 1dpparuande?, ning ndukogu 12. detsembri 2024. aasta
jéreldusi, milles ksitletakse andmetele juurdepédésu tdhusa diguskaitse eesmirgil®, esitas komisjon
24. juunil 2025 ,,Andmetele diguskaitse eesmérgil seadusliku ja tulemusliku juurdepdésu andmise
tegevuskava“4 (edaspidi ,,tegevuskava‘). Euroopa Ulemkogu kutsus oma 26. juuni 2025. aasta
jareldustes ELi institutsioone ja liikmesriike iiles votma tidiendavaid meetmeid diguskaitse ja
digusalase koost6o tugevdamiseks, sealhulgas seoses tdhusa juurdepéddsuga andmetele diguskaitse

eesmirgil.’

Eelkdige soovib eesistujariik juhtida justiitsministrite tdhelepanu jargmistele teemadele: andmete
sdilitamine (1), side seaduslik pealtkuulamine (2) ja kriipteerimisega seotud horisontaalsed

probleemid (3).
1. Andmete sailitamine

»~Andmete sdilitamine* tdhistab teenuseosutajatele pandud kohustust sdilitada muid kui sisuandmeid
(abonentide andmed, [P-aadressid, andmeliikluse ja asukoha metaandmed) teatava aja jooksul, et

need saaks teha diguskaitseasutustele kittesaadavaks kriminaaluurimise eesmargil.

Korgetasemeline toorithm plihendab andmete séilitamisele iihe oma Idpparuande kolmest peatiikist.
Peamiste kiisimuste hulgas rohutatakse aruandes riiklike digusaktide praegust killustatust ja
lisaprobleeme, mille allikaks on nn OTT-teenuste, sealhulgas laialdaselt kasutatavate
mobiiltelefonidele mdeldud sdonumirakenduste osutajad. Voimaliku lahendusena osutab
korgetasemeline tooriihm sdilitamise ja juurdepddsu iihtlustatud miinimumnormide kehtestamisele.

Samuti toetab to0riihm teenuseosutajate ja diguskaitsetodtajate vahelise koostdo tugevdamist.
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Komisjon viitab oma tegevuskavas, et koostab mdjuhinnangu eesmérgiga vajaduse korral
ajakohastada andmete sdilitamist késitlevaid ELi digusnorme. Mgjuhinnangu koostamist alustati
2025. aasta mais ja see peaks valmima 2026. aasta esimeses kvartalis. Samuti kutsub komisjon
Europoli ja Eurojusti iiles jatkama t60d sideteenuste osutajatega tehtava koostdo iihtlustamiseks
ning té6tama koost60s nende teenuseosutajatega vilja andmete kataloogi, mida nad oma

aritegevuse eesmarkidel todtlevad.

Noukogus pithendas kriminaalasjades tehtava digusalase koost66 to6riihm (COPEN) oma 19. mai
2025. aasta koosoleku andmete sdilitamise kiisimusele, keskendudes voimaliku tulevase
selleteemalise ELi seadusandliku ettepaneku késitlemisele. Jargmine koosolek toimus

25. septembril 2025 ja sellel arutas COPEN sellise digusakti sobivat sisu ja kriteeriume, vottes
arvesse ka Euroopa Kohtu praktikaga sétestatud ndudeid. Molemal koosolekul oli eesmirk vahetada

arvamusi ja anda sisend komisjoni tehtavasse toosse.

Eesistujariik leiab, et sdltuvalt komisjoni mdjuhinnangu tulemustest voiksid 2026. aastal olulise
arenguna alata arutelud seadusandliku ettepaneku {ile, mis késitleb andmete sdilitamist késitlevaid

ELi digusnorme.
2. Side seaduslik pealtkuulamine
Seaduslik pealtkuulamine vdimaldab ametiasutustel reaalajas saada sidele varjatud juurdepdisu.®

Oma ldpparuandes mérkis kdrgetasemeline tooriihm, et ,,kuigi traditsioonilise
telekommunikatsiooni seaduslik pealtkuulamine on paljude uurimiste 1dbiviimisel endiselt oluline
vahend, on selle meetme tohusus jarsult vahenenud, kuna telekommunikatsiooniteenuseid osutavad
niitid peamiselt muud osalejad: eri allikate kohaselt saadetakse niiiid ligikaudu 97% koigist
mobiilsidesdnumitest selliste sonumirakenduste kaudu nagu WhatsApp, Facebook Messenger ja
WeChat, samas kui traditsioonilised SMS- ja MMS-sdnumid moodustavad vaid umbes 3%

sonumitest.

Samuti hdlmab see vihese viivitusega juurdepédédsu teabevahetusele, nagu on tépsustatud
korgetasemelise toorithma Iopparuandes.
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Korgetasemeline tooriihm esitab mitu soovitust, sealhulgas eesmérgiga muuta seadusliku
pealtkuulamise taotlused tditmisele podratavaks iga liiki elektroonilise side teenuste osutajate puhul.
Soovitustes tdpsustatakse seadusliku pealtkuulamise méératlust ja kohaldamisala, médratakse
kindlaks vajalikud kaitsemeetmed, tdpsustatakse andmetega seoses territoriaalse jurisdiktsiooni
moistet ning anallilisitakse, kuidas Euroopa uurimisméaarusega paremini toetada taotlusi tohusaks
piiriiileseks seaduslikuks pealtkuulamiseks, ning kuidas edendada reaalajas andmetele juurdepéésu
kasitlevate kahepoolsete lepingute viljatodtamist kolmandate riikidega. Pikemas perspektiivis
soovitavad eksperdid tdiendava analiiiisi ja mdjuhinnangu pohjal tootada diguskaitse eesmaérgil vilja
seaduslikku pealtkuulamist késitleva ELi vahendi (mis koosneb pehmest digusest voi siduvatest
oigusaktidest), millega kehtestatakse ELis tegutsevatele elektroonilise side teenuste osutajatele

taitmisele pooratavad kohustused.

Komisjon mérgib oma tegevuskavas, et ta kavandab meetmeid, et parandada piiriiileste taotluste
tohusust, tugevdades selliseid olemasolevaid vahendeid nagu Euroopa uurimisméérus (hiljemalt
2027. aastal), ning analiilisida meetmeid, mille abil luua iga liiki sideteenuste osutajatele vordsed
tingimused ja teha kindlaks kdige tohusam ldhenemisviis koostdost keelduvate teenusteosutajate

puhul.

Taani eesistumise ajal kutsutakse liikmesriike iiles jagama oma tavasid ja praeguseid piiranguid
seoses piiriiilese seadusliku pealtkuulamise meetmete rakendamisega, eelkdige Euroopa

uurimismiiruse ning kahe- ja mitmepoolsete lepingute kontekstis.
3.  Kriipteerimisega seotud horisontaalsed kiisimused

Samuti on oluline rohutada kriipteerimisega seotud probleeme andmetele juurdepédsul tdhusa
kriminaaluurimise ldbiviimiseks, sealhulgas seoses eespool nimetatud andmete séilitamise ja
seadusliku pealtkuulamise kiisimustega. Paljud teenused kasutavad niiiid otspunktkriipteerimist, et
kaitsta side konfidentsiaalsust, privaatsust ja kiiberturvalisust, ning see voib muuta

oiguskaitseasutuste jaoks ddrmiselt keeruliseks juurdepddsu saamise loetavatele sideandmetele.
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Komisjon teatab oma tegevuskavas, et esitab 2026. aastal kriipteerimist késitleva tehnoloogia
tegevuskava, et teha kindlaks ja hinnata lahendusi, mis voimaldavad seaduslikku juurdepéésu
kriipteeritud andmetele, kaitstes samal ajal kiiberturvalisust ja pohidigusi. Selle eesmérgi

saavutamiseks moodustab komisjon eksperdiriihma, kes kavatseb alustada t66d 2025. aasta siigisel.

Samuti toetab komisjon uue dekriipteerimissuutlikkuse alast teadus- ja arendustegevust, et

varustada Europol jargmise polvkonna dekriipteerimisvoimekusega (alates 2030. aastast).

Jirgmised sammud ja koordineerimine

Kiisimus andmetele juurdepddsust tdhusa kriminaaluurimise eesmargil on keeruline ja nouab
valdkonnaiilest ldhenemist. Eelseisva t60 tdhususe ja kdigi aspektide arvessevotmise tagamiseks
peab eesistujariik Taani oluliseks kaasata ndukogu erinevad ettevalmistavad organid, sealhulgas
need, kes tegelevad sisejulgeoleku ja diguskaitsealase koostdo, kriminaalasjades tehtava koostoo ja
kiiberturvalisuse teemadega. Noukogu 12. detsembri 2024. aasta jareldustes tegi ndukogu
sisejulgeolekualase operatiivkoostdo alalisele komiteele (COSI) tilesandeks koostdos
kriminaalasjades tehtava politsei- ja digusalase koostdo kooskodlastuskomiteega (CATS)
koordineerida, arutada ja jilgida tegevuskava rakendamist. Eesistujariik Taani on koostanud
iiksikasjaliku iilevaate kavandatud tegevustest seoses andmetele juurdepddsuga tdhusa diguskaitse

eesmirgil, sealhulgas lilesannete jaotuse ja ajakava, mida COSI arutas 18. septembril 2025.7

Eesistujariik Taani peab viga oluliseks jatkuvalt tagada, et nii sise- kui ka justiitsministrid jilgiksid
tahelepanelikult arenguid seoses andmetele juurdepédédsuga tohusa diguskaitse eesmaérgil, et anda
oiguskaitseasutustele vajalikud vahendid tohusaks stiiidistuse esitamiseks kuritegude eest, austades
taielikult pohidigusi. Sel eesmirgil koostatakse eesistumisperioodi 16pus ndukogule kirjalik teave,

milles antakse iilevaade ndukogu erinevates struktuurides toimuvast tegevusest.

7 12381/25.
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