U

—[Eg Rada
=S5 Evropské unie

Il

POZNAMKA

Brusel 3. Fijna 2025
(OR. en)

13029/25

COPEN 272
CYBER 252
ENFOPOL 330
JAI 1275
DATAPROTECT 222
COSI 163

IXIM 199
CATS 46
FREMP 241
TELECOM 310
CT 117

Odesilatel: Generalni sekretariat Rady
Pfijemce: Vybor stalych zastupct / Rada

Predmét: Pfistup k udajim pro ucely u¢inného vysetiovani trestnych €int

— aktualni stav

Zajisténi zakonného piistupu k udajiim o elektronickych komunikacich pro G¢ely vymahani prava

a vySetfovani trestnych ¢ind je pro Radu prioritou a obzvlasté je ho zapotiebi v kontextu boje proti

zavazné a organizované trestné ¢innosti a terorismu.
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V navaznosti na praci Skupiny na vysoké urovni pro ptistup k udajim pro ucely ucinného
prosazovani prava (dale jen ,,skupina na vysoké urovni*), ktera v kvétnu 2024 vydala doporuceni!

a v listopadu 2024 zavéreénou zpravu?, i na zavéry Rady o piistupu k udajim pro ucely u¢inného
vymahani prava’ ze dne 12. prosince 2024 piedlozila Komise dne 24. ¢ervna 2025 plan pro zakonny
a u¢inny piistup k udajim pro ucely prosazovani prava* (dale jen ,,plan‘). Evropska rada ve svych
zéaverech ze dne 26. Cervna 2025 vyzvala organy EU a Clenské staty, aby ptijaly dalsi opatfeni

s cilem posilit spolupraci v oblasti prosazovani prava a justi¢ni spolupréci, 1 pokud jde o G¢inny

piistup k udajim pro Gcely vymahani prava.’

Ptedsednictvi upozoriuje ministry a ministryné spravedlnosti zejména na tyto otazky: uchovavani

udaji (1.), zdkonny odposlech komunikace (2.) a horizontalni vyzva, kterou piedstavuje Sifrovani

(3.).
1.  Uchovavani udaju

,Uchovavanim udaji* se rozumi povinnost ulozena poskytovatelim sluzeb uchovévat po urcitou
dobu neobsahové tidaje (informace o zdkaznikovi, IP adresy, provozni a lokaliza¢ni metadata), aby

mohly byt zptistupnény donucovacim orgédnim pro ucely vySetfovani trestné ¢innosti.

Skupina na vysoké trovni vénuje uchovavani udajl jednu ze tii kapitol své zavérecné zpravy.
Pokud jde o kli¢ové aspekty, autofi zpravy upozoriiuji zejména na stavajici rozttisténost
vnitrostatnich pravnich predpist a na dalsi vyzvy souvisejici s poskytovateli sluzeb OTT (,,over-the-
top*), vCetné Siroce pouzivanych aplikaci pro zasilani zprav pro mobilni telefony. Moznym feSenim
by podle skupiny na vysoké urovni mohlo byt stanoveni harmonizovanych minimalnich pravidel
pro uchovavani udajii a ptistup k nim. Skupina se zasazuje rovnéz o posileni spoluprace mezi

poskytovateli sluzeb a odborniky z praxe.

Dokument 11281/24.
Dokument 15941/2/24 REV2.
Dokument 16448/24.
Dokument 10806/25.
Dokument EUCO 12/25.
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Komise ve svém planu uvadi, ze ptipravi posouzeni dopadt s cilem aktualizovat odpovidajicim
zpusobem pravidla EU tykajici se uchovavani udajii. Posouzeni dopada bylo zahajeno

v kvétnu 2025 a oc¢ekava se, ze bude dokonceno v prvnim ctvrtleti roku 2026. Komise rovnéz
naléhaveé vyzyva Europol a Eurojust, aby pokracovaly v praci na zetektivnéni spoluprace

s poskytovateli komunikacnich sluzeb a aby ve spolupraci s nimi vypracovaly katalog udaju, které

zpracovavaji pro své obchodni ucely.

Na trovni Rady se otdzkou uchovavani tdaji zabyvala Pracovni skupina pro justi¢ni spolupraci

v trestnich vécech (COPEN) na svém zasedani konaném 19. kvétna 2025, piicemz zvlastni
pozornost vénovala moznému budoucimu legislativni navrhu EU, ktery by tuto otazku upravoval.
Dne 25. zati 2025 se konalo druhé zaseddni, na némz pracovni skupina COPEN diskutovala

o vhodném obsahu a kritériich pro takovy nastroj, a to i s ohledem na pozadavky stanovené

v judikatuie Soudniho dvora Evropské unie (SDEU). Cilem obou zasedéani bylo pod¢lit se o nazory

a poskytnout Komisi podklady pro jeji probihajici ¢innost.

Ptedsednictvi se domniva, Ze v zavislosti na vysledku posouzeni dopadi provedeného Komisi by
v roce 2026 mohlo dojit ke kliCovému posunu, tedy k zahéjeni jednédni o legislativnim navrhu

pravidel EU pro uchovavani udaja.
2. Zékonny odposlech komunikace
Zakonny odposlech umoziiuje organtim ziskat skryty pfistup ke komunikacim v redlném ¢ase®.

Skupina na vysoké Grovni ve své zavérecné zpraveé uvedla, Ze ,,ackoli zdkonny odposlech tradicnich
telekomunikaci je 1 nadale zdsadnim néstrojem v mnoha vysetfovanich, a¢innost tohoto opatieni se
vyrazné sniZila, nebot” telekomunikaéni sluzby jsou nyni vétSinou poskytovany jinymi subjekty:
podle riznych zdrojl je nyni ptiblizné 97 % vsech mobilnich zprév odesilano prostfednictvim
aplikaci pro zasilani zprav, jako je WhatsApp, Facebook Messenger a WeChat, zatimco tradicni

SMS a MMS zpravy piedstavuji pouze ptiblizné 3 % zprav.*

6 Patii sem rovnéZ ptistup ke komunikaci s malym zpozdénim, jak je dale podrobné;ji

vysvétleno v zavérecné zprave skupiny na vysoké trovni.

13029/25 3

CS



Skupina na vysoké trovni piedklada nékolik doporuceni, mimo jiné zajistit vymahatelnost zadosti
o zakonny odposlech u vSech typt poskytovatelti sluzeb elektronickych komunikaci. Mezi dalsi
doporuceni patfi: vyjasnit definici a rozsah zdkonného odposlechu, urcit nezbytné zaruky, vyjasnit
pojem mistni ptislusnosti ve vztahu k udajim, posoudit, jak by evropsky vysetfovaci piikaz mohl
1épe podpofit u¢inné zadosti o pieshrani¢ni zdkonny odposlech a podpofit rozvoj dvoustrannych
dohod o pfistupu k idajiim v redlném cCase se tietimi zemémi. V dlouhodobém horizontu odbornici
doporucuji na zakladé¢ dalsi analyzy a posouzeni dopadii vytvofit ndstroj EU pro zakonné
odposlechy (skladajici se z pravné nevynutitelnych ptedpisti nebo zdvaznych pravnich nastrojit) pro
ucely prosazovani prava, ktery by stanovil vymahatelné povinnosti pro poskytovatele sluzeb

elektronickych komunikaci v EU.

Komise ve svém planu uvadi, Ze navrhne opatieni ke zlepSeni u¢innosti preshrani¢nich zadosti,
vcetné posileni stavajicich nastroji, jako je evropsky vysetiovaci piikaz (do roku 2027), prozkouma
opatfeni k vytvofeni rovnych podminek pro vSechny typy poskytovatelti komunikace a urci

nejucinngjsi piistup k feSeni problému nespolupracujicich poskytovateld.

Béhem danského predsednictvi budou Clenské staty vyzvany, aby sdilely své postupy a stavajici
omezeni pii provadéni pieshrani¢nich zakonnych odposlechtl, zejména v souvislosti s evropskym

vySetfovacim piikazem a dvoustrannymi a mnohostrannymi dohodami.
3.  Horizontalni otazka Sifrovani

Je rovnéz dulezité znovu poukdzat na vyzvu, kterou pro pfistup k udajim pro ucinné vysetiovani
trestnych ¢inll predstavuje Sifrovani, mimo jiné i z hlediska vySe uvedenych otazek uchovavani
udajli a zakonného odposlechu. Mnoho sluzeb nyni pouziva k ochrané diivérnosti komunikace,
soukromi a kybernetické bezpecnosti Sifrovani mezi koncovymi body, coz miiZe donucovacim

organiim velmi ztizit ziskani zakonného ptistupu k Citelnym komunika¢nim tdajam.
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Komise ve svém pldnu oznamila, ze v roce 2026 piedlozi konkrétni technologicky plan pro
Sifrovani s cilem urcit a posoudit feseni, ktera umozni zdkonny ptistup k zasifrovanym udajim
a zéroven zaruci kybernetickou bezpecnost a zakladni prava. V z4jmu dosazeni tohoto cile Komise

zfizuje skupinu odbornikt, kterd planuje zah4jit svou ¢innost na podzim 2025.

Komise rovnéz podpoii vyzkum a vyvoj novych desifrovacich kapacit, aby byl Europol vybaven

desifrovacimi kapacitami nové generace (od roku 2030).

DalSi postup a koordinace

Otézka ptistupu k udajim pro tcely ucinného vySetfovani trestnych ¢inti je slozita a vyzaduje
multidisciplinarni pfistup. Danské pfedsednictvi se domniva, Ze ma-li byt nadchazejici prace
efektivni a zohlediiovat vesker¢ prislusné aspekty, je nezbytné zapojit riizné ptipravné organy Rady,
vcetné organti odpovédnych za vnitini bezpecnost a spolupraci v oblasti prosazovani prava,
spolupréci v trestnich vécech a za kybernetickou bezpecnost. Rada ve svych zavérech ze dne

12. prosince 2024 povétila Staly vybor pro operativni spolupréci v oblasti vnitini bezpecnosti
(COSI), aby ve spolupraci s Koordina¢nim vyborem v oblasti policejni a justi¢ni spoluprace

v trestnich vécech (CATS) provadéni planu Komise koordinoval, projednal a sledoval. Danské
ptedsednictvi vypracovalo podrobny ptehled planovanych ¢innosti v oblasti ptistupu k tdajim pro
ucely u¢inného vymahani prava, véetné rozdéleni ukold a harmonogramu, ktery byl 18. zaii 2025

posouzen vyborem COSI’.

Dénské ptfedsednictvi je toho nazoru, ze je tieba i nadale zajistit, aby ministii a ministryn¢ vnitra

a ministfi a ministryné spravedlnosti vyvoj v oblasti pfistupu k iidajim pro G€inné vymahani prava
pozorné sledovali, pficemz cilem je poskytnout subjektlim plisobicim v oblasti vyméhéni prava
nezbytné nastroje pro ucinné stihani trestnych ¢ina pii plném dodrzovani zékladnich prav. Za timto
ucelem bude na konci funkéniho obdobi pfedsednictvi vypracovana informativni poznamka pro

Radu zahrnujici ¢innosti provadéné v ramci jejich struktur.

7 Dokument 12381/25.
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