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Rezumat

Misiunea in Romania a fost foarte bine organizata, inclusiv la nivel logistic. Autoritatile romane
intdlnite au fost foarte bine pregatite si vizita a decurs Intr-o atmosfera foarte placuta si primitoare.
Programul a fost intens si cuprinzator. Echipa de evaluare a avut posibilitatea de a discuta cu
reprezentanti ai diverselor autoritati implicate in prevenirea §i combaterea criminalitatii informatice,
inclusiv cu functionari din cadrul Ministerului Afacerilor Interne, Ministerului Justitiei, Ministerului
Educatiei, Institutului National al Magistraturii, Politiei Nationale, Ministerului Public, CERT-RO,
etc. Toate autoritatile Intalnite au fost bucuroase sa schimbe opinii Tatr-un mod informal cu echipa
de evaluare. Toate autoritdtile manifestd un grad inalt de angajament fatd de prevenirea si

combaterea criminalitatii informatice.

Abordarea criminalitatii informatice de catre Romania<este’ impamantenita si multidisciplinara.
Romaénia este angajatd, atat la nivel national, cat si la nivel intetnational, in prevenirea si combaterea
criminalitatii informatice. Romania este deosebit de interesata de prevenirea criminalitatii informatice
si, de asemenea, de asigurarea respectarii legii. Autoritatile nationale intdlnite sunt decise s3 facd din
Romania o tara model din punctul de vedere al combateériicriminalitatii informatice. Serviciul de informatii,
CERT-RO, politia, Ministerul Public si magistratura'coopereaza intre ele. In cadrul vizitei a reiesit
clar cd autoritatile politienesti si de urmarire penala conlucreaza indeaproape, cel putin in ceea ce
priveste combaterea criminalitatii informatice, §i se pot baza pe o practica Incetdtenitd si pe incredere
reciproca. Serviciul de informatii$inCERT=RO sunt, de asemenea, foarte implicate in combaterea
incidentelor cibernetice si a criminalitatit informatice. Toate aceste autoritdti au parut perfect
constiente de rolul si competenta lor si foarte familiarizate cu rolul lor. Acestor autoritati le este
intotdeauna clar (de exemplu, CERT-RO si serviciului de informatii) cand sa contacteze autoritatile
politienesti in cazurile/in care o alertad care ar afecta securitatea cibernetica s-ar putea transforma in
comportament infractionals, Coordonarea generald a diferitelor autoritdti implicate in securitatea
cibernetica este efectuata de Consiliul Operativ de Securitate Cibernetica. Totusi, nu a fost clar pentru

echipa de evaluare cine are cu adevarat rolul de coordonator general.

O abordare mai coordonatd a statisticilor ar fi, de asemenea, benefica pentru alinierea statisticilor

politiei si procurorilor pentru a avea statistici de incredere referitoare la rezultatul fiecarui caz in parte.
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Incepand cu anul 2000, Romania a fost in prima linie in combaterea criminalitatii informatice. La
nivel national, au fost create unitati specializate incd din 2003 in cadrul politiei si totodatd al
Parchetului General, dedicate cercetarii si urmaririi penale a criminalitdfii informatice. La nivel
international, Romania este angajatd pe multe fronturi: participand in calitate de partener si
furnizand expertiza in cadrul proiectelor UE si ale Consiliului Europei, a impulsionat lucrarile
EMPACT in 2012-2013, participd la toate cele trei domenii ale criminalitatii informatice din cadrul
EMPACT si in cadrul Comitetului Conventiei privind criminalitatea informaticd (T-CY) privind
accesul transfrontalier la date si este, de asemenea, membru al Grupului privind dovezile in cloud
infiintat Tn decembrie 2014. Din iunie 2014, Romania este, de asemenea, vice-presedinte al T-CY.
In plus, Romania gazduieste Oficiul Consiliului Europei la Bucuresti (C-PROC) care are rolul de a
asista statele din intreaga lume in consolidarea capacitatii justitiei de a raspunde provocarilor
cauzate de criminalitatea informatica si de probele electronice, avand la baza standardele Conventiei

de la Budapesta privind criminalitatea informatica.

Combaterea criminalitaii informatice In Romania face parte dintr-o abordare mai generala a protectiei
si garantarii securititii cibernetice. In Romania existasin cadru juridic coerent, atit la nivel material,
cat si procedural. Punerea 1n aplicare a Directivet 2013/40/UE privind atacurile impotriva sistemelor
informatice ar trebui sd imbunatiteasca in continuare dreptul roman in acest domeniu. Directiva
2011/93/UE a Parlamentului European si @ Consiliului privind combaterea abuzului sexual asupra
copiilor, a exploatdrii sexuale a copiilor si a pornografiei infantile a fost pusa in aplicare in mare
masurd. Echipei de evaluare i-au fost prezentate, de asemenea, informatii dintr-o propunere legislativa
care vizeaza, printre altele, asigurarea unui flux de informatii mai coerent si mai de incredere din
sectorul privat. Cu toate acestea, in_cursul vizitei de evaluare, Curtea Constitutionala a declarat

neconstitutionald legea de punere in aplicare a Strategiei de securitate cibernetica.

Cooperarea cu sectorul privat are loc ad hoc. S-a explicat, de asemenea, ca au loc reuniuni cu politia
si procurori pentru a instrui sectorul privat cu privire la colectarea informatiilor intr-un mod care sa
permita utilizarea acestora ca dovezi in instanta. Politia si sectorul privat coopereaza, de asemenea,
destul de mult cu privire la formare (privind, de exemplu, mecanismele de raportare). Cooperarea cu
furnizorii de servicii internet a avut loc prin intermediul asociatiei romane a internet service

providerilor, politia discutand si informand cu privire la cazuri posibile, modus operandi etc.
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Foarte frecvent, a fost ridicatd chestiunea pastrarii datelor (data retention), precum si urmarile
hotararii Curtii de Justitie a Uniunii Europene din 8 aprilie 2014 de declarare a Directivei
2006/24/CE ca fiind invalida. Ca urmare a respectivei hotarari, Curtea Constitutionald a Romaniei a
declarat neconstitutionala si Legea 82/2012 de transpunere a directivei. Datorita faptului ca legi
referitoare la pastrarea datelor au fost, de asemenea, anulate sau declarate neconstitutionale in alte
state membre, autoritdtile roméane si-au manifestat Ingrijorarea cu privire la impactul negativ al
lipsei unui instrument de reglementare care sa creeze obligatia sectorului privat de a pastra date. O
astfel de lacund are un impact negativ asupra cercetdrilor si urmaririlor penale ale cazurilor de
criminalitate informaticd In care datele nu sunt pastrate deloc sau sunt pastrate intr-un grad prea

restrans care nu permite utilizarea loc ca informatii operative si in niciun caz ca dovezi.

In marja foarte stransei colaboriri dintre politie si Ministerul Public,\judecitorii se organizeazi, de
asemenea, pentru a-si mari gradul de cunoastere si disponibilitate pentru cazurile de criminalitate
informatica. Pentru politisti, procurori si judecatori s-au organizat si se organizeaza in continuare
cursuri de formare in domeniul criminalitatii informatice.,Romania a demarat un proiect numit
CYBER-EX care vizeaza infiinfarea unui centru de expertiza privind criminalitatea informatica la
nivel national care include politisti, procurori_si/judecatori. Europol/EC3 si Eurojust sunt

binecunoscute si li se solicita asistenta.

Tinand seama de abordarea ambitioasa a Romaniei si de rolul activ pe care Romania il joaca in ceea
ce priveste combaterea criminalitatii informatice si de resursele semnificative pe care tara le-a

alocat in acest scop, avizul evaluatorilor este indiscutabil pozitiv.

13022/1/15 REV 1 ir/NT/cm 7
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

1 INTRODUCERE

Ca urmare a adoptirii Actiunii comune 97/827/JAI din 5 decembrie 1997', a fost infiintat un
mecanism de evaluare a aplicdrii si a punerii In aplicare pe plan national a angajamentelor
internationale in domeniul luptei impotriva criminalititii organizate. In conformitate cu articolul 2
din actiunea comuna, la 3 octombrie 2013 Grupul de lucru pentru chestiuni generale, inclusiv
evaluare (GENVAL) a decis ca cea de a saptea runda de evaluari reciproce sa fie dedicata punerii in
aplicare la nivel practic si functiondrii politicilor europene de prevenire si de combatere a

criminalitatii informatice.

Alegerea criminalitatii informatice drept tema celei de a saptea runde de evaluare reciproca a fost
salutata de statele membre. Cu toate acestea, intrucat termenuls,criminalitate informatica” acopera o
gama largd de infractiuni, s-a convenit ca evaluarea sa se aXxeze asupra infractiunilor considerate de
statele membre ca necesitind o atentie deosebitd. In acestiscop, evaluarea acoperd trei domenii
specifice — atacurile cibernetice, abuzul sexual asupra copiilor/potnografia infantila online si frauda cu
carduri online — si ar trebui sd furnizeze o examinare cuprinzitoare a aspectelor juridice si
operationale ale abordarii criminalitatii informaticey ale cooperarii transfrontaliere si ale cooperarii cu
agentiile UE relevante. Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor, a
exploatdrii sexuale a copiilor si a pornografietinfantile si de inlocuire a Deciziei-cadru 2004/68/JAI a
Consiliului® (termenul de transpunere - 18.decembrie 2013) si Directiva 2013/40/UE* privind
atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JATI a Consiliului

(termenul de transpunere - 4 septembrie 2015) sunt deosebit de relevante 1n acest context.

Actiunea comuna din 5 decembrie 1997 (97/827/JAI), JO L 344, 15.12.1997, p. 7-9.
2 JOL335,17.12.2011, p. 1.
3 JOL218,14.8.2013, p. 8.
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in plus, Concluziile Consiliului privind strategia de securitate cibernetica din iunie 2013 a UE* au
anticipat ratificarea rapidd a Conventiei Consiliului Europei privind criminalitatea informatica
(Conventia de la Budapesta)® din 23 noiembrie 2001 de citre toate statele membre si evidentiaza in
preambulul acestora faptul cd ,,UE nu face apel la crearea de noi instrumente juridice internationale
pentru aspectele cibernetice”. Conventia este completatd de un Protocol privind actele de natura

rasistd si xenofoba savarsite prin intermediul sistemelor informatice®.

Experienta evaluarilor trecute arata ca statele membre vor fi in pozitii diferite in ceea ce priveste
punerea in aplicare a instrumentelor juridice relevante, iar procesul de evaluare actual ar putea
furniza, de asemenea, informatii utile statelor membre care este posibil sa nu fi implementat toate
aspectele diferitelor instrumente. Totusi, evaluarea se doreste<largd si iterdisciplinara si nu fsi
propune sa se axeze doar asupra punerii in aplicare a diferitelor instrumente referitoare la

combaterea criminalitatii informatice, ci si asupra aspectelor operationale din statele membre.

Prin urmare, pe langd cooperarea cu parchetele, acéasta va mclude si modul in care autoritatile
politienesti coopereaza cu Eurojust, ENISA si Eutopol/EC3 si modul in care este canalizat
feedback-ul de la aceste organizatii catre serviciile polifienesti si sociale adecvate. Evaluarea se
axeaza asupra punerii in aplicare a politicilor nationale cu privire la suprimarea atacurilor
cibernetice, fraudei si pornografiei infantile. Evaluarea acoperd, de asemenea, practici operationale
din statele membre cu privire la cooperarea internationala si sprijinul acordat persoanelor care cad

victime criminalitatii informatice.

Ordinea vizitelor in statele meémbre a fost adoptata de GENVAL la 1 aprilie 2014. Romania este al
patrulea stat membru evaluat in cursul acestei runde de evaluari. In conformitate cu articolul 3 din
actiunea comuna, Presedintia a elaborat o lista de experti in evaluarile de efectuat. Statele membre
au numit experti cu cunostinte practice aprofundate in domeniu, in urma unei cereri scrise adresate

delegatiilor de catre presedintele GENVAL la 28 ianuarie 2014.

! 12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633
JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87
CYBER-15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 94.

STCE nr. 185, deschisa spre semnare la 23 noiembrie 2001, intrata in vigoare la 1 iulie 2004.
STCE nr. 189, deschisa spre semnare la 28 ianuarie 2003, intratd in vigoare la 1 martie 2006.
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Echipele de evaluare constau in trei experti nationali, sprijiniti de doi functionari ai Secretariatului
General al Consiliului si de observatori. Pentru cea de a saptea rundd de evaludri, GENVAL a
convenit asupra propunerii Presedintiei conform careia Comisia Europeana, Eurojust, ENISA si

Europol/EC3 ar trebui invitate in calitate de observatori.

Expertii Insarcinati cu efectuarea evaludrii Romaniei au fost dl Philippe Devred (Franta) si dna
Lisanne van Dijk (Tarile de Jos). Au fost, de asemenea, prezenti, urmatorii observatori: dl Michele
Socco (Comisie), dna Anna Danieli (Eurojust) si dl Jaroslav Jakubcek (Europol/EC3), impreuna cu
dl. Francisco Rodriguez Rosales si dl Stawomir Buczma din partea Seeretariatului General al

Consiliului.

Prezentul raport a fost elaborat de echipa de experti cu“asistenta Secretariatului General al
Consiliului, pe baza elementelor care au reiesit in urma vizitei de evaluare, care a avut loc in
Romania intre 19 si 23 ianuarie 2015, si pe baza raspunsurilor detaliate din partea autoritatilor
romane la chestionarul de evaluare, precum si a raspunsurilor detaliate ale acestora la intrebarile

ulterioare.
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2 CHESTIUNI GENERALE SI STRUCTURI

2.1 Strategia nationala de securitate cibernetica

Strategia de securitate ciberneticd si Planul de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica (SNSC) au fost adoptate In Roméania prin Hotararea
Guvernului nr. 271 (Monitorul Oficial nr. 296 din 23 mai 2013). SNSC reprezinta cadrul general de
vederea coordonarii actiunilor la nivel national pentru asigurareasecuritatii spatiului cibernetic,
inclusiv prin cooperarea cu mediul academic si cel de afaceri, asociatiile profesionale si organizatiile
neguvernamentale. Misiunea SNSC constd in asigurarea elementelor/de cunoastere, prevenire i
contracarare a amenintarilor, vulnerabilitatilor si riscuriler specifice “spatiului cibernetic care pot

afecta securitatea infrastructurilor cibernetice nationale, ificlusiv. managementul consecintelor.

SNSC prezinta atat obiective pe termen scurt, cat si obiective pe termen lung, afirmand cad tara
depinde de functionarea retelelor multiple care" structureaza vietile si economia cetatenilor sai.
Strategia subliniazd, de asemenea, faptul ca ‘este necesara cresterea constantd a nivelurilor de
securitate ale infrastructurii digitale din cauzanumarului in crestere si a complexitatii atacurilor
cibernetice. Ca raspuns la aceasta situatie, Romania urmareste sa reduca riscurile si sa Tmbunatiteasca
cunostintele, capabilitatile si mecanismele de‘decizie. In aceasta privinta, eforturile se vor concentra,
printre altele, asupra urmatoarelor actiuni; constituirea si operationalizarea unui sistem national de
securitate ciberneticd; completarea $i_armonizarea cadrului legislativ national in domeniu, inclusiv
stabilirea si aplicarea unor cerinfe minimale de securitate pentru infrastructurile cibernetice nationale;
dezvoltarea cooperarii dintre, sectorul public si cel privat, inclusiv prin stimularea schimbului de
informatii privind amenintari, vulnerabilitati, riscuri referitoare la incidente si atacuri cibernetice;
dezvoltarea capacitatilor nationale de management al riscului in domeniul securitatii cibernetice si de

reactie la incidente cibernetice in baza unui program national, inclusiv
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crearea unui mecanism eficient de avertizare si alerta la incidentele cibernetice; cresterea nivelului
de rezilientd a infrastructurilor cibernetice; dezvoltarea entitatilor de tipul Centrului National de
Raspuns la Incidente de Securitate Ciberneticd (CERT), atat in cadrul sectorului public, cat si in
sectorul privat; derularea unor programe de sensibilizare a populatiei si dezvoltarea de programe
educationale obligatorii privind utilizarea sigurd a internetului; asigurarea formarii profesionale
adecvate a practicienilor care 1si desfasoara activitatea in domeniul securitatii cibernetice in sectorul
public si privat si dezvoltarea cooperarii nationale in domeniul securitatii cibernetice, inclusiv

participarea la programe internationale care vizeaza domeniul securitatii cibernetice.

2.2 Prioritati nationale referitoare la criminalitatea infoermatica

Romania a definit prioritatile nationale In ceea ce priveste/eriminalitatea informatica: prevenirea,
capacitatea institutionald, formarea, cooperarea internationald, armonizarea legislatiei si

consolidarea cooperarii cu sectorul privat.

Prevenirea

In domeniul prevenirii, structurile de aplicare a legii organizeazi evenimente diferite care vizeazi in
principal sectorul privat, precum si cetdtenii (tineei) pentru a creste gradul de constientizare cu
privire la pericolele si riscurile puse de acest.fenomen. De exemplu, au fost intreprinse urmatoarele
actiuni:

= activitati in cadrul Zilei Sigufantei pe/Internet si al Lunii Securitdtii Cibernetice, de exemplu
conferinte, reuniuni, grupuri de lucru la'care participa sectorul public si privat;

= proiectul SAFERNET, caresvizeaza pornografia infantila, urmarind sa asigure un mod sigur si

rapid de raportare a activitatilor de,pornografie infantila desfasurate pe internet. Proiectul a fost

desfasurat de Politia Romana in colaborare cu ONG-uri.

Capacitatea institutionala

Din 2003, in cadrul Parchetului General si al Politiei Roméane au fost create unitati specializate
pentru a efectua cercetari in domeniul criminalitatii informatice. Unitatile create in cadrul Politiei
Romane au evoluat in ceea ce priveste responsabilitatile, numarul politistilor, competentele la nivel

teritorial, resursele si formarea personalului.
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Formarea

Formarea politistilor la nivel central este planificata si asiguratd anual si include arii principale de
interes. Conceptul de ,,cursuri comune de formare” pentru polifisti, procurori si judecatori este
folosit in diferitele evenimente care sunt organizate. Institutul National al Magistraturii ofera

formare judecatorilor si procurorilor n domeniul securitatii cibernetice.

Cooperarea internationala

Cooperarea internationala este o prioritate atat la nivel operational, cu privire la cercetarile in curs,
cat si la nivel strategic, pentru a obtine armonizarea intre prioritdtile nationale si standardele
europene si internationale. Cooperarea operationald are loc, in prin€ipal, prin intermediul politiei si
al Ministerului Public specializat (DIICOT - Directia de Investigare a Infractiunilor de Criminalitate
Organizatd si Terorism), tindnd seama de schimbul de date,si' de’informatii necesare pentru
solutionarea oricarui caz. Sunt utilizate instrumente europene si internationale relevante, precum si
canalele relevante (Europol, Eurojust, Interpol, puncte de contact 24/7 etc.). Romania a participat in
mod constant la initiative, proiecte si grupuri de lucru europene si internationale infiintate la nivelul
Uniunii Europene, al Consiliului Europei si al altor ‘organizatii; de exemplu:

» Romania a participat ca partener si/sau a contribuit cuexpertiza in proiecte comune ale UE si ale
Consiliului Europei (CyberCrime@IPA, CyberCrime@EAP, Project on Cybercrime in Georgia and
Global Action against Cybercrime - Proiectul, privind criminalitatea informaticd in Georgia si
Actiunea mondiald Impotriva criminalitatii informatice - GLACY).

= In perioada 2012-2013, Romania a patticipat in calitate de initiator la prioritatea privind
criminalitatea informaticd a proiectelor, EMPACT si in perioada 2014-2017 Romaénia participa la
toate cele trei prioritati privind criminalitatea informaticd din cadrul proiectelor EMPACT (atacuri
cibernetice, carti de creditsi sisteme care au la bazi IT). In cadrul acestor proiecte, Romania are
rolul de initiator in proiectul referitor la frauda cu cardurile de credit si este coinitiator in cadrul
proiectului referitor la atacurile cibernetice.

= In cadrul Consiliului Europei, Romania a participat la lucrarile Comitetului Conventiei privind
criminalitatea informatica (T-CY)’ privind accesul transfrontalier la date si este in prezent membra

a Grupului privind dovezile in cloud infiintat in decembrie 2014.

7 http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/t-cy/transborder%20access/tcy_transborder EN.asp?
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Legislatie

In ultimii ani, Ministerul Justitiei din Romania a intreprins un proces cuprinzitor de reforma
legislativa in vederea modificarii ambelor coduri privind aspectele penale si a revizuirii Intregii
legislatii in materie penala; aceasta a avut ca rezultat adoptarea a doud coduri noi si a legilor de
punere in aplicare a acestora®’. In 2014 aceste legi au intrat in vigoare. In domeniul criminalitatii
informatice, noile coduri pun in aplicare standarde internationale, in special pe cele ale Conventiei
Consiliului Europei privind criminalitatea informatici. In prezent, Ministerul Justitiei analizeaza
transpunerea Directivei 2013/40/UE a Parlamentului European si a Consiliului privind atacurile
impotriva sistemelor informatice, de inlocuire a Deciziei-cadru 2005/222/JAI (directiva). Prin
punerea in aplicare a Conventiei Consiliului Europei privind criminalitatea informaticd, Romania a

reusit, In mare masura, sa transpuna directiva.

Decizia Curtii de Justitie a Uniunii Europene din 8 aprilie 2014, care a declarat Directiva
2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor
generate sau prelucrate in legdtura cu furnizarea setviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/5 8/CE’ invalida',
a avut efecte asupra dispozitiilor esentiale ale Legii/nt. 82/2012 de transpunere a directivei in
dreptul roman. Drept rezultat, Curtea A Constitutionala a Romaniei a admis exceptia de
neconstitutionalitate privind Legea nr." 82/2012" si a decis ca dispozitiile acesteia sunt
neconstitutionale (Decizia nr. 440 din 8 iulie 2014). In urma discutiilor care au avut loc in cadrul
unui grup de lucru inter-institutional, se considerd necesarda modificarea Codului de procedura
penald si a altor legi, de exemplu Legea nr. 506/2004 privind prelucrarea datelor cu caracter

personal si protectia vietii private insectorul comunicatiilor electronice.

Legea nr. 286/2009 privind Codul penal, Legea nr. 135/2010 privind noul Cod de procedura
penala, Legea nr. 187/2012 pentru punerea in aplicare a noului Cod penal, Legea nr. 255/2013
pentru punerea in aplicare a Legii nr. 135/2010.

K JO L 105, 13.4.2006, p. 54.

' Hotarare in cauzele conexate C-293/12 si C-594/12.
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2.3 Statistici privind criminalitatea informatica

Autoritatile romane au subliniat faptul ca fiecare institufie publicd implicatd in combaterea
criminalitatii informatice pastreaza statistici in functie de prioritatile care au nevoie de evidentiere si

de activitatile relevante.

Politia pastreaza statistici privind criminalitatea informatica intr-o structura specializata, pe baza
Aceste statistici sunt colectate lunar si sunt evidentiate n rapoarte de analiza si evaluare. Statisticile
politiei evidentiaza cazurile inregistrate (notificari si descoperiri),/dar $i.cazurile solutionate. Sunt
identificate nu numai tipurile de infractiuni, dar si categoriile de infractiuni, precum frauda comisa
prin mijloace de platd electronica impotriva sistemelor informatice.§1 pornografia infantild prin
sisteme informatice. Urmatorii indicatori statistici au fost inregistrati.in ultimii doi ani:

e 2012: numadrul cazurilor penale inregistrate - 2970, numarul punerilor sub acuzare - 209, numarul
infractiunilor cercetate - 1615, numarul persoaneloracuzate = 796, numarul persoanelor arestate -
512;

e 2013: numarul cazurilor penale inregistrate = 2944, numarul punerilor sub acuzare - 208, numarul
infractiunilor cercetate - 1574, numarul persoanclor acuzate - 627, numarul persoanelor arestate -
273.

Aceste statistici nu pot fi esalonate in, functie de tipul de infractiune (de exemplu: acces neautorizat

la sistemele informatice etc.), din cauza sistemelor utilizate pentru evidentierea statisticilor.

In 2013, au fost raportate 3 032 de.infractiuni legate de mediul informatic la nivelul Politiei
Romane, reprezentand 0,46% din totalul de 659 832 de infractiuni raportate. Statisticile colectate in
primele zece luni ale anului 2014 arata 2 451 de infractiuni legate de mediul informatic raportate la

nivelul Politiei Nationale Roméane dintr-un total de 548 449 de infractiuni raportate (0,44%).
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Statisticile Directiei de Investigare a Infractiunilor de Criminalitate Organizatd si Terorism
(DIICOT) reflecta numarul cazurilor inregistrate in cadrul unitatii, nu numarul infractiunilor
savarsite de fiecare persoana cercetatd. Statisticile nu disting Intre cazurile care privesc infractiuni
informatice stricto sensu si infractiuni informatice in sens larg; astfel, acestea includ infractiuni
referitoare la falsificarea instrumentelor de platd electronica, skimming (copierea continutului
benzilor magnetice ale cartilor de credit) sau utilizarea instrumentelor de platd electronica
falsificate, inclusiv mediul online, precum si frauda informatica. O analiza concretd a cazurilor
solutionate confirmd o tendin{d in crestere in statisticile pe 2013 (date standard pentru toate
parchetele), luand act de faptul cad numarul cazurilor in asteptarea solutiondrii din anii anteriori este
in continuare in crestere (1 784 de dosare penale in 2013 in comparatie.cu 1 602 dosare penale 1n
2012), dat fiind numarul in crestere al noilor dosare penale(1l 836 de dosare penale in 2013

comparativ cu 1 521 de dosare penale in 2012).

Din punct de vedere statistic, existd o crestere a cazurilor solutionate (1 121 de dosare penale in
2013, comparativ cu 852 de dosare in 2012), precum $1 un numar in crestere al punerilor sub
acuzare (173 de puneri sub acuzare in 2013, comparativ cu 168 de puneri sub acuzare in 2012) si al
numarului persoanelor judecate (351 de persoane acuzate in 2012, comparativ cu 373 de persoane

acuzate in 2013).

La nivelul Ministerului Justitiei, statisticile colectate in bazele de date gestionate de Ministerul
Justitiei sunt analizate global. Nu exista registre separate pentru articolele care incrimineaza diferite
infractiuni. Statisticile disponibile in modulul de statistici al bazei de date ECRIS sunt colectate la
nivelul fiecarei instante in{ Roménia. Respectivele date sunt periodic copiate pe serverele
ministerului §i in procesuls de, colectare si copiere a datelor nu sunt implicate alte

. .11
organisme/agentii- .

"' Autoritatile romane au raportat cd, desi situatia actuald nu include intr-adevir posibilitatea de

a separa registrele pentru diferite comportamente si circumstante oferitd de un text juridic,
aceastd problemd va fi rezolvata in viitorul apropiat, intrucat s-au luat deja masuri pentru
introducerea tuturor circumstantelor si comportamentelor descrise Intr-un text juridic oferit de
Codul penal. Aceste masuri vor fi in curdnd testate si, intr-o etapa ulterioara, puse in aplicare
de catre fiecare instanta.
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3.4 Bugetul national alocat prevenirii si combaterii criminalitatii

informatice si sprijinul prin finantarea din partea UE

Polifia Romana are un buget separat pentru indeplinirea unor activitati specifice in domeniul
prevenirii $i combaterii criminalitatii, fard a exista sectiuni separate pentru domenii specifice de
criminalitate. Conform dispozitiilor Directiei financiare a IGPR, bugetul alocat pentru formarea
personalului politiei in scoli subordonate si pentru finantarea Polifiei Romane nu poate fi separat de
bugetul total anual al institutiilor vizate. In scopul formarii practicienilor implicati in combaterea
criminalitatii informatice, Institutul National al Magistraturii a alocat aproximativ 3 500 EUR din

bugetul propriu pentru a forma judecatori in domeniul criminalitatii‘informatice in 2014.

Romania a declarat ca finantare din partea UE a fost implicata in finalizarea citorva proiecte in

domeniul criminalitatii informatice. De exemplu, au fost mentionate.urmatoarele initiative:

e proiectul de infiintare a Centrului de Excelenta CYBER-EX care cauta sd integreze cunostinte
si expertiza din mediul privat, mediul academic gi autoritatile de aplicare a legii;

e doua proiecte privind criminalitatea informatica au fost aprobate in cadrul proiectelor finantate
de tip ISF (Fondurile pentru securitate/internd) $i au fost transmise Comisiei Europene.
Obiectivul acestora este dezvoltarea .capaecitatii institutionale, garantarea instrumentelor de

cercetare si desfasurarea programelor de formare.

In plus, Departamentul de informatii’si protectic internd (DIPI) a pus in aplicare proiectul
,Implementarea unui sistem de @parare cibernetica la nivelul Ministerului Afacerilor Interne prin
Departamentul de Informatii$i Protectie Internd, cod SMIS 32566 cu fonduri europene, care a dus
la infiintarea unui cadru unitarpentru monitorizarea In timp real a evenimentelor de securitate, legat

de o capacitate de interventie.rapida pentru a micsora impactul.
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Proiectul privind ,,Sistemul national de combatere a criminalitdtii informatice «Cyber Crime»” a
fost implementat de CERT-RO?. Proiectul a fost finantat de Fondul social european prin Programul
operational ,,Dezvoltarea capacitatii administrative”. Obiectivul proiectului a fost acela de a crea un
cadru adecvat pentru cresterea capacitatii de a formula politici publice si de a obgine o mai buna
reglementare si planificare strategicd prin consolidarea parteneriatelor dintre institufii si dintre
institutii publice si reprezentanti ai domeniilor interesate de combaterea criminalitatii informatice.
Ca parte a proiectului, a fost infiintati o echipa romana tehnica ,,Cybercrime”. In acelasi timp,
experti din domeniul tehnic, al dreptului si al politicii publice au prestat munca de analiza,
documentare §i sprijin, care a dus la elaborarea unui set de propuneri din domeniul politicii publice,
propuneri de documente legislative si propuneri de proceduri pentru, combaterea criminalitatii
informatice. Valoarea initialda a proiectului a fost de 11 103000/RON, plus 1665450 RON

cofinantare de la beneficiar.

Bugetul celui de al doilea proiect dezvoltat de CERT-RO prin intermediul celui de Al saptelea
program-cadru, si anume ACDC- Advanced Cyber -Defence Centre (Centrul de Protectie Anti-
Botnet) este de 16 338 803 EUR, 50% din finantare provenind de la Comisia Europeana. Circa 28
de parteneri din 14 tari europene participa la proiect. Bugetul alocat de CERT-RO este de 470 200
EUR, la care partea romana contribuie cu 235 100 EUR.

3.5 Concluzii

e Strategia nationala de securitate,cibernetica existd in Romania din 2013 si include o serie de
definitii (amenintare ecibernetica, incident cibernetic, criminalitate informatica, terorism
cibernetic etc.), obiective, actiuni, analiza amenintarii, Sistemul national de securitate

cibernetica (SNSC) si cooperarea dintre sectorul public si cel privat.

12 http://www.cert-ro.eu/proiecte/cybercrime/articol.php?idarticol=708
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e Romania a definit, de asemenea, prioritatile nationale in ceea ce priveste criminalitatea
informaticd, si anume prevenirea, capacitatea institutionald, formarea, cooperarea internationala,
armonizarea legislatiei, consolidarea cooperarii cu sectorul privat si cooperarea internationala.
Autoritatile romane considera criminalitatea informaticd o amenintare grava pentru stat si

societate.

e In opinia evaluatorilor, strategia, alituri de priorititile definite in Romania, oferd o baza solida
pentru combaterea criminalitatii informatice. Cooperarea stransa dintre organizatiile publice
creeazd o ocazie unicd de a implica o gama largd de entitafi careé conlucreaza. Prin urmare, o
gama largd de actori sunt implicati iIn combaterea criminalitatii informatice. Pe de altd parte,

sectorul privat este mai putin implicat in abordarea acestui fenomen.

e Totusi, In realizarea respectivelor prioritati se pot intdmpina unele dificultati in ceea ce priveste
asigurarea unei legislatii coerente. De exemplu, (pastrarea datelor nu este reglementata, la
momentul actual, 1n legislatia nationala. Legislatia nationald de punere in aplicare a Directivei
2006/24/CE privind pastrarea datelor a fost'in vigoare pand in iulie 2014, cand Curtea
Constitutionald a Romaniei a decis ca dispezifille referitoare la pdstrarea datelor sunt
neconstitutionale, ca urmare a invalidarii directivei de catre Curtea de Justitie a UE trei luni mai
devreme, care a afirmat ca legiuitorul UE si-a.depasit limitele impuse de respectarea principiului

proportionalitatii.

e Aceasta rdimane unul dintre ¢ele mai importante instrumente juridice pentru aplicarea legii, dat
fiind faptul ca, in cele din urma, ecele mai multe cercetari in domeniul criminalitdtii informatice
presupun convertirea adreselor AP in detaliile abonatului respectiv. Prin urmare, faptul ca nu se
poate face acest lucru paralizeaza multe eforturi de a cerceta criminalitatea organizata i grava,
pe langd criminalitatea informatica, si afecteaza negativ Tn mod semnificativ gradul de asistenta
pe care Romania il poate pune la dispozitia altor tari. Prin urmare, autoritatile romane trebuie sa
solutioneze aceasta problema in mod adecvat, desi, In opinia evaluatorilor, acesta nu este numai

o problema interna la nivelul Romaniei, ci trebuie solutionata in primul rand la nivelul UE.
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g ey

statistici referitoare la criminalitatea informaticd, in special Ministerul Justitiei (numarul
persoanelor condamnate pentru infractiuni prin incédlcarea Legii nr. 365/2002 privind comerful
electronic); DIICOT (cazuri de criminalitate informaticd) si Politia Nationald (cazuri de
criminalitate informaticd). CERT-RO pastreaza, de asemenea, statistici detaliate cu privire la

alerte colectate si transmise de sistemele automate.

e In opinia evaluatorilor, par si nu existe statistici complet standardizate pentru actorii (politie,
procurori, judecdtori) implicati n cercetari si urmariri penale din motive practice legate de
criminalitatea informatica. Statisticile referitoare la criminalitatéa mformatica sunt generate sub
forma unei cifre unice”. Prin urmare, nu sete posibild impartirea diferitelor cazuri de
criminalitate informatica in categorii. Ar fi, deci, oportun sa.existe cifre defalcate in functie de
diferitele domenii de criminalitate informatica, de preferinta atacuri cibernetice, abuzul asupra
copiilor online si frauda cu carduri online, pentru a ebfine o imagine mai clard a criminalitatii

informatice.

e Politia Romana are un buget separat pentru Indeplinirea unor activitdti specifice in domeniul
prevenirii §i combaterii criminalitatii,, dar nu dispune de sectiuni separate pentru domenii
specifice de criminalitate. Romania a utilizat,in mod frecvent finantare din partea UE pentru a

finaliza proiecte in domeniul criminalitatii informatice.

B In urma vizitei la\fata locului, echipa de evaluare a primit o explicatie conform cireia

statisticile judiciare colectate de catre instante sunt copiate/incarcate periodic pe serverele
Ministerului Justitiei s1 gestionate de minister, in timp ce datele statistice care se referd la
etapa cercetdrii, executarea pedepsei, probatiune etc. sunt gestionate de alte autoritati. Avand
in vedere ca aplicatia ECRIS include numai date pentru etapa judecdtii, nu existd o corelare
directd intre datele colectate In etapa cercetdrii, care sunt gestionate de alte institutii, si datele
privind persoanele condamnate. Prin urmare, Ministerul Justitiei intentioneazd sa obtina in
temeiul POCA 2014-2020 finantare pentru un proiect vizand crearea unui sistem de informatii
integrat in domeniul justitiei, care va facilita colectarea si gestionarea datelor statistice atat
pentru instante, cét si pentru parchete.
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3 STRUCTURI NATIONALE
3.1 Autoritati judiciare (parchete si instante judecatoresti)

4.1.1 Structura interna

Ministerul Public este constituit din Parchetul de pe langa Inalta Curte de Casatie si de Justitie, 15
parchete de pe langa curti de apel, 41 de parchete de pe langa tribunale (capitale de judete) si 176 de
parchete de pe langa judecatorii'®. Parchetul de pe langa Inalta Curte de Casatie si de Justitie este
constituit din patru structuri componente: Directia Nationald Anticoruptie, Directia de Investigare a
Infractiunilor de Criminalitate Organizatd si Terorism, Sectia de urmarire penala si criminalistica si

Sectia parchetelor militare'.

Directia de Investigare a Infractiunilor de Criminalitate/Organizata si Terorism (DIICOT) a fost
infiintata prin Legea nr. 508/2004 ca o structurd unicd a Parchetului de pe langi Inalta Curte de
Casatie si de Justitie, fiind specializata in combaterea celor mai grave infractiuni, precum traficul de
persoane, traficul de droguri, infractiuni de_ terorism, criminalitate informatica, infractiuni
macroeconomice/financiare. Directia este condusarde un procuror-sef, asimilat functiei de prim
adjunct al procurorului general, si include urmatoarele servicii: Serviciul de prevenire si combatere
a criminalitatii organizate, Serviciul de prevenire'si combatere a traficului ilicit de droguri, Serviciul
de prevenire si combatere a criminalitatii economico-financiare, Serviciul de prevenire si combatere
a infractiunilor de terorism si amcelor. contra sigurantei statutului, Serviciul de prevenire si
combatere a criminalitatii informatices Serviciul judiciar si Biroul de cooperare, reprezentare si
asistentd judiciard internationald, Structura DIICOT este alcdtuitd din 15 servicii teritoriale si 26 de
birouri teritoriale. Directia dispune.de un total de 280 de procurori, 40 de specialisti si 200 de
membri ai personalului administrativ (grefieri, personal contractual). In temeiul legii nr. 508/2004,
articolul 9, procurorul ‘poate delega anumite activitdfi unor ofiteri de politie judiciard anume
desemnati. Potrivit autoritatilor romane, ar putea fi contraproductiv in domenii in care criminalitatea
informatica este doar ocazionala. Totusi, unul sau mai multi procurori conduc in principal urmarirea

penald specializata a infractiunilor informatice.

A se vedea Legea nr. 304/2004 privind organizarea judiciara.
A se vedea http://www.mpublic.ro/sectii.htm, http://www.pna.ro, http://www.diicot.ro.
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Structura specializatd in combaterea criminalitdtii informatice este Serviciul de prevenire si
combatere a criminalitatii informatice care este condus de un procuror sef, doi procurori sefi
subordonati si patru procurori, fiecare dintre ei fiind indrituiti, prin lege, sa exercite personal functii
de urmarire penald 1n specializarea relevanta si cazurile desemnate. Infractiunile care intra in sfera
de competenta a acestui serviciu includ: accesul ilegal la un sistem informatic (articolul 360 din
NCP), interceptarea ilegald a unei transmisii de date informatice (articolul 361 din NCP), alterarea
integritafii datelor informatice (articolul 362 din NCP), perturbarea functionarii sistemelor
informatice (articolul 363 din NCP), transferul neautorizat de date informatice (articolul 364 din
NCP), operatiuni ilegale cu dispozitive sau programe informatice (articolul 365 din NCP), tentativa
la infractiunile mentionate (articolele 360 - 365 din NCP), falsul informatic (articolul 325 din NCP),
pornografia infantild (articolul 374 din NCP), frauda informatica (articolul 249 din NCP),
efectuarea de operatiuni financiare In mod fraudulos (articolul 250 din NCP), acceptarea
operatiunilor financiare efectuate in mod fraudulos (articolul 251 din NCP), falsificarea de titluri de
credit sau instrumente de plata [articolul 311 alineatul (2) din NCP], punerea in circulatie de valori
falsificate (articolul 313 din NCP), detinerea desinstrumente in vederea falsificdrii de valori
[articolul 314 alineatul (2) din NCP] [numai daca fapta este sdvarsitd de un grup infractional

organizat (articolul 367 din NCP)] si orice alte infractiuni.

Sistemul judiciar din Romania este organizat caun sistem ierarhic de instante, cu un sistem de drept
civil. Conform Constitutiei si Legii, nr. 304/2004 privind organizarea judiciard, instantele sunt
organizate dupd cum urmeaza:

o [Inalta Curte de Casatie si Justifie;

e 15 curti de apel;

e 41 de tribunale si Tribunalul Bucuresti;

e 188 de judecatorii.
Organizarea instantelor din Romania nu prevede complete/judecatori specializati in materie de

criminalitate informatica.
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4.1.2 Capacitatea de a efectua o urmirire penald incununati de succes si

obstacole 1n calea acesteia

Autoritatile romane au afirmat ca principalele obstacole in cercetarea infractiunilor informatice sunt

urmatoarele:

= probleme de ordin tehnic ale echipamentului nou din partea solutiilor IT&C, sisteme virtuale de
platd care fac dificild cercetarea produselor financiare, servicii de anonimizare, solutii de
criptare, chestiuni de ordin tehnic referitoare la probe;

= natura transfrontaliera a criminalitatii informatice si insuficienta’ capacitate de cooperare cu
partenerii straini, precum si durata indelungatd pentru obfinerea probelor de la jurisdictiile
straine;

= solutii comune pentru accesarea spatiilor de stocare a datelor din',,cloud”;

= problema referitoare la pastrarea datelor care nu este reglementata in legislatia nationald, in timp
ce instrumentele disponibile pentru obtinerea datelor mecesare nu permit obtinerea rapida a

datelor si a informatiilor.

4.2 Autoritatile de aplicare a legii

Serviciul de combatere a criminalitatii informatice din cadrul Directiei de Combatere a
Criminalitatii Organizate din cadrul Politiei Romane a fost infiintat in 2003 printr-un ordin intern al
ministrului afacerilor interne. Respectivul serviciu are responsabilitatea de a preveni si cerceta
criminalitatea informatica, fraudele cu carduri de credit si pornografia infantild prin internet,
precum si de a perchezitiona Sistemele informatice, si este format din patru birouri, specializati In
investigarea fraudelor online/si a mijloacelor de platd electronice, investigarea atacurilor
cibernetice, investigarea'pornografiei infantile prin internet si efectuarea de perchezitii informatice.
Organizarea acestei structuri corespunde prioritdtilor stabilite in domeniul criminalitatii informatice
in cadrul Europol, un birou specializat fiind infiintat pentru fiecare domeniu. Respectivul serviciu
dispune de un total de 34 de polifisti si de aproximativ 150 de politisti la nivel local care isi
desfagoara activitatea in domeniul cercetdrii criminalitatii informatice. Politistii angajati in
structurile centrale si teritoriale au pregatire juridica si informatica, fiind in principal recrutati din

randul absolventilor Academiei Romane de Politie.
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Principalele sarcini ale Serviciului de combatere a criminalitatii informatice sunt desfasurarea si
coordonarea, impreund cu parchetele, de cercetari_in domeniul criminalitatii informatice,
promovarea de masuri legale si institutionale pentru imbunatatirea activitatilor desfdsurate,
cercetarea §i strangerea de informatii ptin intetnet, asigurarea de programe si echipament de
formare pentru politie la nivel central si teritorial, elaborarea de proceduri standardizate pentru
activitati investigative, asigurarea corectei functionari a colaborarii interinstitutionale, asigurarea

unui parteneriat cu sectorul privat §i asigurarea bunei cooperari internationale.

La nivel teritorial, existd, de asemenea, structuri specializate in prevenirea si combaterea

criminalitatii informatice#n.cadrul Politiei Nationale Romane.
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Activitatea de obtinere si prelucrare a probelor digitale este desfasurata de Serviciul de combatere a
criminalitatii informatice, Institutul National de Criminalisticd (INC) si structuri specializate din
cadrul Serviciului Roman de Informatii (SRI). Diferentele se refera la statutul angajatilor si la
natura activitatilor pe care le pot desfasura. Serviciul de combatere a criminalitatii informatice poate
colecta probe digitale si poate efectua perchezitii informatice, in timp ce INC si SRI pun la
dispozitie expertizda in domeniul probelor digitale. Pentru a consolida cooperarea la nivel
operational 24/7, au fost infiintate puncte de contact. In cadrul politiei, existd un al doilea punct de
contact 24/7 pentru a oferi asistentd punctului de contact din cadrul parchetului. Personalul
desemnat preia sesizirile care sosesc si le prelucreazi. In plus; Ditectia de Combatere a
Criminalitatii Organizate contine un birou specializat in cercetarea $i, efectuarea de perchezitii
informatice, cu pozitii specializate in perchezitii informatice, /iar ‘structurile teritoriale au
departamente cu ofiteri specializati in perchezitii informatice. Infotal, sunt 57 de politisti
specializati in perchezitii informatice. De asemenea, In cadrul acesteia sunt angajati specialisti in
prelucrarea si exploatarea informatiilor, in domeniul eConomic, financiar, bancar, vamal, IT si in
alte domenii, precum si personal specializat auxiliat §i petsonal economic si administrativ pentru

pozitiile disponibile.

4.3 Alte autoritati/institutii/ parteneriatul public-privat

CERT-RO

CERT-RO este o structura independenta, €u expertiza in domeniul securitdtii cibernetice, care

dispune de capacitatea de a preveni, analiza, identifica si raspunde la incidentele de securitate

cibernetica care ameninta spatiul cibernetic national. CERT-RO este coordonat de Ministerul pentru

Societatea Informationald ‘si este finantat integral de la bugetul de stat. Principalele sarcini ale

CERT-RO sunt:

= organizarea si mentinerea unei baze de date privind amenintarile, vulnerabilitatile si incidentele
de securitate cibernetica identificate sau raportate CERT-RO, tehnicile si tehnologiile folosite

pentru atacuri, precum si bunele practici pentru protectia infrastructurilor cibernetice;
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= asigurarea cadrului organizatoric si a suportului tehnic necesar schimbului de informatii dintre
diverse echipe de tip CERT, utilizatori, autoritdti de reglementare, producatori de echipamente si
solutii de securitate cibernetica, precum si furnizori de servicii internet;

= asigurarea unui punct unic de contact pentru colectarea informatiilor si a sesizarilor despre
incidente de securitate cibernetica atat automatizat si securizat, cat si prin comunicare directa,
dupa caz;

= claborarea de propuneri legislative pe care le 1nainteaza Ministerului Societdtii Informationale
(MSINF) sau Consiliului Suprem de Aparare a Tarii (CSAT), privind modificarea cadrului
legislativ in vederea stimuldrii dezvoltdrii securitdfii cibernetice a sistemelor ce asigurd servicii
de interes public;

= constituirea ,,Sistemului de alertd timpurie si informare in{timp real” privind incidentele de
securitate ciberneticd, ceea ce se constituie in trimiterea”de alerte Tn timp real cu privire la
incidente de securitate ciberneticd, emiterea de rapearte, cu privire la distributia si natura
incidentelor si facilitarea colaborarii cu autoritafile mationale responsabile 1n asigurarea
securitatii cibernetice, in vederea prevenirii si inlaturarii efectelor incidentelor;

= sprijinirea serviciilor publice prin: servicii de ‘tip preventiv (anunturi privind amenintari sau
vulnerabilitdti nou-identificate pe plan national si/sau international; realizarea, la cerere, de
auditari de securitate si evaludri ale riscurilorsau teste de penetrare; rapoarte privind incidente de
securitate ciberneticd care ar putea afecta sau implica autoritati romane), servicii de tip reactiv
(alerte si atentionari privind aparitia unor activitati suspecte premergatoare atacurilor, gestiunea
incidentelor de securitate cibernetica lasnivel national) si servicii de consultantd (pregatirea
echipelor de tip CERT, analize de tisc aplicate la nivel local si la nivel national privind

infrastructurile cibernetice).

CERT-RO colecteaza din surse nationale sau internationale date referitoare la incidente de securitate
cibernetica si evenimente care afecteaza sau implica entitati din Romania. Astfel, din momentul 1n care
incidentul este identificat, pe baza procedurilor interne, CERT-RO desfasoara o serie de actiuni care
asigurd activitatea de raspuns. Mai mult, CERT-RO asigura sprijin organizational si tehnic pentru
schimbul de informatii intre diferite entitati (autoritati nationale, persoane sau companii, echipe de tip
CERT, furnizori de solutii de securitate, furnizori de servicii internet etc.) implicate in incidente de

securitate cibernetica si faciliteaza usoara cooperare a acestora.
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CERT-RO nu are autoritatea legala de a solutiona toate tipurile de incidente de securitate cibernetica,
de exemplu pe cele care apar ca urmare a unor infractiuni informatice care intra sub responsabilitatea
agentiilor de aplicare a legii. Mai mult, incidentele de securitate cibernetica care ar putea constitui
ameningari la adresa securitatii nationale sunt gestionate de institutii cu competenta n acest domeniu

specific. Daca CERT-RO primeste o astfel de notificare, acesta o trimite autoritatii adecvate.

Centrul de coordonare a protectiei infrastructurilor critice

Centrul de coordonare a protectiei infrastructurilor critice joaca rolul de punct de contact national
pentru celelalte state membre ale UE, Comisia Europeana, NATO sialte organizatii internationale
pentru probleme legate de infrastructuri critice. Una dintre responsabilitatile sale este de a asigura
punerea in aplicare a Directivei 2008/114/CE a Consiliului privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de imbundtatire a protectiei acestora,
precum si managementul retelei CIWIN la nivel national. Totusi, nu a fost clar pentru echipa de
evaluare daca exista un instrument juridic national care'‘prevede atributii specifice pentru operatorii
infrastructurilor critice si ai sistemelor informatices/€arc sa permitd impartasirea informatiilor cu

privire la incidente si evolutii in eventualitatea unui atac cibernetic.

Centre judetene de resurse §i asistenta educationala

Centrele judetene de resurse si asistenta educatienald, situate in judete si in Bucuresti, joacd un rol
important Tn prevenirea si combaterea criminalitatii informatice si In interventia pentru securitatea
online. Date fiind obiectivele lor, aceste centre contribuie la consilierea victimelor sau potentialelor
victime. Sunt repartizate pe tot teritoriul tarii. Un Centru Judetean de Resurse si Asistenta
Educationala (CJRAE) a fost infiintat in fiecare judet, iar in Bucuresti existd Centrul Municipiului
Bucuresti de Resurse si Asistentd Educationala (CMBRAE). Aceste unitati sunt legate de sistemul
de invatamant preuniversitar. Au personalitate juridica si sunt subordonate Ministerului Educatiei
Nationale. Acestea reprezinta o institutie specializatd in oferirea de educatie speciala integrata,
coordonarea §i monitorizarea serviciilor de educatie specifice oferite copiilor/studentilor,
profesorilor, parintilor $i membrilor comunitatii, pentru a garanta faptul ca fiecare are acces la o

educatie de calitate si la asistenta necesara in aceasta privinta.
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Principalele obiective ale CJRAE/CMBRAE sunt acelea de a inscrie toti copiii/tinerii in sistemul
obligatoriu de invatdmant si de face ca acestia sd ramana in sistem; de a informa si ghida profesorii
in vederea optimizarii profesionale si educationale; de a lucra cu factorii educationali implicati n
dezvoltarea personalitatii studentului/tanarului pentru a-i integra mai bine in scoald si in viata
sociala si profesionald; de a implica parintii in activitati specifice pentru o relatie eficienta scoala-
familie-comunitate, ca baza pentru adaptarea la scoala si integrarea sociala a copiilor/tinerilor; si de
a elabora studii privind abandonul scolar, comportamentul juvenil deviant, mediul negativ, activitati

extracuriculare/de petrecere a timpului liber.

Informatii

Serviciul Roman de Informatii este, de asemenea, implicat in prevenirea $i combaterea criminalitatii
informatice, in temeiul Legii nr. 14/1992 privind organizarea §i, functionarea Serviciului Roman de
Informatii, al unor dispozitii din Codul de procedurd penald si al unei legislatii conexe. Principalele
obiective in domeniul respectiv sunt transmiterea organismelor.de urmarire penald de date si informatii
care indica pregatirea unui act incriminat de dreptul penal, in conditiile prevazute la articolul 61 din
Codul de procedura penala. Totusi, Serviciul Roman de Informatii nu are atributii de cercetare penala si
urmarire penald. Serviciul Roman de Informatii asigura coordonarea tehnica a Consiliului Operativ de
Securitate Ciberneticd (COSC) in domeniul secufitatii cibernetice. Serviciul Roman de Informatii

coopereaza indeaproape cu politia pentru obginerea sijprelucrarea probelor digitale.

ANPDCA

In ceea ce priveste responsabilitafile conférite de legislatie Autoritatii Nationale pentru Protectia
Drepturilor Copilului si Adoptie! (ANPDCA), aceasta nu are o autoritate specifica strict legatd de
combaterea securitatii ciberngtice., Intetventia sa in acest domeniu are loc din perspectiva generald de a
asigura protectie i promovarea drepturilor tuturor copiilor. Totusi, in toate mecanismele de cooperare
interinstitutionale dedicate acestui aspect, rolul ANPDCA este de a facilita colaborarea si implicarea
structurilor locale in ceea ce priveste asigurarea de servicii specializate pentru copii victime ale acestui
fenomen, pentru a-i sprijini si reabilita. In acelasi timp, ANPDCA poate coopera cu alte institutii in ceea
ce priveste raportarea cazurilor copiilor care au devenit victime ale acestui fenomen, pentru a inifia
verificdri §i investigatii specifice ale autoritatilor competente. Date fiind obligatiile care revin cadrului
general de reglementare care asigura protectia si promovarea drepturilor copilului, ANPDCA poate
sprijini promovarea diferitelor acte juridice referitoare la acest domeniu, initiate de alte ministere sau

autoritati cu responsabilitati distincte in aceasta privinta.
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CYBER-EX

Centrul de Excelenta pentru Combaterea Criminalitatii Informatice (CYBER-EX) a fost infiintat ca
un partener viabil intre autoritatile de aplicare a legii, autoritatile judiciare, institutii de educatie
superioare sau specializate si societati private. Centrul a fost creat pentru a integra cunostinte si
expertiza si pentru a furniza dezvoltare profesionald in combaterea criminalitdtii informatice, prin

utilizarea fondurilor UE (pentru mai multe informatii a se vedea capitolul 8.1).

Autoritatile romane au raportat, de asemenea, faptul ca exista parteneriate public/privat cu diferite
institutii private pentru a preveni si combate criminalitatea informatica. De exemplu, a fost
mentionat parteneriatul cu Politia Romana si Microsoft RO, scopul fiind acela de a organiza
evenimente de prevenire si de sensibilizare in domeniul criminalitatii informatice. Celalalt tip de
parteneriat dintre Politia Romana si un ONG (si anume ,,Salvati copiit”) se referd la pornografie
infantild pe internet. Existd, de asemenea, o reprezentantd a, Western Union in Romania pentru

schimbul de informatii.

4.4.Cooperarea si coordonarea la nivel national

4.4.1 Obligatii juridice sau de politica

Sistemul national de securitate cibernetica (SNSC) reprezinta cadrul general de cooperare intre
institutii publice si autoritatile insarcinate din acest domeniu pentru a asigura coordonarea nationala
a actiunilor pentru a asigura securitatéa spafiului cibernetic. In plus, misiunea SNSC consti in
asigurarea elementelor de cunoagtere, prevenire si contracarare a amenintarilor, vulnerabilitdtilor si
riscurilor specifice spatiului cibernetic care pot afecta securitatea infrastructurilor cibernetice
nationale, inclusiv managementul. Conform Strategiei de securitate ciberneticdi a Romaniei,
criminalitatea informati€a reéprezintd una dintre amenintarile la adresa spatiului cibernetic, impreuna
cu terorismul cibernetic §i razboiul cibernetic. Pentru a indeplini sarcinile respective, Consiliul

Operativ de Securitate Cibernetica (COSC) a fost infiintat la varful structurilor nationale.
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COSC include reprezentanti ai: Ministerului Afacerilor Externe, Ministerului Apararii Nationale,
Ministerului de Interne, Serviciului Roman de Informatii, Serviciul de Informatii Externe,
Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza si Oficiului Registrului
National al Informatiilor Secrete de Stat la nivel de secretari de stat. Presedintele COSC este
consilierul prezidential privind securitatea nationald, iar vice-presedintele sau este consilierul prim-

ministrului pe probleme de securitate nationala.

In opinia evaluatorilor, componenta COSC nu reflecti toate partile implicate in combaterea
criminalitatii informatice, precum Ministerul Educatiei. In plus, in ciuda rolului semnificativ pe care
ar trebui sa il joace ludnd 1n considerare reprezentantii desemnati, COSC nu are personalitate
juridicd si, prin urmare, nu are competentele de a lua decizii referitoare 1a securitatea cibernetica.
COSC joaca numai un rol de acordare de consultanta si de coordonare intre institutiile competente.
Totusi, COSC face propuneri si recomandari Consiliului Suprem de Apiarare a Tarii (CSAT)'® cu
privire la, de exemplu, masuri de armonizare a raspunsurilor la amenintari si atacuri cibernetice,
solicitarea de asistentd din partea altor state sau organizatii §i organisme internationale si raspunsuri
la solicitari de asistentd; planuri sau linii de actiuney'in functie de concluziile la care s-a ajuns si
evolutia spatiului cibernetic; programe privind _securitatea ciberneticd; politici referitoare la
securitatea cibernetica pentru autoritati si institugii publice). Totusi, actele adoptate de CSAT nu au

caracter normativ, ci caracter administrativ.,

g eyt

criminalitatii informatice se bazeaza, in principal, pe doud componente, si anume prevenire §i
interventie, utilizand structurile subordonate (inspectorate scolare, centre judetene de psihologie
educationald/centre din Bucuresti de psihologie educationald, reteaua de consilieri si psihologi
scolari, casele profesorilor, palatele si cluburile copiilor) si cooperarea cu parteneri educationali si
parti interesate (ONG-uri, asociatii profesionale, alte asociatii etc.). Provocarea reprezentata de
prevenirea si combaterea criminalitatii informatice este abordatd la urmatoarele niveluri:

intracuricular, extracuricular si in afara scolii.

16 CSAT este format din presedintele Romaniei, in calitate de presedinte al CSAT, prim-

ministrul Guvernului Romaniei, vicepresedinte al CSAT, ministrul apararii nationale,
ministrul afacerilor interne, ministrul afacerilor externe, ministrul justitiei, ministrul
economiei, comertului si turismului, ministrul finantelor publice, directorul Serviciului
Roman de Informatii, directorul Serviciului de Informatii Externe, seful Statului Major
General si consilierul prezidential pentru securitate nationala.
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Din punctul de vedere al justitiei penale, cooperarea interinstitutionala este prevazutd intre
competentele fiecdrei institutii, fiind reglementatd de dispozitii juridice, reglementdri interne si
protocoale existente intre acestea. Pentru fiecare institutie, responsabilitatile sunt diferite, dupa cum
urmeaza:

e politia raspunde de: primirea de plangeri, culegerea datelor si a informatiilor, desfasurarea
anchetelor, analizarea probelor tehnice si utilizarea de mijloace speciale de investigatie;

e Ministerul Public raspunde de: primirea de plangeri, desfasurarea de cercetari penale si
instruirea unitatilor de politie in sensul adoptarii de masuri speciale de cercetare, precum si de
cooperarea cu instantele pentru aprobarea masurilor speciale de cercetare sau restrictive;

e Serviciul de Informatii culege date si informatii specifice si de pune la dispozitia politiei sau
procurorilor in vederea investigatiei.

e instantele au competenta de a autoriza utilizarea de masuri speciale de cercetare sau restrictive

si de a solutiona cauza.

In temeiul Legii nr. 161/2003 referitoare la securitatéa sistemelor informatice si la protectia datelor
personale, institutiile publice si autoritatile insarcinate din acest domeniu, furnizorii de servicii,
ONG-urile si alti reprezentanti ai societatii civile desfagoara activitati In comun §i programe pentru
prevenirea criminalitatii informatice. Acestora It se solicita sd promoveze politici, practici, masuri,
proceduri si standarde minime de securitate pentru sistemele informatice si sd organizeze campanii
de informare referitoare la criminalitatea informatica si la riscurile la care sunt expusi utilizatorii

sistemelor informatice.

4.4.2 Resursele alocate imbunatatirii cooperarii

Nivelul de resurse, capacitate institutionald si de formare a personalului pus la dispozitie pentru
aplicarea legii este realmente satisfacator, in opinia autoritatilor romane, avand in vedere situatia
criminalitatii informatice din Romania. Totusi, exista cerinte de imbunatatire in continuare. De
exemplu, la nivelul Serviciului de combatere a criminalitdtii informatice si al unitatilor teritoriale de
politie, existd solufii hardware si software (software Encase) pentru a efectua activitati de

criminalistica informatica.
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Totusi, nu existd alocatii bugetare speciale la nivelul structurilor de aplicare a legii privind
cooperarea cu sectorul privat, dar in proiectele si evenimentele Intreprinse in comun exista activitati

finantate, de asemenea, de autoritatile publice.

Ar trebui aratat ca in cursul vizitei la CERT-RO, echipa de evaluare a fost informata ca statul de
salarii acoperd numai aproximativ 60% din personalul pentru care s-a prevazut un buget. Centrul
pare sa se fi angajat intr-o activitate care il depaseste si ar avea de castigat in mod semnificativ
dintr-o alocare suplimentara a resurselor, care ar putea fi folosite pentru infiintarea unui centru de

intermediere telefonica 24/7 si pentru proiecte de monitorizare in timp/real.

4.5 Concluzii

e In Romania sunt implicate 1n securitatea cibernetica si in criminalitatea informatica, in special,
un numadr de parti interesate. Toate acestea au roluri‘elare si distincte, incluzand intregul spectru
al criminalitatii informatice. Cadrul general de edopcrate este reprezentat de Sistemul national
de securitate ciberneticd (SNSC) care raspunde, de asemenea, de abordarea cooperarii cu mediul
academic si de afaceri, asociatiile profesionale siforganizatiile nonguvernamentale. Consiliul
Operativ de Securitate Cibernetica (COSC) wizeaza facilitarea coordonarii unitare a SNSC la

nivel central.

* Echipei de evaluare 1 s-a comunmicat/in ocazii diferite si de catre autoritati diferite ca
coordonarea intre diferitele ‘autoritafi implicate nu este o problema si cd se desfasoard in
conformitate cu legile, reglementarile interne si protocoalele existente. Existd o multitudine de
actori, ceea ce pare sa reflecte In mod adecvat abordarea multidisciplinard a criminalitdtii
informatice de citre’'Romania (de la prevenire, la sensibilizare si aplicarea legii). Acestia par si
coopereze bine, dar, totusi, a fost dificil de inteles cine coordoneaza toate aceste eforturi in
practicd. Mai mult, nu toti actorii implicati in combaterea criminalitatii informatice sunt

reprezentati in mod direct la nivelul COSC, ci la nivel ministerial.
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* Parlamentului i-a fost prezentat un nou proiect de lege cu privire la securitatea cibernetica, dar
acesta nu a trecut de scrutinul Curtii Constitutionale (a se vedea Decizia Nr. 17/2015). Dupa
vizita la fata locului, echipa de evaluare a fost informatd cd legea a fost declarata
neconstitutionald in Intregime prin decizia Curtii sus-menfionata, ceea ce are un efect final

asupra actului legislativ care duce la incetarea procesului legislativ.

e Exista o relatie stransa intre procurori §i politie, care este prevazutd de lege, dar care se si
concretizeaza la nivel national si regional. Procurorii DIICOT efectueaza urmarirea penald in
cazuri referitoare la criminalitatea informaticd care cuprinde toate infractiunile prevazute in
Conventia de la Budapesta si Directiva 2013/40/UE, cum ar.fi infractiunile dependente de
calculator (stricto sensu, de exemplu accesul ilegal, impiedicarea functionarii unui calculator,
utilizarea abuzivd de dispozitive etc.) si infractiunile” facilitate de un calculator (falsul
informatic, frauda informatica, pornografia infantild; ademenirea unei persoane in vederea
savarsirii de acte sexuale cu un minor, frauda cu carduri de credit etc.). Serviciului de combatere
a criminalitatii informatice din cadrul Politiei Romane, efectueaza investigatii specializate in
domeniul criminalitatii informatice. Ambele servi€ii au competente si beneficiaza de personal la

nivel national si local.

* Nu existd judecatori numifi pentru a s€ ocupa de criminalitatea informatica. Prin urmare, in
opinia evaluatorilor, sensibilizarea judecatorilor cu privire la acest tip de criminalitate necesita

formare periodica.

* Serviciul Roméan de Informatii,(SRI) este considerabil implicat in combaterea criminalitéfii
informatice si, desi nu are/responsabilitdti de cercetare penald si urmarire penald, acesta ofera
sprijin, din punct de'vedere tehnic (interceptii, expertiza) si cu informatii la cerere sau ex officio,
pentru cercetarea si urmarirea penald desfasurate de procuror. Evaluatorii considera ca aceasta
cooperare stransa si eficientd in combaterea criminalitdtii informatice ar putea servi drept

exemplu de cele mai bune practici.
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* Munca si activitatea CERT-RO sunt demne de laudat si includ atat aspecte referitoare la
securitatea ciberneticd, cat si la criminalitatea informatica. Una din sarcinile principale ale
CERT-RO este de a identifica si preveni incidentele de securitate cibernetica care ameninta
spatiul cibernetic national. Un proiect extrem de promitator urmareste sa realizeze o cooperare
stransd cu cel mai mare furnizor de servicii internet din Romania, ceea ce ar trebui sa duca la
notificarea clientilor infectati cu malware, in special a sistemelor compromise din Romania care
fac parte din botneturi si care sunt utilizate ca proxy pentru efectuarea de atacuri asupra unor
tine din afara tarii. Implicarea CERT-RO 1in criminalitatea informatica la nivel national si
international ar trebui subliniata, in special dezvoltarea de catre CERT-RO atat a unui program
cuprinzator de formare cu privire la prevenirea si combaterea ctiminalitagii informatice, cat si a

unui set de propuneri de politici pentru combaterea criminalitatii informatice.

* Tinand seama de rolul important pe care il joacd si de resursele sale bugetare si umane,
evaluatorii considera ca ar trebui facuta o evaluare €u privire la cresterea numarului de angajati
pentru a ajunge la grila de angajati avutd in veder€si, prin urmare, pentru a o face mai eficienta.
Acesta este un efort realmente 1audabil, capabil de‘o prevenire activa foarte eficientd a atacurilor
cibernetice. Prin urmare, in opinia evaluatorilory® eforturile facute de CERT-RO pentru

combaterea atacurilor cibernetice ar trebui vazute ca exemple de cele mai bune practici.

e Centrul de coordonare a protectiei infrastructurilor critice este autoritatea nationald competenta
in domeniul protectiei infrastructuriler cfitice. Centrul este responsabil cu punerea in aplicare a
Directivei 2008/114/CE a Consiliului privind identificarea si desemnarea infrastructurilor critice
europene, dar este in continuare neclar daca exista o listd cuprinzatoare a infrastructurilor critice
nationale, dat fiind faptul.¢d cel putin cateva dintre articolele din proiectul de lege referitor la
securitatea cibernetica, care ar fi trebuit sa reglementeze conceptul de ,,ICIN”, au fost declarate
neconstitutionale, asa,ca proiectul de lege nu va intra In vigoare in viitorul apropiat. Prin
urmare, nu este clar pentru echipa de evaluare daca existd un instrument juridic national care sa
prevada atributii specifice pentru operatorii infrastructurilor critice si ai sistemelor informatice

in eventualitatea unui atac cibernetic.
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* Echipa de evaluare a recunoscut, in timpul vizitei pe teren, cd cooperarea cu societatile private
este in crestere. Furnizorii de servicii internet coopereaza cu CERT-RO pe baza de voluntariat si
existd si intelegeri cu societatile. Autoritdtile roméne au raportat ca, tindnd seama de
componenta COSC, interactiunea dintre sectorul privat si COSC are loc prin intermediul
institutiilor care sunt reprezentate in cadrul sau, si anume prin intermediul Ministerului pentru
Societatea Informationald si CERT-RO. Totusi, persista intrebarea cum interactioneaza sectorul
privat in practica cu acesta astfel incat sa permitda SNSC sa 1si indeplineasca responsabilitatea

pentru cooperare.
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4 ASPECTE JURIDICE
4.1 Dreptul penal material referitor la criminalitatea informatica

5.1.1 Conventia Consiliului Europei privind criminalitatea informatica

La 15 mai 2004, Romania a fost printre primele state care au ratificat Conventia Consiliului Europei
privind criminalitatea informatici. Legea nr. 161/2003' (Titlul III - Prevenirea si combaterea
criminalitatii informatice) a pus in aplicare Indeaproape dispozitiile conventiei si a fost folosita de
Consiliul Europei ca lege-model in cadrul a numeroase activitati de asistenta tehnica'®. Dispozitiile

materiale si procedurale ale acestei legi au fost mai tarziu incorporate innoile coduri penale.

Din 2006, Romania a cooperat cu Consiliul Europei in domeniulf eriminalitdtii informatice,
sprijinind in mod activ promovarea conventiei. Experienta degislativa si practica a Romaniei a fost
utilizatd in multe activitati organizate de Consiliul Furopei. Cele mai multe din proiectele
Consiliului Europei in acest domeniu au folosit expertiza si personal din Romania (Politia Romana,
DIICOT, Ministerul Justitiei, CERT), iar in perioada 2009-2013 Romaénia a detasat un expert din
cadrul Ministerului Justitiei la Consiliul Europei care a exercitat functia de sef al Unitatii de

combatere a criminalitatii informatice.

In urma ofertei Guvernului Romaniei din octombrie 2013, Comitetul de Ministri a decis sa infiinteze
Oficiul Consiliului Europei la Bucurésti in domeniul criminalitdtii informatice (C- PROC). Astfel, la
15 octombrie 2013, la Bucuresti a fost semnat un Memorandum de Intelegere, care a fost ratificat de

Parlamentul Romaniei in martie 2014 (Monitorul Oficial din 2 aprilie 2014)19.

17 Legea nr. 161/2003 privind unele mésuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a

functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, publicatd in Monitorul Oficial al
Romaniei, partea I, nr. 279 din 21 aprilie 2003, cu modificarile si amendamentele ulterioare.
www.coe.int/cybercrime

Memorandumul de intelegere dintre Guvernul Romaniei si Consiliul Europei privind Oficiul Consiliului Europei
in domeniul criminalitatii informatice din Bucuresti semnat la Bucuresti la 15 octombrie 2013 si ratificat prin
Legea nr. 33/2014.

18
19
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La 7 aprilie 2014 C- PROC a devenit operational. C-PROC din Bucuresti, Romania, are rolul de a
asista statele din intreaga lume in consolidarea capacitatii justitiei penale de a raspunde provocarilor
cauzate de criminalitatea informaticd si de probele electronice, avand la bazd standardele
Conventiei de la Budapesta privind criminalitatea informatica. Aceasta include suport pentru
consolidarea legislatiilor, inclusiv respectarea standardelor statului de drept, a drepturilor omului si
protectia datelor personale; pregatirea judecatorilor, procurorilor si politistilor; Infiintarea de unitati
specializate in domeniul combaterii criminalitdfii informatice si in domeniul criminalisticii
informatice si intdrirea cooperdrii interinstitutionale; promovarea cooperarii dintre sectorul public si
cel privat; protectia copiilor impotriva violentei sexuale savarsite conline si cresterea eficientei
cooperdrii internationale. C-PROC, prin functia sa de consolidate ‘a capacitatilor, completeaza
activitatea Comitetului Conventiei privind criminalitatea informaticd (T-CY) prin intermediul
caruia statele parti asigurd punerea in aplicare a Conventiei de la Budapesta. Romania participa
activ la activitagile Comitetului Conventiei privind criminalitatea informatica (T-CY) si din iunie

2014 detine pozitia de vice-presedinte.

5.1.2 Descrierea legislatiei nationale

A/ Decizia-cadru 2005/222/JAI a Consiliului privind atacurile impotriva sistemelor

informatice si Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice

in dreptul roman existi o legislatic bogata in materie de criminalitate informatica®’. Decizia-cadru
2005/222/JAI a Consiliului privind atacurile Tmpotriva sistemelor informatice a fost transpusa in
dreptul roman. Prin urmare, in Cedul penal roman (CP) incrimineazd urmatoarele fapte: frauda
informatica (articolul 249); efectuarea de operatiuni financiare in mod fraudulos (articolul 250),
falsul informatic (articolub325), accesul ilegal la un sistem informatic (articolul 360), interceptarea
ilegald a unei transmis$ii de date informatice (articolul 361), alterarea integritatii datelor informatice
(articolul 362), perturbarea functionarii sistemelor informatice (articolul 363), transferul neautorizat
de date informatice (articolul 364), operatiuni ilegale cu dispozitive sau programe informatice
(articolul 365), actul sexual cu un minor (articolul 220), racolarea minorilor in scopuri sexuale

(articolul 222), pornografia infantila (articolul 374).

2 Dat fiind numérul mare de pagini implicate, descrierea sa nu a fost inclusa in raport. Pentru
mai multe informatii a se vedea anexa D.
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Legea prevede faptul ca si tentativele de savarsire a acestor infractiuni se pedepsesc, cu exceptia
celor prevazute la articolele 220, 222 si 325 din CP. Instigarea si complicitatea sunt, de asemenea,
incriminate in temeiul dreptului roman. Entitatile juridice, cu exceptia autoritatilor de stat si publice,
pot fi raspunzatoare penal pentru infractiuni savarsite in exercitarea obiectului activitatii entitatilor

juridice sau in interesul sau in numele acestora.

In Codul penal nu existd o definitic a criminalitatii informatice, dar aceasta apare in Strategia

nationala de securitate cibernetica din motive de politica.

La momentul vizitei la fata locului, Roméania analiza transpunerea Directivel 2013/40/UE. Conform
autoritatilor roméne, prin punerea in aplicare a Conventiei privind criminalitatea informatica,
Romania asigura, in mare masura, transpunerea directivei, ramanand c¢a numai anumite aspecte,
precum necesitatea introducerii de circumstante agravante speciale, sa fie perfectionate, sa fie
clarificate unele definitii i sa fie furnizate statistici. Noul Cod penal si dispozitiile din titlul III,
capitolul 2 din Legea nr. 161/2003 privind uneleymasuri pentru asigurarea transparentei in
exercitarea demnitdtilor publice, a functiilor publice $i Tn mediul de afaceri, prevenirea si
sanctionarea coruptiei, cu modificarile si amendamentele ulterioare, pun in aplicare Conventia

.. .. . . e e . .. 9 o .21
privind criminalitatea informatica si, implicit, si-directiva” .

Directiva 2011/93/UE privind combatereaabuzului sexual asupra copiilor, a exploatarii

sexuale a copiilor si a pornografiei infantile

O serie de acte normative autranspus dispozitii ale Directivei 2011/93/UE, in special noul Cod
penal. Totusi, transpunerea nu a fost inca incheiata. Autoritdtile romane au afirmat cd un nou proiect
de lege prin care se transpun dispozitiile ramase este in curs de aprobare si, dupa dezbaterea

publicd, va fi transmis guvernului.

21 A o . . . o As . 8
In urma vizitei la fata locului, echipa de evaluare a fost informata ca legislatia romand este deja conforma cu

Directiva 2013/40/UE, nefiind necesare modificari legislative suplimentare. Roméania a informat Comisia
Europeana in iulie 2015 cu privire la transpunerea integrala a directivei.
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C/ Frauda cu carduri online

Dreptul roman combate orice operatiuni financiare efectuate online in mod fraudulos. Conform
articolului 250 din CP, se pedepsesc urmatoarele actiuni:

a) efectuarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui instrument de
moneda electronica ori de transfer de fonduri, prin utilizarea, fara consimtamantul titularului, a unui
instrument de plata electronica sau a datelor de identificare care permit utilizarea acestuia;

b) actiuni infaptuite prin utilizarea neautorizata a oricaror date de identificare sau prin utilizarea de
date de identificare fictive;

c) transmiterea neautorizatd catre alta persoand a oricaror date de identificare, in vederea efectuarii

uneia dintre operatiuni.

4.2 Chestiuni procedurale

5.2.1 Tehnici de cercetare

Codul de procedura penald (articolul 138 din CPP) prevede urmatoarele metode speciale de
supraveghere sau cercetare:

a) interceptarea comunicatiilor ori a oricirui tip de comunicare la distantd (acopera
interceptarea, accesul, monitorizarea, colectarea sau Inregistrarea comunicarilor efectuate prin
telefon, sistem informatic sau prin orice alt mijloc de comunicare);

b) accesul la un sistem informatic (patrunderea intr-un sistem informatic sau mijloc de stocare a
datelor informatice fie directy fie de la distanta, prin intermediul unor programe specializate ori prin
intermediul unei retele, In scopul de a identifica probe);

c) supravegherea video, audio sau prin fotografiere (fotografierea persoanelor, observarea sau

inregistrarea conversatiilor, miscarilor ori a altor activitati ale acestora);
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d) localizarea sau urmarirea prin mijloace tehnice (folosirea unor dispozitive care determina
locul unde se afla persoana sau obiectul la care sunt atasate);

¢) obtinerea datelor referitoare la tranzactiile financiare ale unei persoane (operatiunile prin
care se asigurd cunoasterea confinutului tranzactiilor financiare efectuate sau care urmeaza sa fie
efectuate prin intermediul unei institutii de credit sau al altei entitati financiare, precum si obfinerea
de la o institutie de credit sau de la altd entitate financiard de Inscrisuri ori informatii aflate in
posesia acesteia referitoare la tranzactiile sau operatiunile unei persoane);

f) retinerea, predarea sau perchezitionarea trimiterilor postale (verificarea, prin mijloace fizice
sau tehnice, a scrisorilor, a altor trimiteri postale sau a obiectelor transmise prin orice alt mijloc);

g) utilizarea investigatorilor sub acoperire si a colaboratorilor (folosirea unei persoane cu o alta
identitate decat cea reald in scopul obtinerii de date si informatii’ cu privire la sdvarsirea unei
infractiuni);

h) participarea autorizata la anumite activitati (inseamna comiterea unei fapte similare laturii
obiective a unei infractiuni de coruptie, efectuarea de tranzactii, operatiuni sau orice fel de intelegeri
privind un bun sau privind o persoand despre care sesbanuieste cd ar fi disparutd, ca este victima
traficului de persoane ori a unei rapiri, efectuarea de operatiuni privind droguri, precum si prestarea
unui serviciu, desfasurate cu autorizarea organului judiciar competent, in scopul obtinerii de
mijloace de proba);

1) livrarea supravegheata (o tehnicd de ‘supraveghere si cercetare prin care se permite intrarea,
tranzitarea sau iesirea de pe teritoriul tarii a unor bunuri in privinta carora existd o suspiciune cu
privire la caracterul ilicit al detinerii sau obtinerii acestora, sub supravegherea ori cu autorizarea
autoritatilor competente, in scopul investigarii unei infractiuni sau al identificarii persoanelor

implicate in savarsirea acesteia);
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j) obtinerea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice sau de furnizorii de servicii de comunicatii electronice destinate publicului, altele decat
continutul comunicatiilor, retinute de acestia in temeiul legii speciale privind refinerea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii electronice si de furnizorii de

... . .. . . . .22
servicii de comunicatii electronice destinate publicului™.

Exista distinctii procedurale intre metodele speciale de supraveghere si tehnicile speciale de
cercetare, precum si conditii de fond referitoare la tipul de infractiune investigatd. Supravegherea
tehnicd se poate dispune numai in cazul infractiunilor considerate grave $i.care sunt enumerate la
articolul 139 alineatul (2). Celelalte tehnici, desi respecta dispozitiile referitoare la necesitatea de a

le utiliza, pot fi dispuse indiferent de natura infractiunii comise.

Supravegherea tehnica se dispune de judecdtorul de drepturi sislibertdti atunci cand existd o
suspiciune rezonabild cu privire la pregatirea sau savarsirea unei infractiuni enumerate mai jos,
masura este proportionala cu restringerea dreptufilor si, libertatilor fundamentale, date fiind
particularitatile cauzei, importanta informatiilor ‘ori° a probelor ce urmeaza a fi obtinute sau
gravitatea infractiunii si probele nu ar putea fi obtinutéin alt mod sau obtinerea lor ar presupune
dificultati deosebite ce ar prejudicia ancheta ori exista un pericol pentru siguranta persoanelor sau a
unor bunuri de valoare. Supravegherea tehnicd se poate dispune in cazul infractiunilor contra
securitatii nationale prevazute de Codul penal s1 de legi speciale, precum si in cazul altor infractiuni
enumerate in mod special, inclusiv in'cazul infractiunilor care se savarsesc prin sisteme informatice

sau mijloace de comunicare electronica.

22 A se vedea Decizia nr. 440 din 8 iulie 2014 a Curtii Constitutionale referitoare la exceptia de

neconstitutionalitate a dispozitiilor Legii nr. 82/2012 privind retinerea datelor generate sau
prelucrate de furnizorii de retele publice de comunicatii electronice si de furnizorii de servicii
de comunicatii electronice destinate publicului, precum si pentru modificarea si completarea
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice si ale art. 152 din Codul de procedura penala.
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Supravegherea tehnica poate fi dispusa in cursul urmaririi penale, pe o duratd de cel mult 30 de zile,
la cererea procurorului, de judecitorul de drepturi si libertati competent. In cazul in care apreciazi
ca cererea este intemeiata, judecatorul de drepturi si libertati emite mandatul de supraveghere
tehnica (articolul 140 din CPP). Totusi, procurorul poate autoriza, pe o duratd de maximum 48 de
ore, masuri de supraveghere tehnica, avand obligatia de a sesiza, in termen de cel mult 24 de ore de
la expirarea masurii, judecdtorul de drepturi si libertati, naintdnd totodatd un proces-verbal de

redare rezumativa a activitatilor de supraveghere tehnica efectuate si dosarul cauzei.

In conformitate cu articolul 147 din CPP, retinerea, predarea si perchezitionarea trimiterilor postale
se poate dispune de judecatorul de drepturi si libertati de la instanta‘careia i-ar reveni competenta sa
judece cauza in prima instantd sau de la instanta corespunzdtoare in grad acesteia in a cdrei
circumscriptie se afld sediul parchetului din care face parte procurorul care a Intocmit propunerea,
cu privire la scrisorile, trimiterile postale sau obiectele trimise ori primite de faptuitor, suspect,
inculpat sau de orice persoand care este banuitd ca pfimeste ori trimite prin orice mijloc aceste
bunuri de la faptuitor, suspect sau inculpat ori bunuri‘destinate acestuia, daca:

a) existd o suspiciune rezonabild cu privire la pregatirea sau savarsirea unei infractiuni;

b) masura este necesara i proportionald cu restrangerea drepturilor si libertatilor fundamentale, date
fiind particularitatile cauzei, importanta informatiilor sau a probelor ce urmeaza a fi obtinute ori
gravitatea infractiunii;

c) probele nu ar putea fi ob{inute in alt mod sau obtinerea lor ar presupune dificultati deosebite ce ar

prejudicia ancheta ori exista un pericol pentru siguranta persoanelor sau a unor bunuri de valoare.

Conservarea datelor informatice (art. 154)

Daci exista o suspiciune rezonabild cu privire la pregatirea sau savarsirea unei infractiuni, in scopul
strangerii de probe orifidentificarii faptuitorului, suspectului sau a inculpatului, procurorul care
supravegheaza sau efectueaza urmarirea penald poate dispune conservarea imediatd a anumitor date
informatice, inclusiv a datelor referitoare la traficul informational, care au fost stocate prin
intermediul unui sistem informatic si care sunt in posesia sau sub controlul unui furnizor de retele
publice de comunicatii electronice sau al unui furnizor de servicii de comunicatii electronice

destinate publicului, in cazul in acre exista pericolul pierderii sau modificarii acestora.
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Conservarea se dispune de procuror din oficiu sau la cererea organului de cercetare penald, pe o
duratd de maximum 60 de zile, prin ordonantd care trebuie sd cuprindd mentionarea obligatiei
persoanei sau furnizorului de retele publice de comunicatii electronice sau a furnizorului de servicii
de comunicatii electronice destinate publicului de a conserva imediat datele informatice si de a le
mentine integritatea, In conditii de confidentialitate. Masura conservarii poate fi prelungita pe o

duratd de maxim 30 de zile.

In cazul in care datele referitoare la traficul informational se afld in posesia mai multor furnizori de
retele publice de comunicatii electronice sau furnizori de servicii de comunicatii electronice
destinate publicului, furnizorul in posesia sau sub controlul caruia se afla datele informatice are
obligatia de a pune, de indatd, la dispozitia organului de urmarire penald informatiile necesare
identificarii celorlalti furnizori, In vederea cunoasterii tuturor ‘elementelor din lantul de comunicare
folosit. Procurorul care supravegheaza sau efectueaza urmarirea penald poate , cu incuviintarea
prealabild a judecatorului de drepturi si libertdti, s Selicite unui furnizor de retele publice de
comunicatii electronice ori unui furnizor de serviciiide comunicatii electronice destinate publicului
transmiterea datelor conservate potrivit legii ori poate dispune ridicarea acestei masuri. Judecatorul
de drepturi si libertati solutioneaza cererile organelor décercetare penald referitoare la transmiterea
de date in termen de 48 de ore. Pana la terminarea urmaririi penale, procurorul este obligat sa
incunostinteze, in scris, persoanele fatd de careise efectuecaza urmarirea penala si ale caror date au

fost conservate.

Strangerea probelor

Prin perchezitie in sistem informatie _sau a unui suport de stocare a datelor informatice se intelege
procedeul de cercetare, descoperire, identificare si strangere a probelor stocate intr-un sistem
informatic sau suport /e stocare a datelor informatice, realizat prin intermediul unor mijloace
tehnice si proceduri adecvate, de natura sa asigure integritatea informatiilor continute de acestea
(articolul 168 din CPP). In eursul urmaririi penale, judecitorul de drepturi si libertati de la instanta
careia i-ar reveni competenta sd judece cauza in prima instanta sau de la instanta corespunzatoare in
grad acesteia poate dispune efectuarea unei perchezitii informatice, la cererea procurorului, atunci
cand pentru descoperirea si strangerea probelor este necesara cercetarea unui sistem informatic sau
a unui suport de stocare a datelor informatice. Cererea se solutioneaza in camera de consiliu, fara

citarea partilor.

13022/1/15 REV 1 ir/NT/cm 43
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

In cazul 1n care exista o suspiciune rezonabila cu privire la pregatirea sau savarsirea unei infractiuni
si sunt temeiuri de a se crede cd un obiect ori un inscris poate servi ca mijloc de proba in cauza,
organele de urmarire penald sau instanta de judecata pot dispune persoanei fizice sau juridice in

posesia careia se afla sa le prezinte si sa le predea, sub luare de dovada (art. 170 din CPP).

5.2.2 Criminalistica si criptare

Codul roman de procedura penald nu prevede in mod special expertiza criminalistica la distanta.
Cadrul general pentru dispunerea efectuarii unei expertize sau pentru efectuarea unei constatari este
prevazut la articolul 172 din CPP. Efectuarea unei expertize se€ dispune cand pentru constatarea,
clarificarea sau evaluarea unor fapte sau Tmprejurdri ce" prezinta importantd pentru aflarea
adevarului 1n cauzad este necesara si opinia unui expett. De asemenea, dacd existd pericolul
disparitiei probelor sau al schimbarii unei situatii de fapt, sau atunci cand este necesara clarificarea
urgentd a faptelor sau imprejurdrilor unei cauze, otganele de urmarire penald pot dispune prin
ordonantd efectuarea unei constatdri. Aceasta este efectuatd de un specialist care functioneaza in

cadrul organelor judiciare sau de un specialist extern.

Criptarea asigurd securitatea si siguranta transmiterii datelor informatice, dar exista aspecte care
sunt generate pentru structurile de aplicare a legii in efectuarea anchetelor, pentru identificarea
comunicatiilor sau a datelor informatice'protejate de criptare, care sunt folosite de suspecti. In cazul
activitatilor investigative efectuate de structuri politienesti specializate, identificarea datelor
informatice sau a comunicatiilor ‘criptate are loc in cooperare cu posesorul acestora, iIn mdsura in
care acesta/aceasta doreste acest lucru sau este de buna credintd. Nu existd dispozitii legale
referitoare la criptare prin care sa se incrimineze lipsa cooperdrii posesorului sau circumstante

agravante care sa poata fi aplicate in astfel de situatii.
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Pentru solutionarea cauzelor care implicd criptarea datelor sau a comunicatiilor, politia utilizeaza
instrumente §i aplicatii disponibile. Existd si o colaborare cu structurile specializate in acest
domeniu din cadrul Serviciului Roman de Informatii. La nivelul polifiei, aceste activitai sunt
anchetate de structura specializatd in criminalitate informatica. Cooperarea este, de asemenea,
posibila cu sectorul privat In solutionarea cauzelor specifice referitoare la criptare prin furnizarea
sprijinului (aplicatiilor) tehnic(e) autoritatilor publice. Cooperarea institutionald este efectuata pe
baza cadrului juridic actual si in temeiul acordurilor si protocoalelor de cooperare. Institutul pentru
Tehnologii Avansate (Serviciul Roman de Informatii) are structuri care desfasoara activitati de
cercetare tehnica si stiintificdA in domenii precum informatica/ i comunicatiile. Conform
protocoalelor de cooperare cu institutiile competente si pe baza doeumentelor de autorizare emise
de organele judiciare, Institutul pentru Tehnologii Avansate, prin petsonal special desemnat, poate

desfasura activitati de criminalistica.

Autoritatile romane au devenit constiente de unele, probleme legate de criptare in cadrul
constatdrilor expertilor/stiintifice, existd obiecte (dosare, volume de date etc.) cifrate extrem de
complex, au fost identificati algoritmi digitali pentru care nu existd atacuri eficiente in lipsa
informatiilor referitoare la parold sau cheie. Chestiunea a fost abordatd prin utilizarea

instrumentelor disponibile pe piata si prin dezvoltarea de noi instrumente.

Pand acum nu s-a inregistrat o cooperare cu societati private de decriptare.
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5.2.3 Probe electronice

Codul de procedura penala prevede o definitie a probelor si a mijloacelor de proba, precizand faptul
ca proba se obtine in procesul penal prin mijloace de proba si este prezentatd prin intermediul
mijloacelor de proba prevazuta de lege.

Practica admite faptul ca ,,probele electronice” (probele digitale) reprezinta orice element de fapt creat
sau care exista intr-un mediu electronic (digital) care serveste la constatarea existentei sau inexistentei
unei infractiuni, la identificarea persoanei care a savarsit o infractiune si la stabilirea circumstantelor
necesare pentru corecta solutionare a unei cauze. Conform articolului 100 din.CPP, in cursul urmaririi
penale, organul de urmarire penald strange si administreaza probe, inclusiv probe electronice, atat in

favoarea, cét si in defavoarea suspectului sau a inculpatului, din oficiusau la cerere.

Articolul 197 alin. (1) si (2) din CPP prevede ca obiectele care contin sau poartd o urma a faptei
sdvarsite sunt mijloace materiale de proba (de exemplu un HDD, CD, DVD, router, stick de
memorie sau orice alt echipament), iar obiectele folosite pentru sdvarsirea unei infractiuni sunt
corpuri delicte (de exemplu sistemul informatic folosit). Tinand seama de natura speciala a unui
mijloc de proba care este produs, transmis sau pastrat intr-un sistem informatic, CPP a stabilit
norme speciale referitoare la modul in care se desfagoard supravegherea tehnica, modul in care se

efectueaza o perchezitie informatica si modul imcare sunt predate sau pastrate date informatice.

Supravegherea tehnica (articolele 142-143)

Orice persoana autorizatd care realizeaza activititi de supraveghere tehnica are posibilitatea sa
asigure semnarea datelor rezultate din masurile de supraveghere tehnica, utilizand o semnatura
electronica bazatd pe un certificat calificat eliberat de un furnizor de servicii de certificare acreditat.
Procurorul sau organul/de cercetare penala intocmeste un proces-verbal pentru fiecare activitate de
supraveghere tehnica, in care sunt consemnate rezultatele activitatilor efectuate care privesc fapta ce
formeaza obiectul cercetarii sau contribuie la identificarea ori localizarea persoanelor, datele de
identificare ale suportului care contine rezultatul activitatilor de supraveghere tehnica, numele
persoanelor la care se referd, daca sunt cunoscute, sau alte date de identificare, precum si, dupa caz,

data si ora la care a inceput activitatea de supraveghere tehnica si data si ora la care s-a incheiat.
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Orice persoana autorizata care realizeaza copii ale unui suport de stocare a datelor informatice care
contine rezultatul activitatilor de supraveghere tehnica are posibilitatea sd verifice integritatea
datelor incluse in suportul original si, dupa efectuarea copiei, sa semneze datele incluse in aceasta,
utilizand o semnatura electronica extinsa bazata pe un certificat calificat eliberat de un furnizor de
servicii de certificare acreditat si care permite identificarea neambigud a persoanei autorizate,

aceasta asumandu-si astfel responsabilitatea in ceea ce priveste integritatea datelor.

Perchezitia informatica (articolul 168)

Prin perchezitie in sistem informatic sau a unui suport de stocare a datelor, informatice se intelege
procedeul de cercetare, descoperire, identificare si strangere a gprobelor: stocate intr-un sistem
informatic sau suport de stocare a datelor informatice, realizat pfin intermediul unor mijloace
tehnice si proceduri adecvate, de natura si asigure integritated informatiilor continute de acestea. in
vederea executdrii perchezitiei dispuse, pentru asigurarea dntegritatii datelor informatice stocate pe
obiectele ridicate, procurorul dispune efectuarea de copii. Daca ridicarea obiectelor care contin
datele informatice ar afecta grav desfasurarea activitatii persoanelor care detin aceste obiecte,

procurorul poate dispune efectuarea de copii, care servesc ca mijloc de proba.

Predarea obiectelor, inscrisurilor sau a datelorinformatice (art. 170)

In cazul in care existi o suspiciune rezonabild eu privire la pregitirea sau sivarsirea unei infractiuni
si sunt temeiuri de a se crede ca un obiect ori un inscris poate servi ca mijloc de proba in cauza,
organele de urmarire penala sau instanta de.judecatd pot dispune persoanei fizice sau juridice in

posesia careia se afla sa le prezinte si sa le predea, sub luare de dovada.

Nu existd norme speciale cu privire la admisibilitatea probelor electronice, mai ales daca acestea
sunt obtinute in afara Romaniei. Normele obisnuite se aplica indiferent daca probele sunt colectate

la nivel national sau prin asistenta judiciara reciproca.
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5.3 Apararea drepturilor omului/libertatilor fundamentale

Comunicarea prin internet si alte mijloace de comunicare este protejatd si garantatd de dreptul
roman. In acelasi timp, datele cu caracter personal sunt protejate de legislatia romana in vigoare, iar

diseminarea lor ilegald pe internet se sanctioneazd cu amenda.

Constitufia Romaniei garanteaza o serie de drepturi si libertati fundamentale, printre care dreptul la
viata intima, familiala si privatd (articolul 26); inviolabilitatea domiciliului (articolul 27); secretul
corespondentei (articolul 28) si libertatea de exprimare (articolul’ 30). Respectivele principii
constitutionale sunt reflectate, de asemenea, in legislatia penald, inclusiv Codul de procedura penala si

Codul penal, prin incriminarea faptelor care incalcd dreptul la domiciliu $i viata privata (capitolul IX).

Tinand seama de apartenenta Romaniei la Consiliul Europei si la Uniunea Europeand, reforma in
materie penald iTn Romania a incercat si alinieze legislaia in materie penald la exigentele si
cerintele Conventiei europene pentru apararea drepturilor.omului si a libertdtilor fundamentale,
precum si ale altor instrumente internationale si'comunitare relevante. Prin urmare, Legea nr.
677/2001 pentru protectia persoanelor cu privite la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (Monitorul Oficial nr."790, 12 decembrie 2001) prevede cadrul general
pentru protectia persoanelor, scopul fiind acela,de a garanta si proteja libertatile fundamentale si
libertatile persoanelor, in special dreptul la viaga privatd, familiald, cu privire la prelucrarea datelor
cu caracter personal. Activitatile ilegale legate de criminalitatea informatica sunt incriminate de

legislatia in vigoare.

Obiectivele noului Cod de procedura penald au inclus protectia unitara a drepturilor omului si a
libertatilor garantate de Constitutic si de instrumentele juridice internationale, precum si
reglementarea adecvatd in legislatia penald a obligatiilor internationale asumate de Romania. In
ceea ce priveste respectarea dreptului la viatd privata si corespondentd, Codul de procedurd penala

prevede norme procesuale referitoare la metode speciale de supraveghere si
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..........

se autorizeaza astfel de masuri, dreptul penal impune existenta unei suspiciuni rezonabile cu privire
la pregatirea unei infractiuni, respectarea principiului subsidiaritatii - fiind de mentionat caracterul
exceptional al imixtiunii Tn viaa privatd - precum si a principiului proportionalitdfii masurii n
raport cu restrangerea exercitarii dreptului la viata privata, legat de specificitatea cauzei, importanta

informatiilor sau a probelor care urmeaza a fi obtinute, sau de gravitatea infractiunii.

Avand acelasi obiectiv de a garanta dreptul prevazut la articolul 8 din Conventia europeana pentru
apararea drepturilor omului si a libertatilor fundamentale, Codul de procedura penala prevede, ca
principiu, obligatia procurorului ca, dupa incetarea masurii de supraveghere tehnica, sa informeze,
in scris, pe fiecare subiect al unui mandat despre masura de suptaveghere tehnica ce a fost luatad in

privinta sa.

5.4 Competenta

5.4.1 Principii care se aplica pentru anchetarea criminalitatii informatice

Codul penal face trimitere la principiul personalitafii legii penale, al realitatii si al universalitatii
legii penale. Legea penala romana se aplica infractiunilor savarsite pe teritoriul Romaniei, prin care
se intelege intinderea de pamant, marea teritoriala si apele cu solul, subsolul si spatiul aerian,
cuprinse intre frontierele de stat. Infractiunea se considera savarsita pe teritoriul Romaniei si atunci
cand pe acest teritoriu ori pe o nava sub pavilion romanesc sau pe o aeronava inmatriculata in
Romania s-a efectuat un act de executare, de instigare sau de complicitate ori s-a produs, chiar n

parte, rezultatul infractiunii.
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Legea penala romana se aplica, de asemenea, infractiunilor savarsite in afara teritoriului Romaniei
de catre un cetatean roman sau de o persoand juridicd romand, dacd pedeapsa prevazutd de legea
roméni este detentiunea pe viatd ori inchisoarea mai mare de 10 ani. In celelalte cazuri, legea
penala romana se aplica infractiunilor savarsite In afara teritoriului Romaniei de catre un cetatean
roman sau de o persoana juridicd romana, daca fapta este prevazuta ca infractiune si de legea penala
a tarii unde a fost savarsita ori daca a fost comisa intr-un loc care nu este supus jurisdictiei niciunui
stat. Punerea Tn miscare a actiunii penale se face cu autorizarea prealabild a procurorului general al
parchetului de pe langa curtea de apel in a carei raza teritoriala se afla parchetul mai intai sesizat

sau, dupi caz, a procurorului general al parchetului de pe 1anga Inalta Curte'de Casatie si Justitie.

In acelasi timp, legea penald romana se aplica infractiunilor savarsite in afara teritoriului tarii de
catre un cetatean strdin sau o persoand fara cetdfenie, contra statului.roman, contra unui cetatean
roman ori a unei persoane juridice romane. Punerea in miscare, a actiunii penale se face cu
autorizarea prealabild a procurorului general al Parchefului de pe langi Inalta Curte de Casatie si
Justitie si numai daca fapta nu face obiectul unei proceduri judiciare in statul pe teritoriul caruia s-a
comis. Legea penald romana se aplica si altor infractitini savarsite in afara teritoriului Romaniei de
un cetatean strain sau o persoand farad cetatenie, care se'afla de bunavoie pe teritoriul Romaniei, in
urmatoarele cazuri:

a) s-a sdvarsit o infractiune pe care statul romén, si-a asumat obligatia sd o reprime in temeiul unui
tratat international, indiferent daca este prevazuta sau nu de legea penald a statului pe al carui
teritoriu a fost comisa;

b) s-a cerut extradarea sau predarea infractorului si aceasta a fost refuzata.

Nicio persoana nu poate fi urmaritd sau judecatd pentru savarsirea unei infractiuni atunci cand fata
de acea persoana s-a pronuntat anterior o hotarare penala definitiva cu privire la aceeasi fapta, chiar

si sub alta incadrare juridica.
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5.4.2 Norme aplicabile in caz de conflicte de competenta si trimiterea la Eurojust

Decizia-cadru 2009/948/JAI a Consiliului din 30 noiembrie 2009 privind prevenirea si solutionarea
conflictelor referitoare la exercitarea competentei in cadrul procedurilor penale a fost transpusa in
legislatia romana pe baza Legii nr. 300/2013. Totusi, autoritatile romane nu au raportat cazuri in

care sa fi aparut aceasta chestiune.

5.4.3 Competenta pentru fapte de criminalitate informatica savarsite in

2
»cloud

Aceleasi norme se aplica pentru a investiga infractiuni savargite in ,,cloud” ca si infractiunilor
savarsite in afara teritoriului Romaniei de un cetitean roman, de wun cetdtean strdin sau de o
persoana fara cetatenie impotriva statului roman, a unui cetatean roman sau a unei persoane juridice

romane (a se vedea punctul 5.4.1).

5.4.4 Perceptia Romaniei cu privire la cadrul juridic pentru combaterea criminalitatii

informatice

Cadrul juridic national face posibila gestionarea cauzelor referitoare la infractiuni sdvarsite in
straindtate. Totusi, principalul obstacol in calea investigarii infractiunilor savarsite in afara teritoriului
national este prezentarea probelor, dat fiind faptul ca urmele specifice acestor infractiuni se gasesc,
partial, pe teritoriul unui alt stat. Obtinerea probelor prin comisii rogatorii este costisitoare, in special
in ceea ce priveste timpul necesar pentru desfasurarea anumitor activitati. Mai mult, obstacolele pot
include, de asemenea, obtinerea datelor de identificare a adreselor IP, continutul comunicarilor (casuta
postald) si supravegherea tehnicd si fizicd a persoanelor. Desi legislatia statelor s-a schimbat ca
rezultat al adoptarii de instrumente de cooperare internationald, inclusiv a Conventiei de la Budapesta,
structura institutiilor care raspund de executarea cererilor de asistentd judiciard internationald nu a
suferit schimbari reale, nici In ceea ce priveste numarul real de persoane desemnate per activitate, nici
in ceea ce priveste formarea personalului referitor la noi tipuri de infractiuni, precum criminalitatea
informatica. Autoritatile romane au subliniat, de asemenea, necesitatea de a identifica solutii comune
pentru strangerea de probe electronice, precum accesarea spatiilor de stocare a datelor din ,,cloud” sau

executarea de perchezitii autorizate ale acestor spatii.

13022/1/15 REV 1 ir/NT/cm 51
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

5.5 Concluzii

e Romaénia a semnat si a ratificat Conventia privind criminalitatea informatica, fiind una dintre
primele tari din Europa care a facut acest lucru. Conventia a intrat in vigoare pentru Romania la
1 septembrie 2004. Modul in care Romania a pus in aplicare conventia este utilizat de Consiliul
Europei drept lege-model in cadrul a numeroase activitati de asistenta tehnica. Participarea activa
la T-CY si implicarea In promovarea conventiei au avut drept rezultat decizia de a institui C-
PROC in Romania. In opinia echipei de evaluare, instituirea C-PROC consolideazi sprijinul

activ al Romaniei pentru promovarea Conventiei drept un instrument global.

e Decizia-cadru 2005/222/JAI a Consiliului privind atacurile impeotriva sistemelor informatice a
fost pusd in aplicare in dreptul roman. Punerea in aplicare a Conventiei privind criminalitatea
informaticd a facilitat foarte mult transpunerea Directivei 2013/40/UE privind atacurile
impotriva sistemelor informatice. Autoritatile romane au raportat ca legislatia romana este in

concordanta cu directiva.

e Directiva 2011/93/UE a Parlamentului European. si @ Consiliului privind combaterea abuzului
sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile a fost pusd in

aplicare Tn mare masura.

e Combaterea fraudei cu carduri de credit este abordata in Codul penal roman.

e In Codul penal nu existd o definitie a criminalitatii informatice, dar aceasta este definitd in
Strategia nationald de securitatescibernetica. Prin urmare, tendinta este de a utiliza definitia din
Strategia nationala e securitate cibernetica, care se referd la orice fapte prevazute de legea
penala sau de alte dispozitii penale si care prezintd pericol social, sunt sdvarsite cu vinovatie,
prin intermediul ori asupra infrastructurilor cibernetice. In consecinti, partile interesate din
domeniul criminalitdtii informatice pot sd nu Tmpartdseasca o intelegere comund ampla a

aceluiasi concept.
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e In februarie 2014 au intrat in vigoare noul Cod penal si noul Cod de proceduri penala.
Modificarile care privesc criminalitatea informaticd sunt, printre altele, ademenirea unei
persoane in vederea savarsirii de acte sexuale cu un minor si efectuarea de operatiuni financiare
in mod fraudulos. Metodele de cercetare si activitatile conexe legate de domeniul informaticii
sunt prevazute in Codul de procedura penala. Cinci dintre cele noud tehnici de cercetare sunt
definite drept supraveghere electronica, aceasta putand fi impusd numai in cazul unor infractiuni
considerate grave sau care necesitd masuri specifice. De asemenea, sunt descrise alte activitati
legate de domeniul informaticii, cum ar fi perchezitiile informatice, pastrarea datelor informatice

si, In special, utilizarea semnaturilor electronice.

e In pofida cooperirii stranse dintre politie si Serviciul Roméan/de Informatii si a eforturilor
acestora in materie de cunostinte de specialitate, formare $i dezvoltare de instrumente tehnice,
criptarea a fost identificata drept unul dintre aspectelecare impiedica desfasurarea cu succes a
cercetarilor politiei. In opinia evaluatorilor, lipsa cooperarii cu societitile private la decriptarea
datelor si lipsa unor dispozitii legale pentru incriminarea, cel putin in cazul infractiunilor grave, a
impotrivirii persoanelor suspectate de a coopera la deschiderea fisierelor criptate pe computerele
lor ar putea fi mentionate ca motive care /creeaza respectivele piedici. Un mod de abordare
pentru sporirea eficientei cercetdrilor ar putea fi introducerea conceptului de ordin de decriptare,

care ar trebui elaborat la nivel european pe baza celor mai bune practici ale statelor membre.

e Romania recunoaste faptul ca autoritatile'de aplicare a legii se confrunta cu dificultati in ceea ce
priveste prezentarea probelor - inclusiv obtinerea datelor de identificare a adreselor IP si a
continutului comunicarilof (casuta. postald) - in cazul infractiunilor savarsite in afara teritoriului
national, nu in ultimul rand dincauza implicatiilor transfrontaliere ale criminalitatii informatice.
O problemad similard cu care se confruntd autoritdtile de aplicare a legii se referd la accesarea

spatiilor de stocare a'datelor din ,,cloud”, precum si la utilizarea probelor colectate in strainatate.
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e Dreptul roman impune o obligatie de a cerceta infractiunile savarsite pe teritoriul Romaniei. In
plus, Codul penal roman prevede temeiuri de jurisdictie pentru multe infractiuni specifice
savarsite in afara Romaniei. Codul penal roméan stabileste jurisdictia cu privire la aproape toate

infractiunile informatice atunci cand sunt savarsite de cetateni romani in strainatate.

e In timpul vizitei la fata locului, autorititile romane au indicat probleme legate de lipsa unor
dispozitii la nivel european privind administrarea pastririi datelor. Intrucat Curtea de Justitie a
Uniunii Europene a declarat nuld Directiva 2006/24/CE a Parlamentului European si a
Consiliului privind pastrarea datelor, acest lucru a afectat dispezitii esentiale din Legea nr.
82/2012 de transpunere a directivei in legislatia romand. Drept rezultat, Curtea Constitutionala a
Romaniei a admis exceptia de neconstitutionalitate privind Legea nr. 82/2012 si a decis ca
dispozitiile acesteia sunt neconstitutionale. A fost infiintat un.grupde lucru pentru a gasi solutii
la aceasti situatie. O noud lege privind securitatea cibernetica se afla in curs de pregitire. In
opinia evaluatorilor, ar trebui luate masuri la nivelul{UE pentru a acoperi lacuna care a rezultat in
urma hotararii Curtii de Justitie, intrucat probleme similare ar putea aparea in alte state membre

ale UE ca urmare a punerii in aplicare a directivei declarate nule.
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5 ASPECTE OPERATIONALE
5.1 Atacurile cibernetice

6.1.1 Natura atacurilor cibernetice

Nu exista statistici privind atacurile cibernetice asupra sistemelor informatice ale autoritatilor
publice, dar existd statistici generale privind criminalitatea informatica. Institutiile publice (cum ar
fi instantele judecdtoresti, Ministerul Public si politia) isi colecteaza propriile statistici privind

cercetdrile si cauzele penale (a se vedea mai multe detalii in capitolul 3.3).

In 2013, CERT-RO a primit urmitoarele alerte:

1. Numarul total de alerte automate primite: 43 231 149;

2. Numarul total de adrese IP unice extrase din toate alertele: 2 213°426:

Majoritatea alertelor analizate de CERT-RO, din segmentele alertelor automate sau individuale, se
referd la entitdti din Romania, victime ale atacurilop/atacatorilor care au profitat de obicei de
vulnerabilitdti tehnice. Principalul obiectiv al atacurilor era de a infecta sistemele informatice cu
diverse aplicatii rau-intentionate pentru a le integra in‘diferite tipuri de botneturi (zombies). Aceste
sisteme compromise (victime) sunt adesea utilizate cu rolde ,,proxy” pentru desfasurarea altor atacuri
asupra unor tinte din afara Romaniei. Existd avantaje semnificative pentru atacatorul care utilizeaza o
astfel de abordare, de exemplu abilitatea de a-si ascunde adevarata identitate si, de asemenea, de a
utiliza un numar mare de computere (in functie de numarul de sisteme informatice infectate) pentru a
lansa atacurile. Totodatd, pe baza analizei tipurilor de malware specifice spatiului cibernetic roman si
a tipurilor de sisteme compromise, reiese faptul ca cele mai multe atacuri sunt indreptate impotriva

gyt

Conficker) sau care nu sunt‘actualizate cu ultimele patch-uri/actualizari de securitate.

Potrivit datelor furnizate de autoritatile romane, entitati romane au devenit din ce in ce mai frecvent
tinta amenintarilor de tip "APT, respectiv atacuri cibernetice cu un grad ridicat de complexitate,
lansate de grupuri care au capacitatea si motivatia de a ataca in mod persistent o tintd in scopul

obtinerii anumitor beneficii (de obicei, acces la informatii sensibile).
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6.1.2 Mecanismul de raspuns la atacurile cibernetice

Romania aplica principiul legalitatii In ceea ce priveste cercetarea infractiunilor. Potrivit articolului
3 din Codul de procedura penald, functiile judiciare se exercitd din oficiu, in afard de cazul cand,
prin lege, se dispune altfel. Prin urmare, pentru o gama largd de infractiuni, printre care si
criminalitatea informatica, urmarirea penald se desfdsoara din oficiu. Cu toate acestea, In anumite
circumstante, procurorul poate decide sd renunte la urmarirea penald in temeiul articolului 314
alineatul (1) litera (b) din Codul de procedurd penald (in cazul infractiunilor pentru care legea

prevede pedeapsa amenzii sau pedeapsa inchisorii de cel mult sapte ani).

Denuntarea activitatilor ilegale reprezintd o obligatie pentru ceicare/@au cunostintd despre astfel de
activitati, inclusiv atacurile cibernetice. In temeiul articolului 16 din Legea nr. 365/2002 privind
comertul electronic, furnizorii de servicii sunt obligati sa/informeze de indata autoritdtile publice
competente despre activitatile cu aparentd nelegald desfasurate de destinatarii serviciilor lor sau
despre informatiile cu aparentd nelegald furnizate de,respectivii destinatari [articolul 16 alineatul
(1)]. De asemenea, furnizorii de servicii sunt obligati sa intrerupd transmiterea intr-o retea de
comunicatii sau stocarea informatiei furnizate/de un destinatar al serviciului respectiv, in special
prin eliminarea informatiei sau blocarea accesului la aceasta, accesul la o retea de comunicatii sau
prestarea oricarui alt serviciu al societatii informationale, daca aceste masuri au fost dispuse de o
autoritate publica [articolul 16 alineatul (3)], Un furnizor de servicii care Incalca conditiile stabilite

la articolul 16 alineatele (1)-(3) din Legea nr,365/2002 poate fi sanctionat cu amenda.

Cu toate acestea, dreptul national nu prevede o atributie specifica pentru operatorii de infrastructuri
critice si operatorii sistemelor informatice. Absenta unor dispozitii legale specifice privind
responsabilitatile referitoare * laf notificarea, raspunsul, combaterea si eliminarea efectelor
incidentelor de securitate.de cétre autorititile publice sau entitdtile private, absenta care are efectul
de a aduce atingere raspunsului in timp real la astfel de incidente, reprezinta una dintre principalele
dificultati raportate de autoritatile romane in ceea ce priveste raspunsul la incidentele de securitate
cibernetica. In acest context, furnizorii de servicii internet raspund uneori cererilor autoritatilor
publice, iar alteori sustin ca se vor produce pierderi materiale sau costuri sporite in cazul in care dau

curs unor astfel de cereri.
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In cazul in care exista indicii clare ale unor incilcari ale legii, furnizorii de servicii internet dau curs
cererilor statului, dar uneori simpla Intarziere in furnizarea raspunsurilor la cereri genereaza efecte
nedorite. Totusi, echipa de evaluare a fost informatd cd proiectul de lege privind securitatea
ciberneticd reglementeaza conceptul de ,infrastructuri cibernetice de interes national” (ICIN),
precum si atributiile care sunt de competenta tuturor detinatorilor de astfel de infrastructuri privind

asigurarea securitatii retelei si diminuarea efectelor atacurilor cibernetice.

Denuntarea activitatilor ilegale (inclusiv a atacurilor cibernetice) poate fi realizatd direct, prin fax,
telefon, e-mail sau alte mijloace de comunicare, catre parchetele sau sectiile de politie specializate in
criminalitatea informatica. Politia a creat un site internet pentru primirea sesizarilor online referitoare
exclusiv la criminalitatea informatici®®. Aceste sesizari acoperd( foate tipurile de infractiuni
informatice. Printre principalele dificultati raportate referitoare la activitatea de raspuns la incidente s-
a numarat lipsa unor reglementari juridice explicite privind ,responsabilititile pentru notificarea,
raspunsul, prevenirea si atenuarea incidentelor de securitate cibernetica de catre institutiile publice sau
societdtile din sectorul privat. Cetatenii au acceptatdnstrumentul, sute de incidente fiind denuntate
prin intermediul site-ului, lucru care, dupa verificareypoate constitui baza pentru cercetarile penale
sau poate constitui sursa de informatii pentru intelligence. De asemenea, politia a elaborat un set de
unsprezece proceduri-standard de operare care sprijind punerea in aplicare a legislatiei privind
criminalitatea informatica, oferind, asadar, un ¢empendiu armonizat de practici pentru utilizarea de

catre toate unitatile de politie atunci cand cerceteaza infractiuni informatice.

Printre principalele obstacole cu care autoritatile romane se confruntd atunci cand raspund la un atac
cibernetic se numara cele referitoare la provocarile reprezentate de noile dispozitive TIC, lipsa unei
legislatii privind pastrarea“datelor, probele stocate in strdindtate in diverse sisteme informatice,
serviciile anonime, solutiile.de criptare, perioada scurta disponibild pentru analiza datelor si lipsa
unui raspuns de la anumiti detinatori/proprietari ai sistemelor informatice. Cu toate acestea, in
opinia evaluatorilor, simplificarea utilizdrii SNSC pentru discutarea incidentelor, tendintelor si

evolutiilor cu reprezentantii sectorului privat ar putea facilita cooperarea cu sectorul privat.

23
www.efrauda.ro.
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copiilor online

6.2.1 Baze de date informatice de identificare a victimelor si masuri de

evitare a revictimizarii

Potrivit autoritatilor romane, au fost create baze de date speciale utilizand aplicatiile informatice

Netclean Analyze si C4ALL, aceste aplicatii fiind in prezent folosite pentru analiza imaginilor si a

inregistrarilor video care rezulta din cercetari. Aceste baze de date contin semnaturi ale HASH MD

5 si PhotoDNA ale fisierelor analizate, organizate In patru categorii,in functie de un standard de

categorie stabilit prin metodologia cercetarii pornografiei infantile prin  intermediul sistemelor

informatice. De asemenea, politia stocheaza fisiere imagine si video care reprezintad probe ale

pornografiei infantile rezultate in urma unor cercetéri specifice. Furnizorii de servicii internet au

obligatia de a inlatura materialele ilegale implicAnd minorijpentrua evita revictimizarea.

6.2.2 Masuri de combatere a exploatarii sexuale/abuzului sexual online, a

sextingului si a hartuirii cibernetice (cyber-bullying)

In temeiul Codului penal, Romania incrimineaza urmdtoarele fapte referitoare la exploatarea

sexuald/abuzul sexual online, sextingul, hartuirea cibernetica (cyber-bullying):

traficul de minori (articolul 211 din Codul penal);

exploatarea unei persoane (articolul 182 din Codul penal);

violul (articolul 218 din Codul penal);

agresiunea sexuala (articolul 219.din Codul penal);

actul sexual cu un minor (articolul 220 din Codul penal);

coruperea sexuala a minorilor (articolul 221 din Codul penal);
hartuirea (articolul 208 din Codul penal);

racolarea minorilor in scopuri sexuale (articolul 222 din Codul penal);

pornografia infantili (articolul 374 din Codul penal).**
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6.2.3 Masuri de prevenire a turismului sexual, a spectacolelor pornografice

cu implicarea copiilor si a altor fapte

Romania asigura transpunerea articolului 21 din Directiva 2011/93/UE prin incriminarea, in Codul
penal, a persoanelor care, cu intentie, determind o altd persoanad sd savarseascd o faptd prevazuta de
legea penald (articolul 47 — Instigatorul) si/sau care, cu intentie, inlesnesc sau ajutd in orice mod la
savarsirea unei fapte prevazute de legea penala sau care promit cd vor tdinui bunurile provenite din
savarsirea infractiunii sau ca vor favoriza pe faptuitor, chiar daca, dupd sdvarsirea faptei,

promisiunea nu este indeplinita (articolul 48 — Complicele).

Autoritatile romane au raportat ca in decursul ultimilor ani s-au dnregistrat cazuri de cetateni straini
condamnati in propriile lor tari pentru pornografie infantila savarsita pe internet, care, ulterior, au
venit in Roménia si au desfasurat activitati de racolare’ a minorilor si de abuz sexual asupra
minorilor. Identificarea si cercetarea respectivelor persoane au fost desfasurate pe baza informatiilor
detinute sau a notificarilor primite de la autoritatile straine. Atunci cand sunt primite/exista date sau
informatii despre persoane care caldtoresc in Romania in scopul savarsirii unor fapte de exploatare
sexuald a minorilor, respectivele persoane sunt monitotizate pentru a stabili dacd ele calatoresc in
monitorizare sunt desfasurate, printre altele, cu ajutorul structurilor politiei locale, cu notificarea
tarilor de destinatie ale persoanelor suspectate, dupa caz. Tinand seama de gradul Tnalt de dificultate
pe care il presupune dovedirea acestui tip de.exploatare sexuald a minorilor, unitatea specializatd a
politiei desfasoara activitdti speeifice in mediul online pentru a identifica si cerceta activitatea

infractionala a persoanelor caresavarsese astfel infractiuni.

Au fost luate urmatoarele masuri pentru a preveni pornografia infantila online:
e Ministerul Justitiei administreaza un site internet pe care sunt publicate detaliile liniei telefonice
(telverde) pentru informarea victimelor infractiunilor, dupa cum urmeaza: 0800 800 886, de luni

pana vineri, intre orele 09.00 - 17.00.
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e Centrul de informare si consiliere Internet Helpline, infiintat in cadrul proiectului Safe Internet,
oferd un numar de telefon gratuit (031 80 80 000) si numere la tarif normal (0744 300 476, 0762
639 300, 0722 753 744).

e Complexitatea mediului scolar a facut necesara crearea unui parteneriat educational, un caz de
bune practici fiind cooperarea dintre Ministerul Educatiei Nationale si Asociatia Telefonul
Copilului. Centrul de intermediere telefonica, care furnizeaza servicii sociale, axat pe copii,

dispune de un numar de telefon gratuit de asistentd, numarul unic european de asistentd pentru

copii, 116111.

Ministerul Educatiei Nationale colaboreaza cu Asociatia Telefonul'Copilului la punerea in practica
a Strategiei Ministerului Educatiei cu privire la reducerea fenomenului de violentd in unitatile de
invatamant preuniversitar. Aceastd cooperare are drept scop monitorizarea, combaterea si reducerea
crizei din scoli, adesea concretizatd prin manifestdri yiolente. C€opiii si parintii pot semnala

problemele cu care se confruntd prin e-mail, la adresa: telefonulcopilului@gmail.com. In plus,

numadrul unic european de asistentd pentru copii, 146111, este afisat in fiecare scoald intr-un loc
vizibil - aproape de intrarea elevilor. Asociatia Telefonul Copilului oferd sprijin copiilor care au
nevoie de Ingrijire si de protectie, copiilor ale cdror drepturi au fost incalcate si parintilor care au
nevoie de consiliere, orientand problemele semnalate de institutii si organisme si oferind consiliere
psihologica si educationald. Centrul de intermediere telefonica gratuit faciliteaza comunicarea
dintre Ministerul Educatiei Nationale si beneficiarii educatiei (elevi, parinti, entitati ale societatii

civile), promovand initiativele si politicile in‘materie de educatie ale ministerului.

o Sigur.Info

Programul national Sigur./nfo €ste amultianual si este pus In practica de Organizatia Salvati Copiii
din Romania, in parteneriat cu Positive Media lasi si cu Centrul FOCUS - Centrul Roman pentru
Copii Disparuti si Exploatati Sexual, cu finantare din partea Comisiei Europene (Safer Internet).
Urmatoarele institutii si organizatii s-au implicat in dezvoltarea programului: Ministerul Educatiei
Nationale, Ministerul pentru Societatea Informationala, Autoritatea Nationald pentru Administrare
si Reglementare In Comunicatii, Asociatia Nationald a Internet Service Providerilor, Politia
Romana, Autoritatea Nationald pentru Protectia Drepturilor Copilului si Adoptie, Microsoft, UPC,

Orange, Vodafone, Cosmote, Kaspersky Lab, ECDL etc.
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Scopul programului este de a promova siguranta pe internet prin activitati multiple, organizate pe
trei niveluri:

1. Constientizare - sporirea gradului de constientizare si educarea cu privire la beneficiile utilizarii
noilor tehnologii si masurile de prevenire a riscurilor disponibile pe internet;

2. O linie de consiliere (helpline) - informare si consiliere permanenta pentru copii si adulti;

3. O linie de raportare (hotline) - pentru raportarea catre autoritati a continutului ilegal.

Asadar, au fost dezvoltate atat instrumente online (jocuri, anunturi publicitare, inregistrari video), cét si
offline (brosuri specifice grupului tinta: copii, adolescenti, cadre didactice, parinti). De asemenea, au
fost dezvoltate instrumente/resurse in cadrul altor proiecte (de exemplu, proiectul Tineri in Sigurantd pe
Internet, materiale video ale CEOP traduse etc.). Programul national Sigur.Info s-a dovedit a avea un rol
important in sporirea gradului de constientizare de cétre cQpii,/ parmfi si cadre didactice a
beneficiilor/avantajelor utilizarii internetului si a noilor™ tehnologit online, precum si a
pericolelor/riscurilor asociate acestora, prin desfasurarea /de campanii nationale de promovare a
sigurantei copiilor pe internet si atunci cand utilizeaza telefoane mobile; de asemenea, programul s-a
dovedit deosebit de eficient In activarea unor parteneriate efective intre institutiile mentionate anterior.
Pana in prezent, de la inceputul punerii sale in aplicare; programul a implicat peste 650 de voluntari Tn
activitati, informand peste 43 000 de parinti si cadre didactice si 98 000 de copii cu privire la beneficiile

si riscurile pe care le presupune o utilizare nesupravegheata a internetului de catre minori.

o  Ghidul scolar

In februarie 2014, in Romania a fost lansat primul ghid scolar destinat utilizrii sigure si eficiente a
internetului, cu scopul de a forma cadrele didactice pentru a-1 utiliza in cadrul INSAFE, European
Safer Internet Network (Programul Safer Internet Plus al Comisiei Europene). Ghidul scolar contine
atat informatii teoretice, cat/si aplicatii practice pentru a promova utilizarea in sigurantd a
internetului de catre elevi. Scopul acestui ghid este de a furniza resurse usor de inteles cadrelor
didactice si adultilor care doresc sa lucreze cu copiii si tinerii pe tematica utilizdrii sigure si
eficiente a internetului. Aspectele teoretice sunt intdrite de aplicatii practice care nu necesita
utilizarea calculatorului sau tehnologiilor avansate. Ghidul cuprinde diferite teme (continut ilegal,
hértuirea cibernetica, protectia datelor cu caracter personal etc.), recomandari (pagini privind rolul
scolilor, consilierea cadrelor didactice), activitati in sala de clasa (introducere tematica, un set de
lectii, concluzii, materiale suplimentare pentru copii/pdrinti) si include o componenta de evaluare

(evaluarea activitdtilor desfasurate in sala de clasd, chestionare).
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e Safernet.ro
Cealalta initiativd demnd de mentionat este Safernet.ro, un exemplu de site internet care isi propune
sa asigure o modalitate sigurd de raportare rapida a activitatilor de pornografie infantila desfasurate

pe internet. Site-ul este administrat de politie, in parteneriat cu un ONG.

Desi exista atat de multe initiative si atdt de multe organizatii implicate, In opinia politiei,

rezultatele au demonstrat utilitatea acestei cooperari.

6.2.4 Actori si masuri de combatere a site-urilor internmet care contin sau

disemineaza pornografie infantila

Potrivit articolului 25 alineatul (2) din Directiva 2077/93/UE; masura. blocarii este optionald. Daca
site-urile internet au continut ilegal, acestea pot fi blocate sau eliminate de furnizorii de servicii
internet care gazduiesc respectivul continut, dupa cum dispune legea, pe baza unei cereri facute de
organismul competent. In temeiul legii romane, politiale solicitd furnizorilor de servicii internet din
Romania sa elimine materialele ilegale cu minori, dupa verificarea acestora potrivit unor proceduri
speciale. In cazurile in care se descopera ci imaginile sunt gizduite de furnizori de servicii din alte

state, sunt informate autoritatile judiciare din respectivele tari.

Cu toate acestea, autorititile romane au informat ca in prezent nu sunt folosite instrumente specifice
pentru a filtra accesul la site-uri care gazduiese materiale ilegale implicand minori. Totusi, odata ce pe
un anumit site este descoperit continut ilegal, accesul la site-ul respectiv este blocat. Autoritatile
competente care pot autoriza/blocarea accesului si eliminarea materialelor ilegale implicand minori
sunt politia si parchetul sat, dupa caz, instanta judecatoreascd a carei competenta in materie a fost
stabilita prin dispozitiile/legale in vigoare. Sectorul privat este responsabil pentru punerea in aplicare a
masurilor luate de autoritatile competente sau prin blocarea sau eliminarea continutului ilegal. In
general, furnizorii de servicil nu sunt responsabili pentru continut in cazul serviciilor pe care le

furnizeaza; persoana care a inchiriat sau care utilizeaza serviciul este responsabild pentru continut.
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Totusi, dacad furnizorii de servicii au cunostintd de orice continut ilegal, acestia dispun eliminarea
continutului respectiv si raporteazi acest lucru autoritatilor competente, in vederea cercetirii. in
practicd, aceastd situatie constd in verificarea sursei site-ului internet - daca aceasta tine de
jurisdictia nationald - si a naturii ilegale a continutului prezentat, dupd care furnizorului de servicii 1

se transmite o solicitare de a aplica imediat masura dispusa (blocare, eliminare etc.).

Nu exista proceduri de urgenta separate, insa exista puncte de contact pentru principalii furnizori de
servicii care sunt utilizate in astfel de cazuri. Autoritatile romane au aratat faptul ca, In cazul in care
sectorul privat raporteaza astfel de activitati, autoritatile competente dispun imediat masurile
necesare si cercetarea cazului, in functie de natura continutului ilegal. Inicazul in care serverul care
gazduieste materialul ilegal se afla in afara tarii, statul vizat este{informat prin intermediul Europol,
prin punctul de contact 24/7 sau prin intermediul retelei ofiterilor de legatura, in functie de natura
continutului si de gravitatea infractiunii. Un aspect impottant de eare se tine seama la utilizarea
instrumentului prin care un stat este informat este/etapa cercetdrii In Romania. Principalele
instrumente utilizate pentru a solicita masuri de asistenta sunt cererile politiei de conservare si de
comisie rogatorie. Pentru tarile din afara UE, principalele instrumente utilizate sunt punctele de

contact 24/7 si Interpolul.

Pentru a denunta fapte legate de pornografia infantild pe internet, a fost creat un site internet al
politiei care este administrat In comun cu Organizatia Salvati Copiii din Romania, Positive Media

lasi si Centrul FOCUS - Centrul Roman penttu Copii Disparuti si Exploatati Sexual.

In cadrul politiei romane existd o unitate specializatd in prevenirea si cercetarea infractiunilor de
pornografie infantild prin internet (in cadrul Serviciului de combatere a criminalitatii informatice),
iar la nivel local, in fiecare judet; exista cel putin un ofiter numit si format in mod special pentru a
desfasura activitati In acest domeniu. Aceasta unitate specializatd este formatd din sase ofiteri in
total si are urmdtoarele atributii: cercetarea pornografiei infantile prin internet; colectarea si
utilizarea datelor si informatiilor disponibile pe internet privind pornografia infantilda prin

intermediul sistemelor informatice; realizarea de studii, analize si evaluari ale evolutiei fenomenului

infractional Tn domeniu si propunerea

13022/1/15 REV 1 ir/NT/cm 63
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

de masuri corespunzatoare; coordonarea cercetarii pornografiei infantile la nivel national; activitati de
cooperare cu sectorul privat si cooperare internationald; promovarea unor evenimente de prevenire in
domeniu; activitati de identificare a victimelor din materialele pornografice cu minori si gestionarea
bazelor de date speciale. In ceea ce priveste pornografia infantild care nu are legitura cu mediul

online, exista structuri specializate In cadrul Directiei de Investigatii Criminale a Politiei Romane.

6.3 Frauda cu carduri online

In 2012, Serviciul de combatere a criminalititii informatice al Politiei Nationale Romane (PNR) a
initiat o investigatie privind intruziuni in terminalele POS (Point<of-Sale) si vanzarea de date
privind carti de credit compromise pe site-uri internet de vanzare automata, activitati care s-au
soldat cu pierderi in valoare de 25 000 000 USD pentru industria bancard australiand. PNR a
efectuat activitati de supraveghere, investigatii sub acoperire s operatii sub acoperire online pentru
a-i identifica pe suspecti. Procurorul DIICOT responsabil de cazul respectiv a solicitat si a obtinut
de la Tribunalul Bucuresti circa 100 de mandate de interceptare a datelor telefonice si internet. PNR
a realizat localizari ale turnurilor de telefonie mobila pentru a identifica locurile din care suspectii
isi desfasurau activitatea infractionald, clonarea serverelor autorizate la distantd si interceptari de
date. Ofiteri ai PNR si ai Politiei Federale Australiene (PFA) au realizat teleconferinte saptdmanale
care au avut drept rezultat primirea de plangeri, rapoarte criminalistice si informatii privind citatiile
obtinute de PFA si utilizate In cercetarea penala de catre PNR. Ofiteri ai PFA au calatorit in
Romania pentru a transfera catre PNR clonele computerelor compromise folosite drept probe

judiciare, pentru a furniza informatii operative si pentru a depune depozitii scrise.

PNR a identificat noi Sisteme POS compromise si date privind carduri de credit compromise
localizate in SUA, Canada, Brazilia si Franta. Agenti ai PNR, PFA, FBI si USSS au participat la
Bucuresti la reuniuni de coordonare a cazurilor. PFA, FBI si USSS au furnizat autoritatilor romane
informatii privind citatiile referitoare la victimele identificate, precum si jurnalele de acces pentru
autentificare din conturile de e-mail si conturile de utilizator de forum utilizate de suspecti in cadrul
activitatii lor ilicite. PNR a citat furnizori romani de servicii de internet si de telefonie pentru a
identifica suspectii, fiind de o importanta vitala accelerarea fluxului de informatii dintre autoritatile

straine de aplicare a legii si PNR.
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A fost identificatd o persoand de cetitenie romand, suspectatd de gestionarea unui centru de date
care cuprindea servere utilizate de hackeri din toatd lumea pentru a lansa atacuri cibernetice. Acesta
era renumit in rdndul hackerilor pentru furnizarea de gazduire extrem de sigurd (bulletproof
hosting). La sfarsitul investigatiei, au fost efectuate simultan 34 de perchezitii domiciliare. Una
dintre adrese era locul in care se gasea principalul centru de date suspectat utilizat pentru gazduirea
extrem de sigurd (bulletproof hosting) (au fost confiscate peste 400 TB de date). Centrul de date a
fost desfiintat. A fost confiscatd o suma de circa 400 000 USD bani lichizi. Au fost cercetate

saisprezece persoane suspectate, iar sapte au fost arestate.

6.3.1 Raportarea online

Autoritdtile romane au garantat ca activitatile de frauda cu carduri online sunt raportate autoritatilor,
iar entitatile din sectorul privat, In special institutiile financiare, ofera asistenta pentru desfasurarea

cercetarilor prin furnizarea datelor necesare autoritatiloryin conformitate cu legea.

6.3.2 Rolul sectorului privat

In opinia autorititilor roméane, cooperarea dintre autoritati si institutiile financiare este pozitiva sub
toate aspectele in ceea ce priveste prevenirea si. combaterea fraudelor cu carduri online. Institutiile
financiare si politia au stabilit puncte de contact, pentru un schimb de informatii rapid si eficace. De
asemenea, institutiile financiare si reprezentantii autoritdtilor publice realizeazd formari comune si

activitati de sensibilizare.

Posibilele lacune din legislatiamationala privind aplicarea masurilor care ar ajuta la Imbunatatirea
securitatii cibernetice sifprin urmare, la prevenirea criminalitatii informatice au fost solutionate prin
semnarea unor acorduri de cooperare intre institutii publice si entitdti private. Astfel, CERT-RO a
semnat pana in prezent peste 20 de astfel de documente cu reprezentanti ai sectorului privat,
inclusiv ai sectorului bancar, care fac schimb de informatii pentru a preveni sau a combate efectele

incidentelor de securitate din sistemele informatice.
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6.4 Concluzii

e Romania colecteaza anual statistici privind criminalitatea informaticd. Acestea cuprind statistici
privind incidentele colectate de CERT-RO si altele, care au o mai mare legatura cu procedurile
penale in curs, colectate de instante judecatoresti, de Ministerul Public si de politie. Cu toate
acestea, nu existd o institutie responsabild de colectarea tuturor statisticilor si de transmiterea
acestora organelor de decizie pentru a realiza o imagine de ansamblu a acestui fenomen 1n
Romania (precum COSC). Evaluatorii considera ca acest lucru ar putea contribui la masurarea

evolutiei criminalitatii informatice In Romania si la luarea unor masuri adecvate.

e Romania aplicd principiul legalitétii, ceea ce ar putea avea‘drept rezultat consolidarea politicii
de combatere mai eficace a criminalitatii informatice. Celdlalt’ exemplu al raspunsului la
criminalitatea informatica este obligatia existentd de rapertare,a activitatilor ilegale adresata
celor care au cunostinta de astfel de activitati, inclusiv de atacuri cibernetice. Cu toate acestea,
nu existd dispozitii speciale adresate sectoruluipfivat, In opinia evaluatorilor, o obligatie clari
care sd precizeze situatiile in care ar fi obligatoriu pentru societatile private sd genereze un

raport automat ar putea contribui la combaterea.criminalitatii informatice.

e Mai mult, dreptul national nu prevede un rolispecific pentru operatorii de infrastructuri critice si
operatorii sistemelor informatices Totusi, echipa de evaluare a fost informata ca proiectul de
lege privind securitatea cibernetica reglémenteaza conceptul de ,.infrastructuri cibernetice de
interes national” (ICIN), precum si.atributiile care sunt de competenta tuturor detinatorilor de
astfel de infrastructuri pfivind asigurarea securitatii retelei si diminuarea efectelor atacurilor
cu sectorul privat./Cooperarea structuratd proactivd cu sectorul bancar ar trebui extinsd la
celelalte sectoare relevante. Organizarea unor reuniuni periodice sau a unei structuri pentru
discutarea incidentelor, a tendintelor si a evolutiilor cu reprezentanti ai sectorului privat (din
partea bancilor, furnizorilor de servicii de internet si societatilor IT) ar putea, de asemenea, sa

consolideze aceasta cooperare.

13022/1/15 REV 1 ir/NT/cm 66
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

e Politia a elaborat un set de proceduri-standard de operare care sprijind punerea in aplicare a
legislatiei privind criminalitatea informatica, oferind, asadar, un compendiu armonizat de
practici pentru utilizarea de catre toate unitatile de politie atunci cand cerceteaza infractiuni
informatice. Procedurile au fost pregatite de unitatea centralda a politiei, dupa consultarea
serviciilor regionale, si acopera diferite aspecte ale cercetdrii infractiunilor informatice, precum
perchezitii informatice, interceptarea sau pastrarea datelor informatice stocate, infractiunile de

pornografie infantild savarsite prin intermediul sistemelor informatice etc.

e Romainia dispune de un instrument pentru raportarea online a/incidentelor de criminalitate

informatica: www.efrauda.ro. Astfel de incidente pot fi raportate de cetdteni in ceea ce priveste

toate tipurile de criminalitate informaticd. Acestea sunt utilizate de politia romand pentru a

deschide o investigatie sau pot servi drept informatii operationale.

e De asemenea, existd site-uri create in mod special, pentru a combate pornografia infantila.
Safernet.ro este un exemplu de site internet car€ i$i propune sa asigure o modalitate sigurd de
raportare rapida a activitdtilor de pornografie infantila desfasurate pe internet. Proiectul
Sigur.Info este conceput pentru a spori gradul.de constientizare de catre copii, parinti si cadre
a pericolelor/riscurilor asociate acestora, prin.desfasurarea de campanii nationale de promovare
a sigurantei copiilor pe internet, si atunet cand utilizeazd telefoane mobile; de asemenea,
programul este conceput pentru.a fi foatte eficient in activarea unor parteneriate efective intre

institutiile nationale.

e Potrivit autoritdtilor romane, exista o sinergie intre instrumentele mentionate anterior, intrucat
acestea sunt administrate. de Politia Romana. In eventualitatea unor incidente adresate eronat,
cererea va fi redirectionata catre autoritatea competenta in vederea cercetdrii. Cu toate acestea,
nu s-au inregistrat cazuri de rapoarte adresate eronat. Evaluatorii considera raportarea online a
criminalitatii informatice o abordare laudabila, un model similar putand fi avut in vedere pentru

a f1 dezvoltat in statele membre.
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e Pornografia infantila prin intermediul sistemelor informatice are loc in Romania mai ales prin
distribuirea si schimbul de imagini pe internet. Cazurile de racolare de minori si de producere de
materiale pornografice sunt rare. S-a iInregistrat o crestere a numarului de cazuri implicand
distribuirea de imagini, dar producerea de astfel de imagini este scazuta comparativ cu

tendintele internationale.

e Potrivit autoritatilor romane, furnizorii de servicii internet au obligatia de a elimina materialele
ilegale implicand minori, o procedurd care existd de la intrarea in vigoare a Legii privind
comertul electronic in 2002. Totusi, dezvoltarea si utilizarea de catre politisti a unor instrumente
speciale pentru a filtra site-urile internet pentru continut pornografic.implicand minori ar spori

posibilitatea de a utiliza dispozitiile vizate la maximum.

e Autoritdtile romane iau masuri preventive, inclusiv activitati de monitorizare, atunci cand se
aduce la cunostinta autoritatilor ca persoane cercetate pentru fapte de exploatare sexuala a
minorilor célatoresc in Romania in scopul sadvarsiriisunor infractiuni si pentru a preveni
eventuale activitdti infractionale. Echipa de evaluare a fost informatd ca nu existd dispozitii
pentru astfel de masuri in cazul opus, astfel. incat nu se transmite nicio instiintare tarii de
destinatie atunci cand existd informatii ca un cetatean roman condamnat pentru orice abuz
sexual grav asupra minorilor calatoreste n strainatate, cu exceptia cazului in care in hotdrarea
judecatoreascd de condamnare se dispune acest lucru. Evaluatorii considerd ca absenta unei

optiuni de a transmite un mesaj.in cazul opus lasd loc pentru Imbundtatiri.

e Romania investeste in relatia dintre partenerii publici si privati in diverse moduri. O metoda este
schimbul de informatii cu partenerii privati cu privire la incidente, masuri tehnice si posibile
solutii. Politia si parchetele organizeazd numeroase conferinte in care partenerii privati dispun

de o platforma pentru a-si comunica abordarea.
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7 COOPERAREA INTERNATIONALA
7.1 Cooperarea cu agentiile UE

7.1.1 Cerinte formale de a coopera cu Europol/EC3, Eurojust, ENISA

Romania a creat mediul legal pentru cooperarea cu Eurojust prin punerea in aplicare a Deciziei
2002/187/JAI a Consiliului din 28 februarie 2002 de instituire a Eurojust in scopul consolidarii
luptei Tmpotriva formelor grave de criminalitate (Ordonanta nr. 123 din 5 noiembrie 2007) si a
Deciziei 2009/426/JAl a Consiliului privind consolidarea Eurojust (Legea nr. 35 din 19 martie
2012). Dispozitiile actului legislativ sunt organizate in trei rubrici, dedicate.masurilor institutionale
si operationale necesare pentru schimbul de magistrati de legatura/(titlul I), cooperarii cu Eurojust
(titlul II) si functiondrii retelelor existente si viitoare la nivel national si la nivelul UE in domeniul
cooperdrii judiciare (titlul III). Acesta prevede o obligatie de a face sehimb de informatii in temeiul
articolului 13 alineatele (5)-(7) din Decizia consolidata privind Eurojust. De la DIICOT,
informatiile sunt transmise prin intermediul unei conexiuni securizate, In mod structurat, utilizand

modelele create de Eurojust.

In cadrul Politiei Nationale Romane, existi o vastd expérienti de cooperare intre Europol si Directia
de Combatere a Criminalitatii Organizate. Acecasta a vizat mai multe domenii, cum ar fi atacurile
cibernetice, exploatarea sexuald a minorilor pe.internet si fraudele cu carduri. In plus, in cadrul
EMPACT, Romania a indeplinit rolul de initiator in domeniul fraudelor cu carduri, precum si rolul
de coinitiator in domeniul atacurilor ecibernetice. Reprezentanti ai politiei romane participd la
evenimentele organizate de Europol/EC3, fie sub forma de seminarii/ateliere, fie sub formd de
reuniuni cu experti din diferite domenii, fie sub forma de reuniuni de coordonare. Reprezentanti ai
Europol au participat la activitati desfasurate in Romania, in anumite operatii, pentru a asigura un
schimb de date eficace gi pentru a furniza sprijinul necesar. Reprezentantul politiei romane participa
la reuniunile Consiliului de administratie al Europol/EC3 si este initiatorul proiectului EMPACT
privind fraudele cu carduri de credit. in plus, Romania conduce alituri de alte parti o actiune
operationala (din 18) si doud actiuni operationale (din 23) din cadrul planurilor de actiune
operationale (PAO) privind fraudele cu carduri de platd online si, respectiv, privind atacurile
cibernetice. De asemenea, Romania participa la 29 (din 66) de actiuni operationale din cadrul PAO,
precum si la punctele focale ale Europol care desfasoard activitati privind aceste trei subprioritéti

ale criminalitatii informatice (F'Ps Twins, Cyborg si Terminal).
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CERT-RO colaboreaza cu ENISA in cadrul unor programe de sprijinire a CERT nationale.
Colaborarea cu ENISA se concretizeaza in participarea la grupuri de lucru, ateliere si conferinte
privind securitatea cibernetica referitoare la cooperarea dintre CERT nationale si agentiile de
aplicare a legii, precum exercitiile de securitate ciberneticd (CYBER-EX) din 2012 si 2014. CERT-
RO coordoneaza calendarul activitatilor desfasurate la nivel national in cadrul ECSM (evenimente
de securitate in luna securitatii cibernetice). Reprezentantul CERT-RO participd la reuniunile
Consiliului de administratie al ENISA. In plus, reprezentanti ai Ministerului Afacerilor Interne au
participat la exercitiul cibernetic din cadrul evenimentului paneuropean Europa cibernetica 2014

(CE 2014) organizat de ENISA.

7.1.2 Evaluarea cooperarii cu Europol/EC3, Eurojust, ENISA

Potrivit autoritatilor romane, capacitatea Eurojust de a facilita comunicarea cu autoritatile straine si
de a accelera executarea solicitdrilor urgente este conselidata de DIICOT. Posibilitatea de finantare
din partea Eurojust este apreciata de practicieni. Sprijinul pe care Eurojust il poate oferi este
considerat foarte util in ceea ce priveste facilitarea ¢ooperarii cu tarile terte. Evaluarea cooperarii
dintre autoritatile competente din Romania’ si _Eurojust este pozitivd; cooperarea constd in
organizarea de reuniuni de coordonare privind cazuri concrete. Este demn de mentionat cd membrul
national al Romaniei la Eurojust este si punctulde contact al Eurojust la Europol/EC3 de la Haga,
fiind si punctul de contact al Eurojust la punctul focal Terminal al Europol privind fraudele cu
carduri de plata. Practicienii intalniti au, considerat utila colectarea de Eurojust a celor mai bune
practici si a jurisprudentei din alte jurisdictii, precum si diseminarea acestor informatii in toate

statele membre.

Infiintarea Europol/EC3 a adus valoare adiugati in ceea ce priveste prevenirea si combaterea
criminalitdtii informatice la nivel european, dar si la nivelul statelor membre. Abordarea integrata a
criminalitdtii informatice T ceea ce priveste atacurile cibernetice, fraudele online si pornografia
infantild prin intermediul sistemelor informatice demonstreazd importanta celor trei domenii si

legdturile dintre acestea, in ceea ce priveste instrumentele tehnice si juridice de investigare.
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Autoritatile romane au remarcat o imbundtatire in modul in care noile evolutii ale tehnologiei si
modurile de functionare sunt identificate si prezentate statelor membre pentru a lua masuri si pentru
a dispune masuri specifice preventive si investigative. Rapoartele de analizd realizate la nivelul
Europol/EC3 au o valoare ridicatd si contin date integrate din baze de date. Resursele disponibile
statelor membre 1n special pentru reuniuni de coordonare operationale sunt de un nivel inalt. Un alt
aspect pozitiv este implicarea sporitd a Europol/EC3 in cooperarea cu sectorul privat, dar si cu tari
terte. Autoritatile romane au subliniat faptul cd Europol/EC3 ar trebui sa continue sa evalueze noile
tendinte infractionale si sa disemineze rezultatele in statele membre, precum si sa isi imbunatateasca

capacitatile privind atacurile cibernetice si criminalistica informatica.

Programul ENISA de sprijinire a cooperdrii operationale a CERT nationale cu agentiile de aplicare
a legii la nivel national si european reprezintd un bun inceput. Programul ar trebui s fie continuat si
axat pe schimbul de informatii. In prezent, cele doua parti CER T nationale si agentiile de aplicare a
legii, nu cunosc destul de bine atributiile, responsabilitatile si limitérile celeilalte parti, in special in
ceea ce priveste realizarea preventiei si a actiunilor’de combatere. Astfel, capabilitatile site-urilor
CERT nationale nu sunt intotdeauna utilizate in mod‘eficace pentru a sprijini activitatea agentiilor
de aplicare a legii. Potrivit autoritdtilor roméane, acest lucru s-ar putea schimba prin modificarea
legislatiei nationale si europene, pentru a introduce obligatii specifice de cooperare in vederea
evitdrii dublarii eforturilor si a cheltuielilor. De ‘asemenea, ENISA ar putea elabora un format
standardizat pentru statisticile analizate de CERT pentru ca alertele inregistrate sd devina

comparabile si armonizate in intreaga UE.
7.1.3 Performanta operationala a echipelor comune de ancheta si a patrulelor informatice

Autoritdtile romane au raportat numeroase cazuri de cooperare in materie de criminalitate
informatica cu Europol/EC3 in care cetateni romani erau faptuitorii unor activitati ilegale sau in
care cetateni romani, autoritdti sau institutii private din Romania erau victime ale criminalitatii
informatice. Colaborarea a implicat schimburi de date si informatii, realizarea de reuniuni

operationale cu alte state membre sau
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cu tari terte si participarea, alaturi de biroul mobil al Europol, la activitatile desfasurate in Romania.
De exemplu, o echipd comuna de ancheta privind criminalitatea informatica (atacuri cibernetice si
obtinerea de baze de date cu detalii privind carduri de credit) a fost stabilitd intre Regatul Unit,
Finlanda, Slovenia, Romania si SUA. De asemenea, au fost desfasurate anchete in cazuri comune de
criminalitate informaticd cu alte state membre ale UE sau cu state din afara UE. Experienta
dobandita cu respectiva ocazie a fost pozitivd intrucat au fost stabilite in mod eficace anchete

comune, precum si coordonarea masurilor de ancheta, a raspunsului rapid in obtinerea probelor etc.

A fost acordatd finantare din partea UE (Eurojust sau Europol/EC3)snumai pentru sprijinirea

organizdrii reuniunilor de coordonare cu statele membre ale UE si cu tarile terte.

Romania participa la Grupul strategic al Uniunii Europene al sefilor‘unitétilor nationale ale Europol
de combatere a criminalitdtii din domeniul inaltei tehnologiis Politia Romana participd in calitate de
membru in cadrul Grupului operativ al UE pentru combaterea criminalitatii informatice (EUCTF) si
a participat la activitatile grupului de la infiintarea acestuia. Conceptul de ,,patrula informatica” are
multe avantaje, dar are nevoie de anumite resurse pentru a functiona bine. La nivelul CERT-RO a
fost dezvoltat un proiect care a avut drept rezultat mai multe propuneri, inclusiv punerea in practica
a conceptului de ,,patruld informatica” in cadrul politiei romane. In prezent, conceptul de ,,patrula
informatica” este utilizat in cadrul politiei remane pentru cazuri specifice, dar nu este
institutionalizat si nu este realizat la nivel international. Aceste instrumente de cooperare sunt utile
din mai multe motive, inclusiv la inStituirea $i identificarea cazurilor comune si la obtinerea mai
rapidd a probelor. Cu toate acesteayin opinia autoritatilor romane, instrumentele nu sunt destul de

eficace in ceea ce priveste criptarea, serviciile anonime, cloudul si cooperarea cu tarile terte.

7.2 Cooperarea dintre autorititile roméine si Interpol

Autoritdtile romane apreciaza evenimentele organizate de Interpol si schimbul de date si informatii
furnizate de biroul national al Interpol. La invitatia Interpol, ofiteri ai acestei unitati au participat la
doua ateliere organizate de Interpol in cadrul proiectului ,,Baseline” privind instituirea unei liste de
semnaturi ale fisierelor continand materiale pornografice care prezintd minori prepubescenti care
sunt implicati In activitati sexuale explicite, aceasta listd urmand sa fie pusa ulterior la dispozitia
furnizorilor de servicii internet pentru a bloca prezenta online a fisierelor cu semndturile respective
si pentru a informa autoritatile judiciare competente cu privire la entitatile care initiazd transmisia

de astfel de activitdti in mediul lor online.
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Din 2010, prin intermediul unitatii specializate in cercetarea cazurilor de exploatare sexuald a
minorilor pe internet, politiei romane i s-a acordat acces la baza de date ICSE a Interpol si aceasta a
inceput sa o utilizeze, desfasurand urmatoarele activitati:
* introducerea de materiale prezentand victime identificate in Romania;
= cooperarea cu alti utilizatori pentru a identifica victimele materialelor introduse in ICSE, atat
prin introducerea unor materiale cu victime neidentificate, cat si prin analizarea unor astfel
materiale existente in ICSE.
In 2011, aceeasi unitate a inceput si utilizeze bazele de date ICACOPS si CPS continand date si
informatii privind entitétile care sdvarsesc fapte de pornografie infantild prin intermediul sistemelor

informatice Tn medii online specifice (P2P, Tor etc.).

7.3 Cooperarea cu statele terte

Temeiul legal pentru cooperarea cu tarile terte este/reprezentat de instrumente internationale,
precum si de canalul Interpol, punctele de contact 24/7; reteaua de ofiteri de legdturd sau contactele
directe stabilite. Autoritatile romane au indicat faptul cd exista tari terte care sunt furnizori de
activitati ilegale, iar lipsa de reactie a acestora in cadrul cooperdrii internationale face anumite
investigatii imposibile. Europol/EC3 a adus valoare adaugata in cadrul cooperarii cu tarile terte prin
resursele disponibile pentru reuniunile de coordenare operationale si contactele cu respectivele tari

terte, care pot fi utilizate pentru a asista statele membre.

Cererile de asistenta judiciara internationala facute in cazuri de criminalitate informatica (inclusiv in
cazuri de fraude cu carduri bancare) reprezintd aproape 40% din activitatea de cooperare judiciara
internationald a DIICOT. In petioada 2013-2014, la nivelul DIICOT s-au inregistrat 262 de cereri,
provenind din alte tariy de asistenta judiciara internationald privind criminalitatea informatica. La

randul sau, DIICOT a transmis 397 de astfel de cereri autoritatilor din alte state.
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In ceea ce priveste relatiile cu tari terte, In respectiva perioada s-au inregistrat urmatoarele cereri.

TARA PRIMITE TRANSMISE
ALBANIA 1 -
AUSTRALIA - 6
BELARUS 1
BRAZILIA - 2
CANADA - 5
CHINA - 4
COREEA DE SUD 1 2
ELVETIA 6 7
FEDERATIA RUSA 2 2
HONG KONG - 1
ISRAEL - 1
JAPONIA 1 1
LIECHTENSTEIN 2 -
MALAYSIA - 2
MEXIC - 3
NIGERIA 5 _
NORVEGIA 3 2
NOUA ZEELANDA - 2
PALESTINA - 2
PERU - 2
PRINCIPATUL ANDORRA 2 -
REPUBLICA DOMINICANA - 1
REPUBLICA MOLDOVA - 2
SERBIA 1 -
SUA 32 19
TURCIA 2 1
UCRAINA - 3
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7.4 Cooperarea cu sectorul privat

Autoritdtile romane au declarat cd cooperarea internationala privind fraudele cu carduri online pentru
cazurile cu implicatii transfrontaliere este foarte importantd pentru succesul unei investigatii. De
asemenea, cooperarea este posibild In cazul in care societatile private isi au sediul principal Intr-un
stat tert, dar depinde de organizarea si functionarea lor. In cazul in care societitile respective
coopereaza in conformitate cu statutul si dispozitiile juridice care li se aplica, schimbul de date si

informatii este mai rapid. Birourile societatilor private pot face obiectulunor investigatii si perchezitii.

In timpul vizitei de evaluare, s-a subliniat faptul ci cooperarea ¢u Western Union functioneazi, de
asemenea, foarte bine, datorita prezentei unui punct de contact in, Romania. In plus, Western Union-
SUA coopereaza, de asemenea, bine, multumitd bunelor relatii dintre politia romana si FBI din
SUA. Cu toate acestea, cooperarea cu societitile din'domeniul transferului de bani ar putea fi
imbunatatita. In timpul vizitei, s-a subliniat faptuléa reprezentanti ai politiei si ai Ministerului
Public se intalnesc ad-hoc cu reprezentanti ai sectorului privat pentru a dezbate aspectele tehnice ale
colectarii de informatii, masurile care trebuie’adoptaté pentru a garanta ca aceste informatii sunt

admisibile in instanta etc.

7.5. Instrumentele cooperariiiinternationale

In domeniul cooperirii in materie penala, Romania utilizeaza instrumente multilaterale si bilaterale
la care este parte (tratate ale’ Conmsiliului Europei, in special Conventia privind criminalitatea
informaticd, Conventia ONU/ impotriva criminalitdtii transnationale organizate, Acordul UE-
Japonia privind asistenta judiciata reciprocd, Tratatul bilateral cu SUA etc.). Pentru a asigura o
cooperare internationaldimediatd si continud in ceea ce priveste combaterea criminalitatii
informatice, a fost instituit un punct de contact in cadrul Serviciului de combatere a criminalitatii
informatice din cadrul Parchetului de pe langa Inalta Curte de Casatie si Justitie. Aceste instrumente
sunt foarte importante pentru colectarea probelor digitale si pentru desfasurarea activitatilor de
investigare in alte jurisdictii. Dificultdtile intdmpinate privesc volatilitatea probelor digitale si

probleme legate de ,,cloud”.
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7.5.1 Asistenta judiciara reciproca

Cererile de asistenta judiciara reciprocd in cazurile de criminalitate informatica sunt executate in
temeiul Legii privind cooperarea judiciard internationala in materie penald (Legea nr. 302/2004) si
in temeiul dispozitiilor Legii nr. 161/2003. In plus, tindnd seama de dispozitiile constitutionale care
dispun ca tratatele devin parte din dreptul intern dupd ratificare, diverse tratate regionale si
internationale pot fi utilizate drept temei legal pentru cooperarea cu UE sau cu tirile terte. In acest
caz, Legea nr. 302/2004 este aplicabila cooperarii judiciare internationale in materie penald numai
pentru a completa respectivele instrumente in cazurile care nu sunt reglementate de acestea. Dreptul
intern stabileste norme numai atunci cand respectivele norme nu sunt deja reglementate de tratatul
international sau numai pentru a le completa. Legea nr. 161/2003, care pune in aplicare Conventia
privind criminalitatea informatica, prevede dispozitii speciale referitoare la cererile in materie de

criminalitate informatica.

In functie de instrumentele juridice aplicabile, pot fifcompetente diferite autorititi pentru primirea
sau trimiterea de cereri de asistentd judiciara internationala in cadrul cercetarilor In materie de
criminalitate informatica. La nivelul UE, sunt incurajate contactele directe dintre autoritatile
judiciare care emit si care executa cererile, indiferent de stadiul n care este emisa cerere (cercetare,
urmarire penald, judecata sau executare). Astfel, procurorii sau judecatorii pot comunica direct,

acest lucru realizandu-se in practica.

In cazul tarilor terte, de obicei in temeiul tratatului juridic aplicabil, pot fi intalnite doua situatii in
legdtura cu autoritdtile centrale competente pentru a trimite/primi cererea de asistenta judiciara
reciproca:

e doua autoritati centrale: Ministerul Public, pentru cererile de asistenta judiciara reciproca facute
in timpul etapei cercetaril si urmaririi penale, si Ministerul Justitiei, pentru cererile facute in
timpul etapei judecatii §1 executarii, sau

e 0 autoritate centrald: Ministerul Justitiei, In cazul in care cererea a fost emisa in absenta unui
tratat si pe baza reciprocitatii sau daca tratatul aplicabil desemneazd Ministerul Justitiei drept

autoritate centrald unica.
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In plus, pentru cererile referitoare la caziere, care sunt inregistrate in mod diferit fata de cererile de

asistenta judiciara reciproca, autoritatea centrald este Ministerul Afacerilor Interne.

In ceea ce priveste canalele de comunicare, la nivelul UE existi un canal direct utilizat intre
autoritatile judiciare care emit si care executi cererile. In anumite cazuri, este preferabila
transmiterea prin intermediul autoritatilor centrale, in speciale de tarile care, desi sunt parti la
Conventia din 29 mai 2000 privind asistenta judiciara in materie penald intre statele membre ale
Uniunii Europene si Protocolul aditional la aceasta, continua sa utilizeze autoritatile centrale. Altfel,
in ceea ce priveste tdrile terte, transmiterea are loc intre autoritdtilés centrale sau chiar prin

intermediul misiunilor diplomatice.

Date statistice privind cazurile de asistenta judiciara reciproca solutionate prin intermediul

Ministerului J ustigiei25

Anul Active Pasive
2013 15 11
2014 34 12

Cererile de asistenta judiciara reciproca pot fi transmise si prin intermediul Parchetului de pe langa
Inalta Curte de Casatie si de Justitie si direct intre autoritatile judiciare in ceea ce priveste tarile UE.
Potrivit statisticilor privind asistenta judiciara reciprocad referitoare la cazurile de criminalitate
informatica cercetate de DIICOT, Romaénia a primit 139 de cereri de asistenta juridicd reciproca si a

trimis 220 de cereri in 2013, iar 1n 2014 a primit 140 si trimis 150 de astfel de cereri.

Prin intermediul asistentei judiciare reciproce pot fi solicitate diverse forme de cooperare in ceea ce
priveste infractiunile informatice; in functie de tipul de infractiune informatica constituit de
comportamentul ilegal. Majoritatea cererilor se referd la fraude si falsificari informatice, infractiuni
legate de carduri de credit si, cel mai recent, incdlcari ale drepturilor de autor prin intermediul
sistemelor informatice. In consecintd, multe dintre cereri se referd la furnizarea de informatii privind
abonatii, date privind autentificarea, date privind continutul (in mai micd masurd), perchezitii si

confiscari ale unor sisteme informatice, producerea de documente, interogarea unor martori etc.

23 Aceste date se refera la cererile procesate prin intermediul Ministerului Justitiei din Romania,
exclusiv in calitate de autoritate centrald, dupa cum se dispune 1n instrumentele juridice
internationale.
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Potrivit autoritatilor romane, dificultatile care rezulta la executarea cererilor apar in general din
cauza diferentelor dintre sistemele juridice si din cauza perioadei premergatoare executarii cererii.
In multe cazuri, instrumentul juridic aplicabil sau lipsa unui tratat aplicabil impune transmiterea

prin intermediul canalelor diplomatice, ceea ce dureaza mai mult si duce la intarzieri evidente.

7.5.2 Instrumente de recunoastere reciproca

Nu sunt furnizate statistici specifice cu privire la aplicarea diferitelor instrumente de recunoastere
reciproca. In plus, numai cateva ar fi aplicabile cazurilor de criminalitate informatica. De exemplu,
datele statistice (pentru luna iunie 2014) referitoare la aplicarea Deeiziei-cadru 2008/909/JAI arata
ca au fost primite sase cereri din partea altor state membre In{legatura cu clonarea cardurilor de

credit (trei cu Italia, una cu Belgia si doud cu Polonia).

7.5.3 Predarea/extradarea

Predarea

Procedura de predare in temeiul Deciziei-cadru privind mandatul european de arestare si
procedurile de predare intre statele membre stabileste un contact direct intre autoritatea judiciara
emitentd si autoritatea judiciard de executare; aspect preluat de legislatia roména. Ministerul
Justitiei in calitate de autoritate centrald intervine rar in proces, jucand un simplu rol administrativ.
Autoritdtile competente pentru primirea mandatelor europene de arestare sunt parchetele de pe
langa curtile de apel, in timp ce autoritatile competente pentru executarea mandatelor europene de
executare sunt curtile de apel.’In ceea ce priveste emiterea unui mandat european de arestare, in
functie de tipul de infractiune, toate instantele romane pot fi implicate (pe baza competentei

materiale).
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Date statistice privind mandatele europene de arestare emise in cazuri de criminalitate

informatica in 2013 si 2014

Curtea de Apel Active Pasive
1.0Oradea 4 7
2.Craiova 25 17
3. Ploiesti 4 7
4.Pitesti 5 7
5. Galati - 4
6. Bacau 9 8
7. Bucuresti 48 27
8. Brasov 1 1
9. Suceava 7 1
10. Timisoara - 4
11. Constanta 4 2
12. Tasi 6 70
TOTAL 113 155

Articolul 96 din Legea nr. 302/2004, mentioneaza lista celor 32 de infractiuni pentru care este

eliminatd verificarea dublei incriminari. Criminalitatea informatica, exploatarea sexuald a copiilor si

falsificarea de moneda sunt incluse pé lista respectivd. Aceastd tipologie foarte ampla permite

includerea pe lista a unei ample,game de infractiuni informatice prevazute de Codul penal roman.

Cu toate ca pot fi remarcate limite ale infractiunilor informatice si ale infractiunilor conexe astfel

cum sunt prevazute ingmoul Cod penal, poate fi remarcat faptul ca majoritatea infractiunilor respecta

pragul de trei ani. In plus, in cele mai multe cazuri, infractiunile informatice sunt savarsite cu

participarea la un grup infractional organizat si, prin urmare, pragul de trei ani este cel mai probabil

intotdeauna atins.
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Extradarea

Autoritatea responsabila de trimiterea si primirea cererilor de extridare este Ministerul Justitiei. In
cazul in care cerintele legale prevazute in instrumentul juridic international aplicabil si in Legea nr.
302/2004 nu sunt indeplinite, Ministerul Justitiei are dreptul sa solicite informatii suplimentare sau
sa returneze cererile. In cazul cererilor active, Ministerul Justitiei este responsabil de redactarea

cererii, pe baza documentelor anexate furnizate de instanta relevanta.

Articolul 26 din Legea nr. 302/2004 dispune ca gravitatea infractiunii este criteriul care trebuie luat
in considerare pentru a stabili dacd extradarea poate fi acordatd saumunin cazul unei infractiuni
anume. Prin urmare, Romania nu mai utilizeaza o lista de infractiuni. Au fost instituite doua praguri
- un prag de cel putin un an - in cazul in care se urmareste extrddarea in vederea urmaririi penale
sau a judecdtii unei persoane si un prag de patru luni - in cazul in care/extradarea este solicitatd in

vederea executarii unei pedepse.

Cererile de extradare si/sau de mandat european de arestare sunt prelucrate in regim de urgenta, dreptul
roman impunand termene stricte in acest sens, indiferent daca cererea este activa sau pasiva (coroborat
cu alte instrumente juridice aplicabile). De exemplu, in ceea ce priveste executarea mandatului european
de arestare, dreptul roman impune o perioadd maximade 90 de zile. Daca persoana consimte, decizia de
predare se pronunti in termen de zece zilesIn medie, predarea in temeiul mandatului european de
arestare are loc in mai putin de o luni. In ceea ce priveste extradarea, procesul de extridare in Roménia
dureaza in medie de la doud la treifluni. Cu toate acestea, se inregistreaza variatii, in functie de

instrumentul juridic aplicabil si de termenele arestarii preventive.

Nu existd proceduri specifice care trebuie indeplinite cu privire la cererile privind criminalitatea
informaticd. Existd o procedurd aplicabild in general, indiferent de infractiunea savarsitad. Pe de altd
parte, cererile de extradare privind criminalitatea informaticd sau privind un mandat european de
arestare emis pentru o infractiune informatica au anumite particularitati care sunt stabilite de caracterul
transnational. De asemenea, in multe cazuri, pot aparea conflicte pozitive de competentd, si, pentru a

evita astfel de conflicte, este necesara o coordonare prealabila intre autoritatile relevante.

In ambele cazuri, atunci cand Romania este statul de executare 1n cadrul extradarii sau al
mandatelor europene de arestare, autoritdtile judiciare (instantele romane - mai exact, curtile de

apel) hotarasc cu privire la extradare/predare.
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7.6 Concluzii

Se pare ca Romania utilizeaza la scard larga serviciile oferite de Eurojust si Europol, precum si
recunoaste sprijinul furnizat de Eurojust in ceea ce priveste facilitarea comunicarii cu autoritatile
strdine si In ceea ce priveste accelerarea executarii cererilor urgente primite din partea altor tari
din UE sau adresate acestora, schimbul de date si informatii, precum si In ceea ce priveste
desfasurarea de reuniuni operationale cu alte state membre si parti terte. Cu toate acestea,
practicienii intalniti in timpul vizitei la fata locului au semnalat faptul ea Eurojust ar putea avea un
rol in asistarea practicienilor prin colectarea de cele mai bung practici si de jurisprudentd din

celelalte jurisdictii si ar putea disemina respectivele informatiiin toate statele membre.

Autoritdtile intdlnite, in special din cadrul politiei, €unosc foarte bine Europol/EC3. Politia
romana a participat la reuniuni ale Consiliului de administratie al Europol/EC3 si a apreciat in
special rapoartele de analiza realizate de Europol/EC3 si cooperarea Europol/EC3 cu sectorul
privat si cu tarile terte. Sprijinul oferit de biroul mobil al'Europol pentru activitatile desfasurate
in Romania si abordarea sa integratd a criminalitatii informatice in cadrul Europol/EC3 in ceea
ce priveste atacurile cibernetice, fraudele online si pornografia infantila prin intermediul

sistemelor informatice au fost, de asemenea, ldudate de practicieni.

Experienta Romaniei in materie de eriminalitate informatica este, asadar, un element valoros in
lupta Tmpotriva infractiunilot informatice identificate de UE ca prioritati. Ca exemplu, Roméania
a adoptat rolul de initiator in ceea.ce priveste fraudele cu carduri chiar de la inceputul ciclului
UE de elaborare a politicilor (EMPACT) in 2012; ulterior, a devenit coinitiator pentru atacurile
cibernetice in 2014 si 2015 si participant in ceea ce priveste exploatarea sexuald a copiilor

online in 2014 si 2015
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e Existd o gama ampla de exemple de colaborare a CERT-RO cu ENISA, cum ar fi in ceea ce
priveste programele realizate de aceasta din urma, sprijinirca CERT nationale si identificarea
capabilitdtilor acestora de sprijinire a activitatii agentiilor de aplicare a legii, participarea la
grupuri de lucru si ateliere, conferinte privind criminalitatea informaticd si exercitii cibernetice
(Europa cibernetica 2012 si 2014), participarea la reuniunile Consiliului de administratie al
ENISA etc. Cu toate acestea, ENISA ar putea elabora un format standardizat pentru statisticile
analizate de CERT pentru ca statisticile respective sd devind comparabile si armonizate in

intreaga UE.

e Romania participa in calitate de membru in cadrul Grupului operativ al UE pentru combaterea
criminalitatii informatice (EUCTF) si a participat activ la/activitatile si reuniunile EUCTF.
Cooperarea cu Interpol pare a fi buna. Romania beneficiaza de serviciile oferite de Interpol, cum

ar fi baza de date ICSE pentru identificarea victimelor abuzului asupra copiilor.

e Romania este deschisa cooperdrii cu tari terte, fiind parte la multe instrumente internationale
care constituie un temei pentru asistenta juridicd. Cel.mai adesea se utilizeaza acorduri bilaterale
(mai ales cu SUA si Canada), acordurimmultilaterale (Conventia privind criminalitatea
informaticd, Conventia din 1959 si cele douasprotocoale aditionale la aceasta, Conventia ONU
impotriva criminalitatii transnationaleworgamizate, Acordul UE-Japonia privind asistenta
judiciara reciproca, Conventia din 29 mai 2000,privind asistenta judiciard in materie penala intre
statele membre ale Uniunii Buropene) sau acorduri bilaterale coroborate cu acorduri
multilaterale (Tratatul bilateral en SUA coroborat cu Conventia de la Budapesta din 2001 sau
Tratatul bilateral cu SUA coroborat cu Conventia ONU Tmpotriva criminalitdtii transnationale
organizate si cu Conventia de la Budapesta din 2001). In vederea unei bune cooperiri, Romania
utilizeaza canalele Interpol, punctele de contact 24/7, reteaua ofiterilor de legatura sau

contactele directe stabilite:

e In ceea ce priveste mandatele europene de arestare, Romania isi intemeiazd cooperarea pe
contactele directe dintre autoritdtile judiciare. Ministerul Justitiei in calitate de autoritate
centrala intervine rar n proces, jucand un simplu rol administrativ. Existd statistici care aratd o

tendintd de a aplica mandate europene de arestare si in cazuri de criminalitate informatica.
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8 FORMARE, SENSIBILIZARE ST PREVENIRE

8.1 Formare specifica

Romania ofera formare In materie de criminalitate informatica, adresata unor grupuri specifice de

practicieni, cum ar fi judecatorii, politistii si expertii IT, dar si publicului larg.

Institutul National al Magistraturii (INM) ofera judecatorilor si procurorilor formare in materie de
criminalitate informaticd. Activitatile de formare au drept scop familiarizarea judecatorilor si a
procurorilor cu metodele de cercetare a infractiunilor din acest domeniu, oferindu-le magistratilor
cunostinte privind noile modi operandi si informatiile care pot fi obtinute de la societatile private si
care sunt utile pentru desfasurarea cercetdrilor sau la instrumentareadosarelor. INM organizeaza in
fiecare an aproximativ 2-3 seminarii referitoare la evolutiile criminalitdtii informatice in Romania,
inclusiv privind importanta activitatii de cercetare criminalisticd, privind noile caracteristici si
functii ale dispozitivelor mobile, probele digitale, gmpactul criminalitdtii informatice asupra
sistemului de plati electronice, tendinte si metode deinvestigare, cooperarea societdtilor private cu
institutiile de aplicare a legii, regulile pentru realizarea perchezitiilor informatice si resursele
speciale de investigare. In 2011, INM si Europol au realizat un proiect care a inclus trei seminarii de
douad zile pentru magistrati la Cluj, Brasov_si Bueuresti. Aproximativ 25 de judecatori si procurori

sunt invitati sa participe la fiecare seminar.

In plus, in fiecare an este organizati o confetinta intitulata , Justitie si criminalitate informatica”, ca
formare decentralizatd continud, cu sprijinul Tribunalului Gorj. Existd de asemenea evenimente
regionale privind criminalitatéa informatica organizate chiar de judecétori, precum cel desfasurat la
Tribunalul Targu Jiu (in ultimii sapte ani) cu participarea unor judecatori, procurori si politisti.

Printre formatori s-au nimarat si feprezentanti ai sectorului privat.

CERT-RO este o altd institutie foarte activd 1n promovarea luptei Tmpotriva criminalitatii
informatice. In cadrul proiectului ,,Sistemul national de combatere a criminalittii informatice
«Cyber Crime»” desfasurat de CERT-RO si sprijinit de un grant din partea programului operational
sectorial Dezvoltarea capacitdtii administrative 2007-2013, a fost dezvoltat un program de formare
in materie de prevenire si combatere a criminalitatii informatice. Programul de formare a fost

impartit in patru module:
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Modulul I - Aspecte de ordin juridic si politici publice cu referire la securitatea cibernetica (40 de
participanti)
27.1.2014 - 31.1.2014

5 zile, 2 serii de cate 20 de persoane - simultan

Modulul II - Certified Ethical Hacking (20 de participanti)
3.2.2014 - 7.2.2014 (prima serie)
10.2.2014 - 14.2.2014 (a doua serie)

5 zile, 2 serii de cate 10 persoane

Modulul III - Computer Hacking Forensic Investigator (20 de participanti)

3.3.2014 - 7.3.2014 (prima serie)

10.3.2014 — 14.3.2014 (a doua serie)

5 zile, 2 serii de cate 10 persoane

Analiza malware (10 participati, in fungtie de rezultatele dupa evaluare)
7.4.2014-11.4.2014

5 zile, 1 serie de 10 persoane

Modulul IV - Exercitiu cibernetic (40 de participanti)
7.5.2014-9.5.2014

3 zile, 1 serie de 40 de persoane

Obiectivul general al proiectului il reprezintd crearea unui cadru adecvat in vederea cresterii
capacitatii de formulare a politicilor si de punere in aplicare a acestora si de realizare a unei mai
bune reglementari si planificdri “strategice, prin consolidarea parteneriatelor atit la nivel
interinstitutional, cat sisintre .institutiile publice si reprezentanti ai altor domenii vizate de

combaterea criminalitatii informatice.

In plus, activititile din programa de formare si din afara acesteia cuprind materiale realizate in
cadrul proiectului Sigur.Info, precum si resurse elaborate de alte proiecte care abordeaza aceasta
tema. Proiectul Sigur.Info include si o componentd de formare, astfel incat existd in fiecare tard o
persoana responsabild cu resursele (cadru didactic/inspector), formatd in cadrul proiectului. De

asemenea, sunt organizate sesiuni de formare pentru voluntari pe tema sigurantei online.
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In plus, ar trebui evidentiat si rolul Ministerului Educatiei in formarea referitoare la criminalitatea
informatica. Proiectul ministerului, intitulat ,,Dezvoltarea competentelor manageriale ale personalului
didactic cu functii de conducere, indrumare si control din sistemul preuniversitar, in societatea
cunoagsterii - OSCINT 2009 ID — 63376, se adreseaza inspectoratelor scolare judetene si institutiilor
de invatamant. Obiectivul general al proiectului este popularizarea in randul personalului didactic cu
functii de conducere, indrumare si control din sistemul de invatamant a principalelor repere
conceptuale din cadrul OSCINT, domeniile inteligentei competitive si managementului cunostintelor;
cunoagterea organizarii OSCINT - resursele umane, cadrul juridic si competentele OSCINT; ratiunea
de a exista a inteligentei competitive si a managementului cunostintelor in cadrul invatdmantului
preuniversitar; intelegerea contextului in care cunostintele/informatiile sunt create, gestionate si
utilizate; familiarizarea cu principiile inteligentei colaborative si cu/nstrumentele OSCINT pentru

activitatea colaborativa - platforma informatica de instruire.

Politistilor le este oferitd formare in materie de criminalitate informaticd prin intermediul Planului
national anual de formare, care include teme de interes, si, de asemenea, prin intermediul altor
evenimente organizate cu institutii publice, autoritdfi straine sau parteneri privati. Participarea
individuald la cursurile de formare de catre/ politisti ‘€ste un alt mod de a asigura nivelul de
cunostinte necesar. In 2014, in cadrul ISOP ‘a fost organizat cursul anual de formare privind
,Perchezitionarea sistemelor informatice’™ pentru politistii care lucreaza in structuri care combat
criminalitatea organizatad. Programa, cursului a inclus prezentdri ale procedurilor speciale de
perchezitionare a sistemelor informatice; aspecte de ordin juridic si procedural privind perchezitiile
informatice, identificarea, securizarea si colectarea probelor digitale, copierea suporturilor de
stocare a datelor - aspecte procedurale st aplicatii, prezentarea software-ului utilizat in activitatile de
perchezitionare a sistemelor.informatice, o prezentare generald a caracteristicilor de baza si

configurarea software-ului £nCase Forensic, precum si multe alte teme.

Existd de asemenea module educationale specializate orientate cdtre criminalistii IT sau catre
anchetatorii specializati in criminalitate informatici. In cadrul Serviciului de combatere a
criminalitatii informatice al Politie1 Roméne sunt desfasurate periodic sau ori de cate ori este nevoie
sesiuni de formare pentru politistii care lucreaza in domeniul criminalisticii informatice. Cursurile
sunt tinute de formatori din cadrul Serviciului de combatere a criminalitatii informatice pentru

politistii noi sau locali pentru a acoperi nevoia de formare privind noile evolutii IT.
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De asemenea, Romania participa la Grupul european privind formarea si educatia in combaterea
criminalitatii informatice (ECTEG) si contribuie la noile materii de studiu care sunt identificate si
dezvoltate. Astfel, la sfarsitul lui 2014, Roméania a participat la un proiect european, coordonat de
ECTEG si de University College Dublin, cu scopul de a actualiza trei cursuri de formare specifica
in domeniul criminalitatii informatice. Politistii au participat si la formarea specializata a
personalului din agentiile de aplicare a legii, organizata de Colegiul European de Politie (CEPOL)
alaturi de Europol, privind: criminalistica 1n cazuri de criminalitate informaticd si probele digitale,
la Tallinn, Estonia, in noiembrie 2014; criminalitatea informatica vs. securitatea cibernetica, la
Tampere, Finlanda, in octombrie 2014; abuzurile asupra copiilor in spatiul cibernetic, la Barcelona,
Spania, in aprilie 2014 si un curs privind combaterea exploatarii sexuale a copiilor pe internet, la

Selm, Germania, in octombrie 2014.

Formarea profesionala in materie de criminalitate informatica se afld n sarcina autoritatilor publice
competente in ceea ce priveste prevenirea si combaterea acestui fenomen. Primul proiect national pentru
formarea in comun a politiei, a procurorilor si a judecatorilor - Centrul de Excelenta pentru Combaterea
Criminalitatii Informatice (CYBER-EX) - a fost initiat de Politia Roménd in cooperare cu DIICOT,
Institutul National al Magistraturii si altii. In prezent, sunfidesfasurate actiuni specifice pentru a permite
centrului sa devina functional si, prin urmare, sa ofere formare specifica incepand cu al doilea trimestru
al anului 2015 (cursuri, sesiuni de formare ete.) care vor facilita promovarea, dezvoltarea si punerea n
practicd a unor metode si instrumente orizontale de combatere a criminalitatii informatice. Cu toate
acestea, meritd mentionat faptul ca la momentul vizitei la fata locului fusesera deja organizate mai multe

evenimente cu participarea unor politisti, procurori si judecatori.

8.2 Sensibilizare

Decizia din 30.9.2014 a Consiliului Suprem de Aparare a Tarii mentioneaza includerea unor cursuri
in domeniul securitdtii cibernetice in formarea scolara. Pentru a atinge acest obiectiv, sectorul privat
are un rol important in ceea ce priveste dezvoltarea unor campanii de informare si evenimente de
sensibilizare, in special pentru tineri, cu privire la amenintarile online si la necesitatea de a respecta
masurile de securitate informaticd. Sectorul privat este implicat in evenimente de informare si

sensibilizare precum Ziua Sigurantei pe Internet si Luna Securitétii Cibernetice.
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In Ziua Sigurantei pe Internet 2014, a fost lansat in Romania eSafety Label, o platforma online
gratuitd care sprijind specialistii TIC si cadrele didactice in crearea unui mediu scolar sigur n ceea
ce priveste accesarea mediului online. Platforma oferd mai multe fise de lucru pe teme cum ar fi
cyber-bullyingul (hartuirea ciberneticd) si gestionarea incidentelor din mediul online, un forum in
care cadrele didactice pot face schimb de experienta cu alte cadre didactice din Intreaga Europa si
asigurd o comunicare directd cu expertii eSafety care vor raspunde la intrebarile acestora prin
intermediul platformei. Prin completarea unui formular de evaluare de 30 de intrebari, care acopera
aspecte legate de infrastructurd, politici si practici, reprezentantul scolii poate descérca un plan de
actiune personalizat. Acesta prezintd masuri concrete de imbunatatire a, eSafety in scoala lor.
Aceasta etichetd unica la nivel european demonstreaza parintilor si dnstitutiilor ca principiile eSafety

sunt luate 1n serios si ca acestea sunt esentiale in educatia tinerei‘generatii.

Concursul ,,Eu si internetul” face parte din Ziua Sigurantei pe Internet 2014; in cadrul acestuia,
copii cu deficiente de auz ajutd la crearea unui mediu mai sigur pentru ei si pentru alti copii
hipoacuzici. Participantii realizeazd o galerie de tip Photo, Voice in care sa surprinda prin zece
fotografii reprezentative activitatea lor online si atitudinea lor fatd de internet dobandita in cadrul
proiectului eSign, inscriind o colectie de resurse pentrur persoane cu deficiente de auz (selectarea
unor site-uri sau bloguri educationale, resurse in format electronic, clipuri video, creatii artistice,

grupuri de discutie etc. specifice pentru persoanele cu deficiente de auz).

Recent, Comisia pentru invatamant din cadrul Camerei Deputatilor din Parlamentul Roméan a
dezbatut cu reprezentanti ai institutiilor publice, ai sectorului privat si ai ONG-urilor crearea unui
curs privind criminalitatea informatica care sa fie introdus in scoli, o activitate aflatd in curs de
desfasurare. Cursurile scolare.at trebui sd prezinte teme referitoare la transmiterea datelor personale

pe internet, securitatea online a copiilor si amenintarile cibernetice.
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8.3 Preventie

Strategia Nationala de Ordine si Sigurantd Publicd stipuleazd necesitatea de consolidare
institutionald pentru a preveni si combate criminalitatea, in timp ce planul de actiune al politiei
prevede masuri concrete de Tmbundtitire a preventiei. De asemenea, aceasta este dezvoltatd de
Legea nr. 161/2003 care reglementeaza prevenirea si combaterea criminalitatii informatice prin
intermediul unor masuri speciale de prevenire, detectare si pedepsire a infractiunilor savarsite prin
intermediul sistemelor informatice, asigurand respectarea drepturilor omului si protectia datelor cu
caracter personal. Legea respectiva prevede ca autoritatile publice, fumnizorii de servicii, ONG-urile
si alti reprezentanti ai societdtii civile desfasoara activitati si programe, comune pentru a preveni
criminalitatea informaticd, In vederea asigurarii securitdtii sistemelor informatice si a protectiei
datelor cu caracter personal. Prin urmare, ar trebui ca acestia“sd organizeze campanii de informare

privind criminalitatea informatica si riscurile la care sunt expusi utilizatorii sistemelor informatice.

Protectia copiilor Impotriva abuzurilor savarsite prindntermediul internetului este limitata in ceea ce
priveste cadrul de reglementare pentru apdrarea drepturilor copiilor, general fatd de dispozitiile legii
speciale privind protectia copilului impotriva tuturor formelor de abuz, neglijare si exploatare.
Potrivit Legii nr. 272/2004 privind protectia si promovarea drepturilor copilului, copilul are dreptul
violentei, pornografiei prin internet, precum §i a oricaror forme de violenta. Orice persoand fizica,
inclusiv un copil, poate sesiza directia generala de asistentd sociald si protectia copilului din
judetul/sectorul de domiciliu sa'ia masurile corespunzatoare pentru a proteja un copil Tmpotriva
oricaror forme de violenta, inclusiv violentd sexuald, vataimare sau de abuz fizic sau mental, de rele

tratamente sau de exploatare.

In acelasi timp, Strategia nationald pentru protectia si promovarea drepturilor copilului, care
acopera perioada 2014-2020, se refera la prevenirea si combaterea tuturor formelor de violenta si la
punerea in aplicare a unor actiuni de sensibilizare, inclusiv masuri de reducere a gradului de
expunere a copiilor la violenta Tn mass-media si in mediul online. Autoritatile romane au indicat ca,
pentru a Indeplini acest obiectiv, ar trebui modificata legislatia privind protectia copilului impotriva

formelor de violenta.
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Cealalta initiativa, intitulatd fmpreund facem internetul mai bun, realizata in cadrul Sigur.Info, este
un proiect care urmareste implicarea copiilor, a tinerilor, a parintilor si a cadrelor didactice 1n
conturarea unor idei prin care utilizatorii pot construi impreund un internet mai bun, fie prin
moderarea propriului comportament sau modelarea unor comportamente pozitive pentru alti
utilizatori, fie prin raportarea continuturilor ilegale, necorespunzatoare sau daunatoare, precum si
prin crearea unor oportunititi de colaborare, lucru in echipa si Impartasire a informatiilor. Tema
concursului din 2014 s-a axat pe responsabilitatea pe care societatea (inclusiv copiii, parintii,
cadrele didactice, educatorii si politicienii) trebuie sa si-o asume pentru a face internetul un loc mai
bun si mai sigur. In plus, aceastd competitie urmareste sa sporeascd gradul de constientizare in
randul copiilor, tinerilor, cadrelor didactice si parintilor cu privire da oportunitatile pe care le ofera
internetul si sd identifice comportamente prin intermediul carora atilizatorii pot crea un mediu
online mai bun, propunind modalitati inovatoare prin care utilizatorii, reprezentantii industriei
(Facebook, Google etc.) si institutiile publice pot contribui 1n acest.sens. Competitia este deschisa
atat scolilor, cluburilor de tineret, cat si copiilor. Competitia Impreund facem internetul mai bun
include si categorii speciale, de premiere a perseanelor si institutiilor celor mai implicate in
promovarea si asigurarea unei activitati responsabile oenline in anul 2013:
*  Profesorul anului - profesorul cel mai implicat invactivitati de promovare si sensibilizare a
sigurantei online in randul studentilor si al comunitatii;
* Scoala anului - scoala cu cel mai mare numar de activitdti de promovare si constientizare
privind siguranta online in randul elevilor;
*  Gréadinita anului - gradinita care prezintd cel mai clar si creativ intr-un proiect de echipa tema
competitiei nationale fmpreund facem internetul mai bun!;
*  Voluntarul Sigur.Info aldanului,- cel mai activ voluntar Sigur.Info care a promovat siguranta
online in randul grupurilof-tinta si a initiat proiecte si activitati proprii in vederea asigurarii

unui comportament responsabil la utilizarea internetului.
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Autoritdtile romane au dat, de asemenea, exemple de cele mai importante evenimente privind

prevenirea criminalitdtii informatice organizate in 2014 privind:

» Securitatea cibernetica, pentru a realiza o platforma interactiva pentru dialog intre factorii de
decizie si specialistii IT, la 2 octombrie 2014;

» riscurile cibernetice in serviciile financiare, la 9 octombrie 2014;

» Seminarul tehnologic NEC, la 14 octombrie 2014 - organizat de Corporatia NEC si CERT-RO;

» Viitorul si siguranta platilor electronice, la 16 octombrie 2014 - organizat de Asociatia Romana
a Bancilor (ARB), Asociatia Nationala pentru Securitatea Sistemelor Informatice (ANSSI) si
CERT-RO;

» Securitatea ciberneticd UTI, la 29 octombrie 2014 (inclus in seria de evenimente legate de Luna
Securitdtii Cibernetice a ENISA);

* Noile provocari globale de securitate cibernetica, la 3 noiembric 2014;

» Conferinta ,, CYBERTHREATS”, la 13 noiembrie 2014.

Institutul Bancar Romén (IBR) a organizat cea de a saptea editie a conferintelor ,,CyberThreats”, in
parteneriat cu CIO Council Roménia si cu contributii din partea unor functionari ai Serviciului
Romaén de Informatii, CERT-RO, Bancii Nationale Roméane (BNR) si ARB, din partea institutiilor
financiare si a institutiilor guvernamentale, precum si din partea firmelor de audit si a unor societati
din domeniul tehnologiei si al securitdtii. Aceasta editie s-a axat pe riscurile principale asociate cu
amenintarile vechi si noi si pe metodele de a tine pasul atit cu principiile tehnologice, cat si

procedurale, precum si pe metodele de management al crizelor.

In cadrul proiectului ,,Sistemuil'national de combatere a criminalitatii informatice «Cyber Crime»”,
desfasurat de CERT-RO, au/fost elaborate patru seturi de propuneri de politicad, menite sa
imbunatateascd mediul‘de lucru‘astfel incat sa fie consolidatd capacitatea de a formula politici
publice si de a obtine 0 mai bunad reglementare si planificare strategica, prin consolidarea
parteneriatelor, atat la nivel mterinstitutional, cat si intre institutiile publice si reprezentantii altor

domenii interesate de combaterea criminalitatii informatice.
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8.4 Concluzii

e Institutul National al Magistraturii oferd judecatorilor si procurorilor formare in materie de
criminalitate informaticd, iar Academia de Politie ofera o astfel de formare politistilor. In plus,
conceptul de ,,formare in comun” pentru politisti, procurori si judecatori a fost deja utilizat in

cadrul mai multor evenimente organizate de autoritatile romane.

e 1In plus, aceastd initiativa ar trebui consolidati atunci cind Centrul de Excelentd pentru
Combaterea Criminalitatii Informatice (CYBER-EX) devine, pe.deplin functional, lucru
preconizat sa se intample in 2016. Deschiderea CYBER-EX ar trebui sa faciliteze promovarea,
dezvoltarea si punerea in aplicare a unor metode orizontale, si instrumente pentru combaterea
criminalitatii informatice. Aceasta posibilitate va ayea probabil o valoare deosebitd pentru
sectorul judiciar in ceea ce priveste sporirea cunostintelor de specialitate In materie de
criminalitate informaticd. CYBER-EX ar putea, déasemenea, sa furnizeze consiliere la nivel de
experti si un punct de contact pentru probleme legate de criminalitatea informatica, in special
pentru judecdtorii care instrumenteaza cazuri_de criminalitate informaticd, intrucat nu exista

Jjudecatori specializati in acest domeniu, spre-deosebire politie si procurori.

* Prin urmare, evaluatorii considerd ca infiintarea CYBER-EX in vederea organizarii de formari
pentru toate autoritatile implicate n cercetarea, urmarirea si judecarea cazurilor de criminalitate
organizatd, cu formatori din toate sectoarele, ar trebui considerata drept un exemplu de buna

practica.

* Echipa de evaluare a fost.de asemenea informata cd judecatorii se organizeaza in ceea ce priveste
formarea in materie de criminalitate organizatd, de exemplu, Tribunalul Targu Jiu. Au fost
implicati si formatori din sectorul privat. Evaluatorii considera ca faptul ca judecatorii au avut
initiativa de a organiza mai multe ocazii de formare in materie de criminalitate organizata si in
legatura cu politia si procurorii reprezinta un exemplu de buni practici demna de urmat. in opinia
evaluatorilor, stabilirea unei retele de magistrati specializati in materie de criminalitate informatica

ar putea, de asemenea, s raspandeasca cunostintele despre criminalitatea informatica.
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e Ar trebui mentionat si faptul cd multe dintre celelalte institutii organizeaza formari pentru
avocati si experti IT. Printre organizatiile care oferd formare in materie de criminalitate
informatica se numarda ECTEG si Europol. Cu toate acestea, respectiva formare se axeaza din ce
in ce mai mult pe e-learning si pe instrumente din surse deschise mai degraba decét pe
instrumente comerciale. Cu toate cd Romania utilizeaza cu succes resursele oferite de Eurojust,

eqeiw e

respectivele institutii.

¢ Din moment ce Romania este o tara relativ mare, oferirea de formare unor unitati dispersate
geografic poate constitui o provocare. In opinia evaluatorilor, punerea in practica a metodei e-
learning pentru anumite tipuri de formare (formarea celor care asigura raspunsul imediat,
informatii din surse deschise, scripting, introducere in analiza malware-ului static etc.) ar putea
duce la o Invatare mai eficace si la imbunatatirea resurselor. Fie materialele de formare ar putea
fi oferite de ECTEG, fie cursurile ar putea fi dezvoltate intern sau in cooperare cu UCD sau cu

Universitatea Romana.

e De asemenea, CERT-RO este foarte activ. in materie de formare si campanii de sensibilizare.
Acesta organizeazd miniseriale TV, seminarii_tehnice si conferinte si emite alerte de impact

ridicat pe site-ul internet CERT.

* Ministerul Educatiei este foarte implicat‘in prevenirea criminalitdtii informatice si In securitatea
cibernetica. Acesta sprijind initiative de sensibilizare, de asemenea in buna cooperare cu actori
relevanti din sectorul privat, in special linii telefonice de urgenta si institutii similare (Asociatia
Telefonul Copilului), in special in domeniul abuzului impotriva copiilor. De asemenea, ministerul
elaboreaza materialé de studiu pentru scolile primare si organizeaza diverse evenimente pentru a
creste gradul de comstientizare privind securitatea ciberneticd. Materialele urmaresc (similar
proiectului Sigur.Info) sa Tmpiedice ca cetdtenii sd devind victime ale criminalitdtii informatice
(formari pentru cadre didactice, elevi si parinti). Acest tip de campanii de sensibilizare si educare

oferite societatii ar trebui sa fie considerat un exemplu de bund practica.
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e Sectorul privat este, de asemenea, implicat in organizarea de campanii de sensibilizare si de
cursuri de formare in comun cu autoritatile de aplicare a legii. Potrivit autoritdtilor romane,
colaborarea cu sectorul privat in domeniul prevenirii si combaterii criminalitdtii informatice se
desfasoara in conditii bune. Cu toate acestea, organizarea unor reuniuni periodice sau a unei
structuri pentru a discuta incidentele, tendintele si evolutiile in ceea ce priveste criminalitatea

informatica ar putea consolida aceasta cooperare.

e Prevenirea infractiunilor savarsite prin intermediul internetului sau pe internet ar putea sa aiba
beneficii ca urmare a unei activitati sporite si mai orientate dif partea autoritatilor publice
relevante si ca urmare a dezvoltarii unui parteneriat privat/public. Acest lucru ar putea include
activitati de sporire a gradului de constientizare cu privire la fraude §i securitatea cibernetica,
precum si masuri de prevenire luate de sectorul privat, cum ar fi furhizorii de servicii de internet

si sectorul bancar.
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9 OBSERVATII FINALE SI RECOMANDARI

9,1. Sugestii din partea Romaniei

Criminalitatea si securitatea cibernetica reprezintd preocupdri majore pentru guvernul romén
intrucdt Romania se confrunta cu criminalitate organizata transfrontalierd, inclusiv cu criminalitate
informaticd. Din perspectiva Romaniei, caracterul transfrontalier al activitatii infractionale aferent
criminalitatii informatice si dificultatile legate de obtinerea de probe prin intermediul cooperarii
internationale sau de obtinerea identificarilor pentru adresele IP sau a altor date se numara printre
principalele obstacole care limiteazi combaterea cu succes a criminalitatii informatice. In plus,
consolidarea capacitatilor institutionale, armonizarea legislatiei sihalocarea de resurse financiare

trebuie sa fie realizate In conformitate cu standardele si evolutiile internationale.

Romania doreste sd continue sprijinirea eforturilor comunitatii internationale de combatere a

criminalitatii informatice.

9.2 Recomandari

In ceea ce priveste punerea in aplicare concreta si functionarea deciziei-cadru si a directivelor,
echipa de experti implicatd in evaluarea Romaniei a putut sa analizeze in mod satisfacator sistemul

din Romania.

Romania ar trebui sa Intreprinda‘actiuni ulterioare recomandarilor facute in prezentul raport 18 luni
dupa evaluare si sa raporteze cu privire la progresele sale Grupului de lucru pentru chestiuni

generale, inclusiv evaluare (GENVAL).

Echipa de evaluare a comsiderat adecvat sa faca o serie de sugestii in atentia autoritatilor din
Romania. Pe baza unor bune practici diverse, sunt, de asemenea, prezentate recomandari conexe

adresate UE, institutiilor acesteia, Eurojust, Europol si ENISA.
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9.2.1 Recomandiri adresate Roméaniei

1. Romania ar trebui sa elaboreze o metodad de colectare a unor statistici standardizate si generale cu
privire la cercetdrile i urmaririle penale si condamnarile aferente criminalitatii informatice, defalcate
pe domenii specifice de criminalitate informatica, de preferintd cele identificate la nivelul UE, si

anume abuzul online asupra copiilor, fraude cu carduri online si atacurile cibernetice; (cf. 3.3 si 3.5)

2. Romania ar trebui sa intensifice activitatea CERT-RO prin sporirea numarului de angajati pentru

a atinge efectivele stabilite prin buget; (cf. 3.1, 4.3, 4.4.2 514.5)

3. Romania ar trebui sa reglementeze conceptul de ,,infrastructuri cibernetice de interes national”
(ICIN) si sa instituie un instrument juridic national care sa prevada atributii specifice pentru
operatorii ICIN, inclusiv societatile private raspunzatoare de infrastructurile critice in eventualitatea
unui atac cibernetic, precum si sd organizeze o structurd,care sa permitd partajarea informatiilor cu

privire la evolutii si incidente; (cf. 4.3 si 4.5)

4. Romania ar trebui sa aiba in vedere congolidarea rolului Consiliului Operativ de Securitate
Cibernetica (COSC), drept organism de coordonare a eforturilor institutiilor publice implicate in
securitatea ciberneticd, si sd analizeze posibilitatea includerii altor organisme in componenta
acestuia (cum ar fi Ministerul Educatiei) si a‘instituirii unui mecanism care sa faciliteze contributiile

sectorului privat la sistemul national de securitate cibernetica; (cf. 4.4.1 si 4.5)

5. Romania ar trebui sa puna/n aplicare pe deplin Directiva 2011/93/UE a Parlamentului European
si a Consiliului privind combaterea, abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor
si a pornografiei infantile; (¢f. 5.1.2's1 5.5)

6. Romania ar trebui sa aiba in vedere stabilirea unui concept de ,,criminalitate informatica” comun care

sa fie impartasit de toate partile interesate care combat criminalitatea informatica; (cf. 5.1.2 51 5.5)
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7. Romania ar trebui sa aiba in vedere organizarea unor reuniuni periodice sau a unei structuri
pentru discutarea incidentelor, a tendintelor si a evolutiilor cu reprezentanti ai sectorului privat (din
partea bancilor, furnizorilor de servicii de internet si societatilor IT) In materie de criminalitate

informatica (cf. 6.1.2 s1 6.4)

8. Romania ar trebui sd aiba in vedere dezvoltarea si utilizarea unor instrumente specifice pentru a

filtra site-urile internet In ceea ce priveste continutul de pornografie infantild, pentru a completa

elimina materialele ilegale implicand minori; (cf. 6.2.4 si 6.4)

9. Roménia ar trebui sd fie incurajatd sa continue activitatile de' formare implicand politia,
procurorii si judecatorii si sd includd in cadrul acestor activitati de formare informatii privind

sprijinul care poate fi oferit autoritdtilor nationale de Eurojust, Europol si ENISA; (cf. 8.1 si 8.4)

9.2.2 Recomandari adresate Uniunii Europene, institutiilor sale si altor

state membre

g, o,

Directiva 2002/58/CE, si sd se implice intr-un dialog cu sectorul privat, in vederea gasirii unor

posibilitati de pastrare a datelor; (cf. 3.2,3.5415.5)
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2. Statele membre ar trebui sa aiba in vedere analizarea cooperarii dintre agentiile de aplicare a legii
si serviciile nationale de informatii in combaterea criminalitdtii informatice, cum ar fi cea existenta

in Romania, in special in ceea ce priveste obtinerea si prelucrarea probelor digitale; (cf. 4.3 s14.5)

3. Statele membre ar trebui sa aiba in vedere participarea la un dialog cu sectorul privat pentru a
discuta metodele de asigurare a faptului ca colectarea informatiilor are loc astfel incat acestea sa fie

admisibile in instanta; (cf. 5.2 51 5.5)

4. Statele membre ar trebui sa urmareasca gasirea unei solutii juridice la lacuna provocata de lipsa

unor solutii juridice care sa permita localizarea si accesarea datelor din cloud; (ef. 5.4.3, 5.4.4 51 5.5)

5. Statele membre ar trebui sa aibd in vedere furnizarea unor proceduri standard de functionare
pentru practicieni, in vederea punerii in aplicare a legislatiei privind criminalitatea informatica,

similare celor pregétite de politia romana; (cf. 6.1.2 si 6:4)

6. Statele membre ar trebui sa utilizeze la maxim serviciile oferite de Eurojust si Europol in ceea ce
priveste criminalitatea informaticd si sd prevada o cooperare stransd intre CERT nationale ale

acestora s1 ENISA; (cf. 7.1.2 51 7.6)

7. Statele membre ar trebui sd fie incurajate sa implice o gama largd de actori si programe in
prevenirea criminalitatii informatice, inclusiv institutiile responsabile de educarea elevilor si a
studentilor, dupa modelul actiunilor realizate de Ministerul Educatiei din Romania; (cf. 4.3, 4.4.1,

44.2,6.2.3,8.1,835184)

8. Statele membre ar trebui sa analizeze fiabilitatea desfasurarii unor formari in comun in materie de
criminalitate informatica (care sa acopere ciclul de viatd al cazurilor de criminalitate informatica)
pentru politisti, procurori i judecdtori, precum si fiabilitatea utilizarii, in acest scop, a unei
platforme precum CYBER-EX in Romania, care sa implice reprezentanti ai politiei, ai autoritdtilor

de urmarire penala si judiciare si ai sectorului privat drept participanti si formatori; (cf. 8.1 si 8.4)

13022/1/15 REV 1 ir/NT/cm 97
ANEXA DGD2B RESTREINT UE/EU RESTRICTED RO



RESTREINT UE/EU RESTRICTED

9. Statele membre ar trebui sd Incurajeze si sa sprijine judecatorii care au initiative de organizare a
mai multor ocazii de formare pentru a ridica gradul de constientizare cu privire la criminalitatea

informatica, in cooperare cu politia si procurorii; (cf. 8.1 si 8.4)

10. Statele membre ar trebui sd aiba in vedere infiintarea unei retele de magistrati specializati in
materie de criminalitate informatica, printre altele in vederea facilitdrii disemindrii celor mai bune

practici in rAndul practicienilor; (cf. 8.1 si 8.4)

11. Institutiile UE ar trebui sa incurajeze si sa sprijine in continuare initiative de organizare a unor
formari care sa acopere intregul ciclu de viata al cazurilor de criminalitate informatica, adresate

politiei, procurorilor si judecatorilor; (cf. 8.1 si 8.4)

12. Institutiile UE ar trebui sa adreseze problema pastrarii datelor catmai curand posibil; (cf. 3.2 si 3.5)

9.2.3 Recomandari adresate Eurojust/Europol/ENISA

1. ENISA ar trebui sa analizeze modalitati de standardizare a conceptului de ,.alerte cibernetice”
colectate si transmise de sistemele automate, care ar permite ca statisticile privind aceste alerte sa

fie comparabile si armonizate in toate statele membre; (cf. 7.1.2 51 7.6)

2. Eurojust ar trebui sa aiba in vedere colectarea si diseminarea celor mai bune practici la nivel
national, identificate din cazurile, Eurojust, in special in cazurile in care este implicatd cooperarea

judiciara n materie penalé; (cf. 7.1.2'si 7.6).
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ANNEX A: PROGRAMME FOR THE ON-SITE VISIT AND PERSONS
INTERVIEWED/MET

Monday, 19 Ja

uary 2015, Bucharest
Arrival of the delegation

Participants

17h30 — 19h00

Informal meeting at the
hotel bar

Tuesday, 20 January 2015, Bucharest (The

Romanian Police, Public

Ministry

Ministry of Justice,

National Police headquarters)

9h00- 10h00 Welcoming remarks High-level officials from the Ministry of Internal
Affairs, Romanian Police, Ministry of Justice, Public
Ministry, Romanian Intelligence Service, CERT-RO,
Ministry of National Education

Short break

10h00-10h45

Introduction from the
evaluation team and general
discussion

Representatives /Arom * the Ministry of Internal
Affairs, Romanian Police, Ministry of Justice, Public
Ministry, Romanian Intelligence Service, CERT-RO,
National Aathority ‘on the Protection of Children,
Ministry of Education

10h45-11h00

Coffee break

11h00-11h15

Presentation of the relevant
substantive law provisions
on cybercrime

Ministry of Justice

11h15-11h30

Presentation of the
procedural law provisions
on cybercrime

Directorate for the Investigation of Organised Crime
and Terrorism (DIOCT) within the Public Ministry -
the Service for the Prevention and Fight against
Cybercrime

11h30 — 12h30

Discussion

Representatives of the Ministry of Justice, Public

Ministry and Romanian National Police

12h30-14h00

Lunch break

14h00-14h10

Transfer to the Public Ministry

14h10-15h10

Meeting with DIOCT

Representatives of the Service for the Prevention and
Fight against Cybercrime and representatives of the
International Cooperation Service

15h10-15h30

Transfer to the Romanian Nat

ional Police

15h30-17h00

Visit to the Romanian
Cybercrime Unit
Discussion on: organisation,
responsibilities, inter-
agency cooperation,
cooperation with the private
sector and international
cooperation

Representatives of the Cybercrime Unit from the
Romanian National Police

17h00

Closing and transfer to the hotel
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Wednesday, 21 January 2015, Bucharest

9h00-9h30 Transfer to CERT-RO

9h30-10h30 Meeting at CERT-RO Representatives of CERT-RO
Discussion on: organisation,
responsibilities, running
projects, inter-agency
cooperation, international
cooperation

10h30-11h00 | Transfer to the Romanian Intelligence Service

11h00-12h00 | Meeting with the Romanian | Representatives of the Romanian Intelligence
Intelligence Service Service

Discussion on: organisation,
responsibilities, the cyber
security strategy, inter-
agency cooperation,
international cooperation

12h00-14h00 Lunch break

14h00-14h30 Transfer to SELEC

14.30-15.30 Meeting with SELEC Representatives of Southeast European Law
Enforcement Centre (SELEC)

15h30-16h00 Transfer to C-PROC

16h00-17h30 | Meeting with C-PROC Representatives of the Council of Europe's Office on
Cybercrime

19h30-22h00 Dinner

Thursday, 22 January 2015, Craiova Participants \

8h00-11h00 Travel from Bucharest to Craiova

11h00-13h00 | Meeting at Prosecutor’s Representatives of the Prosecutor’s Office, the Police
Office and Police Cybercrime Unit (Craiova),
Cybercrime Unit from
Craiova

Discussion on: organisation,
responsibilities, cases,
cooperation

13h00-14h30 Lunch break

14.30-17.30 Travel from Craiova to Bucharest
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Friday, 23 January 2015, Bucharest (The Participants

National Police)
9h00-9h30 Transfer to the Romanian National Police

9h30-10h00 Overview of the evaluation | Representatives from the Ministry of Internal
visit Affairs, Romanian Police, Ministry of Justice,
Public Ministry, Romanian Intelligence Service,
CERT-RO, National Authority on the Protection
of Children, Ministry of Education

10h30-10h45 | Coffee break

10h45-12h00 General remarks and conclusions

12h00 Lunch and departure of the experts
End of the visit |
/-
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ANNEX B: PERSONS INTERVIEWED/MET

MEMBERS OF THE DELEGATIONS

Name Institution Contact details
Ministry of Internal Affairs
Deputy Director claudia.visoiu@mai.gov.ro
Ms Claudia VISOIU Directorate for European Affairs * R

Ms Simona STEFAN

Ms Diana BADESCU

and International Relations

Head of Service

Directorate for European Affairs
and International Relations

Expert
Directorate for European Affairs
and International Relations

sae(@mai.gov.ro

The General Inspectorate of the Romanian Police

Mr Virgil SPIRIDON
ROMANIA

Deputy Inspector-General
General Inspectorate of the
Romanian Police

virgil.spiridon@root.ro

Director
Mr Marius ROMAN Di.rec.torate for European Affairs, marius.roman(@mai.gov.ro
Missions and  International
Relations
Head of Service
Service for Combating
Mr Marcel PATATU Cybercrime cybercrime@politiaromana.ro
Directorate for = Combating
Organised Crime
Head of Office
European Affairs Unit
Mr Andrei LINTA Directorate for European Affairs, | integrare(@politiaromana.ro
Missions and  International
Relations
Specialist officer
European Affairs Unit
Ms Mihaela RADU Directorate for European Affairs, = mihaela.radu@politiaromana.ro

Missions and International
Relations
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Mr Daniel FILIP

Mr Paul ROMAN

Mr Silviu CRISAN

Mr Bogdan BADIU

Head of office
Service for Combating

Cybercrime DI. Daniel FILIP

Directorate ~ for ~ Combating
Organised Crime

Head of Office

Service for Combating

Cybercrime DI. Paul ROMAN

Directorate for = Combating
Organised Crime

Head of Office

Service for Combating

Cybercrime DI. Silviu CRISAN

Directorate ~ for ~ Combating
Organised Crime

Head of Office

Service for Combating

Cybercrime DI. Bogdan BADIU

Directorate  for =~ Combating
Organised Crime
The Public Ministry

Directorate for the Investigation of Organised Crime and Terrorism (DIOCT)

Service for the Prevention and Fight against Cybercrime

Ms loana ALBANI Chief Prosecutor albani_ioana@mpublic.ro
Ms Camelia STOINA Prosecutor
) Chief Prosecutor
Mr Viorel BADEA
Chief Prosecutor
Mr Catalin CAMBURI
o Prosecutor
Ms Silvia POPA
Prosecutor
Ms Elena DINU
Prosecutor
Mr Marius CRIVAT
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Ministry of Justice

Director
Ms Viviana ONACA Directorate for International Law | vonaca@just.ro
and Judicial Cooperation
Legal adviser having the status of
judge/prosecutor
Treaties, International Relations
and Liaison Magistrates Unit
Directorate for International Law
and Judicial Cooperation
Legal adviser having the status of | rsimion@)just.ro
judge/prosecutor
Service for Judicial Cooperation
in Criminal Matters
Directorate for International Law
and Judicial Cooperation
Counsellor for European Affairs | mihaela.mereuta@just.ro
Ms Mihaela MEREUTA | Directorate for European Affairs

and Human Rights

Romanian Intelligence Service

Ms Cristina

SCHULMAN cschulman@just.ro

Ms Raluca SIMION

Mr Florin florin.cosmoiu(@cyberint.ro
COSMOIU Colonel
Mr Gabriel MAZILU Colonel

Mr Lucian MARINESCU | Captain

Mr Cristian
CONDREA

Ms Luiza IORDACHE Major

Colonel

CERT-RO

Mr Augustin JIANU Director-General

Mr Mircea GRIGORAS | Deputy Director-General

Mr Dan TOFAN Technical Director
daniel.ionita@cert-ro.eu
Mt Daniel IONITA Heqdiof the Legal, Analyses and
Policies Department
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National Authority on the Protection of Children

octavian.cioba@anpdca.ro

Mr Octavian CIOBA Senior Counsellor

Ministry of Education and Scientific Research

i eugen.stoica@medu.edu.ro
Mr Eugen STOICA D'epartment for. Education and
Lifelong Learning
Ms Megdonia Counsellor megdonia@gmail.com
PAUNESCU Department for Education and megdonia.paunescu@medu.edu.ro
Lifelong Learning
Ms Danie}a General Inspector calugaru.daniela@gmail.com
CALUGARU Department for Education and daniela.calugaru@medu.edu.ro
Lifelong Learning
A
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ANNEX C: LIST OF ABBREVIATIONS/GLOSSARY OF TERMS

ROMANIAN
LIST OF ACRONYMS, ACRONYM OR ROMANIAN ACRONYM
ABBREVIATIONS AND | ACRONYM IN OR ACRONYM IN ENGLISH
TERMS ORIGINAL ORIGINAL LANGUAGE
LANGUAGE

AFP AFP Australian Federal Police

BCEAR BCEAR Bucharest Centre for
Educational Assistance and
Resources

CCEAR CCEAR County Centre for
Educational Assistance and
Resources

CEPOL CEPOL European Police College

CERT-RO CERT-RO Romanian National Computer
Security Incident Response
Team

CINI CINI Cyber-Infrastructures of
National Interest

CPC CPC Criminal Procedure Code

C-PROCMSINF C-PROC Cybercrime Programme
Office of the Council of
Europe

CSAT CSAT Supreme Council of National
Defence

CSNS Cyber-Security National

System

CYBER-EX CYBER-EX Cybercrime Centre of
Excellence

DIOCT DIOCT Directorate for Investigating
Organised Crime and
Terrorism

DIPI DIPI Department for Information
and Internal Protection

ECTEG ECTEG European Cybercrime

Training and Education Group
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ROMANIAN
LIST OF ACRONYMS, | ACRONYM OR | ROMANIAN ACRONYM
ABBREVIATIONS AND ACRONYM IN OR ACRONYM IN ENGLISH
TERMS ORIGINAL ORIGINAL LANGUAGE
LANGUAGE

EWS EWS Early Warning and real-time
information System

ISF ISF Internal Security Funds

MSINF MSINF Ministry for the Information
Society

NACPA NACPA National Authority for Child
Protection and Adoption

NFSI NFSI National Forensic Science
Institute

OCCS OCCS Operational Council of Cyber-
Security

RIS RIS Romanian Intelligence
Service

RNP RNP Romanian National Police's
Service for Combating Crime

SCND SCND Supreme Council of National

Defence

-//-
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ANNEX D: ROMANIAN LEGISLATION

The relevant crimes are criminalised under the following chapters in the Criminal Code:

Title II. Offences against property. Chapter IV - Fraud perpetrated using computer systems and
electronic payment methods

Title VI. Forgery offences. Chapter III - Counterfeiting documents

Title VII. Offences against public security. Chapter VI - Offences against the security and integrity
of computer systems and data

Title I. Offences against individuals. Chapter VIII- Offences against sexual freedom and integrity
Title VIII. Offences that harm social cohabitation relationships. Chapter I -.Offences against public

order

Title II. Offences against property. Chapter IV- Fraud perpetrated wusing computer systems and

electronic payment methods

Article 249 - Computer fraud

Entering, altering or deleting computer data, restricting aceess to such data or hindering in any way
the operation of a computer system in order o obtaina benefit for oneself or another, if it has
caused damage to a person, shall be punishable by no less than two and no more than seven years of

imprisonment.

Article 250 - Making fraudulent financial operations

(1) Making cash withdrawal operations, loading or unloading of an electronic money instrument or
a fund transfer instrument, by using, without the consent of the owner, an electronic payment
instrument or the identification information that allows its use, shall be punishable by no less than
two and no more than séven years of imprisonment.

(2) The same penalty is applicable to the operations referred to in paragraph (1), performed by
means of the unauthorised use of any identification information or by using false identification data.
(3) The unauthorised transmission to another person of any identification information, in order to
perform one of the operations referred to in paragraph (1), shall be punishable by no less than one

and no more than five years of imprisonment.
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Title VI. Forgery offences. Chapter III - Counterfeiting documents

Article 325 - Computer data forgery
Unauthorised input, alteration or deletion of computer data, or unauthorised restriction of access to
such data, resulting in inauthentic data to be used to produce legal consequences, constitutes an

offence and shall be punishable by no less than one and no more than five years of imprisonment.

Title VII. Offences against public security. Chapter VI - Offences against the security and integrity

of computer systems and data

Article 360 - Illegal access to a computer system

(1) Unauthorised access to a computer system shall be punishable by no less than three months and
no more than three years of imprisonment or by a fine.

(2) The act referred to in paragraph (1), perpetrated 4n order to obtain computer data, shall be
punishable by no less than six months and no more than five.years of imprisonment.

(3) If the act referred to in paragraph (1) was perpetrated a computer system to which, through
processes, devices or specialised programmes, access is restricted or prohibited for certain
categories of users, it shall be punishable by noless than two and no more than seven years of

imprisonment.

Article 36 - Illegal interception of computer.data transmissions

(1) Unauthorised interception of a computer data transmission which is not public and which is
intended for a computer system, originates from such a computer system or is carried out within a
computer system shall be punishable by no less than one and no more than five years of
imprisonment.

(2) The same penalty shall apply to the unauthorised interception of electromagnetic emissions from

a computer system containing computer data which is not for public information.

Article 362 - Altering computer data integrity
Illegally altering, deleting or damaging computer data or restricting access to such data shall be

punishable by no less than one and no more than five years of imprisonment.
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Article 363 - Disruption of the operation of computer systems
The act of seriously disrupting, without authorisation, the operation of a computer system by
inputting, transmitting, modifying, deleting or damaging data, or by restricting access to data, shall

be punishable by no less than two and no more than seven years of imprisonment.

Article 364 Unauthorised transfer of computer data
The unauthorised transfer of computer data from a computer system or from a data storage device

shall be punishable by no less than one and no more than five years of imprisonment.

Article 365 Illegal operations with devices or software

(1) Any person who illegally produces, imports, distributes or makes available in any form:

(a) devices or software designed or adapted for the purposé of perpetrating any of the offences
referred to in Articles 360 - 364;

(b) passwords, access codes or other such computer data allowing full or partial access to a
computer system for the purpose of perpetrating any of the offences referred to in Articles 360 -
364shall be punishable by no less than six months and no more than three years of imprisonment or
by a fine.

(2) Illegally owning a software program, password, access code or other data as mentioned in
paragraph (1), with the purpose of perpetrating any of the offences referred to in Articles 360 - 364,
shall be punishable by no less than three months and no more than two years of imprisonment or by

a fine.

Title VIII. Offences that harm relationships of social cohabitation. Chapter I - Offences against

public order

Article 374 - Child pornography

(1) The production, possession for display or distribution, purchase, storage, display, promotion,
distribution and provision, in any manner, of child pornography shall be punishable by no less than
one and no more than five years of imprisonment.

(2) If the acts referred to in paragraph ?? are perpetrated via a computer system or other means of
data storage, they shall be punishable by no less than two and no more than seven years of

imprisonment.
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(3) The act of unlawfully accessing child pornography through computer systems or other means of
electronic communication shall be punishable by no less than three months and no more than three
years of imprisonment or by a fine.

(4) Child pornography means any material that shows a minor displaying sexually explicit
behaviour or that, even if not showing a real person, simulates in a credible manner a minor
displaying such behaviour.

(5) Any such attempt shall be also punished.

Article 6 of Law No 365/2002 (republished) sets out the legald conditions for transmitting
commercial communications via electronic mail, i.e commercial{communications via electronic
mail are forbidden, except where the recipient has expressed his{or her agreement to receiving such
communications.

Infringement of this rule is considered a contravention, pursuant to,Article 22, indent 1, item a, of
Law No 365 (republished).

In practice, however, depending on the content of ‘the' amount of communications, the act of
transmitting commercial communications via electronic ‘mail may constitute an actual offence,
either as committed by a perpetrator (Article 363 of'the Criminal Code or Article 325 of the

Criminal Code) or by an accomplice to one or mere computer offences.

Trafficking in underage persons (Article 211)

(1) Recruitment, transportation, transfer, hasbouring or receipt of a minor for the purpose of his her
exploitation shall be punishable by no less than three and no more than 10 years of imprisonment
and a ban on the exercise of certain rights.

(2) If such act was perpetratedunder the terms of Article 210 paragraph (1) or by a public servant
while fulfilling his or her professional duties and prerogatives, it shall be punishable by no less than
five and no more than twelve years of imprisonment and a ban on the exercise of certain rights.

(3) The consent of an individual who is a victim of trafficking does not represent grounds for

justification of the act.
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Exploitation of persons (Article 182)
Exploitation of persons means:
(a) forcing a person to carry out work or tasks;
(b) enslavement or other similar procedures implying deprivation of freedom,;
(c) forcing persons into prostitution, pornography - with a view to obtaining and distributing
pornographic material - or any other types of sexual exploitation;
(d) forcing persons into mendicancy;

(e) illegal collection of body organs, tissues or other cells.

Rape (Article 218)
(1) Sexual intercourse, oral or anal intercourse with a person, perpetrated by constraint, by
rendering the person in question unable to defend themselves or to express their will, or by taking
advantage of such state, shall be punishable by no less than three,and no more than 10 years of
imprisonment and a ban on the exercise of certain rights.
(2) The same penalty shall apply to any act of waginal or anal penetration perpetrated under
paragraph (1).
(3) It shall be punishable by no less than five and no. more than twelve years of imprisonment and
a ban on the exercise of certain rights, when:

(a) the victim is entrusted to the petrpetrator for care, protection, education, safeguarding or
treatment;

(b) the victim is a first degree relative,due. brother or sister;

(c) the victim has not reached the age of 16 years;

(d) the act was perpetrated for the production of pornography;

(e) the act resulted in'bodily injury;

(f) the act was perpetrated by two or more individuals, acting together.

(..)
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Sexual assault (Article 219)
(1) An act with a person that is sexual in nature, other than the acts referred to in Article 218, and is
perpetrated by constraint, by rendering the person in question unable to defend themselves or to
express their will or by taking advantage of such state, shall be punishable by no less than two and
no more than seven years of imprisonment and a ban on the exercise of certain rights.
(2) It shall be punishable by no less than three and no more than 10 years of imprisonment and a
ban on the exercise of certain rights, when:

(a) the victim is entrusted to the perpetrator for care, protection, education, safeguarding or
treatment;

(b) the victim is a first degree relative, i.e. brother or sister;

(c) the victim has not reached the age of 16 years;

(d) the act was perpetrated for the production of pornography;

(e) the act resulted in bodily injury;

(f) the act was perpetrated by two or more individuals, acting together.

(..)

Sexual intercourse with a minor (Article 220)

(1) Sexual intercourse, oral or anal sex, as well'as‘any act of vaginal or anal penetration perpetrated
against a minor aged 13 to 15 years old, shall be punishable by no less than one and no more than
five years of imprisonment.

(2) The acts referred to in paragraph (1), perpetrated against a minor who has not reached the age of
13, shall be punishable by no less than two and no more than seven years of imprisonment and a
ban on the exercise of certainights.

(3) The acts referred to in paragraph (1), perpetrated against a minor aged 13 to 18 by a person of
the age of majority who abused their authority or influence over the victim, shall be punishable by
no less than two and no more than seven years of imprisonment and a ban on the exercise of certain

rights.
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(4) The acts referred to in paragraphs (1) to (3) shall be punishable by no less than three and no
more than 10 years of imprisonment and a ban on the exercise of certain rights, when:

(a) the minor is a first degree relative, i.e. brother or sister;

(b) the minor is entrusted to the perpetrator for care, protection, education, safeguarding or
treatment;

(c) the act was perpetrated for the production of pornography.

(..)

Sexual corruption of minors (Article 221)

(1) Perpetrating an act that is sexual in nature, other than the acts réferred to in Article 220, against
a minor who has not reached the age of 13, as well as forcing a minor to endure or carry out such an
act, shall be punishable.

(4) Child pornography means any material which shows a, miner displaying sexually explicit
behaviour or which, even if not showing a real person, simulates in a credible manner a minor
displaying such behaviour.

(5) Any such attempt shall be also punished.

Note: Romania penalises the transmission of pornographic material involving minors irrespective of

the manner in which such material is transmitted (for example, via mobile phone).

Harassment (Article 208)

(1) The act of an individual who repeatedly, with or without a legitimate interest, pursues an
individual or observes their domicile, workplace or other places frequented by them, thus provoking
a state of fear in them, shall’be punishable by no less than three and no more than five years of
imprisonment.

(2) It shall be punishable by.no less than two and no more than seven years of imprisonment and a
ban on the exercise of certain rights, when:

(a) the minor is a first degree relative, i.e. brother or sister;
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(b) the minor is entrusted to the perpetrator for care, protection, education, safeguarding or
treatment;

(c) the act was perpetrated for the production of pornography.

(3) A sexual act of any nature, perpetrated by a person of the age of majority in the presence of a
minor who has not reached the age of 13, shall be punishable by no less than six months and no
more than two years of imprisonment or by a fine.

(4) Where a person of the age of majority forces a minor who has not yet reached the age of 13 to
witness the perpetration of acts that are exhibitionist in nature or shows or performances in which
sexual acts of any kind are perpetrated, and makes available to the minor materials that are
pornographic in nature, such act shall be punishable by no less than three months and no more than
one year of imprisonment or by a fine.

(5) The acts referred to in paragraph (1) shall not be punished if the age difference does not exceed

three years.

Recruitment of minors for sexual purposes (Article222)

The act of an individual of the age of majority proposing to a minor who has not yet reached the
age of 13 to meet for the purposes of the perpetration of one of the acts referred to in Article 220 or
Article 221, including when such proposal has been made using remote means, shall be punishable

by no less than one month and no more than one,year of imprisonment or by a fine.

The following definitions are used in Romanian law:

Article 35 of Law No 161/2003

(1) In this title, the following words,and expressions have the following meaning:

(a) 'computer system' means.any device or group of interconnected or related devices, of which one
or more ensure the automatic processing of data by using a computer program;

(b) 'automatic data processing' means the process by which data from a computer system are
processed through a computer program;

(c) 'computer program' means a set of instructions that can be performed by a computer system to

achieve a specific result;
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(d) 'computer data' means any representation of facts, information or concepts in a form that can be
processed by a computer system. This category includes any computer program that can determine
performance of a function by a computer system;

(e) 'service provider' shall mean:

1. any natural or legal person that offers users the ability to communicate through computer
systems;

2. any other natural or legal person that processes or stores data for the persons referred to under
point 1 and for users of services provided by them;

(f) 'data on traffic information' shall mean any computer data related to a communication made via a
computer system and its products, which is part of the communication chain, indicating the origin,
destination, route, time, date, size, volume and duration, and type of service used for
communication;

(g) 'user data' shall mean any information that may lead to the 1dentification of a user, including
type of communication and service used, address, geographical location, phone numbers or any
other access numbers and manner of payment of that service, and any other data that may lead to
identification of the user;

(h) 'security measures' shall mean the use of procedures, tools or specialised computer programmes
by which access to a computer system is restrictedorprohibited for certain categories of users;

(1) 'child pornography' shall mean any matetial that.shows a minor displaying explicit sexual
behaviour or an adult who is presented as aminor.displaying explicit sexual behaviour or images
which, while not representing a real person, simulates in a credible manner a minor displaying
explicit sexual behaviour.

(2) Within the meaning of this Title, persons in one of the following situations are deemed to act

illegally if:

(a) they are not authorisedibylaw or a contract;

(b) they exceed the limits of'authorisation;

(c) they do not have permission from the person or entity responsible, by law, to grant, use, manage
or control a computer system or to conduct scientific research or perform any other operation in a

computer system.
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The Criminal Code

Article 181 - Computer systems and electronic data

(1) 'Computer systems' means any device or group of (functionally) interconnected devices, where
one or several of such systems ensure automatic processing of data, using a computer program.
(2) 'Electronic data' means any representation of acts, information or concepts in a manner which

allows processing by means of a computer system.

The Criminal Procedure Code

Article138

(4) A 'computer system' is any device or combination of devices intérconnected between them or in
a functional relationship, one or more of which provide automati¢ data processing by means of a
computer program.

(5) 'Computer data' is any representation of facts, information or concepts in a form appropriate for
processing in a computer system, including a program able to determine the performance of a

function by a computer system.
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