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For delegationerna bifogas radets slutsatser om bekdmpande av sexuella Gvergrepp mot barn, som

antogs av rddet vid dess 3717:e méote den 8 oktober 2019.
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BILAGA
RADETS SLUTSATSER
den 8 oktober 2019
om bekdmpande av sexuella 6vergrepp mot barn

1. Sexuella 6vergrepp och sexuellt utnyttjande kranker barnets innersta visen och orsakar stor
fysisk och psykisk skada, vilket kan traumatisera offren for livet. Internet har skapat helt nya
mojligheter for forovare och brottslingar nar det giller att sprida, handla med, inneha och titta
pa barnpornografi. Detta har avsevirt okat efterfrigan pa nytt material och dédrmed risken for

att barn Over hela virlden blir offer.

2. Forovarna agerar vanligtvis Over granserna och anvénder sociala medieplattformar och
elektroniska kommunikationstjinster liksom peer-to-peer-nit, s.k. bulletproof hosting,
cyberlocker-webbplatser, sérskilda forum pa den morka webben och andra digitala "fristader”
dér dvergrepp mot barn offline aktivt uppmuntras i syfte att fi fram nytt material “med ett
hogt virde” och dir brottet dr normaliserat. Det dr viktigt att som en internationell prioritering
fokusera péd att spara upp de personer som producerar materialet med hinsyn till hur grova

deras brott dr och hur allvarlig skada de kan orsaka.

3.  Girningsminnen anvénder sig av kryptering och andra anonymiseringstekniker for att dolja
sin identitet och lokalisering. De anvdander kommunikationsplattformar som hyses och
administreras 1 olika ldnder fOr att locka barn till 6vergrepp och utdva utpressning mot dem
for att f fram barnpornografiskt material medan de brottsbekdmpande organen, som hindras
av obfuskeringsmetoder och olika réttsordningar i olika jurisdiktioner, sérskilt i tredjeldnder,

har svart att gora framsteg i sina utredningar.

4.  Kampen mot sexuella 6vergrepp och sexuellt utnyttjande av barn &r ofta ocksé en kamp mot

organiserad brottslighet och minniskohandel.
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5. Mot denna bakgrund, och i 6verensstimmelse med EU:s regelverk!, bekriftar rddet EU:s och
dess medlemsstaters dtagande att skydda barns grundldggande réttigheter och brottsoffers
rattigheter och bekdmpa sexuella 6vergrepp mot barn och sexuellt utnyttjande av barn, bade
offline och online, oavsett var barnet befinner sig eller vilket medborgarskap det har. Att
minska antalet barn som faller offer for sexuella 6vergrepp och 6ka andelen framgangsrika

utredningar forblir en viktig politisk och operativ prioritering.

6. Idetta ssmmanhang vilkomnar radet tillkdnnagivandet av WeProtect Global Alliances
toppmote mot sexuellt utnyttjande av barn, som ska dga rum i Addis Abeba i Etiopien den 11—
12 december 2019, och erkinner dess betydelse som ett sitt att samarbeta med viktiga
intressenter 1 denna svara friga. Radet uppmanar medlemsstaterna att pa lamplig niva delta i
toppmotet for att utbyta god praxis, ldra av andra och uppmuntra andra lénder att ansluta sig

till och genomf6ra de gemensamma maélen for initiativet WeProtect Global Alliance.
7. Harvid erinrar rddet om foljande:

a)  Antagandet av direktiv 2011/93/EU om bekdmpande av sexuella vergrepp mot barn
och sexuell exploatering av barn och det atagande EU och dess medlemsstater gjort for
att fullt ut inforliva direktivets bestimmelser 1 de nationella ordningarna. Av 2016 érs
rapporter frin kommissionen till rddet och Europaparlamentet? framgick det att dven om
stora anstringningar gjorts for att inforliva direktivet krdvdes ytterligare
inforlivandeinsatser for att sékerstélla att barn kan dra nytta av hela det mervirde som
direktivet innebdr. I enlighet med rapporterna krévs fortfarande ytterligare
anstrangningar, sarskilt vad géller forebyggande och materiella straffrittsliga

bestammelser samt hjélp, stod och skyddséatgérder for barn som &r brottsoffer.

1 Artiklarna 82 och 83 i fordraget om Europeiska unionens funktionssitt (konsoliderad

version).
2 COM/2016/0871 och COM/2016/0872.
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https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1485242928827&uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1485242928827&uri=CELEX:52016DC0872

b)

d)

Antagandet och, i forekommande fall, den praktiska tillimpningen av bestimmelserna i
direktiv 2012/29/EU om faststillande av miniminormer for brottsoffers réttigheter och
for stod till och skydd av dem, som ér tillampligt pa alla brottsoffer och alla slags brott
med emfas pa ett barnorienterat forhallningssétt, dar barnets béasta ska komma i framsta

rummet under hela det straffrattsliga forfarandet.

Antagandet av direktiv 2011/36/EU om forebyggande och bekdmpande av
manniskohandel och om skydd av dess offer och den kompletterande politiska ramen

enligt det horisontella mandatet for EU-samordnaren for kampen mot manniskohandel.

Den europeiska sdkerhetsagendan® dér it-brottslighet och samtliga dess forgreningar,
inbegripet sexuella dvergrepp mot barn och sexuellt utnyttjande av barn, tas upp som en
av tre huvudprioriteringar som ska tas itu med fOr att sdkerstdlla medborgarnas sikerhet

och unionens vérderingar.

EU:s strategiska ram och EU:s handlingsplan fér ménskliga rittigheter och demokrati?,
dar EU bekréftar sitt engagemang att frimja och skydda alla ménskliga réttigheter och
dérvid foresprékar de réttigheter som tillkommer barn, med sérskild inriktning pa att

skydda barn fran vald.

EU:s och dess medlemsstaters dtagande om att uppna malet att avskaffa sexuellt
utnyttjande av barn i enlighet med FN:s Agenda 2030 for hallbar utveckling® och
Europaradets konvention om skydd for barn mot sexuell exploatering och sexuella

overgrepp®.

3 COM(2015) 185 final och utkast till rdets slutsatser om den férnyade strategin for inre

sdkerhet i Europeiska unionen 2015-2020 (ST 9798/15).
4 11855/12.
5 FN:s Agenda 2030 for hallbar utveckling.

6 Europarddets konvention om skydd for barn mot sexuell exploatering och sexuella

overgrepp, 2007.
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https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=COM:2015:0185:FIN
https://data.consilium.europa.eu/doc/document/ST-11855-2012-INIT/sv/pdf
https://sustainabledevelopment.un.org/post2015/transformingourworld
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97

g)  FN:s resolution av den 24 maj 2019 om bekdmpande av sexuella dvergrepp mot barn
och sexuellt utnyttjande av barn pa nitet’, konventionen om barnets rittigheter och det
fakultativa protokollet till konventionen om barnets rattigheter om forséljning av barn,

barnprostitution och barnpornografi®.

h)  Tillaggsprotokollet om forebyggande, bekdmpande och bestraffande av handel med
maénniskor, sarskilt kvinnor och barn, till Forenta nationernas konvention mot

gransoverskridande organiserad brottslighet.

1)  Radets slutsatser fran 2012 om en global allians mot sexuell exploatering av barn pa

internet®.

j)  Uppmaningen till medlemsstaterna i radets slutsatser om genomforandet av EU:s andra
handlingsplan for jamstélldhet under 20171? att fortsétta att striva efter att forebygga,

bekédmpa och lagfora av alla former av sexuellt och konsrelaterat véld.

Rédet uppmanar EU och dess medlemsstater att regelbundet utvirdera lagstiftningens
effektivitet nir det géller att bekdmpa sexuella Gvergrepp mot barn och sexuellt utnyttjande av
barn for att sikerstélla att den dr &ndamélsenlig. Genusmedvetna beddmningar bor sérskilt
beakta forebyggande, utredning och lagforing av brott, inbegripet sddana brott som begatts
genom missbruk av onlineplattformar, och tillhandahallande av hjélp och stdd till barn som ar
brottsoffer under och efter utredningen, liksom skyddsétgiarder under straffrittsliga

forfaranden. Atgirderna bor emellertid inte begriinsas till det straffriittsliga omrédet.

Rédet erkdnner betydelsen av jimstédlldhetsintegrering och anlédggandet av ett
sektorsdvergripande, heltickande och inkluderande perspektiv vid utformningen och
genomforandet av framtida strategier och lagstiftning inom alla omraden som ror

bekdmpningen av sexuella 6vergrepp mot barn.

10

FN:s ekonomiska och sociala rdd och FN:s kommission for brottsférebyggande arbete och
straffritt, Countering child sexual exploitation and sexual abuse online, 24 maj 2019.
Fakultativt protokoll till konventionen om barnets rittigheter om forséljning av barn,
barnprostitution och barnpornografi, 25 maj 2000.

10607/12.

14027/18.
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https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_28/ECN152019_L3REv1_e_V1903716.pdf
https://data.consilium.europa.eu/doc/document/ST-10607-2012-INIT/sv/pdf
https://data.consilium.europa.eu/doc/document/ST-14027-2018-INIT/sv/pdf

10.

1.

12.

Rédet erinrar om hur viktigt det &r med snabba insatser for att utreda och lagfora forovarna
och rddda barn som &r offer for sexuella 6vergrepp och sexuellt utnyttjande frén situationer
med fortgdende lidande och uppmanar de behoriga myndigheterna att maximalt utnyttja
befintliga verktyg och mekanismer som ar tillgdngliga pa nationell nivad och EU-niva, sarskilt
vid Europol och Eurojust. Radet framhéller behovet av att ha 1dmpliga och specifika verktyg
for att bekdmpa overgrepp mot barn pé internet, inklusive mojligheten for de behoriga
myndigheterna att utnyttja de uppgifter som samlats in under utredningarna. Harvid erinrar
radet om RIF-radets slutsatser av den 6—7 juni 2019, dir det understryks att lagring av
uppgifter 4r nddvandigt for en effektiv utredning och lagforing av grova brott. Dessutom bor
man i samband med lagstiftningsreformer bibehélla den rittsliga mdjligheten att ha system for
lagring av uppgifter, i enlighet med principerna i Europeiska unionens stadga om de

grundldggande réttigheterna.

I detta sasmmanhang uppmanar rddet medlemsstaterna att utveckla och tillimpa innovativa
utredningsmetoder samt att Overvéga att tilldela specialiserade brottsbekdmpningsresurser till
bekdmpningen av dvergrepp mot barn och sexuellt utnyttjande av barn. Utbytet av bésta

praxis mellan medlemsstaterna skapar mervirde for dessa initiativ.

Rédet anser att branschen, sérskilt onlineplattformarna, har en sérskilt viktig roll nar det géller
att bidra till att forebygga och avskaffa sexuella Gvergrepp mot barn och sexuellt utnyttjande
av barn, bland annat genom att snabbt ta bort barnpornografiskt material fran nitet. Oaktat de
pagaende insatserna noterar radet att mer méste goras for att 16sa de tekniska, juridiska och

méinskliga utmaningar som drar ned effektiviteten i de behoriga myndigheternas arbete.
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13. Radet uppmanar entrdget branschen att sikerstilla att brottsbekdimpande myndigheter och
andra behoriga myndigheter sdsom lagen foreskriver har tillgang till e-bevisning, ocksé nir
den ar krypterad eller finns pa servrar utomlands, utan att forbjuda eller férsvaga kryptering
och med full respekt for integriteten och garantierna for réttvis rittegdng i dverensstimmelse
med tilldimplig lagstiftning. Vidare bor samarbetet mellan nationella brottsbekdmpande
myndigheter, internetleverantorer, Europol och Interpol intensifieras i enlighet med den
tillampliga rittsliga ramen, t.ex. genom utveckling av mekanismer for krypterat
informationsutbyte. Ett sddant samarbete skulle kunna gora det mojligt att kontinuerligt
overvaka nitet i syfte att identifiera och blockera webbplatser som innehéller barnpornografi
och fa dessa uppforda pé forteckningar ver forbjudna webbplatser. Radet betonar i synnerhet
vikten av att sdkerstélla att utvecklingen av ny teknik inte inverkar negativt pd mojligheten att
blockera barnpornografiskt material pd nétet. P4 denna punkt uppmanar rdet industrin att

samarbeta med berdrda aktdrer dir sé ar lampligt.

14. RAadet noterar med oro den exponentiella 6kningen av barnpornografiskt material pa nitet
under de senaste dren. Det behovs bittre 10sningar for hanteringen av rapporter om sexuella
overgrepp mot barn och sexuellt utnyttjande av barn pé nétet och for frigan om hur dessa ska
prioriteras, om snabba insatser for att radda offer fran pdgaende dvergrepp ska kunna
sakerstéllas. Radet uppmanar leverantorer av onlinetjanster att avldgsna sadant innehéll pa
nitet som identifierats som barnpornografiskt material eller att gora detta innehéll oatkomligt
sa snart som mojligt efter det att de har blivit medvetna om innehéllet. Radet uppmanar
kommissionen att foresla dtgérder for att komma till ritta med denna tilltagande utmaning.
Rédet framhaéller ocksa civilsamhéllets betydelse, i synnerhet Inhopes hotlines, nir det géller
att stodja att barnpornografiskt material tas bort fran nétet och uppmanar medlemsstaterna att
overviga ytterligare mdjligheter for nationella myndigheter att stodja civila hotlines, sérskilt i

de fall d foretagen uppvisar bristande samarbetsvilja.
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15.

16.

17.

18.

Rédet erkdnner dessutom att det dr ndodvéndigt att anlédgga en flerpartsstrategi som omfattar
néringslivet, civilsamhéllet, brottsbekdmpande organ och regeringar (bl.a. genom

offentlig- privata partnerskap) for att samordna de forebyggande insatserna och pa sa sétt
maximera deras effektivitet. Radet uppmanar kommissionen att dvervéga ytterligare insatser

for att stodja forebyggande initiativ.

Rédet vilkomnar sérskilt medlemsstaternas genomforande av forebyggande strategier, sdisom
den omfattande provningen av alla yrkesverksamma och frivilliga som regelbundet har direkt
kontakt med barn, inrdttandet av forebyggande program for forévare och inledningen av
upplysningskampanjer i skolor och for allménheten i syfte att stirka ungdomarnas
motstandskraft pa nitet och deras digitala medborgarskap. Radet uppmanar medlemsstaterna
att fortsdtta att utvidga och utbyta god praxis pé dessa omraden och uppmanar kommissionen
att fortsdtta att frdmja och samordna sddana forebyggande strategier inom alla tjdnster dér

man arbetar med barn.

Rédet vilkomnar deltagandet av behoriga myndigheter i EU:s medlemsstater i
samarbetsinsatser inriktade pa bekdmpning av sexuella dvergrepp mot barn och sexuellt
utnyttjande av barn. Radet uppmanar dem att fortsitta att fordjupa sitt engagemang, bl.a. 1
Empacts prioritering av sexuellt utnyttjande av barn inom ramen for EU:s policycykel
avseende organiserad och grov internationell brottslighet och Europols arbetsgrupp for

identifiering av offer.

Rédet vilkomnar de goda insatser som gjorts av Europeiska it-brottscentrumet (EC3) vid
Europol for att stodja de behoriga myndigheterna i medlemsstaterna och framhéller vikten av
att den senaste tekniken finns tillgénglig for utredningar. Radet uppmanar EC3 att fortsitta att
hjdlpa medlemsstaterna med att forebygga och uppticka alla former av brottslighet med
koppling till sexuella 6vergrepp mot barn och sexuellt utnyttjande av barn och med att
bekdmpa spridningen av barnpornografiskt material pé nétet, inbegripet livesdnda dvergrepp

mot barn.
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19.

20.

21.

22.

Rédet betonar ocksd Eurojusts roll nér det géller att stodja nationella utredande myndigheter
och éklagarmyndigheter i syfte att undvika strafflshet i samband med sexuella dvergrepp
mot barn och sexuellt utnyttjande av barn. Radet understryker betydelsen av samarbete mellan

Eurojust och Europol och forbattringarna och initiativen inom digital straffritt.

Rédet understryker vikten av att tillhandahélla brottsbekdmpande och andra myndigheter
lamplig utbildning sa att de effektivt kan bekdmpa sexuella dvergrepp mot barn och sexuellt
utnyttjande av barn, med sarskild tonvikt pa skyddet av offren. Radet vilkomnar harvid den

utbildningsportfolj som Cepol erbjuder.

Vidare erkénner radet betydelsen av en global, samordnad strategi for bekdmpandet av
sexuella 6vergrepp mot barn och sexuellt utnyttjande av barn och efterlyser ett starkt
engagemang i samarbetet med tredjeldnder och andra viktiga aktorer via befintliga

samarbetskanaler for att sétta stopp for dessa forférliga brott.

Rédet erinrar om loftet fran ministrarna med ansvar for réttsliga och inrikes fragor i EU:s
medlemsstater om att delta i de gemensamma politiska och operativa mal som faststélldes vid
lanseringen av den globala alliansen!! och det arbete som ldnderna redan har genomfort!2,
Rédet védjar till medlemsstaternas behoriga myndigheter att utvidga sitt deltagande i1 och sin
anvindning av tekniska 16sningar sdsom Interpols internationella databas dver sexuellt
utnyttjande av barn for att underldtta internationella utredningar, i linje med vad de atagit sig
inom ramen for den globala alliansen. Tillgangen till Interpols internationella databas 6ver
sexuellt utnyttjande av barn dr av avgorande betydelse for informationsutbytet i globala
drenden, men deltagandet &r fortfarande lagt i vissa delar av virlden. Ett brett deltagande 1
databasen ger virdefull sakkunskap om olika sprdk som anvinds i videor som andra

myndigheter har lamnat in och frimjar pa sa sétt ett battre skydd av barn i hela virlden.

11

12

Deklaration vid lanseringen av den globala alliansen mot sexuellt utnyttjande av barn pé
internet. Global Alliance slogs 2014 samman med WeProtect (ett flerpartsinitiativ for att
bekédmpa globalt sexuellt utnyttjande av barn lett av Storbritannien), for att kombinera
styrkorna 1 bada initiativen och undvika dubbelarbete.

Detta arbete belyses i den globala alliansens rapporter frdn 2013 och 2015.

12862/19 /mhe 9
BILAGA JALL SV


http://europa.eu/rapid/press-release_MEMO-12-944_sv.htm
http://europa.eu/rapid/press-release_MEMO-12-944_sv.htm
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_report_201312_sv.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_2015_report_sv.pdf

23.

24.

25.

Rédet vilkomnar den globala alliansen mot sexuellt utnyttjande av barn pa internet,
WeProtect Global Alliance, som en global flerpartsorganisation som sammanfor regeringar,
brottsbekdmpande och rittsliga myndigheter, ndringslivet och civilsamhillet for att
effektivisera kampen mot dessa brott 1 hela varlden. WeProtect Global Alliances modell
National Response'® och dess hotbedomningsmodell Global Threat Assessment'* fyller en

viktig funktion nér det géller att identifiera luckor och avgora prioritet for insatser.

Radet uppmanar medlemsstaterna att fordjupa sitt samarbete med tredjeldnder 1 kampen mot
sexuella dvergrepp mot barn och sexuellt utnyttjande av barn och att tillhandahélla en 6versikt
over befintliga atgérder till stod for tredjeldnder i kampen mot sexuella dvergrepp mot barn
och sexuellt utnyttjande av barn, inbegripet foreteelsen med personer som begar sexuella
overgrepp mot barn utomlands och livesdnda sexuella dvergrepp mot barn, och uppmanar
kommissionen att skaffa sig overblick dver det pdgidende stodet i syfte att underlétta framtida

arbete pé detta omrade.

EU uppmanar tredjelédnder att dverviga att ansluta sig till Europaradets konvention om skydd
for barn mot sexuell exploatering och sexuella dvergrepp!®, som den viktigaste rittsliga ramen
pa internationell niva for att bekdmpa brottet sexuella dvergrepp mot barn och sexuellt

utnyttjande av barn och en modell for nationell lagstiftning.

13
14
15

Model National Response, 2018, We Protect Global Alliance.
Global Threat Assessment, 2018, We Protect Global Alliance.
Europaradets konvention om skydd for barn mot sexuell exploatering och sexuella

overgrepp, 2007.

12862/19 /mhe 10
BILAGA JALL SV


https://www.weprotect.org/the-model-national-response
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5a85ad3253450a61af6b8830/1518710067541/6.4159_WeProtect+GA+report+(1).pdf
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
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