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Conclusdes do Conselho (8 de outubro de 2019)

Junto se enviam, a aten¢do das delegacdes, as conclusdes do Conselho sobre a luta contra o abuso

sexual de criangas, adotadas pelo Conselho na sua 3717.% reunido, que teve lugar a 8 de outubro

de 2019.
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ANEXO
CONCLUSOES DO CONSELHO
de 8/10/2019
sobre a luta contra o abuso sexual de criancas

1. O abuso sexual e a exploragao sexual violam o lado mais intimo da crianga, causando graves
danos fisicos e psicoldgicos, que podem traumatizar as vitimas para toda a vida. A Internet
criou para os abusadores e infratores oportunidades sem precedentes de distribuicao,
comércio, posse e visualizacao de material relacionado com o abuso sexual de criangas, o que
aumentou significativamente a procura de novos materiais e, por conseguinte, o risco de

criangas de todo o mundo se tornarem vitimas.

2. Os infratores operam normalmente além-fronteiras, recorrendo a plataformas de redes sociais
e a servicos de comunicagoes eletronicas, bem como a redes ndo hierarquicas (peer-to-peer),
servigos de alojamento "a prova de bala", cibercacifos, foruns especializados na Web obscura
e outros "espagos seguros' digitais, onde o abuso sexual de criangas no mundo real é
ativamente encorajado com o objetivo de produzir novos materiais de "elevado valor" e onde
o crime passa a ser norma. Importa destacar como prioridade internacional a perseguicdo dos
produtores dos materiais, dada a gravidade dos seus crimes e os graves danos que podem

causar.

3. Os infratores utilizam a cifragem e outras técnicas de anonimizagdo para ocultarem a sua
identidade e localizagdo. Recorrem a plataformas de comunicagao alojadas e administradas
em diferentes paises para aliciar as criangas para situacdes de abuso e lhes extorquirem
material abusivo, enquanto as autoridades policiais e judiciais, cujo trabalho ¢ dificultado por
técnicas de dissimulagdo e pela diversidade de regimes juridicos em diferentes jurisdigdes,

especialmente em paises terceiros, se debatem para fazer avancar as investigagoes.

4. Aluta contra o abuso sexual e a exploragdo sexual de criangas ¢ muitas vezes também uma

luta contra a criminalidade organizada e o trafico de seres humanos.
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5. Neste contexto, € em consonincia com o acervo da UE!, o Conselho reitera o compromisso
assumido pela UE e pelos Estados-Membros de defender os direitos fundamentais da crianca
e os direitos das vitimas da criminalidade e de lutar contra o abuso sexual e a exploragao
sexual de criangas, em linha e fora de linha, independentemente do lugar onde se encontra a
crianga e da sua nacionalidade. A redu¢do do nimero de criangas vitimas de abusos sexuais ¢
o aumento da propor¢do de investigacdes bem sucedidas continuam a contar-se entre as

grandes prioridades politicas e operacionais.

6.  Neste contexto, o Conselho congratula-se com o anuncio da realizagdo de uma cimeira da
organizagdo WeProtect Global Alliance para erradicar a exploracao sexual de criangas, que
tera lugar em Adis Abeba, Etidpia, a 11 e 12 de dezembro de 2019, e reconhece a sua
importancia como meio de didlogo com as principais partes interessadas neste tdo complexo
tema. Incentiva os Estados-Membros a participarem na cimeira, ao nivel adequado, a fim de
partilharem boas praticas e aprenderem com os outros e exorta os demais paises a

subscreverem e aplicarem os objetivos comuns da organizacdo WeProtect Global Alliance.
7.  Para o efeito, o Conselho recorda:

a. A adogao da Diretiva 2011/93/UE, relativa a luta contra o abuso sexual e a exploragao
sexual de criangas, e o compromisso assumido pela UE e pelos Estados-Membros de
transporem integralmente as suas disposi¢des para o direito nacional. Os relatorios da
Comissdo apresentados em 2016 ao Conselho e ao Parlamento Europeu? mostraram que,
embora tivessem sido envidados esforcos considerdveis para transpor a diretiva, ¢
necessario prosseguir os trabalhos de transposi¢do para garantir que as criangas possam
beneficiar de todo o valor acrescentado da diretiva. Em especial, de acordo com os
relatorios, continuam a ser necessarios esforcos adicionais no que respeita as
disposicdes no dominio da prevengao e do direito penal substantivo e as medidas de

assisténcia, apoio e protecdo das criangas vitimas;

Artigos 82.° e 83.° do Tratado sobre o Funcionamento da Unido Europeia (versao
consolidada).
2 COM/2016/0871 e COM/2016/0872.
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https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1485242928827&uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1485242928827&uri=CELEX:52016DC0872

A adogdo e, se for caso disso, a aplicagdo pratica das disposi¢des da Diretiva
2012/29/UE, que estabelece normas minimas relativas aos direitos, ao apoio e a
protecao das vitimas da criminalidade, que ¢ aplicavel a todas as vitimas de todos os
crimes e procura seguir uma abordagem sensivel a criangca em que o superior interesse

da crianga vitima seja a principal considera¢do durante todo o processo penal;

A adocgdo da Diretiva 2011/36/UE, relativa a prevencao e luta contra o trafico de seres
humanos e a protecao das vitimas, e o quadro estratégico complementar, no ambito do

mandato horizontal do Coordenador da Luta Antitrafico da UE;

A Agenda Europeia para a Seguranga®, que enumera a cibercriminalidade e todas as
suas ramifica¢des, nomeadamente o abuso sexual e a exploragdo sexual de criangas,
como uma das trés principais prioridades a ter em conta a fim de salvaguardar a

seguranca dos cidaddos e os valores da Unido;

O Quadro Estratégico e o Plano de A¢ao da UE em matéria de Direitos Humanos ¢
Democracia4, em que a UE reafirma o seu empenhamento na promogao e protecdo de
todos os direitos humanos e, a este respeito, defende os direitos da crianca, com especial

destaque para a protecao das criangas contra a violéncia;

O empenhamento da UE e dos seus Estados-Membros em alcancar o objetivo de
erradicar a exploracao sexual de criangas, tal como estabelecido na Agenda 2030 das
Nagdes Unidas para o Desenvolvimento Sustentavel® e na Convengdo do Conselho da

Europa para a Protegdo das Criangas contra a Exploragdo € os Abusos Sexuais®;

COM(2015) 185 final e projeto de conclusdes do Conselho sobre a Estratégia Renovada de

Seguranga Interna da Unido Europeia para 2015-2020 (ST 9798/15).
11855/12.
Agenda 2030 das Nacoes Unidas para o Desenvolvimento Sustentavel.

Convencido do Conselho da Europa para a Protecdo das Criancas contra a Exploracao e os

Abusos Sexuais, 2007.
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=COM:2015:0185:FIN
https://data.consilium.europa.eu/doc/document/ST-11855-2012-INIT/pt/pdf
https://sustainabledevelopment.un.org/post2015/transformingourworld
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97

g. A resolugao das Nagdes Unidas, de 24 de maio de 2019, sobre o combate ao abuso
sexual e a exploragdo sexual de criangas em linha’, a Convengdo sobre os Direitos da
Crianga, de 1989, e o Protocolo Facultativo a Convengao sobre os Direitos da Crianca

relativo & Venda de Criangas, Prostitui¢do Infantil e Pornografia Infantil®;

h. O Protocolo Adicional a Convencao das Nagoes Unidas contra a Criminalidade
Organizada Transnacional relativo a Prevencao, a Repressao e a Punicao do Trafico de

Pessoas, em especial de Mulheres e Criancas; e

1. As conclusoes do Conselho sobre uma alian¢a mundial contra os abusos sexuais de

criangas em linha®;

J. O apelo lancado aos Estados-Membros nas conclusdes do Conselho relativas a execugao
do Plano de A¢do II da UE em matéria de Igualdade de Género em 2017'? para que
continuem empenhados em prevenir, combater e reprimir todas as formas de violéncia

sexual e baseada no género.

O Conselho convida a UE e os seus Estados-Membros a avaliarem periodicamente a eficacia
da legislacdo aplicavel ao combate ao abuso sexual e a exploracdo sexual de criangas para
garantir a sua adequacao ao fim a que se destina. As avaliacdes sensiveis a dimensdo de
género devem focar, em especial, a prevencao, investigacdo e repressao de crimes, incluindo
os que sdo cometidos em violacao das condigdes de utilizagdo das plataformas em linha, bem
como a prestacao de assisténcia e apoio as criancas vitimas durante e apds a investigagdo € as
medidas de protecao durante o processo penal. Contudo, as medidas ndo devem ser limitadas

ao dominio do direito penal.

O Conselho reconhece a importancia da integracao da perspetiva de género e da adocao de
uma abordagem intersetorial, abrangente e inclusiva na conceg¢do e aplicacao das futuras
politicas e da legislacdo em todos os dominios pertinentes para combater o abuso sexual de

criancgas.

9
10

ONU, Conselho Econémico e Social, Comissdo para a Prevencao do Crime e a Justica Penal,
Countering child sexual exploitation and sexual abuse online (Combate ao abuso sexual e a
exploragdo sexual de criangas em linha), 24 de maio de 2019.

Protocolo Facultativo a Convencao sobre os Direitos da Crianca relativo a8 Venda de Criangas,
Prostituicao Infantil e Pornografia Infantil, 25 de maio de 2000.

10607/12.

14027/18.
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https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_28/ECN152019_L3REv1_e_V1903716.pdf
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://data.consilium.europa.eu/doc/document/ST-10607-2012-INIT/pt/pdf
https://data.consilium.europa.eu/doc/document/ST-14027-2018-INIT/pt/pdf

10.

1.

12.

O Conselho reitera que importa tomar medidas atempadas para investigar e julgar os
infratores e salvar as criangas vitimas de abuso e exploragdo sexual de situa¢des de abusos
continuados, e convida as autoridades competentes a recorrerem o mais possivel aos
instrumentos e mecanismos existentes a nivel nacional e da UE, em especial na Europol e na
Eurojust. O Conselho salienta a necessidade de dispor de instrumentos adequados e
especificos para combater o abuso de criangas em linha, incluindo a possibilidade de as
autoridades competentes explorarem os dados recolhidos durante as investigacdes. Para o
efeito, recorda as conclusdes do Conselho JAI de 6 e 7 de junho de 2019, sublinhando que a
conservagdo de dados ¢ essencial para a eficacia da investigagdo e repressao da criminalidade
grave. Além disso, as reformas legislativas devem preservar a possibilidade juridica de se
instituirem regimes de conserva¢do de dados, em conformidade com os principios

estabelecidos na Carta dos Direitos Fundamentais da UE.

A este respeito, o Conselho incentiva os Estados-Membros a desenvolverem e aplicarem
métodos de investigacdo inovadores e a ponderarem a possibilidade de afetar recursos
especializados em matéria de aplicagdo da lei ao combate ao abuso e a exploragdo sexual de
criangas. O intercambio de boas praticas entre os Estados-Membros acrescenta valor a estas

iniciativas.

O Conselho considera que o setor, e em especial as plataformas em linha, contribui de forma
decisiva para a prevencao e erradica¢do do abuso e da exploracdo sexual de criangas,
inclusive através da rapida remocao de material em linha com imagens de abusos sexuais de
criangas. Nao obstante os esfor¢os que tém vindo a ser desenvolvidos, o Conselho regista que
€ necessario fazer mais para vencer os desafios técnicos, juridicos € humanos que impedem as

autoridades competentes de trabalhar com eficiéncia.
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13.

14.

O Conselho insta o setor a assegurar o acesso legal das autoridades de aplicacdo da lei da
Unido e outras autoridades competentes aos elementos de prova digitais, inclusive os
encriptados ou alojados em servidores informaticos localizados no estrangeiro, sem proibir ou
enfraquecer a cifragem e no pleno respeito da privacidade e de garantias de julgamento
imparcial consentaneas com a legislacao aplicavel. Além disso, a cooperagdo entre as
autoridades nacionais de aplicagdo da lei, os fornecedores de servigos de acesso a Internet, a
Europol e a Interpol deve ser intensificada, em conformidade com o quadro juridico aplicavel,
designadamente através da criacdo de mecanismos de intercambio de informagdes cifradas.
Tal permitiria fiscalizar continuamente a rede a fim de identificar e bloquear sitios com
contetidos de exploragdo sexual de criangas e inclui-los nas listas de sitios proibidos. O
Conselho salienta, em particular, a importancia de assegurar que os novos desenvolvimentos
tecnologicos ndo tenham impacto negativo na capacidade de bloquear conteudos em linha
relacionados com o abuso sexual de criangas. A este respeito, insta o setor a, se necessario,

colaborar com as partes interessadas pertinentes.

O Conselho regista com preocupagdo o aumento exponencial do material em linha com
imagens de abusos sexuais de criancas nos ultimos anos. E necessario encontrar melhores
solugdes para gerir e dar prioridade aos relatos de casos de abuso e exploragdo sexual de
criangas em linha, a fim de assegurar que sejam tomadas medidas rapidas para salvar as
vitimas dos abusos cometidos. O Conselho convida os prestadores de servicos em linha a
impossibilitarem ou desativarem o acesso a conteudos identificados como abuso sexual de
criangas o mais rapidamente possivel depois de terem tomado conhecimento da existéncia
desses conteudos e apela a que a Comissao proponha medidas que deem resposta a este
desafio crescente. Destaca também o importante papel da sociedade civil, em especial das
linhas diretas da INHOPE, no apoio a remocao de material de abuso sexual de criangas em
linha e incentiva os Estados-Membros a considerarem outras op¢des para que as suas
autoridades apoiem as linhas diretas civis, nomeadamente nos casos em que a cooperacao do

setor € insuficiente.
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15.

16.

17.

18.

Além disso, o Conselho reconhece a necessidade de definir uma abordagem multilateral que
retina o setor, a sociedade civil, as institui¢des de aplicacdo da lei e as administracdes publicas
(inclusive através de parcerias publico-privadas) para coordenar os esforgos de prevengao e
assim maximizar a sua eficacia. Convida também a Comissao a ponderar outras medidas de

apoio as iniciativas ligadas a prevencao.

O Conselho congratula-se, em especial, com a implementacao de abordagens preventivas
pelos Estados-Membros, como a apreciacao exaustiva de todos os profissionais e voluntarios
que entram em contacto regular e direto com criangas, a criacdo de programas de prevengao
para os infratores e o lancamento de campanhas educativas destinadas as escolas e ao publico,
a fim de reforgar a resiliéncia virtual e a cidadania digital dos jovens. O Conselho convida os
Estados-Membros a prosseguirem a divulgacdo e o intercdmbio de boas praticas nestes
dominios e apela a que a Comissdo continue a promover € a coordenar estas abordagens

preventivas entre todos os servigos que lidam com criangas.

O Conselho congratula-se com a participag¢ao das autoridades competentes dos Estados-
-Membros nos esfor¢os de colaboragao destinados a combater o abuso sexual e a exploragao
sexual de criangas. Insta-as a continuarem a aprofundar o seu envolvimento, inclusive no
dominio da prioridade EMPACT relativa a exploragao sexual de criangas no ambito do ciclo
de politicas da UE contra a criminalidade internacional grave e organizada e do grupo de

trabalho da Europol para a identificacdo das vitimas.

O Conselho congratula-se com o bom trabalho desenvolvido pelo Centro Europeu da
Cibercriminalidade (EC3) da Europol em termos de apoio as autoridades competentes dos
Estados-Membros e destaca a importancia de se dispor de tecnologias de ponta para proceder
as investigacdes. Convida o EC3 a continuar a ajudar os Estados-Membros na prevengao e
detecdo de todas as formas de criminalidade associada ao abuso sexual e a exploragdo sexual
de criangas e no combate a distribuicdo de material com imagens de abusos de criangas em

linha, inclusive o abuso de criangas a distancia em direto.
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19.

20.

21.

22.

O Conselho salienta também o papel desempenhado pela Eurojust no apoio prestado as
autoridades nacionais responsaveis pela investigagao e pelo exercicio da agdo penal para
evitar a impunidade dos abusos sexuais e da exploragao sexual de criancas e sublinha a
importancia da cooperagao entre a Eurojust e a Europol, bem como das melhorias

introduzidas e das iniciativas tomadas no dominio da justica penal digital.

O Conselho sublinha a importancia de que se reveste proporcionar as agéncias responsaveis
pela aplicagdo da lei e a outras autoridades formagao adequada para combater eficazmente o
abuso sexual e a exploragao sexual de criangas, com especial destaque para a prote¢ao das

vitimas. A este respeito, sauda o leque de formacgdes da CEPOL atualmente disponivel.

Além disso, o Conselho reconhece que importa seguir uma abordagem abrangente e
coordenada no combate ao abuso e a exploragao sexual de criancas e apela a um forte
empenhamento nos canais de cooperacao existentes com os paises terceiros e outras partes

interessadas a fim de reprimir estes crimes hediondos.

O Conselho recorda o compromisso assumido pelos ministros da Justiga e do Interior dos
Estados-Membros da UE de prosseguirem os objetivos politicos comuns e as metas

1" e de participarem no trabalho que os paises ja realizaram!2.

operacionais da Alianga Mundia
Insta as autoridades competentes dos Estados-Membros a intensificarem a sua participacdo e a
utilizacao de solugdes técnicas, como a base de dados internacional da Interpol sobre a
exploracao sexual de criangas (ICSE), para facilitar as investiga¢des internacionais, em
conformidade com o compromisso que assumiram no ambito da Alianca Mundial. A ligacdo a
ICSE ¢ fundamental para o intercdmbio de informagdes sobre casos mundiais, mas a
participacao ¢ ainda baixa em algumas partes do mundo. Uma ampla participagdo na base de
dados fornece conhecimentos especializados valiosos sobre as diferentes linguas utilizadas em

videos apresentados por outras agéncias e promove, assim, uma melhor protecdo das criancas

em todo o mundo.

11

12

Declaragdo por ocasido do lancamento da Alianga Mundial contra o Abuso sexual de Criancas
na Internet. A Alianga Mundial fundiu-se em 2014 com a WeProtect (uma iniciativa
multilateral do Reino Unido para combater a exploragdo sexual de criancas em linha em todo
o mundo) a fim de conjugar os pontos fortes das duas iniciativas e evitar duplica¢des de
esforcos.

Os relatérios da Alianca Mundial de 2013 e 2015 repercutem esse trabalho.
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http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_report_201312_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_2015_report_en.pdf

23.

24.

25.

O Conselho sauda a WeProtect Global Alliance, que pretende erradicar a exploracdo sexual
de criangas em linha, enquanto organiza¢do mundial multilateral que reine administragdes
publicas, autoridades de aplicagdo da lei, autoridades judicidrias, o setor e a sociedade civil
com o objetivo de melhorar a eficacia da luta contra estes crimes em todo o mundo. O modelo
de resposta nacional da WeProtect Global Alliance!? e a sua avalia¢do global da ameaga'
desempenham um papel essencial na identificagcdo de lacunas e na atribui¢ao de prioridades as

acgoes a desenvolver.

O Conselho incentiva os Estados-Membros a estreitarem a sua cooperagao com os paises
terceiros no combate ao abuso e a exploragao sexual de criangas e a apresentarem uma
panoramica das medidas existentes de apoio aos paises terceiros no combate ao abuso e a
exploragdo sexual de criancas, nomeadamente ao fenomeno dos agressores sexuais de
criancas em deslocac¢do e do abuso sexual de criancas transmitido em direto, e exorta a
Comissao a tracar uma panoramica do apoio que esta a ser prestado tendo em vista facilitar os

trabalhos futuros neste dominio.

A UE incentiva os paises terceiros a considerarem a adesdao a Convencao do Conselho da
Europa para a Prote¢do das Criangas contra a Exploragdo e os Abusos Sexuais!® enquanto
quadro legislativo fundamental a nivel internacional para combater o crime de abuso e

exploracao sexual de criangas e modelo a seguir na legislagdo nacional.

13
14
15

Model National Response (Modelo de resposta nacional), 2018, WeProtect Global Alliance.
Global Threat Assessment (Avaliagdo Global da Ameacga), 2018, WeProtect Global Alliance.
Convencao do Conselho da Europa para a Protecdo das Criancgas contra a Exploracdo e os
Abusos Sexuais, 2007.
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https://www.weprotect.org/the-model-national-response
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5a85ad3253450a61af6b8830/1518710067541/6.4159_WeProtect+GA+report+(1).pdf
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
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