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PRILOG
ZAKLJUCCI VIJECA
od 8. listopada 2019.
o borbi protiv seksualnog zlostavljanja djece

1. Seksualnim zlostavljanjem i seksualnim iskoriStavanjem oskvrnjuje se najintimniji dio
osobnosti djeteta i nanosi ogromna fizicka i psihicka Steta koja zrtve moze nastaviti
traumatizirati Citav zZivot. Internet je zlostavlja¢ima 1 kriminalcima otvorio dosad nevidene
mogucnosti za distribuciju, trgovinu, posjedovanje i pregledavanje materijala povezanih sa
seksualnim zlostavljanjem djece. To je dovelo do znatnog povecanja potraznje za novim

materijalima, a time i do povecanja opasnosti za djecu diljem svijeta da postanu zrtve.

2. Pocinitelji kaznenih djela obi¢no djeluju prekogranicno, a pritom se sluze platformama
druStvenih medija i elektronickim komunikacijskim uslugama, kao i racunalnim mreZama bez
potrebe za srediSnjim posluziteljem (peer-to-peer networks), uslugama smjestaja na
posluziteljima bez kontrole sadrzaja (bulletproof hosting), mreznim uslugama treéih strana za
pohranu i razmjenu sadrzaja (cyber lockers), tematskim forumima na mrac¢noj mrezi (dark
web) 1 drugim digitalnim ,,uto€istima” u kojima se aktivno potice zlostavljanje djece u
stvarnom zivotu u svrhu proizvodnje novih ,,visokovrijednih” sadrZaja i u kojima se takva
kaznena djela smatraju normalnim. VaZno je kao medunarodni prioritet istaknuti progon
autora takvih materijala zbog ozbiljnosti njihovih kaznenih djela 1 ozbiljne Stete koju mogu

prouzrociti.

3. Pocinitelji kaznenih djela koriste se Sifriranjem 1 drugim tehnikama anonimizacije kako bi
skrili svoj identitet i lokaciju. Koriste se komunikacijskim platformama koje se nalaze na
posluZiteljima u razli¢itim zemljama 1 kojima se upravlja u razli¢itim zemljama kako bi
namamili djecu koju ¢e zlostavljati (grooming) 1 tu djecu ucijenili kako bi se domogli sadrzaja
u kojima se prikazuje zlostavljanje, dok tijela kaznenog progona, ograni¢ena tehnikama
prikrivanja 1 razlikama u zakonodavnim reZimima razli€itih jurisdikcija, posebno u tre¢im

zemljama, tesko ostvaruju napredak u istragama.

4.  Borba protiv seksualnog zlostavljanja i seksualnog iskoriStavanja djece Cesto je i borba protiv

organiziranog kriminala i trgovine ljudima.
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5. U tom kontekstu, a u skladu s pravnom steGevinom EU-a!, Vije¢e ponovno potvrduje
predanost EU-a i drzava ¢lanica zastiti temeljnih prava djece i prava zrtava kaznenih djela te
borbi protiv seksualnog zlostavljanja i seksualnog iskoristavanja djece na internetu i izvan
njega, neovisno o fizickoj lokaciji ili drzavljanstvu djeteta. Smanjenje broja djece koja postaju
zrtve seksualnog zlostavljanja i poveéanje udjela uspjesnih istraga i dalje je kljucan politicki i

operativni prioritet.

6.  Vijece u tom okviru pozdravlja najavu sastanka na vrhu o iskorjenjivanju seksualnog
iskoriStavanja djece koji globalni savez WeProtect organizira u Adis Abebi (Etiopija) 11. 1
12. prosinca 2019. te prepoznaje vaznost koju taj sastanak ima kao sredstvo za uspostavu
suradnje s kljuénim dionicima u vezi s tom zahtjevnom temom. Vijece poti¢e drzave ¢lanice
da na odgovarajucoj razini sudjeluju na tom sastanku na vrhu radi razmjene dobre prakse,
ucenja od drugih 1 poticanja drugih zemalja da se ukljuce i provedu zajednicke ciljeve

globalnog saveza WeProtect.
7. U tu svrhu Vijece podsjeéa na sljedece:

a. donosSenje Direktive 2011/93/EU o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece te obvezu EU-a i njegovih drzava ¢lanica da njezine odredbe u
potpunosti prenesu u svoje nacionalne rezime. Izvjes¢e Komisije Vije¢u i Europskom
parlamentu iz 2016.2 pokazalo je da je, iako su u prenoSenje navedene direktive veé
uloZeni znatni napori, na njemu potreban daljnji rad kako bi se osiguralo da djeca osjete
koristi od sveukupne dodane vrijednosti Direktive. Konkretnije, prema izvje$¢ima jos su
potrebni dodatni napori u vezi s prevencijom i odredbama kaznenog materijalnog prava

te mjerama pomoci, potpore i zaStite za djecu zrtve;

Clanci 82. i 83. Ugovora o funkcioniranju Europske unije (pro¢is¢ena verzija).
2 COM/2016/0871 1 COM/2016/0872.
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https://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1485242928827&uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1485242928827&uri=CELEX:52016DC0872

donosenje 1, kada je to primjenjivo, prakticnu primjenu odredaba Direktive 2012/29/EU
o uspostavi minimalnih standarda za prava, potporu i zastitu zrtava kaznenih djela, koja
se primjenjuje na sve zrtve svih kaznenih djela, pri ¢emu se ustraje na pristupu
prilagodenom djetetu u kojem najbolji interesi djeteta zZrtve moraju biti na prvome

mjestu tijekom cijelog kaznenog postupka;

donosenje Direktive 2011/36/EU o sprecavanju i suzbijanju trgovanja ljudima i zastiti
njegovih zrtava te politicki okvir kojim se ona dopunjuje, u okviru horizontalnog

mandata koordinatora EU-a za suzbijanje trgovine ljudima;

Program EU-a o sigurnosti® u kojem se kiberkriminalitet i sve njegove posljedice,
ukljucujuéi seksualno zlostavljanje i seksualno iskoristavanje djece, navode kao jedan
od triju glavnih prioriteta na kojima treba raditi kako bi se zastitile sigurnost gradana i

vrijednosti Unije;

Strateski okvir EU-a za ljudska prava i demokraciju te Akcijski plan EU-a za ljudska
prava i demokraciju®, u kojima EU ponovno potvrduje svoju predanost promicanju i
zastiti svih ljudskih prava te se u tom pogledu zalaze za prava djece, s posebnim

naglaskom na zastiti djece od nasilja;

predanost EU-a 1 njegovih drzava ¢lanica ostvarenju cilja iskorjenjivanja seksualnog
iskoriStavanja djece, kako je navedeno u UN-ovu Programu odrzivog razvoja do 2030.3
1 Konvenciji Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog

zlostavljanja$,

COM (2015) 185 final 1 Nacrt zakljucaka Vijec¢a o obnovljenoj strategiji unutarnje sigurnosti

Europske unije za razdoblje 2015. —2020., ST 9798/15.
4 11855/12.

UN-ov Program odrzivog razvoja do 2030.

Konvencija Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog

zlostavljanja, 2007.
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https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2015:0185:FIN
https://data.consilium.europa.eu/doc/document/ST-11855-2012-INIT/en/pdf
https://sustainabledevelopment.un.org/post2015/transformingourworld
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97

g.  Rezoluciju UN-a od 24. svibnja 2019. o suzbijanju seksualnog zlostavljanja i
iskoriStavanja djece na internetu’, Konvenciju o pravima djeteta i Fakultativni protokol
uz Konvenciju o pravima djeteta o prodaji djece, djecjoj prostituciji i djecjoj

pornografiji®;

h. Protokol za sprjeavanje, suzbijanje i kaznjavanje trgovine ljudima, posebice Zenama i
djecom, kojim se dopunjuje Konvencija UN-a protiv transnacionalnog organiziranog

kriminala

1. Zakljucke Vijeca o Globalnom savezu za borbu protiv seksualnog zlostavljanja djece na

internetu iz 2012.°

j.  1poziv upucen drzavama clanicama u Zakljuc¢cima Vijeéa o provedbi Akcijskog plana
EU-a za rodnu ravnopravnost ITu 2017.1° da i dalje budu posvecene sprecavanju,

suzbijanju i kaznenom progonu svih oblika seksualnog i rodno uvjetovanog nasilja.

Vijece poziva EU i njegove drzave ¢lanice da periodi¢no ocjenjuju uc¢inkovitost
zakonodavstva u podrucju borbe protiv seksualnog zlostavljanja i seksualnog iskoristavanja
djece kako bi se osigurala njegova svrsishodnost. Rodno osjetljivim procjenama trebalo bi
posebice obuhvatiti spreavanje, istragu i progon kaznenih djela, ukljuc¢ujuci kaznena djela pri
¢ijem se pocinjenju zlorabe internetske platforme, kao i pruzanje pomoci i1 potpore djeci
Zrtvama tijekom 1 nakon istrage te zastitne mjere tijekom kaznenog postupka. Medutim, mjere

ne bi trebalo ograniciti na podrucje kaznenog prava.

Vijece prepoznaje vaznost rodno osvijestene politike 1 primjene medusektorskog,
sveobuhvatnog i uklju¢ivog pristupa pri osmisljavanju i provedbi buducih politika i
zakonodavstva u svim podru¢jima relevantnima za borbu protiv seksualnog zlostavljanja

djece.

9
10

UN, Gospodarsko i socijalno vijece, Komisija za spre¢avanje kriminala i kazneno pravosude,
Suzbijanje seksualnog iskoriStavanja i seksualnog zlostavljanja djece na internetu,

24. svibnja 2019.

Fakultativni protokol uz Konvenciju o pravima djeteta o prodaji djece, djecjoj prostituciji i
pornografiji, 25. svibnja 2000.

10607/12.

14027/18.
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https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_28/ECN152019_L3REv1_e_V1903716.pdf
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://data.consilium.europa.eu/doc/document/ST-10607-2012-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-14027-2018-INIT/en/pdf

10.  Vijece ponovno isti¢e vaznost pravovremenog djelovanja u istragama i kaznenom progonu
pocinitelja kaznenih djela i spaSavanju djece Zrtava iz situacija u kojima su stalno podvrgnuta
seksualnom zlostavljanju i iskoriStavanju te poziva nadlezna tijela da Sto bolje iskoriste
postojece alate 1 mehanizme koji su im dostupni na nacionalnoj razini i na razini EU-a,
osobito u okviru Europola i Eurojusta. Vijece naglasava da su za borbu protiv zlostavljanja
djece na internetu neophodni odgovarajuci i specifi¢ni alati, uklju¢ujué¢i moguénost nadleznih
tijela da iskoriste podatke prikupljene tijekom istraga. U tu svrhu Vijece podsjeca na
zakljucke Vije¢a za PUP od 6. 1 7. lipnja 2019., u kojima se istice da je zadrzavanje podataka
od presudne vaznosti za u¢inkovitu istragu i kazneni progon teskih kaznenih djela, Nadalje, u
zakonodavnim reformama trebalo bi zadrzati pravnu moguénost za programe zadrzavanja

podataka, u skladu s nacelima utvrdenima u Povelji EU-a o temeljnim pravima.

11. Vijece u tom pogledu potice drzave ¢lanice da osmisle i primijene inovativne istrazne metode
te da razmotre dodjelu specijaliziranih resursa za kazneni progon borbi protiv zlostavljanja i
seksualnog iskorisStavanja djece. Razmjena dobre prakse medu drzavama ¢lanicama te

inicijative ¢ini jo$ vrednijima.

12.  Vije¢e smatra da industrija, a posebno internetske platforme, moze dati klju¢an doprinos
spreCavanju i iskorjenjivanju seksualnog zlostavljanja i iskoristavanja djece, koje ukljucuje
brzo uklanjanje internetskih sadrZaja povezanih sa seksualnim zlostavljanjem djece. Bez
obzira na trenutacne napore, Vijece primjecuje da se mora uciniti viSe kako bi se svladali

tehnicki, pravni 1 ljudski izazovi koji oteZavaju u¢inkovit rad nadleznih tijela.
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13.  Vijece potice industriju da tijelima kaznenog progona i drugim nadleznim tijelima osigura
zakonit pristup digitalnim dokazima, medu ostalim kada su Sifrirani ili smjesteni na IT
posluziteljima koji se nalaze u inozemstvu, bez zabrane ili slabljenja Sifriranja te uz potpuno
postovanje jamstava u pogledu privatnosti i pravednog sudenja u skladu s primjenjivim
pravom. Nadalje, trebalo bi pojacati suradnju nacionalnih tijela kaznenog progona, pruzatelja
internetskih usluga, Europola i Interpola, u skladu s primjenjivim pravnim okvirom, na
primjer osmisljavanjem mehanizama za Sifriranu razmjenu informacija. Time bi se moglo
omoguciti kontinuirano pra¢enje mreze u cilju identifikacije i1 blokiranja internetskih stranica
koje sadrze materijal povezan sa seksualnim iskoristavanjem djece te njihova uvrStavanja na
popise zabranjenih internetskih stranica. Vije¢e posebno naglasava koliko je vazno osigurati
da tehnoloski razvoj ne bude imao negativan utjecaj na sposobnost blokiranja materijala
povezanih sa seksualnim zlostavljanjem djece na internetu. U tom pogledu Vijece poziva

industriju da suraduje s relevantnim dionicima kada je to potrebno.

14. Vijece sa zabrinutos¢u utvrduje da se koli¢ina sadrzaja povezanih sa seksualnim
zlostavljanjem djece na internetu tijekom posljednjih godina eksponencijalno povecala.
Potrebna su bolja rjeSenja za prijavljivanje slucajeva seksualnog zlostavljanja i iskoriStavanja
djece na internetu i njihovu prioritetnu obradu kako bi se osiguralo brzo djelovanje u
spasavanju zrtava od zlostavljanja kojemu su stalno podvrgnuta. Vijece poziva pruzatelje
internetskih usluga da sadrzaje za koje je utvrdeno da se odnose na seksualno zlostavljanje
djece uklone ili onesposobe ¢im saznaju za njihovo postojanje. Poziva Komisiju da predlozi
mjere za hvatanje ukostac s tim rastu¢im izazovom. Vijece takoder isti¢e vaznu ulogu koju
civilno drustvo, a posebno dezurne telefonske linije mreze INHOPE (...), imaju u pruzanju
potpore uklanjanju internetskih sadrzaja povezanih sa seksualnim zlostavljanjem djece te
potice drzave ¢lanice da razmotre dodatne moguénosti za to da njihova tijela pruze potporu
civilnim dezurnim telefonskim linijama, posebno u slu¢ajevima u kojima poduzeéa ne

suraduju u dovoljnoj mjeri.
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15. Nadalje, Vijeée prepoznaje neophodnost uspostave pristupa koji ukljucuje vise dionika i koji
bi okupio industriju, civilno drustvo, tijela kaznenog progona i vlade (medu ostalim putem
javno-privatnih partnerstava) u cilju koordinacije napora koji se ulazu u prevenciju, a time 1
maksimalnog povecanja njihove u¢inkovitosti. Vije¢e poziva Komisiju da razmotri daljnje

djelovanje kojim bi se poduprle inicijative povezane s prevencijom.

16. Vijeée posebno pozdravlja primjenu preventivnih pristupa u drzavama ¢lanicama, poput
sveobuhvatne provjere svih stru¢njaka i volontera koji redovito dolaze u izravan kontakt s
djecom, izrade programa prevencije za prijestupnike i pokretanja obrazovnih kampanja u
Skolama i za javnost u cilju jacanja virtualne otpornosti i digitalnog gradanstva mladih. Vijece
poziva drzave ¢lanice da nastave proSirivati i razmjenjivati dobre prakse u tim podru¢jima, a
Komisiju da nastavi promicati 1 koordinirati takve preventivne pristupe medu svim sluzbama

koje se bave djecom.

17. Vijeée pozdravlja sudjelovanje nadleznih tijela drzava ¢lanica EU-a u zajednickim naporima u
borbi protiv seksualnog zlostavljanja i seksualnog iskoristavanja djece. Vijece ih poziva da
nastave produbljivati svoje sudjelovanje, medu ostalim u sklopu prioriteta EMPACT-a koji se
odnosi na seksualno iskoriStavanje djece u okviru ciklusa politika EU-a za borbu protiv
organiziranog i teSkog kriminala, te u okviru Radne skupine Europola za utvrdivanje

1dentiteta Zrtava.

18. Vijece pozdravlja kvalitetan rad Europolova Europskog centra za kiberkriminalitet (EC3) u
podupiranju nadleznih tijela u drzavama ¢lanicama i naglaSava vaznost raspolozivosti
najnovije tehnologije za istrage. Poziva EC3 da nastavi pomagati drzavama ¢lanicama u
sprecavanju i otkrivanju svih oblika kriminaliteta povezanog sa seksualnim zlostavljanjem 1
seksualnim iskoriStavanjem djece te u suzbijanju distribucije sadrzaja povezanih sa
zlostavljanjem djece na internetu, ukljucujuci prijenose zlostavljanja djece uzivo putem

interneta.
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19.

20.

21.

22.

Vijece takoder naglasava ulogu Eurojusta u podupiranju nacionalnih tijela za istragu i kazneni
progon kako bi se izbjeglo nekaznjavanje seksualnog zlostavljanja i seksualnog iskoriStavanja
djece. Istice vaznost suradnje izmedu Eurojusta i Europola, kao 1 poboljsanja 1 inicijativa u

podrucju digitalnog kaznenog pravosuda.

Vijece naglaSava koliko je vazno da se tijelima kaznenog progona i drugim tijelima osigura
odgovarajuce osposobljavanje kako bi se mogla ucinkovito boriti protiv seksualnog
zlostavljanja 1 iskoristavanja djece, s posebnim naglaskom na zastiti zrtava. Vijece u tom

pogledu pozdravlja dostupnu CEPOL-ovu ponudu osposobljavanja.

Nadalje, Vijece prepoznaje vaznost globalnog koordiniranog pristupa borbi protiv seksualnog
zlostavljanja i iskoriStavanja djece te poziva na snazan angazman putem postojeéih kanala za

suradnju s tre¢im zemljama i drugim kljucnim dionicima u suzbijanju tih strasnih zlo¢ina.

Vijece podsjeca na obvezu koju su preuzeli ministri pravosuda 1 unutarnjih poslova drzava
¢lanica EU-a da ¢e sudjelovati u zajednic¢kim ciljevima u podrucju politike i operativnim
ciljevima utvrdenima pri pokretanju Globalnog saveza!! i na rad koji su zemlje ve¢ obavile!2.
Vijece poziva nadlezna tijela drZava Clanica da povecaju svoje sudjelovanje i uporabu
tehnickih rjesSenja kao Sto je Interpolova Medunarodna baza podataka o seksualnom
iskoristavanju djece (ICSE) kako bi se olak$ale medunarodne istrage, u skladu s njihovom
obvezom u okviru Globalnog saveza. Povezanost s ICSE-om od presudne je vaznosti za
razmjenu informacija o globalnim sluc¢ajevima, no u nekim je dijelovima svijeta sudjelovanje
i dalje slabo. Siroko sudjelovanje u toj bazi podataka sa sobom donosi vrijedno stru¢no znanje
o razli¢itim jezicima koji se upotrebljavaju u videozapisima koje su dostavila druga tijela,

¢ime se poboljSava zastita djece diljem svijeta.

11

12

Deklaracija o pokretanju Globalnog saveza za borbu protiv seksualnog zlostavljanja djece na
internetu. Globalni savez spojen je 2014. s inicijativom WeProtect (viSedionicka inicijativa,
koju predvodi Ujedinjena Kraljevina, za borbu protiv seksualnog iskoriStavanja djece na
internetu na svjetskoj razini) kako bi se objedinile prednosti obiju inicijativa i izbjeglo
udvostrucavanje napora.

Taj se rad odraZava u izvje$¢ima Globalnog saveza iz 2013.12015.
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http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_report_201312_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_2015_report_en.pdf

23.

24.

25.

Vijece pozdravlja globalni savez WeProtect za iskorjenjivanje seksualnog iskoristavanja djece
na internetu kao globalnu, visedionicku organizaciju koja okuplja vlade, tijela kaznenog
progona, pravosudna tijela, industriju i civilno drustvo radi pobolj$anja ucinkovitosti borbe
protiv takvih kaznenih djela diljem svijeta. Model nacionalnog odgovora globalnog saveza
WeProtect!? i njegova Globalna procjena prijetnji'# imaju klju¢nu ulogu u utvrdivanju

nedostataka 1 prioritetnih mjera.

Vijece potice drzave Clanice da prodube svoju suradnju s tre¢im zemljama u borbi protiv
zlostavljanja 1 iskoristavanja djece te da izrade pregled postojecih mjera za potporu tre¢im
zemljama u borbi protiv seksualnog zlostavljanja i iskoristavanja djece, ukljucujuéi pojavu
putujuc¢ih pocinitelja seksualnog nasilja nad djecom i prijenosa seksualnog zlostavljanja djece
uzivo putem interneta te poziva Komisiju da izradi pregled aktualne potpore u cilju

olakSavanja buduceg rada u tom podrucju.

EU potice tre¢e zemlje da razmotre pristupanje Konvenciji Vije¢a Europe o zastiti djece od
seksualnog iskoriStavanja i seksualnog zlostavljanja'® kao klju¢nom zakonodavnom okviru na
medunarodnoj razini za borbu protiv kaznenih djela seksualnog zlostavljanja 1 iskoriStavanja

djece te modelu za nacionalno zakonodavstvo.
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Model nacionalnog odgovora, 2018., globalni savez WeProtect.
Globalna ocjena prijetnje, 2018., globalni savez WeProtect.
Konvencija Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog
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