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BILAG
RADETS KONKLUSIONER
af 8. oktober 2019
om bekaempelse af seksuelt misbrug af bern

1. Seksuelt misbrug og seksuel udnyttelse kraenker barnets mest intime selv og medferer store
fysiske og psykologiske mén, som kan traumatisere ofrene resten af livet. Internettet har skabt
hidtil usete muligheder for, at krenkere og kriminelle kan distribuere, handle med, besidde og
se bernepornografi. Dette har betydeligt oget efterspergslen efter nyt materiale og dermed

risikoen for, at barn overalt 1 verden kan blive ofre.

2. Lovovertreederne opererer typisk pa tvers af greenserne, benytter sociale medieplatforme og
elektroniske kommunikationstjenester samt peer-to-peer-net, "bulletproof hosting",
cyberlocker-platforme, s@rlige fora pd det morke net og andre sikre digitale skjulesteder, hvor
der aktivt tilskyndes til offlinemisbrug af bern med henblik pa fremstilling af nyt materiale af
"hej veerdi", og hvor forbrydelsen normaliseres. Som en international prioritet er det vigtigt at
fremheve, at de, der har fremstillet materialet, skal jagtes pa grund af grovheden af deres

forbrydelser og de alvorlige mén, de kan fordrsage.

3.  Lovovertrederne gor brug af kryptering og andre anonymiseringsteknikker for at skjule deres
identitet og adresse. De benytter kommunikationsplatforme, der hostes og administreres 1
forskellige lande, til at groome bern til misbrug og til at afpresse dem for at fa fat i
bernepornografi, mens de retshdndhavende myndigheder, generet af krypteringsteknikker og
forskellige lovgivningsordninger pé tvers af forskellige retsomrader, navnlig i tredjelande,

har store problemer med at komme videre 1 efterforskningen.

4.  Kampen mod seksuelt misbrug og seksuel udnyttelse af bern er ofte ogsa en kamp mod

organiseret kriminalitet og menneskehandel.
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5. P& denne baggrund og i overensstemmelse med geldende EU-ret! bekrafter Radet pa ny EU's
og medlemsstaternes forpligtelse til at beskytte berns grundleeggende rettigheder og
rettighederne hos ofre for forbrydelser og til at bekempe seksuelt misbrug og seksuel
udnyttelse af bern, bdde offline og online, uanset hvor barnet fysisk befinder sig eller dets
nationalitet. At nedbringe antallet af bern, der bliver ofre for seksuelt misbrug, og ege andelen

af vellykkede efterforskninger forbliver en central politisk og operationel prioritet.

6.  Inden for disse rammer glader Radet sig over meddelelsen fra den globale WeProtect-
alliances topmede mod seksuel udnyttelse af barn (WeProtect Global Alliance Summit to End
Child Sexual Exploitation), der atholdes i Addis Abeba, Etiopien, den 11.-12. december 2019,
og anerkender dens betydning for centrale interessenters engagement i dette vanskelige emne.
Rédet tilskynder medlemsstaterne til at deltage 1 topmedet péd passende niveau for at udveksle
god praksis, lere af andre og tilskynde andre lande til at stotte op om og gennemfore den

globale WeProtect-alliances fzlles mal.
7. Radet minder med henblik herpa om

a. vedtagelsen af direktiv 2011/93/EU om bekampelse af seksuelt misbrug og seksuel
udnyttelse af bern og EU's og medlemsstaternes forpligtelse til fuldt ud at gennemfore
bestemmelserne heri 1 nationale ordninger. Kommissionens rapporter fra 2016 til Radet
og Europa-Parlamentet? viste, at mens der er gjort en betydelig indsats for at
gennemfore direktivet, er der behov for en yderligere indsats pa gennemforelsesomradet
for at sikre, at direktivets fulde mervardi kommer bernene til gode. Ifelge rapporterne
skal der navnlig geres en yderligere indsats med hensyn til forebyggelse og materielle
strafferetlige bestemmelser samt bistand, statte og beskyttelsesforanstaltninger for

berneofre

1 Artikel 82 og 83 i traktaten om Den Europ@iske Unions funktionsmade (konsolideret

udgave).
2 COM(2016) 871 og COM(2016) 872.
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https://eur-lex.europa.eu/legal-content/DA/TXT/?qid=1485242928827&uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/DA/TXT/?qid=1485242928827&uri=CELEX:52016DC0872

vedtagelsen og, hvor det er relevant, den praktiske anvendelse af bestemmelserne i
direktiv 2012/29/EU om minimumsstandarder for ofre for kriminalitet med hensyn til
rettigheder, stotte og beskyttelse, som finder anvendelse pa alle ofre for enhver form for
kriminalitet, idet der insisteres pd en tilgang, der er sarligt tilpasset berns behov, som

forst og fremmest tager hensyn til barnets tarv under straffesager

vedtagelsen af direktiv 2011/36/EU om forebyggelse og bekeempelse af
menneskehandel og beskyttelse af ofrene herfor og den supplerende politikramme 1
henhold til det horisontale mandat for EU-koordinatoren for bekempelse af

menneskehandel

den europaiske dagsorden om sikkerhed?, der angiver cyberkriminalitet og alle dens
konsekvenser, herunder seksuelt misbrug og seksuel udnyttelse af bern, som en af de tre
hovedprioriteter, der skal adresseres for at beskytte borgernes sikkerhed og Unionens

verdier

EU's strategiramme og handlingsplan for menneskerettigheder og demokrati4, hvori EU
bekrafter sit tilsagn om at fremme og beskytte alle menneskerettigheder og 1 den
forbindelse slar til lyd for berns rettigheder med sarligt fokus pa at beskytte bern mod
vold

EU's og medlemsstaternes tilsagn om at nd malet om at udrydde seksuel udnyttelse af
bern som fastsat i FN's 2030-dagsorden for baeredygtig udvikling® og Europaridets

konvention om beskyttelse af born mod seksuel udnyttelse og seksuelt misbrug®

3 COM(2015) 185 final og udkast til Rdets konklusioner om den fornyede strategi for Den

Europeiske Unions indre sikkerhed 2015-2020 (ST 9798/15).
4 Dok. 11855/12.

S FN's 2030-dagsorden for baeredygtig udvikling.

6 Europaradets konvention om beskyttelse af bern mod seksuelt misbrug og seksuel udnyttelse
af bern, 2007.
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https://eur-lex.europa.eu/legal-content/DA/TXT/?qid=1485242928827&uri=COM:2015:0185:FIN
https://data.consilium.europa.eu/doc/document/ST-11855-2012-INIT/da/pdf
https://sustainabledevelopment.un.org/post2015/transformingourworld
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97

g.  FN's resolution af 24. maj 2019 om bekampelse af seksuelt misbrug og seksuel
udnyttelse af bern pa internettet’, konventionen om barnets rettigheder og den valgfri
protokol til konventionen om barnets rettigheder vedrerende salg af bern,

berneprostitution og bernepornografi®

h. Protokollen om forebyggelse, bekeempelse og retsforfolgning af menneskehandel, serlig
handel med kvinder og bern, til supplering af De Forenede Nationers konvention om

bekaempelse af greenseoverskridende organiseret kriminalitet

1. Rédets konklusioner fra 2012 om en global alliance mod seksuelt misbrug af bern

online?®

j.  samt opfordringen til medlemsstaterne i Radets konklusioner om gennemforelsen af
EU's kenshandlingsplan 1T i 20170 til fortsat at engagere sig i at forebygge, bekeempe

og retsforfolge alle former for seksuel og kensbaseret vold.

8. Rédet opfordrer EU og dets medlemsstater til regelmeessigt at vurdere, hvor effektiv
lovgivningen til bekaempelse af seksuelt misbrug og seksuel udnyttelse af bern er, for at sikre,
at den tjener formédlet. De konssensitive vurderinger ber navnlig omhandle forebyggelse,
efterforskning og retsforfelgning af forbrydelser, der bl.a. er begaet gennem misbrug af
onlineplatforme, ydelse af bistand og stette til berneofre under og efter efterforskningen samt
beskyttelsesforanstaltninger under straffesager. Foranstaltningerne ber dog ikke begraenses til

det strafferetlige omréade.

9. Radet anerkender betydningen af integration af kensaspektet og fastleggelse af en
tvaersektoriel, omfattende og inklusiv tilgang i udformningen og gennemforelsen af fremtidige
politikker og lovgivning pé alle omrader, der er relevante i kampen mod seksuelt misbrug af

bern.

FN, Det Okonomiske og Sociale Rad og FN's Kommission for Kriminalitetsforebyggelse og
Strafferet, Bekaeempelse af seksuel udnyttelse af bern og seksuelle overgreb pa internettet, den
24. maj 2019.

Valgfri protokol til konventionen om barnets rettigheder vedrerende salg af bern,
berneprostitution og bernepornografi den 25. maj 2000.

9 Dok. 10607/12.

10 Dok. 14027/18.
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https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_28/ECN152019_L3REv1_e_V1903716.pdf
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ohchr.org/EN/ProfessionalInterest/Pages/OPSCCRC.aspx
https://data.consilium.europa.eu/doc/document/ST-10607-2012-INIT/da/pdf
https://data.consilium.europa.eu/doc/document/ST-14027-2018-INIT/da/pdf

10. Radet gentager vigtigheden af en rettidig indsats for at efterforske og retsforfolge
lovovertraederne og redde bern, der er ofre for seksuelt misbrug og udnyttelse, fra situationer
med vedvarende fortraed, og opfordrer de kompetente myndigheder til at gore optimal brug af
de eksisterende redskaber og mekanismer, der er til radighed pé nationalt plan og EU-plan,
navnlig i Europol og Eurojust. Rédet fremhaver, at det er nedvendigt med passende og
specifikke redskaber for at bekempe bernemisbrug pa internettet, herunder at de kompetente
myndigheder skal kunne udnytte de data, der indsamles under efterforskninger. Med henblik
herpa minder Radet om sine konklusioner fra samlingen i RIA-Rédet den 6.-7. juni 2019, hvor
det understreger, at lagring af data er afgerende for at kunne efterforske og retsforfolge
alvorlige forbrydelser effektivt. Desuden ber lovgivningsmaessige reformer bevare den
juridiske mulighed for datalagringsordninger i overensstemmelse med principperne 1 EU's

charter om grundleggende rettigheder.

11. Idenne forbindelse tilskynder Radet medlemsstaterne til at udvikle og anvende innovative
efterforskningsmetoder samt overveje at tildele saerlige retshandheaevelsesressourcer til
bekaempelse af misbrug og seksuel udnyttelse af bern. Udvekslingen af god praksis mellem

medlemsstaterne tilferer disse initiativer en veerdi.

12.  Radet anser erhvervslivet, navnlig onlineplatforme, for at vare en vigtig bidragyder til
forebyggelse og udryddelse af seksuelt misbrug og seksuel udnyttelse af bern, bl.a. ved hurtig
fijernelse af bernepornografi pa nettet. Uanset de aktuelle bestraebelser bemarker Rédet, at der
skal gores mere for at imedegé de tekniske, juridiske og menneskelige udfordringer, der

vanskeliggor de kompetente myndigheders effektive arbejde.

12862/19 hsm 6
BILAG JAL1 DA



13.

14.

Rédet opfordrer indtrengende erhvervslivet til at sikre lovlig adgang for retshdndhaevende og
andre kompetente myndigheder til elektronisk bevismateriale, ogsa nér det er krypteret eller
hostes pa IT-servere i udlandet, uden at forbyde eller sveekke kryptering og med fuld respekt
for privatlivets fred og garantier for en retfeerdig rettergang i overensstemmelse med
geldende ret. Desuden ber samarbejdet mellem nationale retshdndhavende myndigheder,
internetudbydere, Europol og INTERPOL intensiveres i overensstemmelse med den geeldende
lovgivningsramme, f.eks. ved, at der udvikles mekanismer til krypteret
informationsudveksling. Dette kan give mulighed for at overvage nettet lobende for at
identificere og blokere websteder, der indeholder seksuel udnyttelse af bern, og at opfore dem
i fortegnelserne over forbudte websteder. Radet understreger navnlig, at det er vigtigt at sikre,
at ny teknologisk udvikling ikke indvirker negativt pa muligheden for at blokere
bernepornografi pa nettet. I denne forbindelse opfordrer Rédet indtrengende industrien til at

samarbejde med de relevante interessenter, hvis det er relevant.

Rédet noterer sig med bekymring de seneste ars eksponentielle stigning i barnepornografi pa
nettet. Der kraves bedre losninger til forvaltning og prioritering af rapporterne om tilfelde af
seksuelt misbrug og seksuel udnyttelse af barn online med henblik pé at sikre en hurtig
indsats for at redde ofre ud af igangvaerende misbrug. Radet opfordrer onlinetjenesteudbydere
til hurtigst muligt at fjerne eller deaktivere adgangen til indhold, der er identificeret som
bernepornografi pa nettet, nar de er blevet bekendt med sddant indhold. Det opfordrer
Kommissionen til at foresla foranstaltninger til hdndtering af denne stigende udfordring.
Rédet fremhaever ogsé den vigtige rolle, som civilsamfundet, navnlig INHOPE-hotlines,
spiller for stetten til, at barnepornografi pa nettet fjernes, og tilskynder medlemsstaterne til at
overveje andre muligheder for, at deres myndigheder kan stotte de civile hotlines, iser hvis

virksomhederne ikke er samarbejdsvillige.
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15.

16.

17.

18.

Desuden anerkender Rédet nedvendigheden af, at der indferes en multiinteressenttilgang, der
samler erhvervslivet, civilsamfundet, de retshandhavende myndigheder og regeringerne (bl.a.
gennem offentlig-private partnerskaber) for at koordinere forebyggelsesindsatserne, sé de
bliver mest muligt effektive. Radet opfordrer Kommissionen til at overveje yderligere tiltag,

der kan stotte forebyggelsesrelaterede initiativer.

Rédet ser navnlig med tilfredshed pad medlemsstaternes gennemforelse af forebyggende
tilgange, f.eks. den omfattende sikkerhedskontrol af alle fagfolk og frivillige, der har
regelmaessig og direkte kontakt med bern, etableringen af forebyggelsesprogrammer for
lovovertraedere og ivaerkseattelsen af oplysningskampagner pa skoler og henvendt til
offentligheden for at styrke unges modstandsdygtighed pa nettet og deres digitale borgerskab.
Rédet opfordrer medlemsstaterne til at vedblive med at udvide og udveksle god praksis pa
disse omrader og opfordrer Kommissionen til fortsat at fremme og koordinere sddanne

forebyggende tilgange blandt alle de tjenester, der beskeftiger sig med bern.

Rédet glader sig over, at EU-medlemsstaternes kompetente myndigheder deltager i faelles
bestrabelser pa at bekampe seksuelt misbrug og seksuel udnyttelse af barn. Radet opfordrer
dem indtrengende til at vedblive med at uddybe deres engagement, herunder i EMPACT's
prioritet om seksuel udnyttelse af bern i EU-politikcyklussen for organiseret og grov

kriminalitet og Europols taskforce for identifikation af ofre.

Rédet ser med tilfredshed pé det gode arbejde, som Europols Europeiske Center for
Bekampelse af Cyberkriminalitet (EC3) udferer med hensyn til at stotte de kompetente
myndigheder 1 medlemsstaterne, og fremhaver betydningen af, at den mest avancerede
teknologi er til rddighed i forbindelse med efterforskninger. Det opfordrer EC3 til fortsat at
bistd medlemsstaterne med at forebygge og afslere alle former for kriminalitet, der er
forbundet med seksuelt misbrug og seksuel udnyttelse af bern, og med at bekempe

distribution af bernepornografi pa nettet, herunder fjernmisbrug af bern live.
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19.

20.

21.

22.

Rédet understreger ogsd Eurojusts rolle med hensyn til at stotte nationale efterforskende og
retsforfolgende myndigheder med henblik pa at undga straffrihed for seksuelt misbrug og
seksuel udnyttelse af barn. Det understreger betydningen af et samarbejde mellem Eurojust og

Europol samt forbedringerne og initiativerne inden for elektronisk strafferet.

Rédet understreger, at det er vigtigt, at retshandhavende myndigheder og andre myndigheder
far den korrekte uddannelse til effektivt at bekeempe seksuelt misbrug og seksuel udnyttelse af
bern med sarlig vaegt pa beskyttelse af ofrene. Radet ser 1 denne forbindelse positivt pd det

uddannelsesprogram, som Cepol tilbyder.

Rédet anerkender desuden betydningen af en global, koordineret tilgang til bekeempelse af
seksuelt misbrug og seksuel udnyttelse af bern og opfordrer til et staerkt engagement i
eksisterende kanaler til samarbejde med tredjelande og andre vigtige interessenter om at

bringe disse forfaerdelige forbrydelser til opher.

Rédet minder om det tilsagn, som EU-medlemsstaternes justits- og indenrigsministre har
givet, om at deltage i de feelles politiske og operationelle mal, der blev fastsat ved lanceringen
af den globale alliance!!, og det arbejde, landene allerede har udfert!2. Radet opfordrer
indtrengende medlemsstaternes kompetente myndigheder til at ege deres deltagelse 1 og brug
af tekniske losninger sdsom den internationale database med billeder af seksuel udnyttelse af
bern (ICSE-databasen) hos INTERPOL for at lette internationale efterforskninger 1
overensstemmelse med deres tilsagn under den globale alliance. Forbindelsen til ICSE er
afgerende for informationsudveksling om globale sager, men deltagelsen er stadig lav i visse
dele af verden. Med bred deltagelse 1 databasen folger verdifuld ekspertise 1 de forskellige
sprog, der anvendes 1 videoer, som modtages fra andre myndigheder, og fremmer dermed en

bedre beskyttelse af bern i hele verden.

11

12

Erkleering ved lanceringen af den globale alliance mod seksuelt misbrug af bern online. Den
globale alliance blev 1 2014 sldet sammen med WeProtect (et multiinteressentinitiativ til
bekaempelse af seksuel udnyttelse af bern online pa globalt plan, der var ledet af Det Forenede
Kongerige) for at forene de to initiativers styrker og undga overlapning.

Dette arbejde er afspejlet i den globale alliances rapporter fra 2013 og 2015.
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http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_report_201312_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse/docs/global_alliance_2015_report_en.pdf

23.

24.

25.

Rédet hilser WeProtect Global Alliance to End Child Sexual Exploitation Online velkommen
som en global multiinteressentorganisation, der samler regeringer, retshandhavende
myndigheder, judicielle myndigheder, erhvervslivet og civilsamfundet om at forbedre
effektiviteten 1 kampen mod disse forbrydelser verden over. WeProtect Global Alliances
model for national reaktion!3 og dens globale trusselsvurdering!# spiller en central rolle i

forbindelse med identifikation af mangler og prioritering af foranstaltninger.

Radet tilskynder medlemsstaterne til at uddybe deres samarbejde med tredjelande i kampen
mod misbrug og udnyttelse af bern og til at give et overblik over eksisterende foranstaltninger
til statte for tredjelande i kampen mod seksuelt misbrug og seksuel udnyttelse af barn,
herunder fenomenet med rejsende bernesexforbrydere og livestreamet seksuelt misbrug af
bern, og opfordrer Kommissionen til at skabe sig et overblik over den aktuelle stotte med

henblik pa at lette det fremtidige arbejde pd omradet.

EU tilskynder tredjelande til at overveje at tiltreede Europaradets konvention om beskyttelse
af bern mod seksuel udnyttelse og seksuelt misbrug!s som den vigtigste lovgivningsmaessige
ramme pé internationalt plan til bekampelse af kriminalitet 1 form af seksuelt misbrug og

seksuel udnyttelse af barn og et forbillede for den nationale lovgivning.

13
14
15

Model National Response, 2018, We Protect Global Alliance.
Global Threat Assessment,, 2018, We Protect Global Alliance.

Europaradets konvention om beskyttelse af barn mod seksuel udnyttelse og seksuelt misbrug,
2007.
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https://www.weprotect.org/the-model-national-response
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5a85ad3253450a61af6b8830/1518710067541/6.4159_WeProtect+GA+report+%281%29.pdf
https://rm.coe.int/protection-of-children-against-sexual-exploitation-and-sexual-abuse/1680794e97
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