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1. Delegace naleznou v piiloze:
— znéni vySe uvedené otazky k pisemnému zodpovézeni;

— navrh odpovédi pfipraveny Pracovni skupinou pro obecné zaleZitosti na zasedani dne

3. fijna 2019.

2. Tento navrh odpovédi se predklada ke schvaleni Vyboru stalych zastupct (¢ast I) a Rade¢.
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Otazka k pisemnému zodpovézeni E-001323/2019
Radé

¢lanek 130 jednaciho tadu

Dita Charanzova (ALDE)

Piedmét:  Utvar EU pro kybernetickou obranu

Vedeni valky kybernetickymi prostiedky v podob¢ dezinformacnich kampani, primyslové Spionaze
a utokl na zivotné dulezitou infrastrukturu nabyva na intenzité s tim, jak je ¢im dal vice zatizeni
a systému pfipojenych k internetu.

Vsechny ¢lenské staty piijaly na vnitrostatni tirovni strategie pro boj s timto nebezpecim, avsak
utoky maji Casto preshrani¢ni povahu a mifi na cile v n¢kolika zemich.

Jakou ¢innost Rada vyviji, aby tato vnitrostatni obranna opatieni koordinovala s cilem posilit jejich
ucinnost a zajistit, aby v ochrané EU neztistavaly mezery?

Jaké néstroje jsou k dispozici k tomu, aby pomohly ¢lenskému statu nebo v ném usazenym
spole¢nostem v piipad¢ utoku, véetné protiopatieni sdilenych s dalsimi ¢lenskymi staty, a aby se
vyménovaly informace o mozné hrozbé?

Kdyz odhlédneme od Agentury Evropské unie pro bezpecnost siti a informaci (ENISA), podporuje
Rada vytvofteni Gtvaru EU pro kybernetickou obranu v rdmci spole¢né bezpecnostni a obranné
politiky (SBOP) ¢i jind mezivladni opatieni?
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Cs
C. E-001323/2019
Odpovéd’

Zavery o kybernetické diplomacii ptijaté Radou dne 11. tinora 2015 daly EU a jejim ¢lenskym
statim ambicidézni mandat k prosazovani svobody, bezpecnosti a prosperity v kyberprostoru: to
zahrnuje mimo jiné prosazovani a ochranu lidskych prav, uplatnovani mezinarodniho prava a norem
odpovédného chovani statu, spravu internetu, boj proti kyberkriminalité, ochranu siti a systému
vlady a kritické infrastruktury, mezinarodni spolupraci, budovani kapacit, konkurenceschopnost

na digitalnim trhu, strategickou spolupréaci s klicovymi partnery.

Dne 20. listopadu 2017 zdtraznila Rada pottebu fesit kybernetickou bezpecnost soudrznym
zplsobem na vnitrostatni, unijni i celosvétové urovni'. Tato vyzva znovu zaznéla v zavérech Rady
a Clenskych statli ze dne 19. tnora 20192. Dale Rada dne 26. ¢ervna 2018 pfijala zavéry

o koordinované reakci EU na rozsahlé kybernetické bezpe¢nostni incidenty a krize?, v nichz
vyzvala EU a jeji Clenské staty, aby spole¢né pracovaly na rozvoji evropské spoluprace v pripadé
kybernetické bezpecnostni krize. Na zaklad¢ této spoluprace by byla zavedena prakticka
operacionalizace a dokumentace vSech pfislusnych aktérti, procesti a postupli v ramci stavajicich

mechanismi EU pro feSeni krizi, zejména opatieni pro integrovanou politickou reakci na krize.

Unie jiZ u€inila vyznamné kroky smérem k zajisténi kybernetické bezpecnosti, kdyZ naptiklad dne
6. cervence 2016 pfijala smérnici Evropského parlamentu a Rady (EU) 2016/1148 o opatienich

k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systému v Unii#. Tato smérnice
stanovi vytvofeni sité¢ bezpecnostnich tymi typu CSIRT (Computer Security Incident Response
Team), v jejimz ramci mohou jeji €lenové spolupracovat, vyménovat si informace a budovat
vzajemnou divéru. Clenové sité tak budou mit moznost zlepsit feSeni preshrani¢nich incidentt,

a dokonce projednat zptisob koordinované reakce v ptipadé konkrétnich incidenta.

1 Dokument 14435/17.

2 Dokument 6573/1/19 REV 1.

3 Dokument 10086/18.

4 Ur. vést. L 194, 19.7.2016, s. 1.
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Nedavno také Rada pfijala nafizeni znamé jako akt EU o kybernetické bezpe¢nosti®, jimz se
posiluje mandat Agentury Evropské unie pro kybernetickou bezpecnost (ENISA). Tento obnoveny
a trvaly mandat umozni agentuie ENISA hréat vyznamnou tlohu pii zlepSovani odolnosti EU viici
kybernetickym tutoktim, zejména budovanim kapacit, ale také vymeénou informaci a poskytovanim

analyz.

Agentura ENISA bude navic na zadost jednoho nebo vice ¢lenskych stati poméhat ¢lenskym
statim pfi posuzovani incidentli s vyznamnym dopadem, a to poskytovanim odbornych znalosti

a usnadnovanim technického feSeni takovych incident. Mze také poskytovat podporu ve vztahu
k naslednym technickym feSenim incidentti. Agentura ENISA navic funguje jako sekretariat sité
tymt CSIRT.

Kybernetické utoky Casto vykazuji vnéjsi rozmér a Rada v této souvislosti odkazuje na své zavéry
ze dne 19. €ervna 2017 o ramci pro spolec¢nou diplomatickou reakci EU na neptatelské ¢innosti

v kyberprostoru (,,soubor nastroji pro diplomacii v oblasti kybernetiky*). Soubor néstroji pro
diplomacii v oblasti kybernetiky stanovi opatieni zahrnujici i omezujici opatteni, ktera je mozné
pouzit v rdmci prevence nepratelské ¢innosti v kyberprostoru a reakce na ni. Evropskd rada ve
svych zavérech ze dne 28. cervna 2018 pozéadala orgéany i €lenské staty, aby zavedly opatieni
uvedena ve spole¢ném sdéleni o zvySeni odolnosti a posileni kapacit pro feSeni hybridnich hrozeb®,
vcetné prace na uréovani pivodci kybernetickych utokt a praktického vyuzivani souboru néstroji

pro diplomacii v oblasti kybernetiky’.

5 Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA a o certifikaci kybernetické bezpecnosti informac¢nich a komunikacnich technologii
(Ut. vést. L 151, 7.6.2019, s. 15).

6 Dokument JOIN(2018) 16 final.

7 Dokument EUCO 9/18.
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Dne 18. fijna 2018 pftijala Evropska rada zavéry, ve kterych vyzvala k tomu, aby se pokrocilo

v praci vénované schopnosti odrazovat od kybernetickych utokt a reagovat na né prostiednictvim
omezujicich opatfeni EU8. V ndvaznosti na to piijala Rada dne 17. kvétna 2019 potiebné pravni
akty, jimiz se stanovi ramec® pro cilend omezujici opatfeni pro odrazovani od kybernetickych utok
s vyznamnym dopadem, které ptedstavuji vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty, a pro
reakci na n¢. Tam, kde je to povazovano za nezbytné k dosazeni cild SZBP uvedenych

v ptislusnych ustanovenich ¢lanku 21 Smlouvy o Evropské unii, tyto akty umoziiuji, aby byla
omezujici opatieni pouzita v ramci reakce na kybernetické utoky s vyznamnym dopadem na tieti

zem¢ nebo mezinarodni organizace.

Dokument EUCO 13/18.

Natizeni Rady (EU) 2019/796 (Uf. vést. L 1291, 17.5.2019, s. 1) a rozhodnuti Rady (SZBP)
2019/797 (Uk. vést. L 1291, 17.5.2019, s. 13) ze dne 17. kvétna 2019 o omezujicich
opatfenich proti kybernetickym tokiim ohrozujicim Unii nebo jeji lenské staty.
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